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Актуальность темы.  В настоящее время тенденция комплексной автоматизации опирается на растущую потребность совместного использования производственных данных  (текущие значения выхода готовой продукции, параметров производственных процессов, состояния оборудования) в бизнес-процессах, бухгалтерском учете, системах планирования и управления ресурсами предприятий (ERP) и взаимодействия с заказчиками (CRM), программах инвентаризации. В результате независимого развития АСУП и АСУ ТП возникают определенные технологические барьеры для использования данных и применения стандартных протоколов в интегрированной среде информационного обмена.
Модульные структуры сбора и обработки данных (МССОД) осуществляют автоматизированный сбор информации о значениях физических параметров в заданных точках объекта контроля с аналоговых и/или цифровых источников сигнала, а также первичную обработку, накопление и передачу данных.

Под конформностью МССОД в исследовании понимается соответствие объектов их нормативно-технической документации. Любой объект в стандарте описывается на каком-нибудь языке. Объектом могут быть система, программа, функциональный блок, протокол обмена данными. Конформность объекта, как правило, определяется в результате процесса его тестирования. Под испытаниями в работе понимается экспериментальное определение количественных и качественных характеристик, параметров объекта путем воздействия на него или его модель спланированного комплекса внешних возмущающих факторов. Одной из целей испытаний конформности является устранение дефектов взаимодействия компонентов  в составе МССОД.

Испытания конформности проводятся, как правило, над серийно изготавливаемыми компонентами МССОД. В исследовании рассматривались компоненты МССОД, основными функциями которых, является обмен данными в соответствии с некоторым протоколом.
Реализации протоколов, используемых в  МССОД, не реализуют значительного числа функций, необходимых для систем автоматизации и содержат большое количество логических ошибок. Попытка проблему с помощью инкапсуляции  (данные систем автоматизации вставляются в кадры протоколов TCP или UDP) приводит к снижению эффективности  функционирования протоколов МССОД и увеличению накладных расходов. 

Диссертационное исследование базируется на результатах работ в области: теории алгоритмов (К. Гедель, К. Черч, С. Клини, А. Тьюринг, Э. Пост, А. Марков, А. Колмогоров); теории конечных автоматов (В. М. Глушкова, В.Б. Кудрявцева,  А. Гилла, Б.И. Плоткина, И.Б. Куфарова); формального описания протоколов (В.А. Мизин, Т.М. Парамохина, А. Е. Георгиевский); методов тестирования протоколов информационного обмена (Б.С. Гольдштейн,  Н.А. Анисимов, О.Б. Макаревич, В.Б. Фунтиков); способов и приемов повышения надежности процессов информационного обмена (И.В. Алексеев, С.В. Антонов, Ю.С. Злотников, Д.И. Мельников); процессов информационного обмена в коммуникационной среде предприятий (И. С. Константинов, В. Т, Еременко, А. Д. Иванников).
За пределами работ указанных авторов остаются проблемы интеграции данных в коммуникационной среде промышленных предприятий, унификации оборудования, а методы решения таких научных задач носят разрозненный характер. Решение указанных проблем неотъемлемо связано с понятием конформности МССОД и определяет актуальность темы исследования, выбор объекта, предмета и формулировку цели исследования. 
Объект исследования – процессы испытаний конформности компонентов модульных структур сбора и обработки данных.
Предмет исследования – методики, модели и алгоритмы, обеспечивающие испытания конформности модульных структур сбора и обработки данных.

Цель исследования – повышение эффективности испытаний конформности объектов модульных структур сбора и обработки данных. 

Для достижения сформулированной цели были поставлены и решены следующие задачи:

1. Анализ тенденций  построения и проблем развития модульных структур сбора и обработки данных.

2. Исследование методов формального описания процессов сбора и обработки данных в модульных структурах.

3. Разработка способов и приемов формирования  тестов конформности.

4. Разработка способов и приемов тестирования конформности протоколов модульных структур сбора и обработки данных.

5. Имитационное моделирование процессов сбора и обработки данных в модульных структурах. 

6. Оценка результатов моделирования и вычислительной сложности алгоритмов.

Методы и средства исследования. При решении указанных задач использовались: теория конечных автоматов, аппарат теории множеств, методы математического программирования, методы математической логики, аппарат теории графов, методы анализа вычислительных алгоритмов, имитационное моделирование.


Научная новизна диссертационного исследования заключается в том, что  поставлена и решена задача автоматизации испытаний конформности модульных структур сбора и обработки данных АСУ ПП и получены новые научные результаты:

1. Предложена математическая модель взаимодействия протокольных объектов модульных структур сбора и обработки данных на основе расширенного автомата, отличающаяся использованием линейных неравенств и позволяющая описать степень соответствия реализации эталонной модели протокола.
2. Разработана методика формирования тестов для протоколов модульных структур сбора и обработки данных, базирующаяся на критерии эквивалентности соответствия реализации эталонной модели, отличающаяся процедурами  выявления несоответствия в описании протоколов и учитывающая  внутрипротокольные прерывания. 

3. Разработана методика тестирования конформности реализации процессов сбора и обработки данных, отличающаяся возможностью оценить ее формальную спецификацию с точки зрения логической правильности. 

4. Предложена имитационная модель процессов сбора и обработки данных в модульных структурах, отличающаяся учетом внутрипротокольных прерываний. 

Практическая значимость заключается в применении теоретических положений методик и алгоритмов для тестирования соответствия реализаций протоколов модульных структур сбора и обработки данных для разработки программ для ЭВМ, зарегистрированных Федеральной службой по интеллектуальной собственности, патентам и товарным знакам.  


Кроме того, полученные  результаты использованы:

· в ОКР «Оса-DECT», в процессе подготовки нормативно-методических документов и спецификаций протоколов информационного обмена, разрабатываемых в Краснодарском филиале ФГУП НТЦ «Атлас»; 

· в НИОКР ЗАО «Гудвин-Европа» г. Москва для определения конструктивного решения по построению специализированного аппаратно-программного комплекса;

· в НИР «Тетра-БА» ФГУП НТЦ «Атлас» (г. Москва) в спецификациях протоколов информационного обмена.
Результаты внедрения подтверждены соответствующими актами.

Для ФГУП НТЦ «Атлас» и Краснодарского филиала ФГУП НТЦ «Атлас» применение методики и алгоритмов генерации тестов позволило оптимизировать состав протоколов, сервисов, услуг, функций и сократить сроки интеграции и комплексной отладки специализированных средств информационного обмена. 
Работа выполнена в рамках Государственного контракта №16.740.11.0041 «Разработка распределенных автоматически профилируемых средств обработки, архивирования и защиты диагностической информации» (Заказчик – Министерство образования и науки РФ), выполняемого по Федеральной целевой программе «Научные и научно-педагогические кадры инновационной России» на 2009 – 2013 гг.

Достоверность и обоснованность научных положений достигнута: за счет непротиворечивости результатов, полученных теоретическим и экспериментальным путем; достаточно полного учета исходных данных; верификации отдельных результатов в рамках подходов, используемых в теории систем. 


Апробация и публикации. Материалы диссертации докладывались на: 
Научно-технической конференции «Защита информации в сетях и системах связи и управления»  (г. Пенза, 2000); I Международной научно-практической конференции «Информационные технологии в науке, образовании и производстве (ИТНОП)» (г. Орел, 2004);  IV    Международной     электронной научно-технической конференции «Технологическая системотехника – 2005» (г. Тула, 2005);  V   Международной  электронной научно-технической конференции «Технологическая системотехника – 2006» (г. Тула, 2006);                                IV Международная научно-практическая Интернет-конференция «Энерго- и ресурсосбережение XXI век» (г. Орел, 2006); II Международной научно-практической конференции «Информационные технологии в науке, образовании и производстве (ИТНОП)» (г. Орел, 2006);  III Всероссийской научно-практической Интернет-конференции «Методы прикладной математики и компьютерной обработки данных в технике, экономике и экологии» (г. Орел, 2006);  ХIV Всероссийской научно-методической конференции «Телематика – 2007» (г. Санкт-Петербург); Международной научно-практической конференции  «Информационные системы и технологии» (г. Орел, 2013).           
Положения, выносимые на защиту: 

1. Математическая модель взаимодействия протокольных объектов модульных структур сбора и обработки данных.
2. Методика формирования тестов для протоколов модульных структур сбора и обработки данных.
3. Методика тестирования конформности реализации процессов сбора и обработки данных.
4. Имитационная модель процессов сбора и обработки данных в модульных структурах.
Публикации. По материалам диссертации имеется 33 публикации, в том числе: 14 статей в журналах из перечня ВАК, 13 публикаций в научных журналах  и материалах конференций,  6 свидетельств о регистрации программ для ЭВМ.
Структура и объем работы. Диссертация состоит из введения, пяти глав, заключения, списка литературы. Работа изложена на 195 страницах машинописного текста, включающего 26 рисунков, 3 таблицы, список литературы из 170 наименований.
СОДЕРЖАНИЕ РАБОТЫ:

Во введении обоснована актуальность работы, сформулированы ее цель и задачи, научная новизна, практическая значимость и основные положения, выносимые на защиту.

Первая глава. Использование технологии Ethernet на уровне единой коммуникационной инфраструктуры предприятия, позволяет собирать и обрабатывать информацию с различных уровней для применения в различных приложениях, включать в контур управления различные устройства контроля, обеспечивать централизованное управление устройствами автоматизации технологических процессов и производств, унифицировать оборудование, снизить стоимость эксплуатационного обслуживания и обучения персонала.

Разработка совместимых технологий сбора и обработки данных в настоящее время осуществляется на основе Единого стандарта обмена данными и межсерверных коммуникаций для Industrial Ethernet и унаследованных промышленных протоколов OPC Data Exchange Standard for Ethernet, что позволяет получить  единые спецификации на сетевые компоненты и кабельную инфраструктуру.

Все спецификации протоколов информационного обмена содержат разделы, допускающие различную их интерпретацию разработчиками, что приводит к необходимости определения соответствия (конформности) реализаций различных протоколов стандартам.  Реализации  протоколов  разных  фирм-производителей  не  могут работать  совместно из-за неоднозначности  спецификации функций,  процедур  и  параметров информационного обмена, а также за счет рекомендаций по их обязательному и факультативному использованию. 
В модульных структурах сбора и обработки данных при  тестировании  конформности  реализаций протоколов проверяется,  в  какой  степени  и  при  каких условиях  разные  реализации  одного  и  того  же  протокола  могут  совместно  работать.  Тесты  конформности применяются  ко  всем  протоколам  стека, используемого на интерфейсе.

Кроме того, эффективность работы протоколов модульных структур сбора и обработки данных снижается при возникновении внутрипротокольных прерываний на этапе установления соединения или передачи данных, вызванные сбоем в работе  внутри протокола (при взаимодействии между протокольными объектами) в результате столкновения или неопределенности процессов.
Во второй главе представлена математическая модель взаимодействия протокольных объектов модульных структур сбора и обработки данных.
При постановке задачи тестирования конформности тестирования на основе фор​мальной модели будем считать, что протокольные блоки данных (ПБД) с ошибками испытаний отобража​ются в некорректные сигналы. Рассмотрим множество тестируемых протокольных объектов T*. Будем считать, что ка​ждый объект T из множества T* обладает следующими свойствами:

-
для каждого объекта T 
[image: image1.wmf]Î

 T* можно выделить множество входных сигналов X и множество выходных сигналов Y. Множество последовательностей входных сигналов (входных последовательностей) будем обозначать X*; мно​жество входных последовательностей будем обозначать Y*;

-
на объекте T 
[image: image2.wmf]Î

 T* может быть проведен эксперимент, заключающийся в установке T в начальное состояние (инициализации объекта), подаче входной последовательности α 
[image: image3.wmf]Î

 X* и наблюдении выходной последовательности β 
[image: image4.wmf]Î

 Y*. Реакция объекта, находящегося в начальном состоянии, на входную после​довательность определяется функцией J(α): X* 
[image: image5.wmf]®

 Y*.

Рассмотрим множество конечных автоматов А*= { А=(Q, X, Y, λ, δ, q)}; A - конечный автомат.
Выделим подмножество T*A 
[image: image6.wmf]Ì

 T*, тестируемых объектов, которые могут быть представлены (смоделированы) конечным автоматом: для каждого  T 
[image: image7.wmf]Î

 T*A существует автомат А 
[image: image8.wmf]Î

 А*; А= (Q, X, Y, λ, δ, q0), такой что для любой входной последовательности α 
[image: image9.wmf]Î

 X* выполняется: β1 = δ(q0, α);       β2 = J(α); β1=β2. Отно​шение моделирования на множествах J*A и А* будем обозначать М
[image: image10.wmf]Ì

J*A x А*.
Пусть протокол описывается эталонным конечным автоматом                  АЭ = (QЭ, XЭ, YЭ, λЭ, δЭ, q0Э), а тестируемый объект T может быть представлен некоторым неизвестным нам конечным автоматом АT = (QT, XT, YT, λT, δT, QTо).

При тестировании сравниваются эталонная модель и объект, представленные конечными автоматами Aэ и  AT. Процедура тестирования заключается в применении к объекту тестовой последовательности γ 
[image: image11.wmf]Î

 Г; Г – множество тестовых последовательностей. Под тестовой последовательностью будем понимать последовательность пар входного и выходного сигналов: 
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 Последовательность входных сигналов, включенных в тестовую последовательность, будем назы​вать входной частью тестовой последовательности αT. Последовательность вы​ходных сигналов будем называть выходной частью тестовой последовательности и обозначать βT. Применение тестовой последовательности заключается в подаче на объект входной части αT, сравнении полученной от объекта выходной последовательности βо с выходной частью βT и вынесении вердикта. Для эталонной модели АЭ и объекта T положительный вердикт выно​сится, если βо = βT, а отрицательный вердикт выносится, если βо 
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 βT. Получение вердикта обозначим функцией 
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, где 0 соответствует отрицательному вердикту, а 1 - положительному.
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Под расширенным автоматом (РА) с предикатами в виде линейных неравенств будем понимать конечный автомат 
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 – множество входных сигналов; 
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 – множество выходных сигналов; 
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Q  – множество состояний;
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 – начальное обобщенное состояние 
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V – множество внутренних переменных 
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F – функция поведения F: 
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Функция поведения F задается, как кусочно-линейная функция на множестве Q х X х V. Области входных значений, в которых функция имеет ли​нейный вид, задаются системами линейных неравенств (системами ограниче​ний) R(Q х X х V), причем область линейности включает только одно значение q 
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 q. Вид функции в областях линейности задается линейными функциями 
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 (системами присваиваний). Область значений каждой линейной функции включает в себя только одно значение q 
[image: image29.wmf]Î

 Q.

Проведённый анализ основных свойств модели РА с предикатами показывает, что РА с предикатами может быть представлен ориентированным графом, вершины которого соответствуют состояниям РА, а дуги – переходам РА. Дуги помечены системой ограничений и системой присваиваний. Каждому пути в РА с предикатами можно поставить в соответствие линейную функцию (систему присваиваний) 
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, имеющую область входных значений, описываемую системой линейных неравенств (системой ограничений) 
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 (где CMP – столбец сравнений, состоящий из элементов {>, <, , =}, а матрицы Lpt и Apt состоят из элементов {0, 1}). При этом система ограничений будет задавать область входных значений пути, а система присваиваний – зависимость значений параметров выходных сигналов от начальных условий и значений параметров входных сигналов.

В третьей главе представлена методика формирования тестов для протоколов модульных структур сбора и обработки данных.
На основе представленной  модели (глава 2) разработана методика формирования тестов для модульных структур сбора и обработки данных, основанная на эвристических методах: анализа исключительных последовательностей, поиска и исправлении ошибок, включающая этапы: поиска исключительных последовательностей в РА; поиска исключительной  входной области; построения тестового комплекта; оптимизации поиска покрытия перехода в РА. Для каждого этапа разработаны алгоритмы, позволяющие реализовать методику подготовки тестов на практике.

На основе оценки общей длины теста, а также количества сигналов, включаемых в тест обоснован выбор метода уникальных последовательностей (УП) для тестирования конечного автомата. В работе под уникальной последовательностью понимается исключительная последовательность (ИП), приводящая к положительному вердикту тестирования. 
Разработан алгоритм поиска ИП в расширенном автомате, позволяющий их выделить из множества D групп (D-группа – множество всех DQ групп (множество всех путей, исходящих из заданного состояния Q и помеченных входной последовательностью x)); производить генерацию нового пути и сформировать исключительную последовательность. Рассматриваемый алгоритм поиска ИП отличается  от известных ранее отсутствием проверки наличия  состояний, для которых найденные последовательности сохраняют уникальность. 

При использовании расширенного автомата вероятность нахождения ИП снижается, так как при переходе от детерминированного автомата к расширенному выполняется объединение группы состояний в одно состояние, а группы входных сигналов в один сигнал. Для идентификации состояний РА с предикатами был введен аналог исключительной последовательности – исключительной входной области (ИВО), обеспечивающей на множестве входных сигналов корректное функционирование реализаций.

На основе алгоритма  поиска ИП для РА  построен алгоритм поиска ИВО. Единственным различием в алгоритмах поиска ИП и поиска ИВО  является  реализация функции позволяющей выделять исключительные последовательности, поскольку для поиска ИВО используется дополнительный критерий: выполнимости условия уникальности выходной последовательности  пути.

Рассматриваемая процедура тестирования является тестированием путем одиночного безусловного эксперимента. Поэтому тестовый сегмент задает одну входную последовательность с точностью до значений параметров и задает корректную выходную последовательность.

Тестовая последовательность построена таким образом, чтобы при тестировании выносился положительный вердикт, если эталонная модель Аэ и автомат 
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, моделирующий объект, эквивалентны и отрицательный вердикт в противном случае, что отражается свойством:
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При построении теста возникает подзадача достижения выбранного перехода эта​лонной модели из начального состояния Q0. Выполнение перехода РА происходит при выполнении предиката перехода. В исследовании предикат представляет собой булеву функцию, что приводит к сокращению трудоемкость перебора.

В исследовании представлена оценка вычислительной сложности алгоритма поиска входной последовательности, покрывающей заданный переход РА с предикатами в виде линейных неравенств. Вычислительная сложность поиска покрытия перехода в РА  с произвольными предикатами переходов составляет 
[image: image34.wmf])
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. Nt – среднее количество переходов, исходящих из одного состояния; L – длина покрывающего пути; Rx – мощность множества сигналов одного типа. Вычислительная сложность поиска покрытия перехода в РА с предикатами в виде линейных неравенств составляет 
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В четвертой главе представлена методика тестирования конформности реализации модульной структуры сбор и обработки данных включает в себя эталонную модель, методику формирования тестов, блоки анализа данных и решений по результатам испытаний конформности (рисунок 1).  В качестве входных данных используется описание тестируемого протокола на языке SDL.

На основе анализа уточнены типы ошибок, выявляемых в процессе  аттестационных испытаний. При проектировании модульной структуры сбора и обработки данных на основе тестирования определяется соответствие ее протоколов техническим условиям (ТУ) или версиям стандартов.

Тестирование конформности производится с применением разработанной эталонной модели взаимодействия протокольных объектов. 
В качестве внешнего воздействия на среду информационного обмена рассматриваются имитации ошибок характеристик каналов связи. При этом, ошибки структуры протокольных блоков данных (ПБД) будут выражаться в ошибках значений параметров сигнала автомата. Формальная модель включает в себя разработанную модель процессов информационного обмена, методику подготовки тестов (4 алгоритма),  разрешение систем ограничений для переходов и путей РА с предикатами с использованием симплекс-метода линейного программирования. На уровне автомата, моделирующего поведение протокола, разрешенные и неразрешенные ПБД обрабатываются одинаково, как сигналы автомата. 
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Рисунок 1. Методика  испытаний конформности модульных структур сбора и обработки данных
В пятой главе представлены результаты имитационного моделирования протоколов с учетом внутрипротокольных прерываний. Рассматривался транспортный уровень соединения, обеспечиваемый протоколом TCP и протоколом TCP с исправленной спецификацией. Целью моделирования являлось определение эффективности работы данных протоколов при возникновении внутрипротокольных прерываний.

Рассматриваемый процесс передачи данных представляет собой систему массового обслуживания, которая характеризуется: протокольными блоками  обслуживания; неограниченным источником заявок (пакетов); конечным получателем заявок; сложным алгоритмом перемещения заявок.

 С учетом этого, а так же неравномерного характера поступления заявок и распределения времени обслуживания в качестве критерия оценки эффективности функционирования рассматриваемой системы было выбрано распределение случайной величины – среднее значение коэффициента внутрипротокольных прерываний.

В качестве эндогенных (зависимых) переменных рассматривалось время, необходимое для передачи одного пакета данных. В качестве экзогенной (независимых) переменной было выбрано распределение величины возникновения внутрипротокольных прерываний.

При этом, за единицу модельного времени была выбрана величина равная скорости передачи данных по каналу. При этом, размер пакета измерялся в единицах, кратных величине скорости передачи данных. 

В ходе выполнения программы моделировалось 48000 единиц модельного времени. За это время генерировались пакеты со случайной длиной, которая распределена по нормальному закону. Вероятность возникновения внутрипротокольных прерываний была принята равной 0,1.
В ходе построения моделей были реализованы две независимые программы, выполняющие имитацию процессов передачи данных, одна из которых представлена на рисунке 2. 
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Рисунок 2. Экранная форма программной реализации имитационной модели.

В заключении сформулированы основные результаты работы. 
ОСНОВНЫЕ ВЫВОДЫ И РЕЗУЛЬТАТЫ РАБОТЫ:

1. Для описания взаимодействия протокольных объектов модульной структуры сбора и обработки данных разработана модель расширенного автомата (РА) с предикатами в виде линейных неравенств. Модель предполагает существование разбиений множеств входных и выходных сигналов по типу сигнала. Проведен анализ достаточности разработанной модели для описания свойств протоколов модульных структур сбора и обработки данных.

2. В качестве типовой ошибки при  тестировании конформности можно рас​сматривать отсутствие описанной возможности протокола, приводящее к изменению внешнего поведения объекта. В рамках модели РА с предикатами изменение внешнего поведения приводит к нарушению эквивалентности между конечными автоматами, представляющими эталонную модель и объект.

3. Для анализа эффективности поиска покрытия перехода использовался алгоритм, основанный на поиске в ширину и имеющий временную сложность, экспоненциально зависящую от длины пути (это связано с экспоненциальным ростом количества ветвей дерева поиска, отражающего количество рассматриваемых при поиске вариантов). Определено, что значительное количество рассматриваемых при поиске путей не изменяют глобальное состояние РА с предикатами, то есть являются глобальными циклами. 

4. В процессе исследования подтвержден теоретический предел невозможности достижения 100%-го покрытия для расширенных автоматов и наличие множественных ошибок. Оценка покрытия теста на основе метода ИП выполнялась с помощью  вычислительного эксперимента, в процессе которого генерировались автоматы с внесенной по отношению к эквивалентной модели ошибкой. 

5. Разработана методика  испытаний конформности для протоколов сбора и обработки данных модульных структур, реализующая модель  и методику формирования тестов. 
6. Показано, что анализ испытаний конформности может быть сведен к подзадаче достижения выбранного перехода эта​лонной модели из начального состояния 
[image: image38.wmf]0

q

. При этом, выполнение перехода РА происходит при исчислении предиката. В исследовании трудоемкость перебора сокращена за счет выбора линейных пре​дикатов.

7. Полученные результаты имитационного моделирования подтвердили, что среднее значение коэффициента возникновения внутрипротокольных прерываний для обычного протокола TCP расположилось на отметке 1,71. В тоже время, для протокола TCP с исправленной спецификацией среднее значение этого же коэффициента равно 1,28. Данные, полученные в результате моделирования, свидетельствуют о том, что при данной величине вероятности выпадения внутрипротокольных прерываний равной 0,1 протокол TCP с исправленной спецификацией работает эффективнее, чем стандартный протокол передачи данных TCP.
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