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МАТЕМАТИЧЕСКОЕ И КОМПЬЮТЕРНОЕ МОДЕЛИРОВАНИЕ 

УДК 004.912 

А.В. КАТАЕВ, И.В. РЯБОВ 
 

ОЦЕНКА ЭФФЕКТИВНОСТИ АЛГОРИТМА ОБРАБОТКИ ТЕКСТОВ  

НА ЕСТЕСТВЕННОМ ЯЗЫКЕ ДЛЯ ГЕНЕРАЦИИ ОТВЕТОВ В ЧАТ-БОТЕ 

 
В статье рассматривается задача генерации текстовых ответов на вопросы пользователей 

в формате FAQ с использованием предобученных трансформерных моделей для русского языка. 
Осуществлен сравнительный анализ трех архитектур: ruBERT, ruGPT и ruT5. Каждая модель была 

дообучена на корпусе пар «вопрос-ответ» и протестирована в условиях единого экспериментального 

протокола. Для оценки качества использовались автоматические метрики BLEU, ROUGE-L и 

BERTScore, а также стратегии генерации текста, включая beam search и sampling. Работа 
направлена на определение наиболее эффективного подхода к построению систем автоматической 

поддержки пользователей на русском языке. 

 
Ключевые слова: FAQ чат-бот; NLP; ruT5; ruGPT; ruBERT; генерация текста; Beam Search; 

BERTScore; дообучение модели. 
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EVALUATION OF THE EFFECTIVENESS OF A NATURAL LANGUAGE TEXT  

PROCESSING ALGORITHM FOR ANSWER GENERATION IN A CHATBOT 

 

This paper addresses the problem of generating text-based answers to user questions in FAQ format using 

pretrained transformer models for the Russian language. A comparative analysis of three architectures-ruBERT, ruGPT, 

and ruT5-is conducted. Each model was fine-tuned on a corpus of question-answer pairs and tested under a unified 

experimental protocol. Automatic metrics such as BLEU, ROUGE-L, and BERTScore were used to assess answer 

quality, along with text generation strategies including beam search and sampling. The study aims to determine the 
most effective approach to building automated user support systems in Russian. 

 

Keywords: FAQ chatbot; NLP; ruT5; ruGPT; ruBERT; text generation; Beam Search; BERTScore; model fine-

tuning. 
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ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ В СОЦИАЛЬНО-ЭКОНОМИЧЕСКИХ 

И ОРГАНИЗАЦИОННО-ТЕХНИЧЕСКИХ СИСТЕМАХ 

УДК 004.04 
 

С.А. БУЛГАКОВА, Д.О. ДАВЫДОВСКИЙ,  

А.Ю. УЖАРИНСКИЙ, Д.С. ШЕНКЕР, О.А. ШЕНКЕР 

 

РАЗРАБОТКА СЕРВИСА ЭЛЕКТРОННОГО ПОРТФОЛИО ДЛЯ ПОДАЧИ ЗАЯВКИ 

НА ПОВЫШЕННУЮ ГОСУДАРСТВЕННУЮ АКАДЕМИЧЕСКУЮ СТИПЕНДИЮ  

В ИНФОРМАЦИОННОЙ СИСТЕМЕ ОГУ ИМЕНИ И.С. ТУРГЕНЕВА 
   

В данной статье рассматривается сравнение процессов подачи заявки на повышенную 
государственную стипендию в бумажном и электронном формате. Описывается подход к 

проектированию сервиса электронного портфолио в информационной системе ОГУ им. И.С. 

Тургенева. Представлены требования, информационные и поведенческие спецификации 
разрабатываемого сервиса. 

 

Ключевые слова: повышенная государственная академическая стипендия; ПГАС; сервис; 

информационная система; заявки на ПГАС; бумажное портфолио; электронное портфолио. 
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DEVELOPMENT OF AN ELECTRONIC PORTFOLIO SERVICE  

FOR SUBMITTING AN APPLICATION FOR AN INCREASED STATE ACADEMIC SCHOLARSHIP  

IN THE INFORMATION SYSTEM OF THE OSU NAMED AFTER I.S. TURGENEV 

 

This article compares the processes of submitting an application for an increased state scholarship in paper 

and electronic formats. An approach to designing an electronic portfolio service in the information system of I.S. 

Turgenev OSU is described. Requirements, information and behavioral specifications of the developed service are 

presented. 
 

Keywords: increased state academic scholarship; PGAS; service; information system; applications for PGAS; 

paper portfolio; electronic portfolio. 
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УДК 004.91 
 

В.Т. ЕРЕМЕНКО, Л.А. ЛЕКАРЬ  

  
ИННОВАЦИОННЫЙ ПОДХОД К ОБЕЗЛИЧИВАНИЮ ДАННЫХ 

 С ИСПОЛЬЗОВАНИЕМ НЕЙРОСЕТЕВЫХ АЛГОРИТМОВ 

 И КРИПТОГРАФИЧЕСКИХ МЕТОДОВ  
 

В статье рассматриваются актуальные проблемы применения технологи биометрической 

идентификации и аутентификации граждан, основанная на объединении биометрии, нейронных 
сетей и криптографии (БНК). Технология БНК позволяет защитить персональные биометрические 

данные при выполнении идентификации/аутентификации пользователя путем преобразования 

биометрического образа в уникальный ключ (ключ идентификации, ключ ЭЦП, ключ шифрования), 

полученный в результате объединения коэффициентов персональных биометрических контейнеров и 
структуры связей нейронных сетей с персональными биометрическими данными. 

 

Ключевые слова: биометрия; идентификация/аутентификация; нейронные сети; 
криптография.  
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AN INNOVATIVE APPROACH TO DEPERSONALIZATION OF DATA 

 USING NEURAL NETWORK ALGORITHMS AND CRYPTOGRAPHIC METHODS 

 

The article discusses the current problems of applying biometric identification and citizen authentication 

technologies based on the combination of biometrics, neural networks and cryptography (BNC). BNK technology 

allows you to protect personal biometric data when performing user identification/authentication by converting a 

biometric image into a unique key (identification key, EDS key, encryption key) obtained by combining the coefficients 

of personal biometric containers and the structure of neural network connections with personal biometric data. 

 

Keywords: biometrics; identification/authentication; neural networks; cryptography. 
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УДК 004 

А.В. КАПИТАНОВ, С.В. ТОРШИН  
 

АЛГОРИТМ ЭФФЕКТИВНОЙ РАССТАНОВКИ ПЕРСОНАЛА 

 В УСЛОВИЯХ НЕОПРЕДЕЛЕННОСТИ 

 
 Статья посвящена разработке алгоритма оптимизации распределения персонала в 
организациях в условиях высокой степени неопределенности внешней среды. Рассматриваются 

современные подходы к управлению человеческими ресурсами, позволяющие минимизировать риски и 

повысить эффективность функционирования предприятий в нестабильных экономических 
ситуациях. 

Предложенный алгоритм основан на теории нечетких множеств и теории принятия 

решений в условиях риска. Особое внимание уделено описанию матриц несоответствия 
квалификации сотрудников требованиям рабочих мест. Использование предложенного алгоритма в 

информационно-аналитических системах позволит эффективно распределять персонал с учетом 

краткосрочных и долгосрочных целей организации. 

  
 Ключевые слова: поддержка принятия решений; комплектация производственного 

персонала; цифровая модель компетенций; эффективность производственного процесса; теория 

нечетких множеств. 
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AN ALGORITHM FOR EFFECTIVE PERSONNEL PLACEMENT 

 UNDER CONDITIONS OF UNCERTAINTY 

 

The article is devoted to the development of an algorithm for optimizing the allocation of personnel in organizations in 

conditions of a high degree of uncertainty in the external environment. Modern approaches to human resource management 

are considered, allowing minimizing risks and increasing the efficiency of enterprises in unstable economic situations. 

The proposed algorithm is based on the theory of fuzzy sets and the theory of decision-making under risk conditions. 

Special attention is paid to the description of the criterion for minimizing the average square deviation of employee 
qualifications from workplace requirements. The use of the proposed algorithm in information and analytical systems will make 

it possible to efficiently allocate staff, taking into account the short- and long-term goals of the organization. 
 

Keywords: decision support; recruitment of production personnel; digital competence model; efficiency of the 

production process; theory of fuzzy sets. 
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УДК 623.618 

 

С.П. ХРИПУНОВ, А.А. ЮМУКЯН 

 

ИНТЕЛЛЕКТУАЛЬНОЕ УПРАВЛЕНИЕ РОБОТАМИ В КОНФЛИКТНОЙ СРЕДЕ 

 
В данной статье авторы рассматривают проблему повышения надежности выполнения 

роботами опасных заданий в среде с противодействием за счет интеллектуализации индивидуальных 

и групповых действий и предлагают пути ее решения посредством создания интеллектуальных 
алгоритмов управления исполнительного и организационного уровней. 

 

Ключевые слова: интеллектуализация; управление; роботы; групповые действия.  
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INTELLIGENT ROBOT CONTROL IN A CONFLICT ENVIRONMENT 

 

In this article, the author examines the problem of increasing the reliability of robots performing dangerous 

tasks in an environment with counteraction through the intellectualization of individual and group actions and suggests 

ways to solve it by creating intelligent control algorithms at the executive and organizational levels. 

 

Keywords: intellectualization; management; robots; group actions. 
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АВТОМАТИЗАЦИЯ И УПРАВЛЕНИЕ 

ТЕХНОЛОГИЧЕСКИМИ ПРОЦЕССАМИ И ПРОИЗВОДСТВАМИ 
 

УДК 658.51:519.876.5 

 

М.Г. АДЕЕВА, Н.А. ГАДЖИЕВА, Н.М. ГАДЖИЕВА, Г.Х. ИРЗАЕВ  

 

ПОДХОД К СОЗДАНИЮ КОМПЛЕКСНЫХ  

ИМИТАЦИОННЫХ МОДЕЛЕЙ ЦИФРОВЫХ ДВОЙНИКОВ  

ДЛЯ ПРОИЗВОДСТВА ПОЛУПРОВОДНИКОВЫХ ПРИБОРОВ 

 
Одним из решений проблем полупроводникового производства, связанных с организацией 

непрерывной подачи материалов и компонентов на производственное оборудование, является 

внедрение на предприятии цифрового производства Индустрия 4.0 с использованием цифровых 
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двойников. Предложена концепция автоматической генерации имитационной модели цифрового 

двойника, интеллектуального анализа данных и машинного обучения для анализа производственных 
данных, а также гибкой структуры моделирования материальных потоков производства 

полупроводников. 

 
Ключевые слова: имитационная модель; моделирование процессов; моделирование ресурсов; 

полупроводниковое производство; цифровой двойник; цифровое производство. 
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AN APPROACH TO CREATING COMPREHENSIVE SIMULATION MODELS 

OF DIGITAL TWINS FOR SEMICONDUCTOR DEVICE PRODUCTION 

 

One of the solutions to the problems of semiconductor production associated with the organization of 

continuous supply of materials and components to production equipment is the implementation of digital production 

Industry 4.0 at the enterprise using digital twins. The concept of automatic generation of a simulation model of a digital 

twin, intelligent data analysis and machine learning for analyzing production data, as well as a flexible structure for 

modeling material flows of semiconductor production is proposed. 

 

Keywords: simulation model; process modeling; resource modeling; semiconductor production; digital twin; 

digital production. 
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УДК 519.6 
 

Г.И. ГОЛИКОВ, Е.А. КОННИКОВ, 

 Е.И. ОБУХОВА, П.А. ПОЛЯКОВ, Д.Г. РОДИОНОВ  
 

РАЗРАБОТКА АППАРАТНО-ПРОГРАММНОГО КОМПЛЕКСА  

ДЛЯ ОПТИМИЗАЦИИ ЭНЕРГО-КЛИМАТИЧЕСКОГО ПРОФИЛЯ 

ПРОИЗВОДСТВЕННОГО ПОМЕЩЕНИЯ 

 
В статье рассматривается разработка и апробация аппаратно-программного комплекса 

для мониторинга и оптимизации микроклимата в производственных помещениях. Комплекс 

включает сеть автономных устройств на базе ESP32, оснащенных датчиками DHT11 и BMP280, а 

также серверную часть для сбора, обработки и анализа данных. Разработанная система 
обеспечивает непрерывный контроль температуры, влажности и давления, а также 

автоматическую корректировку параметров для повышения энергоэффективности. В рамках 

апробации проведены тестирования в реальных производственных условиях, подтверждена 

эффективность алгоритмов оптимизации. Предложенная архитектура позволяет 
масштабировать систему в зависимости от особенностей объекта и технологических процессов, 

интегрируя ее в цифровую инфраструктуру предприятия. 
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DEVELOPMENT OF A HARDWARE-SOFTWARE COMPLEX  

FOR OPTIMIZING THE ENERGY-CLIMATIC PROFILE OF AN INDUSTRIAL FACILITY 

 
This paper presents the development and testing of a hardware-software complex for monitoring and 

optimizing the microclimate in industrial facilities. The system comprises a network of autonomous ESP32-based 

devices, equipped with DHT11 and BMP280 sensors, along with a server-side module for data collection, processing, 

and analysis. The developed system ensures continuous monitoring of temperature, humidity, and pressure, as well as 

automatic parameter adjustment to enhance energy efficiency. The experimental validation was conducted in real 

industrial conditions, confirming the effectiveness of the optimization algorithms. The proposed architecture is scalable, 

allowing adaptation to different facility configurations and technological processes, seamlessly integrating into the 
enterprise's digital infrastructure. 

 

Keywords: energy-climatic profile; microclimate monitoring; automated control; industrial optimization; 

energy management; ESP32; wireless sensors; sensor networks. 
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УДК 656.2+681.51 

 

А.И. ДОЛГИЙ, О.А. ИВАЩУК, А.М. ОЛЬШАНСКИЙ, Е.Н. РОЗЕНБЕРГ 

 

ОБ ЭВОЛЮЦИИ ИНТЕЛЛЕКТУАЛЬНЫХ ПОДХОДОВ К АВТОМАТИЧЕСКОМУ 

УПРАВЛЕНИЮ ЭКСПЛУАТАЦИОННОЙ РАБОТОЙ НА ТРАНСПОРТЕ 

 
В статье рассматриваются основные подходы к построению интеллектуальных решений в 

области управления эксплуатационной работой на транспорте, приводится обзор основных 

результатов и предлагается принципиальная схема нейросетевого управления с модифицируемой 

целью. 
 

Ключевые слова: транспортные системы; железнодорожный транспорт; автоматизация; 

искусственные нейронные сети. 
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ABOUT EVOLUTION OF INTELLIGENCE APPROACH  

TO AUTOMATION CONTROL OF TRANSPORT OPERATION 

 

The article is devoted to the review of principal results and approaches in the sphere of automation transport 

operation using intelligence systems, the key results are described and a new structural design of ANN-control with 
variable and modifiable control aim is presented. 

 

Keywords: transport systems; railway transport; automation; artificial neural networks. 
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МАТЕМАТИЧЕСКОЕ И ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ 

ВЫЧИСЛИТЕЛЬНОЙ ТЕХНИКИ И АВТОМАТИЗИРОВАННЫХ СИСТЕМ 
 

УДК 004.42 

 

Т.Ю. ВОЙТЕНКО, П.А. ЕГАРМИН, А.В. ФИРЕР, П.А. ШЕЛКУНОВ  

 

ПРОГРАММНАЯ РЕАЛИЗАЦИЯ СКАТЕРТИ УЛАМА  

НА ЯЗЫКЕ ПРОГРАММИРОВАНИЯ PYTHON 

 
Большинство вопросов, связанных с простыми числами, касается их распределения в 

натуральном ряду. Распределение натуральных чисел по спирали приводит к очень интересным и 

неожиданным результатам, касающихся расположения простых чисел. Цель исследования – 

разработать алгоритм для визуализации скатери Улама на языке программирования Python, 
выявить геометрические закономерности распределения простых чисел на скатерти Улама. 

Разработка алгоритма для генерации скатерти Улама на языке Python осуществляется с 

применением библиотек NumPy и Matplotlib. Приводятся алгоритм и результаты программной 

реализации, демонстрирующие геометрические закономерности в распределении простых и 
составных чисел, отмечается отличие от случайных распределений. Особое внимание уделяется 

линиям, образованными некоторыми квадратичными полиномами, а также многочленам, 

генерирующим высокую плотность простых чисел (полиному Эйлера).  
 

Ключевые слова: распределение простых чисел; визуализация; скатерть Улама; Phyton; 

квадратичные полиномы. 
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SOFTWARE IMPLEMENTATION OF THE ULAM SPIRAL 

USING THE PYTHON PROGRAMMING LANGUAGE 

 

Most questions related to prime numbers concern their distribution in the natural sequence. The arrangement 

of natural numbers in a spiral leads to very interesting and unexpected results regarding the distribution of primes. The 

aim of this study is to develop an algorithm for visualizing the Ulam spiral in the Python programming language and to 

identify geometric patterns in the distribution of prime numbers within the Ulam spiral. 
The algorithm for generating the Ulam spiral in Python is developed using the NumPy and Matplotlib 

libraries. The study presents the algorithm and the results of its implementation, demonstrating geometric patterns in 

the distribution of prime and composite numbers, highlighting their deviation from random distributions. Special 

attention is given to the lines formed by certain quadratic polynomials, as well as to polynomials that generate a high 

density of primes (such as Euler’s polynomial). 

 

Keywords: distribution of prime numbers; visualization; Ulam Spiral; Phyton; quadratic polynomials. 
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УДК 658.513 
 

О.В. ЖДАНОВА 

 

АНАЛИЗ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ  

ДЛЯ ПРОЦЕССА УПРАВЛЕНИЯ ТРЕБОВАНИЯМИ (ОБЗОР) 

 
В статье представлен обзор программных средств, которые могут использоваться 

организациями для внедрения и организации процесса управления требованиями, а также приведены 
ключевые критерии выбора и факторы, которые могут повлиять на выбор инструмента. На 

примере проекта «Прорыв», реализуемого Государственной корпорацией по атомной энергии 

«Росатом», показано, как можно решить задачу по выбору программного средства в условиях 

ограничивающих факторов.  

 

Ключевые слова: проект «Прорыв»; система управления требованиями; программное 

обеспечение для управления требованиями; критерии выбора программного обеспечения для 
управления требованиями качество данных; интеграционное решение; экспорт данных.  
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ANALYSIS OF THE SOFTWARE TOOLS  

FOR IMPLEMENTING THE REQUIREMENT MANAGEMENT PROCESS (REVIEW) 

 

The article provides an overview of software tools that can be used to implement and organize the 

requirements management process, as well as key selection criteria and factors that may influence to the choice of a 

tool. Using the example of the Proryv project, implemented by the State Atomic Energy Corporation Rosatom, it is 

shown how to solve the problem of choosing a software tool in conditions of restrictions factors.  

 
Keywords: Proryv project; requirements management system; requirements management software; criteria for 

selecting requirements management software; data quality; integration solution; data export. 
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ИССЛЕДОВАНИЕ МОДУЛЬНОГО ПОДХОДА  

ДЛЯ СОВРЕМЕННОЙ АРХИТЕКТУРЫ WPF-ПРИЛОЖЕНИЙ 
 

Рассматриваются вопросы исследования и анализа перехода от монолитной архитектуры к 
модульному построению WPF-приложений (Windows Presentation Foundation). Раскрываются 

основные недостатки монолитного подхода, включая высокую связанность компонентов, 

чрезмерную нагрузку на слой представления (code-behind), а также сложности при сопровождении 

и тестировании. В качестве альтернативы рассматривается использование архитектурного 
паттерна MVVM (Model-View-ViewModel), принципов инверсии управления и внедрения 

зависимостей. Особое внимание уделяется практическим аспектам модульного проектирования с 

применением таких инструментов, как DevExpress.MVVM и DI-контейнеры (Dependency Injection). 

 

Ключевые слова: WPF; архитектура приложений; модульность; монолит; MVVM; 

DevExpress.MVVM; инверсия управления; внедрение зависимостей. 
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A STUDY OF THE MODULAR APPROACH FOR MODERN ARCHITECTURE OF WPF APPLICATIONS 

 

The issues of research and analysis of the transition from monolithic architecture to modular construction of 

WPF applications (Windows Presentation Foundation) are considered. The main disadvantages of the monolithic 

approach are revealed, including high connectivity of components, excessive load on the presentation layer (code-

behind), as well as difficulties in maintenance and testing. As an alternative, the use of the MVVM (Model-View-

ViewModel), architectural pattern, the principles of inversion of control and dependency injection is considered. 

Special attention is paid to the practical aspects of modular design using tools such as DevExpress.MVVM and DI 
containers (Dependency Injection). 

 

Keywords: WPF; application architecture; modularity; monolith; MVVM; DevExpress.MVVM; inversion of 
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УДК 519.718 
 

С.Ю. АНДРЕЕВ, С.А. КОРНИЛОВ, А.Б. ФОКИН  

 

МЕХАНИЗМЫ ОТКАЗОУСТОЙЧИВОСТИ  

В ТЕЛЕКОММУНИКАЦИОННЫХ СЕТЯХ SDH/SONET И OTN 

 
В телекоммуникационных сетях обеспечение непрерывности доступа пользователей к 

ресурсам сети с требуемым качеством является одним из основных требований. Это требование 

достигается за счет обеспечения задач в области анализа надежности сети. В свою очередь 
надежность телекоммуникационной сети напрямую зависит от применяемых механизмов 

обеспечения отказоустойчивости. В статье представлен анализ существующих механизмов 

обеспечения отказоустойчивости телекоммуникационных сетей, построенных на технологиях 
SDH/SONET и OTN.  
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FAULT TOLERANCE MECHANISMS  

IN SDH/SONET AND OTN TELECOMMUNICATION NETWORKS 
 

In telecommunication networks, ensuring uninterrupted user access to network resources with the required 

quality is one of the primary requirements. This requirement is achieved by addressing tasks related to network 

reliability analysis. In turn, the reliability of a telecommunication network directly depends on the fault tolerance 

mechanisms implemented. This paper presents an analysis of existing fault tolerance mechanisms in telecommunication 

networks based on SDH/SONET and OTN technologies. 

 

Keywords: telecommunication network; SDH/SONET network; OTN network; fault tolerance; protection 

switching; dynamic restoration. 
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ПОРТАТИВНОЕ ПРОГРАММНО-АППАРАТНОЕ УСТРОЙСТВО  

РЕГИСТРАЦИИ ВИТАЛЬНЫХ ПОКАЗАТЕЛЕЙ ЧЕЛОВЕКА 
 

Настоящая работа посвящена описанию разработанного в молодежной лаборатории 

молекулярной, трансляционной и цифровой кардиоиммунологии Орловского государственного 
университета им И.С.Тургенева, портативного программно-аппаратного устройства регистрации 

жизненно важных показателей человека. Устройство относится к классу индикаторных, 

предназначено для кратковременной или продолжительной регистрации следующих параметров: 
артериальное давление, электрокардиограмма, сатурация, частота пульса, температуры и 

фонокардиографических сигналов. Содержит в своем составе пять базовых датчиков, 

концентратор с возможностью предварительной обработки данных, модуль связи и модуль 

управления с входящим в состав блоком памяти. Устройство, посредством модуля связи, может 
быть подключено к наиболее распространенным сетям и мобильным системам через интерфейсы 

Wi-Fi и BlueTooth. Устройство может быть интегрировано в современные программные системы, 

позволяющие на основе многопараметрического анализа сигналов оказывать помощь врачебному 
персоналу в принятии решений. 

 

Ключевые слова: машинное обучение; портативное устройство; программно-аппаратный 
комплекс; ЭКГ. 
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PORTABLE SOFTWARE AND HARDWARE DEVICE FOR REGISTRATION 

 OF HUMAN VITAL PARAMETERS 

 
This work is devoted to the description of a portable software and hardware device for recording vital human 

indicators, developed in the Youth Laboratory of Molecular, Translational, and Digital Cardioimmunology at the Orel 

State University named after I.S. Turgenev. The device belongs to the class of indicator devices and is designed for 

short-term or long-term recording of the following parameters: blood pressure, electrocardiogram, saturation, heart 

rate, temperature, and phonocardiographic signals. It contains five basic sensors, a pre-processing hub, a 

communication module, and a control module with a built-in memory unit. The device can be connected to common 

networks and mobile systems via Wi-Fi and BlueTooth interfaces using the communication module. This approach 

makes the device universal and distinguishes it favorably from the available prototypes. The device can be integrated 

into modern software systems, allowing medical staff to make decisions based on multi-parameter analysis of signals. 

 

Keywords: machine learning; portable device; software and hardware complex; ECG. 
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ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ И ЗАЩИТА ИНФОРМАЦИИ 

УДК 004.056 

М.А. АРЗУМАНОВ 

ПУТИ ОПТИМИЗАЦИИ АЛГОРИТМА AES 

Данная статья посвящена вопросам оптимизации алгоритма, представленного в стандарте 

симметричного шифрования AES. Статья вводит в рассмотрение сильные и слабые стороны 
алгоритма, избыточность отдельных операций, приводит во внимание результаты предыдущих 

исследователей, рассматривая пути к оптимизации алгоритма в новом разрезе, предлагает один из 

конкретных способов улучшения производительности алгоритма, задавая общее направление для 
дальнейших исследований. 

 

Ключевые слова: симметричное шифрование; криптография; оптимизация; AES. 
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THE WAYS OF AES ALGORITHM OPTIMIZATION 
 

This article devoted to questions of optimization, represented in symmetric-key encryption standard AES. The 

article introduces into consideration strong and weak sides of the algorithm, redundancy of the individual operations, 

brings into consideration result of previous researchers, examining the ways to optimization from new positions. The 
articles offers one of specific way of algorithm performance improvement, giving common direction for the next 

researches. 
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УДК 004.056 

С.П. БЕЛОВ, Д.И. ГАЙВОРОНСКАЯ, А.В. ГРИГОРЕНКО 

 

РАЗРАБОТКА ПОЛИТИКИ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ  

КАК ОСНОВЫ ПРЕДОТВРАЩЕНИЯ  

УГРОЗ В РАСПРЕДЕЛЕННЫХ СИСТЕМАХ В РОССИИ 
 

В условиях стремительной цифровизации российской экономики и повсеместного внедрения 

распределенных информационных систем (РИС) вопросы информационной безопасности 
приобретают критическое значение. В данной статье рассматриваются подходы к разработке 

политики информационной безопасности (ИБ) в контексте угроз, специфичных для РИС. Особое 

внимание уделяется правовым, организационным и техническим мерам, а также применению 
отечественных решений в условиях импортозамещения. Приводятся рекомендации по построению 

многоуровневой архитектуры защиты и формированию механизмов обнаружения и предотвращения 

атак. Делается вывод о необходимости интеграции политики ИБ в стратегическое управление 

цифровыми трансформациями. 

 

Ключевые слова: информационная безопасность; распределенные системы; политика 

безопасности; киберугрозы; критическая инфраструктура; импортозамещение; защита данных; 
ГОСТ; Рубикон; VPN; FW. 
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DEVELOPMENT OF INFORMATION SECURITY POLICY  

AS A BASIS FOR THREAT PREVENTION IN DISTRIBUTED SYSTEMS IN RUSSIA 

 

In the context of the rapid digitalization of the Russian economy and the widespread introduction of distributed 

information systems (DIS), information security issues are becoming critical. This article discusses approaches to the 

development of information security policy in the context of threats specific to RICE. Special attention is paid to legal, 

organizational and technical measures, as well as the application of domestic solutions in the context of import 

substitution. Recommendations are given on building a multi-level protection architecture and developing mechanisms 

for detecting and preventing attacks. It is concluded that it is necessary to integrate information security policy into the 

strategic management of digital transformations. 

 

Keywords: information security; distributed systems; security policy; cyber threats; critical infrastructure; 
import substitution; data protection; GOST; Rubicon; VPN; FW. 
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УДК 378:004  

 

О.М. ГОЛЕМБИОВСКАЯ, М.Ю. РЫТОВ, А.М. УРЕЦКИЙ 

 

РАЗРАБОТКА МЕТОДИКИ ОЦЕНКИ ГОТОВНОСТИ  

ИНФОРМАЦИОННЫХ СИСТЕМ ОРГАНИЗАЦИИ К ПРОТИВОДЕЙСТВИЮ 

ТАКТИКАМ ЗЛОУМЫШЛЕННИКОВ,  

ОСНОВАННЫХ НА ИСПОЛЬЗОВАНИИ МЕТОДОВ OSINT 

 
В статье рассматривается феномен использования OSINT – разведки из открытых 

источников злоумышленниками. Предлагается методика оценки готовности информационной 

системы к противодействию тактикам злоумышленников, основанным на использовании OSINT. 
Методика позволяет выйти за рамки классического подхода к оценке защищенности 

информационной системы, учитывая современные реалии построения кибер-атак, в т.ч. 

целевыхAPT-атак, основанных на социальной инженерии, позволяет оценить вероятность 
успешного применения OSINT-разведки злоумышленником и необходимость внедрения 

дополнительных средств защиты в соответствии с Техниками злоумышленников из Методики 

оценки угроз безопасности информации ФСТЭК России и базы знаний MITREATT&CK. 

 

Ключевые слова: разведка; открытые источники; информация; OSINT; информационная 

безопасность. 
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DEVELOPMENT OF A METHODOLOGY FOR ASSESSING THE READINESS  

OF AN ORGANIZATION'S INFORMATION SYSTEMS TO COUNTERACT MALICIOUS 

TACTICS BASED ON THE USE OF OSINT METHODS 

 

The article examines the phenomenon of using OSINT – open source intelligence by attackers. A methodology 

for assessing the readiness of an information system to counteract attacker tactics based on the use of OSINT is 

proposed. The methodology allows going beyond the classical approach to assessing the security of an information 

system, taking into account the modern realities of constructing cyber attacks, including targeted APT attacks based on 

social engineering, allows assessing the likelihood of successful use of OSINT intelligence by an attacker and the need 

to implement additional protection tools in accordance with the Attacker Techniques from the Methodology for 
Assessing Information Security Threats of the FSTEC of Russia and the MITRE ATT&CK knowledge base. 
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РЕАЛИЗАЦИЯ РЕГИСТРАЦИИ  

В ПРИЛОЖЕНИЯХ ЧЕРЕЗ СТОРОННИЕ СЕРВИСЫ 

 
В данной статье всесторонне исследуются современные подходы к реализации 

регистрации и авторизации пользователей через сторонние сервисы, что является важнейшим 
аспектом разработки современных веб- и мобильных приложений. Основное внимание уделено 

комплексному анализу механизмов аутентификации с использованием популярных платформ, 

таких как Google, Facebook, Apple ID, Яндекс ID и других OAuth-провайдеров, которые стали 

неотъемлемой частью пользовательского опыта в цифровых продуктах. 
В работе подробно рассматриваются ключевые аспекты интеграции внешних сервисов 

авторизации, включая фундаментальные вопросы информационной безопасности, обеспечения 

удобства для конечных пользователей и защиты конфиденциальности персональных данных. 
Особый акцент делается на анализе архитектурных решений, позволяющих эффективно 

комбинировать различные методы аутентификации в зависимости от специфики проекта и 

требований к безопасности. 

Особое место в исследовании занимает детальный сравнительный анализ различных 
методов аутентификации, их преимуществ, ограничений и потенциальных рисков, связанных с 

использованием сторонних сервисов. Авторы рассматривают не только технические аспекты 

реализации, но и важные практические вопросы, возникающие перед разработчиками при выборе 
оптимальных решений для приложений различного масштаба и направленности. 

Отдельное внимание уделено современным протоколам авторизации и их эволюции, а 

также их ключевой роли в создании безопасных, надежных и удобных для пользователей систем. 
В статье анализируются как устоявшиеся практики, так и перспективные направления развития 

технологий аутентификации. 

Статья представляет значительный интерес для широкого круга специалистов в области 

веб-разработки, мобильной разработки, информационной безопасности и проектирования 
пользовательских интерфейсов. Представленные материалы исследования могут быть особенно 

полезны при принятии стратегических решений о выборе способов реализации авторизации в 

новых проектах и при оптимизации существующих систем аутентификации с учетом 
современных требований и тенденций 
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IMPLEMENTATION OF USER REGISTRATION  

IN APPLICATIONS THROUGH THIRD-PARTY SERVICES 

 

This article provides a comprehensive study of modern approaches to implementing user registration and 

authentication through third-party services, which is a critical aspect of developing contemporary web and mobile 

applications. The primary focus is on a detailed analysis of authentication mechanisms using popular platforms 



Научно-технический журнал 

                                                                                                                                      №6(152)2025 
 

 

 

such as Google, Facebook, Apple ID, Yandex ID, and other OAuth providers, which have become an integral part of 

the user experience in digital products. 

The work thoroughly examines key aspects of integrating external authorization services, including 

fundamental issues of information security, user convenience, and personal data privacy protection. Special 

emphasis is placed on analyzing architectural solutions that enable the effective combination of various 

authentication methods depending on project specifics and security requirements. 

A significant part of the research is dedicated to a detailed comparative analysis of different authentication 

methods, their advantages, limitations, and potential risks associated with using third-party services. The authors 
explore not only the technical aspects of implementation but also practical challenges developers face when 

selecting optimal solutions for applications of varying scales and purposes. 

Particular attention is given to modern authorization protocols, their evolution, and their crucial role in 

creating secure, reliable, and user-friendly systems. The article analyzes both established practices and emerging 

trends in authentication technologies. 

This study is of considerable interest to a wide range of specialists in web development, mobile 

development, information security, and user interface design. The presented research materials can be particularly 

useful for making strategic decisions about authentication methods in new projects and optimizing existing 

authentication systems in line with current requirements and trends. 

 

Keywords: authentication; authorization; third-party services; user registration; security; access tokens; 

JWT; two-factor authentication; phishing; breach probability; encryption; redirect attacks. 
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ОБЗОР ПЕРСПЕКТИВНЫХ АЛГОРИТМОВ  

ПОСТКВАНТОВОЙ КРИПТОГРАФИИ 

 
Возникновение квантовых компьютеров представляет собой новую и значительную угрозу 

для безопасности данных в интернете. Чтобы противостоять этой угрозе, были разработаны 
стандарты постквантовой криптографии, которые обеспечивают защиту данных в цифровом 

мире. Среди наиболее распространенных криптографических схем, которые используются для 

защиты данных в постквантовом сценарии, следует отметить: схему цифровой подписи 
CRYSTALS-Dilithium, которая обеспечивает безопасную и надежную защиту данных; схему 

инкапсуляции ключей CRYSTALS-Kyber, позволяющая надежно хранить и обмениваться ключами; 

схему Sphincs+, которая обеспечивает безопасную и эффективную защиту данных; схему FALCON, 

обеспечивающая надежную защиту данных с использованием кристаллической решетки. Эти схемы 
и другие подобные технологии помогают обеспечивать эффективную защиту данных от квантовых 

атак и поддерживать надежность информационных систем в будущем. 

 
Ключевые слова: квантовые компьютеры; постквантовые алгоритмы; цифровая подпись. 
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AN OVERVIEW OF PROMISING POST-QUANTUM CRYPTOGRAPHY ALGORITHMS 

 

The emergence of quantum computers poses a new and significant threat to online data security. To counter 

this threat, A post-quantum cryptography standard has been developed that ensures data protection in the digital world. 

Among the most common cryptographic schemes that are used to protect data in a post-quantum scenario, it should be 
noted: The CRYSTALS Dilithium digital signature scheme, which provides secure and reliable data protection; the 

CRYSTALS-Kyber Key encapsulation scheme, which allows reliable storage and exchange of keys; the Sphincs+ 

scheme, which provides secure and effective data protection; the Falcon Scheme, which provides reliable data 

protection using a crystal lattice. These schemes and other similar technologies help to ensure effective protection of 

data from quantum attacks and maintain the reliability of information systems in the future. 

 

Keywords: quantum computers; post-quantum algorithms; digital signature. 
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Статья должна быть набрана шрифтом Times New Roman, размер 12 pt с одинарным 

интервалом, текст выравнивается по ширине; абзацный отступ – 1,25 см, правое поле – 2 см, левое 

поле – 2 см, поля внизу и вверху – 2 см. 
Обязательные элементы:  

 УДК 

 заглавие (на русском и английском языках)  

 аннотация (на русском и английском языках) 

 ключевые слова (на русском и английском языках) 

 список литературы, на которую автор ссылается в тексте статьи. 

ТАБЛИЦЫ, РИСУНКИ, ФОРМУЛЫ 

Все таблицы, рисунки и основные формулы, приведенные в тексте статьи, должны быть 
пронумерованы. 

Формулы следует набирать в редакторе формул Microsoft Equation 3.0 с размерами: обычный 

шрифт – 12 pt, крупный индекс – 10 pt, мелкий индекс – 8 pt. Формулы, внедренные как 

изображение, не допускаются! Русские и греческие буквы, а также обозначения 

тригонометрических функций набираются прямым шрифтом, латинские буквы – курсивом. 

Рисунки и другие иллюстрации (чертежи, графики, схемы, диаграммы, фотоснимки) следует 

располагать непосредственно после текста, в котором они упоминаются впервые. Рисунки, число 
которых должно быть логически оправданным, представляются в виде отдельных файлов в формате 

*.eps (Encapsulated PostScript) или TIF размером не менее 300 dpi. 
 

СВЕДЕНИЯ ОБ АВТОРАХ 
В конце статьи приводятся набранные 10 pt сведения об авторах в такой последовательности: 

фамилия, имя, отчество (полужирный шрифт); учреждение или организация, ученая степень, ученое 

звание, должность, адрес, телефон, электронная почта (обычный шрифт). Сведения об авторах также 

предоставляются отдельным файлом и обязательно дублируются на английском языке. 
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