
I
S

S
N

2
5

  
2

1
8

2
0

7
2

-8
9

6
4

.
И

Н
Ф

О
Р

М
А

Ц
И

О
Н

Н
Ы

Е
С

И
С

Т
Е

М
Ы

И
Т

Е
Х

Н
О

Л
О

Г
И

И
2

0
(

4
)

И
н

д
е

к
с

1
5

9
9

8
 (

”
П

р
е

с
с
а

Р
о

с
с
и

и
”
)

2 1 8 25( 4 ) 20



 
Научно-технический журнал 

Информационные системы  

и технологии 
 

 

 

№ 2(148) 2025 
Издается с 2002 года. Выходит 6 раз в год. 

Учредитель – федеральное государственное бюджетное образовательное учреждение 

высшего образования «Орловский государственный университет имени И.С. Тургенева» 

(ОГУ имени И.С. Тургенева) 
 

 
Главный редактор – Константинов Игорь Сергеевич, доктор 

технических наук, профессор, заслуженный деятель науки РФ, 

почетный работник высшего профессионального образования РФ, 

Белгородский государственный национальный исследовательский 

университет (Белгород) 

 

Рубрики номера 
 
1. Математическое и компьютерное 

моделирование…………………………………………….5-59 

2. Информационные технологии 
в социально-экономических 
и организационно-технических 
системах ………………………………………………….60-107 

3. Автоматизация и управление 
технологическими процессами и 
производствами…………………………………….108-116 

4. Математическое и программное обеспечение 
вычислительной техники и 
автоматизированных систем………………..117-123 

5. Телекоммуникационные системы и 
компьютерные сети……………………………….124-133 

6. Информационная безопасность и защита 
информации……………………………………………134-139 

 

 

Редакционная коллегия 

Зам. главного редактора – Коськин Александр Васильевич, доктор 
технических наук, профессор, заслуженный работник высшей школы 

РФ, почетный работник высшего профессионального образования РФ, 

Орловский государственный университет им. И.С. Тургенева (Орел) 

Аверченков Владимир Иванович – доктор технических наук, 

профессор, заслуженный деятель науки РФ, почетный работник 

высшего профессионального образования РФ, Брянский 

государственный технический университет (Брянск) 

Еременко Владимир Тарасович – доктор технических наук, 

профессор, Орловский государственный университет им. И.С. 
Тургенева (Орел) 

Иванников Александр Дмитриевич – доктор технических наук, 

профессор, главный научный сотрудник, лауреат премий 

Правительства РФ в области образования за 1998 и 2008 гг., ФГБУН 

Институт проблем проектирования в микроэлектронике РАН (Москва) 

Кузичкин Олег Рудольфович – доктор технических наук, профессор, 

почетный работник высшего профессионального образования РФ, 

Белгородский государственный национальный исследовательский 

университет (Белгород) 

Подмастерьев Константин Валентинович – доктор технических наук, 
профессор, заслуженный работник высшей школы РФ, почетный 

работник высшего профессионального образования РФ, почетный 

работник науки и техники РФ, Орловский государственный 

университет им. И.С. Тургенева (Орел) 

Попков Юрий Соломонович – доктор технических наук, профессор, 

академик РАН заслуженный деятель науки РФ, Институт системного 

анализа ФИЦ ИУ РАН (Москва) 

Раков Владимир Иванович – доктор технических наук, профессор, 

Орловский государственный университет им. И.С. Тургенева (Орел) 
Соколов Игорь Анатольевич – доктор технических наук, профессор, 

академик РАН, лауреат премии Правительства РФ в области науки и 

техники, Институт прикладной информатики РАН, ВМК МГУ им. 

Ломоносова (Москва), ФИЦ ИУ РАН (Москва) 

Савина Ольга Александровна – доктор экономических наук, 

профессор, Орловский государственный университет им. И.С. 

Тургенева (Орел) 

Перечень специальностей ВАК 

1.2.2. Математическое моделирование, численные методы 

и комплексы программ (технические науки) 

2.2.8. Методы и приборы контроля и диагностики 

материалов, изделий, веществ и природной среды 

(технические науки) 

2.2.15. Системы, сети и устройства телекоммуникаций 
(технические науки)  

2.3.1. Системный анализ, управление и обработка 

информации (технические науки)  

2.3.3. Автоматизация и управление технологическими 

процессами и производствами (технические науки)  

2.3.4. Управление в организационных системах 

(технические науки) 

2.3.8. Информатика и информационные процессы 

(технические науки) 

Редакция 
Федорова Наталья Юрьевна 

Митин Александр Александрович 
 

 
Сдано в набор 01.04.2025 г.  

Подписано в печать 12.04.2025 г. 
Дата выхода в свет 14.04.2025 г. 

Формат 70х108 / 16  
Усл. печ. л. 7,5. Тираж 300 экз. Цена свободная 

Заказ № 95 
Отпечатано с готового оригинал-макета на полиграфической базе 

ФГБОУ ВО «ОГУ имени И.С. Тургенева»,  
302026, г. Орел, ул. Комсомольская, 95 

Подписной индекс 15998 по объединенному каталогу  
«Пресса России» 

на сайтах www.pressa-rf.ru, www.akc.ru 
 

Адрес издателя журнала 
302026, Орловская область г. Орел,  

ул. Комсомольская, 95 
+7(4862) 75-13-18   www.oreluniver.ru 

E-mail: info@oreluniver.ru 
 

Адрес редакции 
302020, Орловская область, г. Орел, 

Наугорское шоссе, 40 
+7(4862) 43-49-56    

www. https://oreluniver.ru/science/journal/isit 
E-mail: Fedorovanat57@mail.ru 

 

Материалы статей печатаются в авторской редакции. 
Право использования произведений предоставлено авторами на 
основании п.2 ст. 1286 Четвертой части ГК РФ. 
 

 

Зарегистрировано в Федеральной службе по надзору в 
сфере связи, информационных технологий и массовых 

коммуникаций. 
Свидетельство о регистрации средства массовой 
информации ПИ №ФС 77-67168 от 16.09.2016 г. 

 

 

Журнал входит в Перечень ведущих рецензируемых научных 

журналов и изданий, определенных ВАК для публикации трудов на 

соискание ученых степеней кандидатов и докторов наук. 

 

© ОГУ имени И.С. Тургенева, 2025 
 

 

 
 

http://www.akc.ru/


 

Scientific and technical journal 
 

Information Systems 

and Technologies 
 

 

 

 

№ 2(148) 2025 
The journal is published since 2002, leaves six times a year 

The founder – Orel State University named after I.S. Turgenev 
 

 
Editor-in-chief – Konstantinov Igor Sergeevich, doctor of engineering 
sciences, professor, honored scientist of the Russian Federation, honorary 

worker of higher professional education of the Russian Federation, 

Belgorod state national research university (Belgorod) 

 

In this number 
 

1. Mathematical and computer 
simulation………………………………………………………5-59 

2. Information technologies in social and economic 
and organizational-technical 
systems………………………………………………………60-107 

3. Automation and control of technological 
processes and manufactures……………………108-116 

4. Software of the computer facilities and the 
automated systems………………………………….117-123 

5. Telecommunication systems and computer 
networks…………………………………………………..124-133 

6. Information and data security………………….134-139 

 

Editorial board 

Deputy Editor–in-Chief - Koskin Alexander Vasilyevich, doctor of 

engineering sciences, professor, honored worker of higher education of 

the Russian Federation, honorary worker of higher professional education 

of the Russian Federation, Orel state university named after I.S. Turgenev 

(Orel) 

Averchenkov Vladimir Ivanovich – doctor of engineering sciences, 

professor, honored scientist of the Russian Federation, honorary worker 

of higher professional education of the Russian Federation, Bryansk state 

technical university (Bryansk) 

Eremenko Vladimir Tarasovich – doctor of engineering sciences, 

professor, Orel state university named after I.S. Turgenev (Orel) 

Ivannikov Alexander Dmitrievich – doctor of engineering sciences, 
professor, chief researcher, laureate of the Government of the Russian 

Federation in the field of education for 1998 and 2008, Institute of design 

problems in microelectronics of the Russian Academy of Sciences 

(Moscow) 

Kuzichkin Oleg Rudolfovich – doctor of engineering sciences, professor, 

honorary worker of higher professional education of the Russian 

Federation, Belgorod state national research university (Belgorod) 

Podmasteriev Konstantin Valentinovich – doctor of engineering sciences, 

professor, honored worker of higher education of the Russian Federation, 

honorary worker of higher professional education of the Russian 

Federation, honorary worker of science and technology of the Russian 

Federation, Orel state university named after I.S. Turgenev (Orel) 

Popkov Yuri Solomonovich – doctor of engineering sciences, professor, 
academician of the Russian Academy of Sciences, honored scientist of the 

Russian Federation, Institute of system analysis of the FIT IU RAS 

Rakov Vladimir Ivanovich – doctor of engineering sciences, professor, 

Orel state university named after I.S. Turgenev (Orel) 

Sokolov Igor Anatolyevich – doctor of engineering sciences, professor, 

academician of the Russian Academy of Sciences, laureate of the Russian 

Government Prize in Science and Technology, Institute of Applied 

Informatics of the Russian Academy of Sciences, Lomonosov Moscow 

State University (Moscow), FITZ IU RAS (Moscow) 

Savina Olga Aleksandrovna – doctor of economics, professor, Orel state 
university named after I.S. Turgenev (Orel) 

 
List of specialties of the Higher Attestation Commission 

1.2.2. Mathematical modeling, computational methods and 

software packages (engineering sciences) 

2.2.8. Methods and devices for monitoring and diagnostics of 

materials, products, substances and the natural environment 

(engineering l sciences) 
2.2.15. Telecommunication systems, networks and devices 

(engineering l sciences) 

2.3.1. System analysis, management and information 

processing (engineering sciences) 

2.3.3. Automation and control of technological processes and 

productions (engineering sciences) 

2.3.4. Management in organizational systems (engineering 

sciences) 

2.3.8. Computer science and information processes 

(engineering sciences) 

 
The editors 

Fedorova Natalia Yurievna 
Mitin Alexander Alexandrovich 

 
 

 
The address of the publisher of journal 

 
 302026, Orel region, Orel,  
Komsomolskaya street, 95 

 (4862) 75-13-18; www.oreluniver.ru; 
 E-mail: info@oreluniver.ru 

 
The address of the editorial office  

 
302020, Orel region, Orel, Highway Naugorskoe, 40 

(4862) 43-49-56;  
www. https://oreluniver.ru/science/journal/isit;  

E-mail: Fedorovanat57@mail.ru 

 
Journal is registered in Federal Service for Supervision in the 

Sphere of Telecom, Information Technologies and Mass 
Communications.  

The certificate of registration 
ПИ №ФС 77-67168 от 16 сентября 2016 г. 

 

© Orel State University, 2025 

 

It is sent to the printer’s on 01.04.2025 
12.04.2025 is put to bed 

Date of publication 14.04.2025    
Format 70x108 / 16  

Convent. printer's sheets 7,5. Circulation 300 copies 
Free price 

The order № 95 
It is printed from a ready dummy layout  

on polygraphic base of Orel State University 
302026, Orel, Komsomolskaya street, 95 

Index on the catalogue 
«Pressa Rossii» 15998 

www.pressa-rf.ru and www.akc.ru 
 

 
 

The materials of the articles are printed in the author's edition. 
The right to use the works is granted by the authors on the basis of clause 
2 of Article 1286 of the Fourth Part of the Civil Code of the Russian 
Federation. 
 

 

Journal is included into the list of the Higher Attestation Commission for 

publishing the results of theses for competition the academic degrees. 

 

 



СОДЕРЖАНИЕ 

 

МАТЕМАТИЧЕСКОЕ И КОМПЬЮТЕРНОЕ МОДЕЛИРОВАНИЕ 
 

Е.Н. АЛЕКСАНДРОВ, А.В. МАМАТОВ, Д.Н. СТАРЧЕНКО 

Агентное моделирование кадрового потенциала системы здравоохранения на региональном уровне………..5-13 
 

С.Н. АРХИПОВ, В.В. БЕЗРУЧКО, Д.С. МОТИН, В.К. САНСЕВИЧ  

Мониторинг волоконно-оптического линейного тракта на задействованных волокнах……………………….14-28 
 

Е.С. БОЛОТИНА, Ю.С. БОЛОТИН, Л.Г. ГАГАРИНА 

Разработка алгоритма первичной инициализации рекомендательных систем………………………………….29-37 
 

О.А. МОТОРИН, А.В. СТУКАЛИН 

Адаптивные методы фазификации данных в аграрных информационных системах с учетом 

контекста……………………………………………………………………………………………………………..38-47 
 

ТАХА А. ТАРИК 

Моделирование протокола распространения COVID-19…………………………………………………………48-59 

 

ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ В СОЦИАЛЬНО-ЭКОНОМИЧЕСКИХ 

И ОРГАНИЗАЦИОННО-ТЕХНИЧЕСКИХ СИСТЕМАХ 
 

П.О. АРХИПОВ, А.А. СТЫЧУК 

Разработка алгоритмов генерации синтетических данных на основе диффузионных нейросетевых 

моделей……………………………………………………………………………………………………………….60-66 
 

В.Т. ЕРЕМЕНКО, Л.А. ЛЕКАРЬ  

Разработка информационной системы оперативного оповещения на основе методов искусственного 

интеллекта…………………........................................................................................................................................67-74 
 

В.С. ИВАНОВСКИЙ, Д.А. ИЗОРИЯ, М.С. СПИРИН, В.О. ШАТИЛОВ 

Роль нейронных сетей в социальных сетях. Анализ профиля пользователя и его поведение…………………75-81 
 

И.А. КУБАСОВ 

Потенциал искусственного интеллекта в цифровой трансформации образования……………………………..82-89 
 

О.Р. КУЗИЧКИН, Е.В. РУСАНОВ, Е.В. РУСАНОВА 

Интеллектуальное сельское хозяйство и цифровые близнецы: приложения и проблемы в концепции 

устойчивого развития……………………………………………………………………………………………….90-98 
 

В.Ю. ПРЕСНЕЦОВА, Л.Ю. ФРОЛЕНКОВА 

Модель распределения полномочий при выработке управляющих воздействий в вузе……………………...99-107 

 

АВТОМАТИЗАЦИЯ И УПРАВЛЕНИЕ 

ТЕХНОЛОГИЧЕСКИМИ ПРОЦЕССАМИ И ПРОИЗВОДСТВАМИ 

 

Н.А. ЗАГОРОДНИХ 

Методы анализа очагов ДТП. Сравнительный обзор алгоритмов…………………………………………….108-116 

 

МАТЕМАТИЧЕСКОЕ И ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ 

ВЫЧИСЛИТЕЛЬНОЙ ТЕХНИКИ И АВТОМАТИЗИРОВАННЫХ СИСТЕМ 

 

А.Г. ИСАЙЧЕВА, А.В. САБАНЦЕВ  

Использование БПЛА для комплексной диагностики железобетонных опор контактной сети железных 

дорог……………………………………………………………………………………………………………….117-123 

 

ТЕЛЕКОММУНИКАЦИОННЫЕ СИСТЕМЫ И КОМПЬЮТЕРНЫЕ СЕТИ 

 

Н.И. БИРКУН, П.В. ГОЛОВАЧЕВА, В.А. МУРАШОВ, Н.И. ФОКИН  

Алгоритм управления генераторным оборудованием сетевого узла цифровой первичной сети связи, основанный 

на методе Дэвидона-Флетчера-Пауэлла……………............................................................................................124-133 

 

ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ И ЗАЩИТА ИНФОРМАЦИИ 

 

А.Г. АЛЕКСАНДРОВ, А.Ю. ПЕТУХОВ, М.Ю. РЫТОВ 

Анализ угроз информационной безопасности при использовании облачных сервисов…………………......134-139 
 

 



CONTENT 

 

MATHEMATICAL AND COMPUTER SIMULATION 

 

E.N. ALEKSANDROV, A.V. MAMATOV, D.N. STARChENKO 

Agent-based modeling of the personnel potential of the healthcare system at the regional level……………………..5-13 
 

S.N. ARXIPOV, V.V. BEZRUChKO, D.S. MOTIN, V.K. SANSEVICh 

Monitoring fiber optic line path on fibers involved…………………………………………………………………..14-28 
 

E.S. BOLOTINA, Yu.S. BOLOTIN, L.G. GAGARINA 

Development of algorithm for solving primary initialization problem in recommender system……………………..29-37 
 

O.A. MOTORIN, A.V. STUKALIN 

Adaptive methods of data fuzzification in agricultural information systems with context awareness……………….38-47 
 

TAXA A. TARIK 

Modeling COVID-19 spreading protocol…………………………………………………………………………….48-59 

 

INFORMATION TECHNOLOGIES IN SOCIAL AND ECONOMIC 

AND ORGANIZATIONAL-TECHNICAL SYSTEMS 

 

P.O. ARXIPOV, A.A. STY’ChUK 

Development of algorithms for generating synthetic data based on diffusion neural network models………………60-66 
 

V.T. ERYoMENKO, L.A. LEKAR’ 

Development of an operational notification information system based on artificial intelligence methods…………..67-74 
 

V.S. IVANOVSKIJ, D.A. IZORIYa, M.S. SPIRIN, V.O. ShATILOV 

The role of neural networks in social networks. Analyzing the user's profile and behavior…………………………75-81 
 

I.A. KUBASOV 

The potential of artificial intelligence in the digital transformation of education……………………………………82-89 
 

O.R. KUZIChKIN, E.V. RUSANOV, E.V. RUSANOVA 

Intelligent agriculture and digital twins: applications and challenges in the concept of sustainable 

development…………………………………………………………………………………………………………..90-98 
 

V.Yu. PRESNECzOVA, L.Yu. FROLENKOVA 

Model of the distribution of power in the formulation of control in high school…………………………………...99-107 

 

AUTOMATION AND CONTROL 

OF TECHNOLOGICAL PROCESSES AND MANUFACTURES 

 

N.A. ZAGORODNIX  

Methods of accident hotspot analysis. Comparative review……………………………………………………….108-116 

 

SOFTWARE OF THE COMPUTER FACILITIES AND THE AUTOMATED SYSTEMS 

 

A.G. ISAJChEVA, A.V. SABANCEV  

Using UAVs for complex diagnostics of reinforced concrete supports of the contact network of railways………117-123 

 

TELECOMMUNICATION SYSTEMS AND COMPUTER NETWORKS 

 

N.I. BIRKUN, P.V. GOLOVAChYoVA, V.A. MURAShOV, N.I. FOKIN 

Algorithm for control of generator equipment of the network node of the digital primary communication network, based 

on the Davidon-Fletcher-Powell method ………………………………………………………………………….124-133 

 

INFORMATION AND DATA SECURITY 

 

A.G. ALEKSANDROV, A.Yu. PETUXOV, M.Yu. RY’TOV 

Analysis of information security threats when using cloud services………………………………………………134-139 
 



Информационные системы и технологии 

 

№2(148)2025                                                                                                                                  
 

МАТЕМАТИЧЕСКОЕ И КОМПЬЮТЕРНОЕ МОДЕЛИРОВАНИЕ 

УДК 004 
 

Е.Н. АЛЕКСАНДРОВ, А.В. МАМАТОВ, Д.Н. СТАРЧЕНКО 
 

АГЕНТНОЕ МОДЕЛИРОВАНИЕ КАДРОВОГО ПОТЕНЦИАЛА  

СИСТЕМЫ ЗДРАВООХРАНЕНИЯ НА РЕГИОНАЛЬНОМ УРОВНЕ 

 
В статье представлена агент-ориентированная модель для прогнозирования и оптимизации 

кадрового обеспечения регионального здравоохранения. Модель учитывает взаимодействие между 

медицинскими работниками, медицинскими учреждениями и региональным Министерством 

здравоохранения, а также влияние макроэкономических факторов. Описание моделирования 

демонстрируют возможности использования данного подхода для анализа текущей ситуации и 

разработки стратегий управления кадровыми ресурсами. 

 

Ключевые слова: агент-ориентированное моделирование; потребность в кадрах; 

региональное здравоохранение; медицинские кадры. 
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AGENT-BASED MODELING OF THE PERSONNEL POTENTIAL  

OF THE HEALTHCARE SYSTEM AT THE REGIONAL LEVEL 

 

This paper presents an agent-based model designed to forecast and optimize human resources in regional 

healthcare systems. The model incorporates interactions among healthcare professionals, healthcare facilities, and the 

regional Ministry of Health, while also accounting for macroeconomic influences. Simulation results highlight the 

model's utility for analyzing current conditions and formulating effective human resource management strategies. 
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МОНИТОРИНГ ВОЛОКОННО-ОПТИЧЕСКОГО ЛИНЕЙНОГО ТРАКТА  

НА ЗАДЕЙСТВОВАННЫХ ВОЛОКНАХ 

 
В статье рассматриваются вопросы контроля состояния современных волоконно-

оптических систем передачи.  
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MONITORING FIBER OPTIC LINE PATH ON FIBERS INVOLVED 

 

The article considers the issues of monitoring the state of modern fiber-optic transmission system. 
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УДК 004.896 

 

Е.С. БОЛОТИНА, Ю.С. БОЛОТИН, Л.Г. ГАГАРИНА 

 

РАЗРАБОТКА АЛГОРИТМА  

ПЕРВИЧНОЙ ИНИЦИАЛИЗАЦИИ РЕКОМЕНДАТЕЛЬНЫХ СИСТЕМ 

 
В данной работе разрабатывается алгоритм первичной инициализации рекомендательных 

систем. Основное внимание уделяется проблемам, возникающим на начальном этапе эксплуатации 

рекомендательных систем в условиях недостаточной информации о пользователях и контенте для 

предоставления релевантных рекомендаций. 

В работе предложен алгоритм, способный эффективно решать проблему первичной 

инициализации рекомендательных систем. Особенность разработанного алгоритма заключается в 

использовании неявной информации о пользователях, такой как демографические данные, 

активность в социальных сетях и другие поведенческие факторы, для формирования их первичного 

профиля. 

Предложенный алгоритм позволяет значительно повысить точность предсказания 

предпочтений пользователей на старте работы рекомендательной системы — до 12% по 

сравнению с базовыми методами. Такое улучшение производительности имеет большое 

практическое значение, так как позволяет обеспечить более релевантные рекомендации для новых 

пользователей, не имеющих достаточной истории взаимодействий с системой. 

 

Ключевые слова: проблема первичной инициализации; коллаборативная фильтрация; 

рекомендательные системы; корреляционные модели; латентные модели; точность; полнота. 
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DEVELOPMENT OF ALGORITHM  

FOR SOLVING PRIMARY INITIALIZATION PROBLEM IN RECOMMENDER SYSTEM 

 

This work developed an algorithm for the initial initialization of recommendation systems. The main attention 

is paid to the problems that arise at the initial stage of operation of recommendation systems in conditions of 

insufficient information about users and content to provide relevant recommendations. 

The paper proposes an algorithm that can effectively solve the problem of primary initialization of 

recommendation systems. The peculiarity of the developed algorithm is the use of implicit information about users, such 

as demographic data, social media activity and other behavioral factors, to form their primary profile. 

The proposed algorithm makes it possible to significantly increase the accuracy of predicting user preferences 

at the start of the recommendation system – up to 12% compared with the basic methods. This performance 

improvement is of great practical importance, as it allows you to provide more relevant recommendations for new 

users. 

 

Keywords: primary initialization problem; collaborative filtering; recommendation systems; correlation 

models; latent models; accuracy; completeness. 
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АДАПТИВНЫЕ МЕТОДЫ ФАЗИФИКАЦИИ ДАННЫХ 

 В АГРАРНЫХ ИНФОРМАЦИОННЫХ СИСТЕМАХ С УЧЕТОМ КОНТЕКСТА 

 
В статье предложены методы обработки сельскохозяйственных данных, представленных во 

временных рядах, с использованием подхода динамической фазификации. Основное внимание уделено 

адаптации показателей к различным контекстам (например, регионам, культурам, климатическим 

условиям) для их более точного анализа и интерпретации. Представлены примеры SQL-запросов, 

которые демонстрируют реализацию фазификации на уровне базы данных. Также предложена 

структура данных, позволяющая эффективно сопоставлять четкие и нечеткие значения для 

выявления закономерностей, прогнозирования и поддержки принятия решений в различных 

аналитических задачах. 
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хозяйство; информационные системы; методы обработки информации; отраслевая платформа; 
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ADAPTIVE METHODS OF DATA FUZZIFICATION  

IN AGRICULTURAL INFORMATION SYSTEMS WITH CONTEXT AWARENESS 

 

The article proposes methods for processing agricultural data presented as time series using the approach of 

dynamic fuzzification. The focus is on adapting indicators to various contexts (e.g., regions, crops, climatic conditions) 

to enable more accurate analysis and interpretation. Examples of SQL queries are presented to demonstrate the 
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implementation of fuzzification at the database level. Additionally, a data structure is proposed to effectively compare 

crisp and fuzzy values for identifying patterns, forecasting, and supporting decision-making in various analytical tasks. 

 

Keywords: data analysis; fuzzy sets; data analysis methods; agriculture; information systems; information 

processing methods; industry-specific platform; digital agriculture; data fuzzification; agricultural forecasting; data-

driven decision-making; fuzzy logic; agroinformatics; big data in agriculture; adaptive analysis methods; digital 

transformation. 
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ТАХА А. ТАРИК 

 

МОДЕЛИРОВАНИЕ ПРОТОКОЛА РАСПРОСТРАНЕНИЯ COVID-19 

 
Во время пандемии COVID-19 была подчеркнута необходимость в точных 

эпидемиологических моделях. Они могут помочь нам понять, как распространяются болезни и 

контролировать их. Здесь мы представляем усовершенствованную модель SIR с дополнительными 

компонентами и факторами, разработанную для того, чтобы отразить реальность развивающейся 

пандемии COVID-19. В отличие от традиционных моделей, мы учитывали индивидуальное поведение 

членов семьи и различия в показателях инфицирования в зависимости от статуса иммунитета и 

близости к инфицированным людям. В начале пандемии восприимчивая группа не имела иммунитета 

и была подвержена заражению. Переход от восприимчивых к инфицированным, который 

происходит в этой модели, определяется набором параметров, которые настраиваются 

индивидуально и в режиме реального времени каждый день в соответствии с имеющимися данными. 

Модель включает инкубационный период для инфицированных, после чего люди становятся 

заразными. 

 

Ключевые слова: модель SIR; COVID-19; эпидемиологическое моделирование; передача 

заболевания; стратегия общественного здравоохранения. 
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MODELING COVID-19 SPREADING PROTOCOL 

 

In the COVID-19 pandemic, the need for exact epidemiological models was highlighted. they can help us 

grasp and control how diseases spread. Here we present a refined SIR model with additional compartments and factors 

designed to capture the reality of the evolving COVID-19 pandemic. Unlike conventional models, we accounted for 

individual behavior, family members, and differences in infection rates depending on immunity status and proximity to 

infected individuals. At the pandemic's beginning, the susceptible group had no immunity and was susceptible to 

exposure. The transition from susceptible to exposed to infected, which this model does, is defined by a set of 

parameters adjusted individually and in real-time each day according to available data. The model incorporates an 

incubation period for those exposed, then the people become contagious.  

 

Keywords: SIR model; COVID-19; epidemiological modeling; disease transmission; public health strategy. 
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ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ В СОЦИАЛЬНО-ЭКОНОМИЧЕСКИХ 

И ОРГАНИЗАЦИОННО-ТЕХНИЧЕСКИХ СИСТЕМАХ 

УДК 004.93 

 

П.О. АРХИПОВ, А.А. СТЫЧУК 

 

РАЗРАБОТКА АЛГОРИТМОВ ГЕНЕРАЦИИ СИНТЕТИЧЕСКИХ ДАННЫХ  

НА ОСНОВЕ ДИФФУЗИОННЫХ НЕЙРОСЕТЕВЫХ МОДЕЛЕЙ 

 
Данная статья посвящена проблеме генерации синтетических данных на основе 

диффузионных нейросетевых моделей классификации объектов. Описание предметной области 

детектирования объектов на изображениях и потоковых видео, подразумевает под собой 

применение трех основных методов: общих (например, на основе сверточных нейронных сетей – R-

CNN, Fast R-CNN), специализированных (ClusDet, DMNet, UFPMP-Det) и легковесных методов, к 

которым относятся YOLOv6 – YOLOv9. Предлагается для генерации синтетических обучающих 

примеров с помощью диффузионных моделей использовать смещенный косинусный режим прямой 

диффузии. Для создания диффузионной модели была выбрана архитектура U-Net. Разрабатываемая 

диффузионная модель была обучена на наборах данных VisDrone-2022 и CSC DroneCL_v1, приведены 

результаты работы спроектированной диффузионной модели.  

  

Ключевые слова: изображение; нейросеть; датасет; синтетические наборы данных; 

диффузия; шум. 
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DEVELOPMENT OF ALGORITHMS FOR GENERATING SYNTHETIC DATA  

BASED ON DIFFUSION NEURAL NETWORK MODELS 

 

This article is devoted to the problem of generating synthetic data based on diffusion neural network models of 

object classification. The description of the subject area of object detection in images and streaming videos implies the 
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use of three main methods: general (for example, based on convolutional neural networks – R-CNN, Fast R-CNN), 

specialized (ClusDet, DMNet, UFPMP-Det) and lightweight methods, which include YOLOv6 – YOLOv9. It is proposed 

to use the shifted cosine mode of direct diffusion to generate synthetic training examples using diffusion models. The U-

Net architecture was chosen to create a diffusion model. The developed diffusion model was trained on the VisDrone-

2022 and CSC DroneCL_v1 datasets, and the results of the designed diffusion model are presented. 

 

Keywords: image; neural network; dataset; synthetic datasets; diffusion; noise. 
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УДК 004.8 

В.Т. ЕРЕМЕНКО, Л.А. ЛЕКАРЬ  

РАЗРАБОТКА ИНФОРМАЦИОННОЙ СИСТЕМЫ ОПЕРАТИВНОГО 

ОПОВЕЩЕНИЯ НА ОСНОВЕ МЕТОДОВ ИСКУССТВЕННОГО ИНТЕЛЛЕКТА 

В статье предлагается разработка информационной системы оперативного оповещения 

органов внутренних дел для мониторинга железных дорог, несанкционированного проникновения на 

объекты, границ лесов на основе автономной навигации и автоматического распознавания объектов 

на изображениях. Автономная навигация может осуществляться при помощи или без помощи 

GPS/ГЛОНАСС, однако для обеспечения максимального функционала системы необходимо 

использование визуальной информации. Таким образом, автоматическое распознавание объектов 

может использоваться как для навигации, так и для выявления сцен и объектов интереса. 

Предложен типовой процесс применения машинного обучения нейросети, ориентированной на 

решение задач автоматического наблюдения за объектами, распределенными на большой 

территории, выявлять нарушения и обеспечивать оперативное пресечение нарушение 

оперативными группами.  

 

Ключевые слова: информационная система оповещения; автоматическое наблюдение за 

объектами; технологии машинного обучения; сверточные нейронные сети. 
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DEVELOPMENT OF AN OPERATIONAL NOTIFICATION INFORMATION SYSTEM 

 BASED ON ARTIFICIAL INTELLIGENCE METHODS 

 

The article proposes the development of an information system for operational notification of internal affairs 

bodies for monitoring railways, unauthorized entry into facilities, and forest boundaries based on autonomous 

navigation and automatic object recognition in images. Autonomous navigation can be performed with or without 

GPS/GLONASS, however, visual information must be used to maximize the system's functionality. Thus, automatic 

object recognition can be used both for navigation and to identify scenes and objects of interest. A typical process of 

applying machine learning to a neural network is proposed, focused on solving the tasks of automatic monitoring of 

objects distributed over a large area, detecting violations and ensuring prompt suppression of violations by operational 

groups. 
 

Keywords: information notification system; automatic object monitoring; machine learning technologies; 

convolutional neural networks. 
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УДК 004.822 
 

В.С. ИВАНОВСКИЙ, Д.А. ИЗОРИЯ, М.С. СПИРИН, В.О. ШАТИЛОВ  
 

РОЛЬ НЕЙРОННЫХ СЕТЕЙ В СОЦИАЛЬНЫХ СЕТЯХ.  

АНАЛИЗ ПРОФИЛЯ ПОЛЬЗОВАТЕЛЯ И ЕГО ПОВЕДЕНИЕ 
 

Актуальность анализа роли нейронных сетей в социальных сетях вызван активным 

применением искусственного интеллекта в повседневной жизни человека. Цель данной работы 

направлена на проведение исследования, как искусственный интеллект помогает проанализировать 

профиль в социальных сетях. Рассмотрены методы прогнозирования будущих действий 

пользователя на основе его предыдущих действий, анализ часто используемых слов с целью 

предложить пользователю конкретный предмет или ресурс. В результате были описаны данные 

методы анализа, продемонстрированы преимущества использования нейронных сетей в анализе 

профиля пользователя в социальных сетях. Определены области применения. 

 

Ключевые слова: социальные сети; нейронные сети; анализ; данные; профилирование. 
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THE ROLE OF NEURAL NETWORKS IN SOCIAL NETWORKS.  

ANALYZING THE USER'S PROFILE AND BEHAVIOR 

 

The relevance of analyzing the role of neural networks in social networks is caused by the active use of artificial 

intelligence in human daily life. The purpose of this work was to conduct a study on how artificial intelligence helps to 

analyze a profile on social networks. The methods of forecasting the user's future actions based on his previous actions, 

the analysis of frequently used words in order to offer the user a specific object or resource are considered. As a result, 

these analysis methods were described, and the advantages of using neural networks in analyzing a user's profile on 

social networks were demonstrated. The application areas are described. 

 

Keywords: social networks; neural networks; analysis; data; profiling. 
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И.А. КУБАСОВ  

 

ПОТЕНЦИАЛ ИСКУССТВЕННОГО ИНТЕЛЛЕКТА В ЦИФРОВОЙ 

ТРАНСФОРМАЦИИ ОБРАЗОВАНИЯ 

 
Искусственный интеллект стремительно меняет ландшафт многих отраслей и образование 

не является исключением. Потенциал искусственного интеллекта в цифровой трансформации 

образования огромен и охватывает множество аспектов: от персонализации обучения, создания 

интерактивных учебно-методических материалов и до автоматизации административных задач. В 
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статье исследованы преимущества, проблемные вопросы, пути их решения и перспективы 

применения искусственного интеллекта в цифровой трансформации образования, что может 

представлять собой научно-практический интерес для образовательных организаций по созданию 

интеллектуальной электронной информационно-образовательной среды. Обоснован вывод о том, 

что будущее российского образования выглядит многообещающим, благодаря возможностям, 

которые предлагает искусственный интеллект. 

 

Ключевые слова: искусственный интеллект; технологии; образование; ИИ-система; 

информационно-образовательная среда; цифровая трансформация. 
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THE POTENTIAL OF ARTIFICIAL INTELLIGENCE  

 IN THE DIGITAL TRANSFORMATION OF EDUCATION 

 

Artificial intelligence is rapidly changing the landscape of many industries, and education is no exception. The 

potential of artificial intelligence in the digital transformation of education is enormous and covers many aspects: from 

personalization of learning, creation of interactive teaching and methodological materials to automation of 

administrative tasks. The article examines the advantages, problematic issues, ways of their solution and prospects for 

the use of artificial intelligence in the digital transformation of education, which may be of scientific and practical 

interest for educational organizations in the creation of an intelligent electronic information and educational 

environment. The conclusion is substantiated that the future of Russian education looks promising due to the 

opportunities offered by artificial intelligence. 

 

Keywords: artificial intelligence; technology; education; AI system; information and educational environment; 

digital transformation. 
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УДК 303.732 

 

О.Р. КУЗИЧКИН, Е.В. РУСАНОВ, Е.В. РУСАНОВА  

 

ИНТЕЛЛЕКТУАЛЬНОЕ СЕЛЬСКОЕ ХОЗЯЙСТВО И ЦИФРОВЫЕ БЛИЗНЕЦЫ: 

ПРИЛОЖЕНИЯ И ПРОБЛЕМЫ В КОНЦЕПЦИИ УСТОЙЧИВОГО РАЗВИТИЯ 

 
Информационные системы, растущее использование информационных технологий, 

датчиков, автономных транспортных средств, анализа данных, прогнозного моделирования и 

других цифровых технологий, связанных с сельскохозяйственной деятельностью, активно 

обсуждается как средство существенного вклада в повышение продовольственной безопасности, 

сокращение потребления воды, сокращение расхода удобрений и пестицидов и повышение 

прибыльности фермерских хозяйств. Несмотря на это, уровень внедрения интеллектуальных 

сельскохозяйственных технологий по-прежнему низок и значительно варьируется в зависимости от 

конкретной технологии и рассматриваемого географического региона.  

Мы обсуждаем проблемы и перспективы на будущее, уделяя особое внимание 

географическим районам, характеризующимся небольшими фермерскими хозяйствами среднего 

размера. Мы утверждаем, что благодаря цифровым близнецам, широкий набор собираемых данных 

может позволить проводить прогнозный анализ (и стабильности), который, в случае его 

реализации, может принести пользу фермеру и экологической, социальной и экономической 

устойчивости сельскохозяйственной системы. 

 

Ключевые слова: сельское хозяйство; принимающее решения; стабильность урожайности; 

моделирование в кремнии; сельскохозяйственная разведка; переменная норма внесения удобрений. 
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INTELLIGENT AGRICULTURE AND DIGITAL TWINS: APPLICATIONS  

AND CHALLENGES IN THE CONCEPT OF SUSTAINABLE DEVELOPMENT 

 

Information systems The growing use of information technology, sensors, autonomous vehicles, data analysis, 

predictive modeling, and other digital technologies related to agricultural activities is being actively discussed as a 

means to significantly contribute to improving food security, reducing water consumption, reducing fertilizer and 

pesticide consumption, and increasing farm profitability. Despite this, the level of implementation of intelligent 

agricultural technologies is still low and varies significantly depending on the specific technology and the geographical 

region under consideration.  

We discuss the challenges and prospects for the future, focusing on geographical areas characterized by small, 

medium-sized farms. We argue that, thanks to digital twins, a wide range of data collected can enable predictive 

analysis (and stability), which, if implemented, can benefit the farmer and the environmental, social, and economic 

sustainability of the agricultural system. 

 

Кeywords: agriculture; decision maker; yield stability; in-silicon modeling; agricultural intelligence; variable 

rate application. 
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УДК 005.31:519.8 

 

В.Ю. ПРЕСНЕЦОВА, Л.Ю. ФРОЛЕНКОВА 

 

МОДЕЛЬ РАСПРЕДЕЛЕНИЯ ПОЛНОМОЧИЙ  

ПРИ ВЫРАБОТКЕ УПРАВЛЯЮЩИХ ВОЗДЕЙСТВИЙ В ВУЗЕ 

 
В данной статье рассматривается модель распределения полномочий, направленная на 

оптимизацию управления в вузах. Разработанная модель фокусируется на распределении 

полномочий между различными уровнями руководства и их влиянии на выполнение нормативных 

показателей.  

 

Ключевые слова: распределение полномочий; управление в вузе; нормативные показатели; 

оптимизация; административные процессы.  
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MODEL OF THE DISTRIBUTION OF POWER  

IN THE FORMULATION OF CONTROL IN HIGH SCHOOL 

 

This article discusses a model of distribution of powers aimed at optimizing management in universities. The 

developed model focuses on the distribution of authority between different levels of management and their impact on the 

implementation of regulatory indicators. 

 

Keywords: authority distribution; university management; regulatory indicators; optimization; administrative 

processes. 
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ТЕХНОЛОГИЧЕСКИМИ ПРОЦЕССАМИ И ПРОИЗВОДСТВАМИ 

УДК 656.1:004.8:528.8 

 

Н.А. ЗАГОРОДНИХ 

 

МЕТОДЫ АНАЛИЗА ОЧАГОВ ДТП.  

СРАВНИТЕЛЬНЫЙ ОБЗОР АЛГОРИТМОВ 

 
Рост транспортных потоков и сложность дорожных сетей требуют точных методов 

выявления очагов ДТП. Традиционные подходы не всегда эффективны, поэтому актуальны 

пространственный анализ, машинное обучение и ГИС. Эти технологии позволяют не только 

выявлять аварийно-опасные зоны, но и прогнозировать их появление. В статье проводится 

сравнительный анализ методов, оцениваются их преимущества, недостатки и применимость. 

Результаты могут быть использованы для разработки инструментов прогнозирования и снижения 

аварийности. 

 

Ключевые слова: ДТП; анализ очагов аварийности; прогнозирование аварийности; машинное 

обучение; пространственный анализ; геоинформационные системы; нейронные сети; регрессионные 

модели; кластерный анализ; безопасность дорожного движения. 
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METHODS OF ACCIDENT HOTSPOT ANALYSIS. COMPARATIVE REVIEW 

 

The growing intensity of traffic and road network complexity require precise methods for identifying accident 

hotspots. Traditional approaches are often ineffective, making spatial analysis, machine learning, and GIS increasingly 

relevant. These technologies help detect high-risk areas and predict accidents. This paper presents a comparative 

analysis of various methods, assessing their advantages, limitations, and applicability. The findings contribute to the 

development of predictive tools for accident reduction. 

 

Keywords: Traffic accidents; accident hotspot analysis; accident prediction; machine learning; spatial 

analysis; geographic information systems; neural networks; regression models; cluster analysis; road traffic safety. 
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МАТЕМАТИЧЕСКОЕ И ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ 

ВЫЧИСЛИТЕЛЬНОЙ ТЕХНИКИ И АВТОМАТИЗИРОВАННЫХ СИСТЕМ 

 

УДК 621.315.66 

А.Г. ИСАЙЧЕВА, А.В. САБАНЦЕВ  
 

ИСПОЛЬЗОВАНИЕ БПЛА  

ДЛЯ КОМПЛЕКСНОЙ ДИАГНОСТИКИ ЖЕЛЕЗОБЕТОННЫХ ОПОР 

КОНТАКТНОЙ СЕТИ ЖЕЛЕЗНЫХ ДОРОГ 

 
В статье рассмотрены современные методы диагностики состояния железобетонных опор 

контактной сети железных дорог России. Обсуждаются недостатки традиционных подходов и 

предлагается использование беспилотных летательных аппаратов (БПЛА) для 

автоматизированного сбора и анализа данных. Приводится экспериментальное исследование 

эффективности камер дронов для обнаружения мелких дефектов опор, а также обоснование 

сегментации опор на зоны для повышения точности мониторинга. Делается вывод о 

преимуществах применения БПЛА в сочетании с технологиями машинного обучения для повышения 

безопасности и оптимизации эксплуатационных затрат. 

 

Ключевые слова: диагностика железобетонных опор контактной сети; железобетонные 

конструкции; контактная сеть; беспилотные летательные аппараты; машинное обучение; 

сегментация опор; железнодорожная инфраструктура. 
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USING UAVS FOR COMPLEX DIAGNOSTICS OF REINFORCED CONCRETE SUPPORTS  

OF THE CONTACT NETWORK OF RAILWAYS 

 

The article examines modern methods for diagnosing the condition of reinforced concrete supports in railway 

contact networks in Russia. The limitations of traditional approaches are discussed, and the use of unmanned aerial 

vehicles (UAVs) for automated data collection and analysis is proposed. An experimental study of drone camera 

effectiveness in detecting minor defects is presented, along with a rationale for segmenting supports into zones to 

enhance monitoring accuracy. The article concludes with an assessment of the advantages of combining UAVs with 

machine learning technologies to improve safety and optimize operational costs. 

 

Keywords: diagnostics of reinforced concrete supports of the contact network; reinforced concrete structures; 

contact network; drones; machine learning; segmentation of supports; railway infrastructure. 
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ТЕЛЕКОММУНИКАЦИОННЫЕ СИСТЕМЫ И КОМПЬЮТЕРНЫЕ СЕТИ 
 

УДК 654.739 

 

Н.И. БИРКУН, П.В. ГОЛОВАЧЕВА, В.А. МУРАШОВ, Н.И. ФОКИН  

 

АЛГОРИТМ УПРАВЛЕНИЯ ГЕНЕРАТОРНЫМ ОБОРУДОВАНИЕМ  

СЕТЕВОГО УЗЛА ЦИФРОВОЙ ПЕРВИЧНОЙ СЕТИ СВЯЗИ,  

ОСНОВАННЫЙ НА МЕТОДЕ ДЭВИДОНА-ФЛЕТЧЕРА-ПАУЭЛЛА 

 
В настоящее время в части построения систем синхронизации остается ряд актуальных 

проблемных вопросов и нерешенных задач, важнейшей из которых является задача организации 

работы узлов связи, оснащенных генераторным оборудованием не только в ведущем, но и в ведомом 

режимах (при переходе фрагмента сети в плезиохронный режим). В настоящей статье предложено 

конструктивное решение данной задачи – разработан алгоритм управления генераторным 

оборудованием сетевого узла цифровой первичной сети связи, основанный на численном методе 

поиска безусловного экстремума первого порядка – методе Дэвидона-Флетчера-Пауэлла. 

 

Ключевые слова: цифровая первичная сеть связи; сеть тактовой сетевой синхронизации; 

принудительная иерархическая сетевая тактовая синхронизация; атомные стандарты частоты; 

оптимизация. 
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ALGORITHM FOR CONTROL OF GENERATOR EQUIPMENT OF 

THE NETWORK NODE OF THE DIGITAL PRIMARY COMMUNICATION NETWORK, 

BASED ON THE DAVIDON-FLETCHER-POWELL METHOD 
 

Now regarding creation of systems of synchronization there is a number of topical problem issues and not 

solved tasks most important of which are a task of the organization of work of the communication centers equipped with 

the generating equipment not only in the leader, but also in conducted modes (upon transition of a fragment of a 

network to a pleziokhronny mode). In the present article the constructive solution of this task is offered - the algorithm 

of management by the generating equipment of network knot of the digital primary communication network, based on a 

numerical method of search of an unconditional extremum of the first order - Devidona-Fletchera-Pauella method is 

developed. 

 

Keywords: digital primary communication network; network of clock network synchronization; compulsory 

hierarchical network clock synchronization; nuclear standards of frequency; optimization. 
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ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ И ЗАЩИТА ИНФОРМАЦИИ 

 

УДК 004.056.53 

 

А.Г. АЛЕКСАНДРОВ, А.Ю. ПЕТУХОВ, М.Ю. РЫТОВ 

 

АНАЛИЗ УГРОЗ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ  

ПРИ ИСПОЛЬЗОВАНИИ ОБЛАЧНЫХ СЕРВИСОВ 
 

Популярность облачных сервисов стремительно растет. На фоне процессов, связанных с 

импортозамещением, в том числе и в IT-сфере требуются эффективные, качественные решения. 

Однако тенденции возрастания количества атак на облачные аккаунты постоянно и неуклонно 

растут. С учетом большого количества поставщиков, платформ, инструментов и сервисов, 

заказчикам необходимо понимать, кто и за что несет ответственность и как обезопасить данные 

в облачных средах. В данном исследовании мы попытались проанализировать различные 

платформы, выявить зоны ответственности в них, как со стороны провайдера, так и со стороны 

клиента. Попытались ответить на вопросы, связанные с обоюдной ответственностью сторон, их 

зонами контроля. В результате мы пришли к мнению, что несмотря на наличие различных 

инфраструктур, наличия различных сертификатов у провайдеров, клиенту необходимо уделять 

внимание обсуждению вопросов информационной безопасности на этапе заключения договора на 

предоставление той или иной услуги. Вопросы ответственности также должны быть оговорены 

на этапе заключения договора, в соответствии с особенностями получаемой услуги, где должны 

быть достаточно подробно описаны процедуры управления информационной безопасности, вопросы 

урегулирования инцидентов и взаимного контроля и ответственности. 

 

Ключевые слова: облачные технологии; облачные хранилища; защита облачных сервисов; 

IaaS; PaaS; SaaS; FaaS; CaaS; кибератака. 
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ANALYSIS OF INFORMATION SECURITY THREATS WHEN USING CLOUD SERVICES 
 

The popularity of cloud services is growing rapidly. Against the background of processes related to import 

substitution, including in the IT sector, effective, high-quality solutions are required. However, the trend of increasing 

the number of attacks on cloud accounts is constantly and steadily growing. Given the large number of vendors, 

platforms, tools and services, customers need to understand who is responsible for what and how to secure data in 

cloud environments. In this study, we tried to analyze various platforms, identify areas of responsibility in them, both on 

the part of the provider and on the part of the client. We tried to answer questions related to the mutual responsibility of 

the parties and their control zones. As a result, we came to the conclusion that despite the presence of various 

infrastructures, the availability of various certificates from providers, the client needs to pay attention to discussing 

information security issues at the stage of concluding a contract for the provision of a particular service. 

 

Keywords: cloud technologies; cloud storage; protection of cloud services; IaaS; PaaS; SaaS; FaaS; CaaS; 

cyber attack. 
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