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МАТЕМАТИЧЕСКОЕ И КОМПЬЮТЕРНОЕ МОДЕЛИРОВАНИЕ 
 

УДК 654.026 
 

Ю.С. АГБАНОВ, В.В. БЕЗРУЧКО, В.К. САНСЕВИЧ 

 

АЛГОРИТМ УПРАВЛЕНИЯ ПАРАМЕТРАМИ 

И РЕЖИМАМИ РАБОТЫ РАДИОЭЛЕКТРОННЫХ СРЕДСТВ СВЯЗИ 

И УПРАВЛЕНИЯ В УСЛОВИЯХ ДЕСТРУКТИВНЫХ ВОЗДЕЙСТВИЙ 

 
В статье рассмотрены вопросы учета потенциальных возможностей радиоэлектронных 

средств связи и управления при целенаправленном противодействии противника, уточнены 

особенности процесса функционирования, разработаны математические модели, описывающие 

функционирование данных средств при воздействии на них различных дестабилизирующих факторов, 

рассмотрена антагонистическая модель взаимодействия радиоэлектронных средств связи и 

управления и системы преднамеренных деструктивных воздействий. Доказана необходимость 

построения эффективных вычислительных алгоритмов, которые бы позволили осуществлять 

определение потенциальных возможностей радиоэлектронных средств связи и управления в условиях 

сложной обстановки. 

 

Ключевые слова: средства связи и управления; методы теории игр; моделирование. 
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AN ALGORITHM FOR CONTROLLING THE PARAMETERS AND MODES OF OPERATION  

OF RADIO-ELECTRONIC COMMUNICATION AND CONTROL FACILITIES  

IN CONDITIONS OF DESTRUCTIVE 

 

The article considers the issues of taking into account the potential capabilities of radio-electronic means of 

communication and control with purposeful optimized counteraction of the enemy, clarifies the features of the functioning 

process, develops mathematical models describing the functioning of these means when exposed to various destabilizing 

factors, considers an antagonistic model of interaction of radio-electronic means of communication and control and a 

system of deliberate destructive influences. The necessity of constructing effective computational algorithms that would 

allow determining the potential capabilities of radio-electronic communication and control facilities in a difficult 

environment is proved. 

 

Keywords: communication and management tools; methods of game theory; modeling. 
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Т.К. БИРЮКОВА, А.А. ЖИГАЛОВ  

 

МОДЕЛИРОВАНИЕ ПРОГРАММНО-АППАРАТНОЙ СИСТЕМЫ  

НЕИНВАЗИВНОГО МОНИТОРИНГА  

ПИЩЕВОГО ПОВЕДЕНИЯ СЕЛЬСКОХОЗЯЙСТВЕННЫХ ЖИВОТНЫХ 

 
В сфере животноводства актуальной является задача создания неинвазивных методов 

наблюдения за животными. Важнейшим показателем, по которому можно судить о состоянии 

здоровья животных, является пищевое поведение, то есть частота и длительность потребления пищи 

и воды. Эти данные могут, в частности, использоваться для своевременного выявления болезней и других 

нештатных ситуаций. В данной статье предлагается проект программно-аппаратной системы 

неинвазивного автоматического мониторинга пищевого поведения сельскохозяйственных животных с 

биометрической идентификацией особей. Разработаны и обучены нейросетевые модели, 

предназначенные для выделения животных на изображениях и для идентификации особей. Указанные 

модели применимы для животных различных видов, при этом обучение нейронных сетей и 
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экспериментальные исследования проведены для домашних свиней. Аппаратная часть системы 

включает двухсекционную кормушку с отделениями для еды и питья, а также видеокамеры, передающие 

данные на сервер для дальнейшего анализа и выдачи предупреждений и рекомендаций на 

автоматизированные рабочие места операторов. 

 

Ключевые слова: интернет вещей; автоматизация наблюдения за животными; умная 

кормушка; нейронная сеть; детекция; распознавание лиц; распознавание животных; идентификация 

свиней. 
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MODELING OF A HARDWARE AND SOFTWARE SYSTEM  

FOR NON-INVASIVE MONITORING OF THE FEEDING BEHAVIOR OF FARM ANIMALS 

 

In the field of animal husbandry, the task of creating non-invasive methods for monitoring animal health is relevant. 

The most important indicator that can be used to judge the health of animals is eating behavior, that is, the frequency and 

duration of food and water consumption. These data can, in particular, be used to track diseases and other emergency 

situations. This article presents a project of a software and hardware system for non-invasive control of the eating behavior 

of farm animals with biometric identification of individuals. Neural network models designed to detect animals in images 

and to identify individuals have been developed and trained. These models are applicable to animals of various species, with 

neural network training and experimental studies conducted on domestic pigs. The hardware part of the system includes a 

two-section feeder with compartments for food and drink, as well as video cameras that transmit data to the server for further 

analysis and issuance of warnings and recommendations at the operator's workplaces. 
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УДК 004.31 

Я.Е. КРОТОВ 

 

ПРИМЕНИМОСТЬ МАТЕМАТИЧЕСКИХ МОДЕЛЕЙ  

НА БАЗЕ ТЕОРИИ ГРАФОВ  

К ХОЛАКРАТИЧЕСКИМ ОРГАНИЗАЦИОННЫМ СИСТЕМАМ 
 
В работе представлены результаты исследования вопросов использования теории графов для 

моделирования и описания процессов в холакратических организационных системах. Основная задача, 

на решение которой направлено исследование, состояла в проверке применимости Эйлеровых обходов 

и паросочетания в двудольных графах для описания комплексных процессов разработки программного 

обеспечения в холакратических организационных системах. В ходе исследования установлено, что 

упомянутый инструментарий теории графов не только применим для описания процессов в 

холакратических организационных системах, но и показывает значительное превосходство 

холократических организационных систем над классическими каскадными и матричными моделями 

управления по ряду параметров. Проведенный анализ позволил определить функциональные разрывы 

на уровне концептуальной модели, создавая задел для будущих исследований гибридных моделей для 

работы с прогнозными значениями по устойчивости холакратической организационной системы при 

заданных параметрах.  

 

Ключевые слова: управление в организационных системах; холакратические модели 

управления; теория графов; Эйлеровы обходы; паросочетания в двудольных графах; гибридные 

математические модели управления организационными процессами. 
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GRAPS TEHORY MATHEMATICAL MODELS APPLICABILITY  

TO HOLACRATIC ORGANIZATIONAL SYSTEMS 
 

This article presents research results of a graphs theory applicability problem for modeling and designing 

processes in holacratic organizational systems. Key task of this research was focused on tests of Eulerian bypasses and 

matchings in bipartite graphs applicability for designing complex software development processes in holacratic 

organizational systems. As a result, it was found that above-mentioned special cases of the graphs theory are not only 

applicable for designing processes in holacratic organizational systems, but also significantly surpass classical cascade 

and matrix management models in organizational systems by a various parameters. The analysis allowed to identify 

functional gaps under conceptual model level as well as creating a foundation for future research on hybrid models 

applicability for predicting sustainability of a holacratic organizational system under given parameters. 

 

Keywords: organizational systems management; holacratic management models; graphs theory; Eulerian 

bypasses; matchings in bipartite graphs; hybrid mathematical models for managing organizational processes.  
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ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ В СОЦИАЛЬНО-ЭКОНОМИЧЕСКИХ 

И ОРГАНИЗАЦИОННО-ТЕХНИЧЕСКИХ СИСТЕМАХ 

УДК 004.421 
 

Т.Ю. АНОХИНА, В.Н. ВОЛКОВ 

 

РАЗРАБОТКА МАТЕМАТИЧЕСКОГО ОБЕСПЕЧЕНИЯ ДЛЯ АЛГОРИТМА 

ИНТЕЛЛЕКТУАЛЬНОЙ ПОДДЕРЖКИ ФОРМИРОВАНИЯ РЕЙТИНГОВЫХ 

СПИСКОВ АБИТУРИЕНТОВ ОБРАЗОВАТЕЛЬНОГО УЧРЕЖДЕНИЯ 

 
В статье рассмотрены вопросы, касающиеся интеллектуальной поддержки проведения 

приемной кампании учебными заведениями, осуществляющими подготовку по программам среднего 

профессионального образования. Обозначена проблема отсутствия унификации правил приема 

абитуриентов. Представлен математический аппарат для расчета возможности «выигрыша» 

конкурсной ситуации, основываясь на данных рейтинговых списков. 

 

Ключевые слова: автоматизация процесса; алгоритм; интеллектуальная поддержка; 

рейтинг абитуриентов; математическая логика; порядок приема. 
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DESIGNATION OF THE MATHEMATICAL APPARATUS FOR THE ALGORITHM  

OF INTELLECTUAL SUPPORT FOR THE FORMATION OF RATING LISTS OF APPLICANTS  

OF AN EDUCATIONAL INSTITUTION 

 

The article examines the documentation of issues related to the process of the admissions campaign of 

educational institutions providing training in secondary vocational education programs. The problem of lack of 

unification of admission rules is identified. A mathematical apparatus is given for calculating the possibility of winning 

a competitive situation based on data from rating lists. 

 

Keywords: process automation; algorithm; intellectual support; rating of applicants; mathematical logic; 
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УДК 658.5:004.9 

А.В. БЫКОВА 
 

ЭФФЕКТИВНОСТЬ ПРИМЕНЕНИЯ АВТОМАТИЗИРОВАННЫХ  

АЛГОРИТМОВ ОБРАБОТКИ ЗАПРОСОВ СЕРВИСНОГО ОБСЛУЖИВАНИЯ  

ЧЕРЕЗ WEB-ПОРТАЛ ПРОМЫШЛЕННОГО ПРЕДПРИЯТИЯ 

 
Рассматривая непрерывный процесс совершенствования всех элементов предприятия, 

перспективным направлением для повышения качества бизнес-процесса работы с клиентами 

является внедрение и организация эффективной работы службы поддержки и сервиса путем 

использования информационных систем. Современные системы управления взаимоотношениями с 

клиентами (CRM-системы) являются мощным инструментом для построения полного цикла 

взаимодействия с клиентом в единой информационной среде, но не учитывают особенности 

производственных предприятий. Отсутствуют формализованные методики и рекомендации по 

построению сервисного центра промышленного предприятия на базе современных цифровых 

технологий. Процесс внедрения информационных технологий в работу служб сопровождения и 
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сервиса направлен на максимальную автоматизацию рутинных действий сотрудников, этого 

можно достичь при внедрении в CRM-систему механизмов обработки запросов клиентов и 

выработке автоматизированной процедуры принятия решений.  

В статье проводится сравнение основных характеристик трех вариантов организации 

процесса обслуживания клиентов сервисного центра с применением методов дискретной 

математики. Рассматривается работа сервисного центра через классический call-центр, 

электронную почту и предлагается универсальное решение для предприятия, с внедрением в 

классическую архитектуру CRM-системы автоматизированного клиентского web-портала 

сервисного центра. Для проведения расчетов процесс обслуживания клиентов сервисного центра 

рассматривается с позиции теории массового обслуживания.  

В статье приведены количественные показатели времени обслуживания клиентов 

сервисного центра до и после автоматизации одного из этапов обслуживания. Построен целевой 

алгоритм обслуживания клиентов через портальное web-решение для дальнейшего внедрения в 

информационную инфраструктуру предприятия. Приводится аргументация конкурентных 

преимуществ использования построенных и формализованных механизмов автоматизированной 

обработки запросов, ранее не исследованных в научной литературе. Для проведения настоящего 

исследования были рассмотрены показатели загруженности сервисной службы одного из 

российских машиностроительных предприятий.  

Полученные в настоящем исследовании автоматизированные механизмы являются 

неотъемлемой частью методологии построения универсального программного решения для 

организации эффективной работы сервисного центра и применимы для внедрения на любом 

промышленном предприятии. 

 

Ключевые слова: CRM система; web-портал; сервис; сопровождение; система массового 

обслуживания. 
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THE EFFECTIVENESS OF THE IMPLEMENTATION OF AUTOMATED ALGORITHMS 

FOR PROCESSING SERVICE REQUESTS THROUGH THE WEB PORTAL 

AT A MANUFACTURING ENTERPRISE 
 

Considering the continuous process of improving all elements of the enterprise, a promising direction for 

improving the quality of the business process of working with clients is the introduction and organization of effective 

support and service through the use of an information system. Modern customer relationship management systems 

(CRM systems) are a powerful tool for building a complete interaction cycle with a client in a single information 

environment, but they do not pay attention to the needs of modern manufacturing enterprises. There are no formalized 

methods and recommendations for building a service center for an enterprise based on modern digital technologies. 

The process of introducing information technology into the support and service centers is reduced to maximum 

automation of routine actions of employees, this can be achieved by introducing mechanisms for processing customer 

requests into the CRM system and developing an automated decision-making procedure.  

The article compares main characteristics of three ways of organizing the customer service processes at 

service department using the methods of discrete mathematics. It reviews the work of service department using typical 

call-center, communicating via e-mail or a unified solution for the enterprise with the introduction of an automated 

customer service web-portal into the classical architecture of the CRM system is propose. To make calculations, the 

customer service process of the service center is considered from the perspective of the theory of queuing.  

The article contains quantitative indicators of the customer service time of the service center before and after 

automation of one of the service stages. The special algorithm of customer service through a web-portal to implemented 

into the enterprise IT-architecture is build.  

The argumentation of the competitive advantages of using developed and formalized customer request 

automated processing mechanisms previously unexplored in the scientific literature is described. To conduct this study, 

the workload factor of the service department of one of the Russian machine-building enterprises was considered. The 

automated mechanisms obtained in this study are an integral part of the methodology for building a unified digital 

solution for organization of effective support and service and can be used at any manufacturing enterprise.  
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ПРОЕКТИРОВАНИЕ СТРУКТУРЫ ПОДСИСТЕМЫ 

 ПЛАНИРОВАНИЯ ПРОИЗВОДСТВА ДЛЯ КОНФИГУРАЦИИ  

«1С: УПРАВЛЕНИЕ НАШЕЙ ФИРМОЙ 3.0» 

 
Данная статья посвящена проектированию структуры разрабатываемой подсистемы 

планирования производства, которая поможет пользователю ускорить процесс планирования. В 

данной статье приводятся диаграммы и описание структуры подсистемы. 

 

Ключевые слова: планирование производства; 1С; 1С: УНФ; продукция; номенклатура; 

разузловка; спецификации. 
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DESIGNING THE STRUCTURE OF THE PRODUCTION PLANNING SUBSYSTEM  

FOR THE CONFIGURATION «1C: MANAGEMENT OF OUR FIRM 3.0» 

 

This article is devoted to the design of the structure of the production planning subsystem being developed, which 

will help the user speed up the planning process. This article provides diagrams and a description of the subsystem 

structure. 
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УДК 303.732 

 

О.Р. КУЗИЧКИН, Е.В. РУСАНОВ, Е.В. РУСАНОВА 

 

КОНЦЕПТУАЛЬНАЯ ОСНОВА ДЕЦЕНТРАЛИЗОВАННОЙ СИСТЕМЫ 

ЦИФРОВОГО ЗЕМЛЕДЕЛИЯ ДЛЯ УСТОЙЧИВОГО И БЕЗОПАСНОГО 

УПРАВЛЕНИЯ ДАННЫМИ 

 
В статье представлена концептуальная основа децентрализованной системы цифрового 

земледелия, которая направлена на обеспечение устойчивости и безопасности в управлении данными. 

В процессе исследования были выявлены проблемы, связанные с отсутствием совместимости и 

зависимостью от подключения к Интернету, что может стать уязвимым местом в цифровизации 

сельского хозяйства. Для решения этих проблем были предложены требования к будущим системам 

информационных технологий, которые обеспечат уровень устойчивости, адаптированный к 

потребностям каждой отдельной фермы.  

Концептуальная основа предусматривает использование децентрализованных хранилищ 

данных и вычислительных мощностей, а также независимых от Интернета коммуникационных 

сетей. Таким образом, в этом исследовании представлено современное состояние цифровизации в 

сельском хозяйстве и указаны уязвимые места в процессах оцифровки сельского хозяйства.  

 

Ключевые слова: точное земледелие; цифровые двойники; ИТ-системы управления фермой; 

требования к ИТ-инфраструктуре в АПК; Индустрия 4.0; сельское хозяйство; АПК; устойчивое 

управление данными; безопасное управление данными. 

 

©Кузичкин О.Р., Русанов Е.В., Русанова Е.В., 2025 

 
СПИСОК ЛИТЕРАТУРЫ 

 

1. Саис-Рубио В., Ровира-Мас Ф. От «умного» земледелия к сельскому хозяйству 5.0: обзор 

управления данными об урожае. – Агрономия, 2020. – Т. 10. – № 2. – С. 207. 

2. Meola A. Smart Farming in 2020: How IoT sensors are creating a more efficient precision 

agriculture industry. – Business insider, 2020. 

3. Кастриньяно А. Сельскохозяйственный интернет вещей и поддержка принятия решений 

для точного интеллектуального земледелия. – Академическая пресса, 2020. 

4. Moshou D. Sensors in Agriculture. – Volume 2. – MDPI, 2019. 

5. Паустиан М., Теувсен Л. Внедрение технологий точного земледелия немецкими 

земледельцами. – Точное земледелие, 2017. – Т. 18. – С. 701-716. 

6. Веккио Ю. Внедрение инструментов точного земледелия: пример итальянских фермеров. 

– Международный журнал экологических исследований и общественного 

здравоохранения, 2020. – Т. 17. – № 3. – С. 869. 

7. Haas H. Maschinenring-Kosten senken, Schlagkraft erhöhen. – Lehr-un d Forschungszentrum für 

Landwirtschaft Raumberg-Gumpenstein, Irdning, 2014. 

8. Wagner P. Critical infrastructure security //Available at SSRN 3762693, 2021. 

9. Reuter C. Resiliente digitalisierung der kritischen infrastruktur landwirtschaft-mobil, dezentral, 

ausfallsicher (resilient digitization of critical infrastructure agriculture-mobile, decentralized, fail-

safe) //Workshopband, Gesellschaft für Informatik eV (GI). – Bonn, 2018. 

10. Парафорос Д.С., Грипентрог Х.В. Цифровая сельскохозяйственная и полевая 

робототехника: Интернет вещей, облачные вычисления и большие данные. – Основы 

сельскохозяйственной и полевой робототехники, 2021. – С. 365-385. 

 
Кузичкин Олег Рудольфович  
ФГАОУ ВО «Белгородский государственный национальный исследовательский университет», 

г. Белгород 



Информационные системы и технологии 

 

№1(147)2025                                                                                                                                 
 

 

Доктор технических наук, профессор, профессор кафедры «Информационных и робототехнических 

систем» Института инженерных и цифровых технологий НИУ «БелГУ» 

Тел.: 8 910 171 39 45 

Е-mail: kuzichkin@bsuedu.ru  

 

Русанов Евгений Владимирович 

ФГАОУ ВО «Белгородский государственный национальный исследовательский университет», 

г. Белгород 
Аспирант 

Тел.: 8 950 717 71 04 

Е-mail: 1589443@bsuedu.ru 

 

Русанова Екатерина Владимировна 

ФГАОУ ВО «Белгородский государственный национальный исследовательский университет», 

г. Белгород 
Аспирант 

Тел.: 8 (4722) 30-11-93 

Е-mail: 1409680@bsuedu.ru 

 

 

O.R. KUZIChKIN (Doctor of Engineering Sciences, Professor,  

Professor of the Department of Information and Robotic Systems, Institute of Engineering and Digital Technologies) 
 

E.V. RUSANOV (Post-graduate Student) 

 

E.V. RUSANOVA (Post-graduate Student) 

Belgorod State National Research University, Belgorod 

 

A CONCEPTUAL FRAMEWORK FOR A DECENTRALIZED DIGITAL FARMING SYSTEM  

FOR SUSTAINABLE AND SECURE DATA MANAGEMENT 

 

The article presents the conceptual framework of a decentralized digital farming system, which aims to ensure 

sustainability and security in data management. In the course of the research, problems related to the lack of compatibility 

and dependence on an Internet connection were identified, which can become a vulnerable point in the digitalization of 

agriculture. To address these challenges, requirements have been proposed for future information technology systems 

that will provide a level of sustainability tailored to the needs of each individual farm.  

The conceptual framework provides for the use of decentralized data warehouses and computing power, as well 

as Internet-independent communication networks. Thus, this study presents the current state of digitalization in 

agriculture and identifies vulnerabilities in agricultural digitization processes.  

 

Keywords: precision farming; digital twins; IT farm management systems; IT infrastructure requirements in 

agriculture; Industry 4.0; agriculture; agriculture; sustainable data management; secure data management. 
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Ю.А. ГАЛКИНА, А.В. КОРМАЧЕВА, Н.С. КОРМАЧЕВ  

 

ЭФФЕКТИВНОСТЬ AGILE-МЕТОДОЛОГИИ ПРИ ВНЕДРЕНИИ  

СИСТЕМ АВТОМАТИЗАЦИИ НА ПРОИЗВОДСТВЕННЫХ ПРЕДПРИЯТИЯХ 

 
В статье рассматривается применение Agile-методологии в проектах автоматизации 

производственных предприятий. Анализируются преимущества и недостатки традиционных 

подходов к управлению проектами автоматизации, а также возможности адаптации Agile-

принципов и практик к специфике производственных процессов. Результаты проведенного 

исследования демонстрируют эффективность применения Agile, включая сокращение сроков 

реализации проектов, повышение качества разрабатываемого программного обеспечения и улучшение 

коммуникации между командой разработчиков и заказчиком. Статья также описывает ключевые 

факторы успеха при внедрении Agile-методологии в проекты автоматизации производства. 

 

Ключевые слова: Agile; автоматизация производства; управление проектами; методологии 

разработки; Scrum; Kanban; гибкие методологии. 
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This article discusses the application of the Agile methodology in automation projects of manufacturing 

enterprises. The advantages and disadvantages of traditional approaches to managing automation projects are analyzed, 

as well as the possibilities of adapting Agile principles and practices to the specifics of production processes. The results 

of the study demonstrate the effectiveness of using Agile, including reducing project implementation time, improving the 

quality of developed software, and enhancing communication between the development team and the customer. The article 

also describes the key success factors for implementing the Agile methodology in production automation projects. 
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УДК 004.94  

 

А.С. ГОРЛОВ, С.А. ПОПОВ, Г.А. ФАЛЬКОВ  

 

РАЗРАБОТКА И ИССЛЕДОВАНИЕ СИСТЕМ УПРАВЛЕНИЯ АКТИВНЫМ 

ФИЛЬТРОМ ГАРМОНИК ДЛЯ УЛУЧШЕНИЯ КАЧЕСТВА ЭЛЕКТРОЭНЕРГИИ 

 
Статья посвящена созданию системы управления активным фильтром гармоник, который 

используется в рудничной горнодобывающей промышленности. Для разработки этой системы была 

построена имитационная модель в среде MatLab Simulink. Также разработана программа для 

расчета активного фильтра гармоник. Результаты моделирования подтвердили правильность 

математических расчетов. 

 

Ключевые слова: качество электроэнергии; высшие гармонические составляющие; MatLab 

Simulink; активный фильтр гармоник; имитационное моделирование; C#.  
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DEVELOPMENT AND RESEARCH OF ACTIVE HARMONIC FILTER CONTROL SYSTEMS  

TO IMPROVE THE QUALITY OF ELECTRICITY 

 

The article is devoted to the creation of an active harmonic filter control system, which is used in the mining 

industry. To develop this system, a simulation model was built in the MatLab Simulink environment. A program has also 

been developed to calculate the active harmonic filter. The simulation results confirmed the correctness of the 

mathematical calculations. 
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УДК 681.3 

А.А. КОЛОМЫЧЕНКО, А.В. КОСЬКИН 

 

АНАЛИЗ ПОДХОДОВ К АВТОМАТИЗАЦИИ ПРОЕКТИРОВАНИЯ 

ТЕПЛОГЕНЕРИРУЮЩИХ УСТАНОВОК 

 
В статье анализируются различные подходы к автоматизации проектирования 

теплогенерирующих установок, включая использование современных программных средств и алгоритмов 

оптимизации. Рассматриваются преимущества, которые предоставляют автоматизированные 

системы в процессе проектирования, такие как повышение точности расчетов, упрощение обработки 

данных и сокращение времени разработки. 

 

Ключевые слова: автоматизация; проектирование; теплогенерация; теплогенерирующая 

установка. 
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МАТЕМАТИЧЕСКОЕ И ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ 

ВЫЧИСЛИТЕЛЬНОЙ ТЕХНИКИ И АВТОМАТИЗИРОВАННЫХ СИСТЕМ 

 

УДК 004.2 
 

А.А. АРХАНГЕЛЬСКИЙ, В.Н. ШЕМЯКИН 

 

ВЛИЯНИЕ СВОЙСТВ ВЫПОЛНЯЕМОЙ ПРОГРАММЫ 

НА СТРУКТУРУ МНОГОПРОЦЕССОРНОЙ СИСТЕМЫ 

ДЛЯ ПАРАЛЛЕЛЬНОЙ ОБРАБОТКИ ЦИФРОВЫХ ИЗОБРАЖЕНИЙ 
 

В статье описано определение структуры многопроцессорной системы при параллельной 

обработке результатов дистанционного зондирования земли. При этом предлагается учитывать 

свойства специализированных программ автоматизированной обработки цифровых изображений. 

Приведено краткое описание свойств аппаратно-программного комплекса для параллельной 

обработки данных. 

 

Ключевые слова: цифровые изображения; параллельная обработка данных; структура 

многопроцессорной системы. 
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THE INFLUENCE OF PROGRAM PROPERTIES ON THE STRUCTURE  

OF A MULTIPROCESSOR SYSTEM FOR PARALLEL PROCESSING OF DIGITAL IMAGES 

 

The article describes the definition of the structure of a multiprocessor system in parallel processing of the 

results of remote sensing of the earth. At the same time, it is proposed to take into account the properties of specialized 

programs for automated digital image processing. A brief description of the properties of the hardware and software 

complex for parallel data processing is given.  
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УДК 621.391:621.396.96 

Д.И. ПОПОВ 

 

АНАЛИЗ ЭФФЕКТИВНОСТИ  

АДАПТИВНЫХ АЛГОРИТМОВ РЕЖЕКТИРОВАНИЯ ПАССИВНЫХ ПОМЕХ 
 

В статье рассмотрена задача анализа эффективности адаптивных алгоритмов 

режектирования пассивных помех при вобуляции периода повторения. Предложен основанный на 

асимптотических свойствах оценок максимального правдоподобия метод анализа эффективности 

адаптивных режекторных фильтров в зависимости от объема обучающей выборки. На основе 

статистического описания свойств оценок неизвестных параметров пассивной помехи выполнено 

усреднение критерия эффективности алгоритмов адаптивного режектирования. Полученное 

аналитическое выражение усредненного критерия устанавливает связь эффективности подавления 

помехи с характеристиками используемых оценок параметров пассивной помехи (доплеровской фазы 

и коэффициентов межпериодной корреляции) и позволяет сравнительно просто выбирать объем 

обучающей выборки в зависимости от величины допустимых потерь в эффективности фильтра. 

Приведены результаты расчета кривых адаптации для фильтров первого, второго и третьего 

порядков. 

 

Ключевые слова: адаптивные алгоритмы; анализ; обучающая выборка; пассивные помехи; 

слепые скорости; эффективность режектирования. 
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ANALYSIS OF THE EFFECTIVENESS OF ADAPTIVE ALGORITHMS  

FOR PASSIVE INTERFERENCE REJECTION 

 

The article considers the problem of analyzing the effectiveness of adaptive algorithms for clutter rejection 

during the repetition period wobble. A method based on the asymptotic properties of maximum likelihood estimates is 

proposed to analyze the effectiveness of adaptive rejection filters depending on the size of the training sample. On the 

basis of a statistical description of the properties of estimates of unknown parameters of clutter, an averaging criterion 

for the effectiveness of adaptive rejection algorithms was performed. The obtained analytical expression of the averaged 

criterion establishes a relationship between the effectiveness of clutter suppression and the characteristics of the estimates 

of clutter parameters used (Doppler phase and interperiod correlation coefficients) and makes it relatively easy to choose 

the size of the training sample depending on the amount of allowable losses in the filter efficiency. The results of the 

calculation of adaptation curves for filters of the first, second and third orders are presented. 

 

Keywords: adaptive algorithms; analysis; training sampling; passive interference; blind speeds; the efficiency 

of rejection. 
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ТЕЛЕКОММУНИКАЦИОННЫЕ СИСТЕМЫ И КОМПЬЮТЕРНЫЕ СЕТИ 

УДК 621.396.62 
 

Ф.В. ЗАНДЕР, А.К. ДАШКОВА, В.А. КОМАРОВ, А.В. МИШУРОВ  
 

ИССЛЕДОВАТЕЛЬСКИЙ АППАРАТНО-ПРОГРАММНЫЙ  

КОМПЛЕКС СИГНАЛОВ IOT-УСТРОЙСТВ 
 
В связи с необходимостью развертывания сетей Интернета вещей для обслуживания 

труднодоступных районов, где частично или полностью отсутствует наземная инфраструктура, 

предлагаются технические решения, при которых наземные устройства не координируются и не 

синхронизируются, то есть передают пакеты информации на космический аппарат в случайные 

моменты времени. Ряд особенностей сигналов, формируемых и обрабатываемых по технологии LoRa 

(Long Range), являются перспективными для использования в таких многоспутниковых системах 

передачи данных. В статье приводится описание проектного решения по созданию 

исследовательского аппаратно-программного комплекса (АПК), предназначенного для отработки 

алгоритмов работы приемопередатчиков сигналов IoT-устройств с целью последующего их 

использования не только на Земле, но и на космических аппаратах (КА). Конструктивно-

технологическая реализация АПК LoRa основывается на использовании программно-определяемых 

реконфигурируемых радиоустройств (Universal Software Radio Peripheral). Применение таких 

устройств, в условиях априорной неопределенности, обеспечивает оперативность программного 

реконфигурирования АПК LoRa и позволяет в процессе проводимых экспериментальных исследований 

выполнять модификацию структуры и содержания формируемых кадров передаваемой информации 

программно, без повторной перекомпиляции ПЛИС устройства приема и передачи ВЧ сигналов. В 

результате АПК обеспечивает: формирование суммарного ВЧ сигнала (до 4-х IoT-устройств) с 

индивидуальным, настраиваемым пользователем содержанием кадров передаваемой информации от 

каждого IoT-устройства; управление режимами работы приемных и передающих трактов 

устройств формирования и приема ВЧ сигналов (центральная частота, уровень мощности выходного 

сигнала, коэффициент усиления входной цепи и пр.); визуализацию содержимого кадров информации, 

принятой от IoT-устройств с отображением в виде спектрограммы зависимости частоты сигнала 

от времени. Выполнено компьютерное моделирование алгоритмов, реализуемых в устройствах 

приема и передачи ВЧ сигналов, входящих в состав АПК, для чего использовалась среда 

программирования LabVIEW. Применение АПК LoRa позволит, в частности, провести исследования 

алгоритмов обработки коллизий в аппаратуре полезной нагрузки КА при одновременном приеме 

сигналов от нескольких IoT-устройств, а затем эффективно интегрировать отработанные 

алгоритмы в аппаратуру полезной нагрузки КА.  

 
Ключевые слова: Интернет вещей; IoT-устройства; SDR-устройства; ЛЧМ-сигнал. 
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RESEARCH HARDWARE AND SOFTWARE COMPLEX OF IOT DEVICE SIGNALS 
 

The need for deploying Internet of Things (IoT) networks to serve areas of difficult access where there is a partial 

or complete lack of ground infrastructure, technical solutions are proposed. Due to which ground devices are not 

coordinated and not synchronized, they transmit information packets to the spacecraft at random times. A number of 

signals features generated and processed using LoRa (Long Range) technology are promising for use in such multi-

satellite data transmission systems. The article gives a description of a solution for the research hardware and software 

complex creation. The complex was designed to test algorithms for the operation of IoT device signals transceivers for 

the subsequent use of them not only on Earth, but also on spacecraft. The design and technological implementation of the 

LoRa hardware and software complex is based on the use of software-defined reconfigurable radio devices (Universal 

Software Radio Peripheral). The use of such devices, under conditions of a priori uncertainty, ensures the software 

reconfiguration efficiency of the LoRa hardware and software complex, allows to modify the structure and content of the 

generated frames of the transmitted information programmatically during experimental research, without recompiling 

the programmable logic device (PLD) of the receiving and transmitting RF signals device. As a result, the complex 

provides the formation of a total RF signal (up to 4 IoT devices) with an individual, user-configurable frames content of 

transmitted information from each IoT device. It allows to control operating modes of receiving and transmitting paths 

of RF signal generation and reception devices (center frequency, output signal power level, input circuit gain factor, 

etc.). The complex provides content visualization of information frames received from IoT devices with the display of the 

signal frequency versus time in the form of a spectrogram. Performed computer simulation of algorithms implemented in 

devices for receiving and transmitting RF signals included in the complex was carried out with usage of LabVIEW 

programming environment. The use of the LoRa hardware and software complex will allow to study collision processing 

algorithms in the spacecraft payload equipment while simultaneously receiving signals from several IoT devices. 

 

Keywords: Internet of Things; IoT devices; SDR devices; chirp signal; Linear Frequency Modulation. 
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ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ И ЗАЩИТА ИНФОРМАЦИИ 

УДК 519.72 
 

Д.И. АКИНЬШИН, В.В. ТВЕРДОХЛЕБ, А.М. ХЛОПОВ  
 

МЕТОД СОКРЫТИЯ ДАННЫХ  

В КОМПОНЕНТНОЙ ОБЛАСТИ JPEG-КОНТЕЙНЕРА 

 
Рассматривается построение метода сокрытия данных в конпонентной области 

графического Jpeg-контейнера. Обосновывается область спектрального представления блока Jpeg, 

потенциально эффективная для встраивания данных. Разрабатываются механизмы выбора 

компонент для инкапсулирования данных, исходя из особенностей содержания блока. Предлагаются 

алгоритмы прямого и косвенного внесения бит скрываемого сообщения в контейнер.  

 

Ключевые слова: Jpeg; стеганографический контейнер; сокрытие данных; LSB; инкапсуляция 

данных. 
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METHOD OF HIDING DATA IN THE COMPONENT AREA OF A JPEG CONTAINER 

 

The article considers the construction of a method for hiding data in the component area of a graphic Jpeg 

container. The area of the spectral representation of a Jpeg block, potentially effective for embedding data, is 

substantiated. Mechanisms for selecting components for encapsulating data are developed based on the features of the 

block content. Algorithms for direct and indirect insertion of bits of a hidden message into a container are proposed. 

 

Keywords: Jpeg; steganographic container; data hiding; LSB; data encapsulation. 
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