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МЕТОДИКА АВТОРЕГРЕССИОННОЙ ОЦЕНКИ ПАРАМЕТРОВ 

ТЕРМОЭЛЕКТРИЧЕСКИХ ЭЛЕМЕНТОВ 

 
Применение термоэлектрических систем охлаждения на основе термоэлектрических 

модулей Пельтье требует гибкого управления температурным режимом модулей на основе 

контроля переходных процессов. Существующие методы идентификации нелинейных систем в 
переходных режимах отличаются высокой вычислительной сложностью, что ограничивает их 

применение для оперативной диагностики систем климат-контроля. В свою очередь, использование 

линейных моделей первого порядка для описания тепловых и электромеханических процессов, хотя и 

менее ресурсоемко, обеспечивает недостаточную точность или применимо лишь в узком диапазоне 
рабочих условий. Предлагаемая методика авторегрессионной оценки параметров 

термоэлектрических элементов Пельтье требует определение временных зависимостей сигналов 

управления и регистрируемых значений температуры в совокупности точек климатического 
контроля. Представлены расчетные соотношения параметров объекта климатического контроля 

на линейном участке аппроксимации по критерию минимума среднеквадратической ошибки. 

Разработанная методика была применена для авторегрессионной оценки частотных 

характеристик модуля Пельтье. Полученные результаты продемонстрировали незначительную 
погрешность идентификации, что подтверждает эффективность предложенного подхода. 

 

Ключевые слова: элемент Пельтье; переходной режим; кусочно-линейная функция; 
спектральный метод. 
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PROCESSES METHOD OF AUTOREGRESSIVE ESTIMATION 

 OF THERMOELECTRIC ELEMENT PARAMETERS 

 

The use of thermoelectric cooling systems based on Peltier thermoelectric modules requires flexible control of 

the temperature regime of the modules based on transient process monitoring. Existing methods for identifying 

nonlinear systems in transient modes are characterized by high computational complexity, which limits their use for 

operational diagnostics of climate control systems. In turn, the use of first-order linear models to describe thermal and 

electromechanical processes, although less resource-intensive, provides insufficient accuracy or is applicable only in a 
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narrow range of operating conditions. The proposed technique for autoregressive estimation of the parameters of 

Peltier thermoelectric elements requires determining the time dependencies of control signals and recorded 

temperature values in a set of climate control points. The calculated relationships of the parameters of the climate 

control object on the linear section of approximation according to the criterion of minimum mean square error are 

presented. The developed technique was applied for autoregressive estimation of the frequency characteristics of the 

Peltier module. The obtained results demonstrated a minor identification error, which confirms the effectiveness of the 

proposed approach. 

 
Keywords: Peltier element; transient mode; piecewise linear function; spectral method. 
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УДК 004.89 

А.В. ГРЕЧЕНЕВА, А.И. КУДИНОВА  

 

МЕТОДОЛОГИЧЕСКИЙ ПОДХОД  

К СТАНДАРТИЗАЦИИ МНОГОМОДАЛЬНЫХ АГРОДАННЫХ  

НА ОСНОВЕ ДВУХУРОВНЕВОГО МЕХАНИЗМА ВНИМАНИЯ  

ДЛЯ ОТРАСЛЕВОГО ИСКУССТВЕННОГО ИНТЕЛЛЕКТА 

 
В работе предложен метод предобработки на основе рекуррентной нейронной сети с 

двухуровневым механизмом внимания. Первый уровень (Temporal Attention) выделяет значимые 

временные интервалы в климатических и солнечных рядах, второй (Cross-Feature Attention) 

интегрирует пространственно-временные признаки. Впервые введена метрика Trust Score, 
оценивающая надежность источников данных на основе стабильности ошибок. Эксперименты на 

мультимодальных данных (Sentinel-2, ERA5, индексы SSN/F10.7) подтвердили эффективность 

метода: снижение RMSE на 18,2% и рост SSIM на 6,8% относительно базовых моделей. Trust Score 

продемонстрировал увеличение на 0,14, что отражает повышение надежности агрегированных 
данных. Анализ весов внимания выявил сезонные паттерны и лаговые эффекты солнечной 

активности (60–90 суток), согласующиеся с агроклиматическими исследованиями.  

 
Ключевые слова: стандартизация данных; многомодальные агроданные; рекуррентные 

нейронные сети; механизм внимания; солнечная активность; геопространственный анализ; Trust 

Score; отрасли сельского хозяйства. 
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This paper proposes a preprocessing method based on a recurrent neural network (RNN) with a two-level 

attention mechanism. The first level (Temporal Attention) identifies significant time intervals in climatic and solar time 

series, while the second level (Cross-Feature Attention) integrates spatio-temporal features. A novel Trust Score metric 

is introduced to assess the reliability of data sources based on error stability. Experiments on multimodal data 

(Sentinel-2, ERA5, SSN/F10.7 indices) confirmed the method's effectiveness: it achieved an 18.2% reduction in RMSE 
and a 6.8% increase in SSIM compared to baseline models. The Trust Score demonstrated an increase of 0.14, 

reflecting higher reliability of the aggregated data. Analysis of attention weights revealed seasonal patterns and lag 

effects of solar activity (60-90 days), which is consistent with agroclimatic research.  
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УДК 004.032.26 

П.С. КАБАЛЯНЦ, В.Д. КОЛЕСНИКОВ  

 

ПРИМЕНЕНИЕ МЕТОДОВ ВАРЬИРОВАНИЯ ПАРАМЕТРА РАЗРЕШЕНИЯ 

ИЗОБРАЖЕНИЯ ПРИ РАСПОЗНАВАНИИ ДЕТАЛЕЙ ТЕХНИЧЕСКИХ ЧЕРТЕЖЕЙ 

 
В данной статье исследуются возможности ряда математических методов в контексте 

выполнения операции изменения параметра разрешения цифровых изображений технических 
чертежей. Было выявлено, что некоторые модели распознавания объектов эффективнее работают 

с изображениями, разрешение которых заранее приведено к некоторому стандартному для первых 

значению. В работе рассматривались методы усреднения, наибольшего, наименьшего и медианного 

значения, билинейная, бикубическая и B-сплайн интерполяции, а также метод Ланцоша. 
Экспериментальным методом выявлено, что для увеличения разрешения изображения наиболее 

эффективными среди рассмотренных методов являются бикубическая интерполяция и метод 

Ланцоша, а для уменьшения разрешения – B-сплайн интерполяция и метод Ланцоша. 
 

Ключевые слова: цифровые изображения; изменение разрешения; методы усреднения, 

наибольших, наименьших и медианных значений; интерполяция; метод Ланцоша.  
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APPLICATION OF IMAGE RESOLUTION VARIATION METHODS  

IN RECOGNITION OF TECHNICAL DRAWING DETAILS 

 

This article explores the capabilities of several mathematical methods in the context of performing the 

operation of changing the resolution parameter of digital images of technical drawings. It was found that some object 

recognition models work more effectively with images whose resolution is pre-set to a certain standard value for the 

former. The paper considered the methods of averaging, maximum, minimum and median values, bilinear, bicubic and 
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B-spline interpolation, as well as the Lanczos method. The experimental method revealed that the most effective 

methods among the considered ones for increasing the image resolution are bicubic interpolation and the Lanczos 

method, and for decreasing the resolution – B-spline interpolation and the Lanczos method. 

 

Keywords: digital images; resolution change; averaging, maximum, minimum and median methods; 

interpolation; Lanczos method. 
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НЕЙРОСЕТЕВОЙ ПОДХОД ДЛЯ ОПРЕДЕЛЕНИЯ ВИДА И БОЛЕЗНЕЙ 

КУЛЬТУРНЫХ РАСТЕНИЙ ПО ИЗОБРАЖЕНИЮ ИХ ЛИСТА 

 
В статье рассмотрена идентификация болезней культурных растений с помощью нейронных 

сетей. Для классификации болезни растения следует предоставлять нейронной сети в качестве 

входных данных изображения. Собран набор данных и проведено два эксперимента для проверки 
эффективности нейронных сетей с использованием Xception, InceptionResNetV2 и созданной модели. 

 

Ключевые слова: нейронные сети; искусственный интеллект; распознавание болезней 

растений; компьютерное зрение; машинное обучение. 
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A NEURAL NETWORK APPROACH FOR DETERMINING THE TYPE AND DISEASES 

 OF CULTIVATED PLANTS BASED ON THE IMAGE OF THEIR LEAF 

 

The paper deals with the identification of diseases of cultivated plants using neural networks. In order to 

classify the plant disease, the neural network should be provided with image as input data. A dataset is collected and 

two experiments are conducted to test the performance of neural networks using Xception, InceptionResNetV2 and the 

generated model. 

 

Keywords: neural networks; artificial intelligence; plant disease recognition; computer vision; machine 

learning. 

 

BIBLIOGRAPHY (TRANSLITERATED) 

 

1. Mitin A.A. Metody i sredstva intellektual'nogo analiza dannyh. – Informacionnye sistemy i tehnologii, 

2018. – № 1(105). – Orel: OGU imeni I.S. Turgeneva, 2018. – S. 34-38. 

2. Mitin A.A. i dr. Koncepcija postroenija intellektual'noj sistemy s vyborom metodov i sredstv analiza 

dannyh dlja obrabotki informacii / A.A. Mitin, A.V. Kos'kin, A.V. Artemov, K.V. Kurasov // Sbornik 



Научно-технический журнал 

                                                                                                                                   №1(153)2026 
 

trudov VII Mezhdunarodnoj nauchno-tehnicheskoj konferencii «Informacionnye tehnologii v nauke, 

obrazovanii i proizvodstve (ITNOP-2018)». – Belgorod: Izdatel'stvo OOO «GiK», 2018. – S. 433-437. 

3. Jain R. PulsExpert: an expert system for the diagnosis and control of diseases in pulse crops / R. Jain // 

Expert Systems with Applications, 2011. – Vol. 38. – № 9. – P. 11463-11471. 

4. Opredelenie sostojanija rastenij v rezhime real'nogo vremeni s pomoshh'ju II [Jelektronnyj resurs]. – 

URL: https://direct.farm/post/opredeleniye-sostoyaniya-rasteniy-v-rezhime-realnogo-vremeni-s-

pomoshchyu-ii-20795 (data obrashhenija: 25.08.2025). 

5. Cheshkova A.F. Obzor sovremennyh metodov obnaruzhenija i identifikacii boleznej rastenij na osnove 
analiza giperspektral'nyh izobrazhenij – Vavilovskij zhurnal genetiki i selekcii, 2022. – № 26(2). – S. 

202-213. 

6. Rejnhard Klette. Komp'juternoe zrenie. Teorija i algoritmy; per. s angl. A.A. Slinkin. – M.: DMK Press, 

2019. – 506 s.  

7. Vejdman Set. Glubokoe obuchenie: legkaja razrabotka proektov na Python. – SPb.: Piter, 2021. – 272 s. 

 

 

УДК 004.048 
 

М.Н. ОРЕШИНА, Л.Н. ФЕХРЕТДИНОВА 

 

АНАЛИЗ МЕТОДОВ ИСКУССТВЕННОГО ИНТЕЛЛЕКТА ДЛЯ РАСПОЗНАВАНИЯ  

И ИДЕНТИФИКАЦИИ БПЛА ПО ИХ КОНСТРУКТИВНЫМ ОСОБЕННОСТЯМ 

 
В статье рассмотрен аналитический обзор методов искусственного интеллекта, 

используемых для распознавания изображений, применительно к идентификации конструкций БПЛА 
на основе снимков и видеоизображений объектов в воздухе во время их полета. Составлена 

сравнительная характеристика по точности и времени распознавания методов Байеса, опорных 

векторов, сверточных нейронных сетей. Предложена модель сверточной нейронной сети, 
разработанная в среде PyCharm на основе библиотеки Keras. Рассмотрены основные тенденции в 

развитии искусственного интеллекта при создании и совершенствовании конструкций БПЛА, 

заключающиеся в использовании алгоритмов машинного обучения для исследования территории, 

ориентации в воздушном пространстве во время полета.  

 

Ключевые слова: распознавание объектов; метод Байеса; cверточные нейронные сети; 

искусственный интеллект; метод опорных векторов; беспилотные летательные аппараты. 
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ANALYSIS OF MACHINE LEARNING METHODS FOR RECOGNITION  

AND IDENTIFICATION OF UAVS BY THEIR DESIGN FEATURES 

 

The article provides an analytical review of artificial intelligence methods used for image recognition in 

relation to the identification of UAV structures based on images and video images of objects in the air during their 

flight. A comparative description of the accuracy and time of recognition of Bayesian methods, support vectors, and 

convolutional neural networks has been compiled. A convolutional neural network model developed in the PyCharm 

environment based on the Keras library is proposed. The main trends in the development of artificial intelligence in the 

creation and improvement of UAV designs are considered, which consist in using machine learning algorithms to 

explore the territory, orientation in airspace during flight.  
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УДК 912.648+656.1/5 

В.С. ТОРМОЗОВ  
 

РАЗРАБОТКА И ОБУЧЕНИЕ КАСКАДНОГО КЛАССИФИКАТОРА  

ВИОЛЫ-ДЖОНСА ДЛЯ ДЕТЕКТИРОВАНИЯ ДОРОЖНОГО ПОЛОТНА 

 
Данная работа посвящена разработке и исследованию метода автоматического 

распознавания дорожного покрытия в сложных городских условиях. В таких условиях на процесс 

распознавания оказывают влияние множество факторов, включая архитектурные элементы, 

транспортные средства, освещение и погодные условия, что существенно усложняет задачу. 

Основной целью исследования является создание устойчивого и высокоточного алгоритма, 
способного функционировать в различных сценариях использования. Предложен метод, основанный 

на каскадной классификации, который последовательно обрабатывает изображения, поэтапно 

исключая маловероятные гипотезы. В основу алгоритма положены визуальные признаки, такие как 
текстура, цвет и форма, что обеспечивает высокую точность и устойчивость к внешним помехам. 

Алгоритм интегрирует методы машинного обучения, традиционные признаки и глубокое обучение, 

что позволяет достичь высокой вычислительной эффективности и точности. Он обладает 
адаптивностью к различным условиям съемки и масштабам входных данных, что делает его 

универсальным инструментом для анализа городской среды. Экспериментальные исследования, 

проведенные на реальных данных, подтвердили работоспособность предложенного метода. 

Результаты демонстрируют его устойчивость к изменениям освещенности, перекрытиям 
объектов и другим внешним факторам. 

Практическое применение разработанного метода возможно в таких областях, как 

картографирование, навигация и мониторинг транспортной инфраструктуры. Это позволит 
повысить эффективность управления городскими транспортными системами и улучшить качество 

предоставляемых услуг. 

Данное исследование открывает новые перспективы для интеграции с методами глубокого 
обучения, семантической сегментации и трехмерного моделирования. Это создаст основу для 

разработки комплексных систем анализа городской среды и интеллектуального управления 

транспортом. Разработка данного метода является важным шагом на пути к созданию 

интеллектуальных систем, способных функционировать в реальных условиях городской среды. 
 

Ключевые слова: компьютерное зрение; детектирование дорог; классификатор Виолы-

Джонса; признаки Хаара; сегментация изображений; урбанистические сцены. 
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DEVELOPMENT AND TRAINING OF A CASCADING VIOLA-JONES  

CLASSIFIER FOR DETECTING ROADWAYS 

 

This work is devoted to the development and research of a method for automatic recognition of road surfaces 

in difficult urban conditions. In such conditions, the recognition process is influenced by many factors, including 

architectural elements, vehicles, lighting, and weather conditions, which significantly complicates the task. The main 

purpose of the research is to create a stable and highly accurate algorithm capable of functioning in various use 

scenarios. A method based on cascade classification is proposed, which sequentially processes images, gradually 
eliminating unlikely hypotheses. The algorithm is based on visual features such as texture, color, and shape, which 

ensures high accuracy and resistance to external interference. The algorithm integrates machine learning methods, 

traditional features, and deep learning, which allows for high computational efficiency and accuracy. It has 

adaptability to different shooting conditions and input data scales, which makes it a versatile tool for analyzing the 

urban environment. Experimental studies conducted on real data have confirmed the operability of the proposed 

method. The results demonstrate its resistance to changes in illumination, overlap of objects and other external factors. 

Practical application of the developed method is possible in such areas as mapping, navigation and 

monitoring of transport infrastructure. This will improve the management efficiency of urban transport systems and 

improve the quality of services provided. 

This research opens up new perspectives for integration with deep learning, semantic segmentation, and three-

dimensional modeling methods. This will create the basis for the development of integrated systems for analyzing the 

urban environment and intelligent transport management. The development of this method is an important step towards 
creating intelligent systems capable of operating in real-world urban environments. 

 

Keywords: computer vision; road detection; Viola-Jones classifier; Haar signs; image segmentation; urban 

scenes. 
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ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ В СОЦИАЛЬНО-ЭКОНОМИЧЕСКИХ 
И ОРГАНИЗАЦИОННО-ТЕХНИЧЕСКИХ СИСТЕМАХ 

УДК 004.91 
 

Ю.А. БЕЛЕВСКАЯ, В.Т. ЕРЕМЕНКО, Л.А. ЛЕКАРЬ 

  
МЕТОДИЧЕСКИЕ АСПЕКТЫ ИНТЕГРАЦИИ РАЗНОРОДНЫХ ДАННЫХ 

ИНФОРМАЦИОННЫХ СИСТЕМ ЗА СЧЕТ ЦИФРОВОГО ПРОФИЛЯ 

ИНОСТРАННОГО ГРАЖДАНИНА 
  

В статье рассматриваются актуальные проблемы разработки цифрового профиля 

иностранного гражданина, предоставляющего возможность въезда на территорию 

Российской Федерации, доступа к услугам (государственным, банковским, в сфере связи 
и т.д.) и осуществления различных видов деятельности (работы, учебы). Сформулированы основные 

принципы формирования цифрового профиля. Предлагаемая концепция цифрового профиля 

иностранного гражданина, формирует целостную модель учета и контроля миграционных потоков, 

основанную на интеграции разрозненных государственных информационных ресурсов в единую 
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архитектуру данных. Предполагается, что уникальный идентификатор профиля соединит 

биометрические шаблоны, установочные сведения, документы различного правового статуса и 
событийные метаданные, создавая непрерывную хронологию пребывания и социально-экономической 

активности иностранного лица на территории Российской Федерации. Цифровой профиль 

иностранного гражданина выступает не только инструментом учета, но и комплексной 
платформой, нацеленной на повышение прозрачности миграционных процессов, оптимизацию 

межведомственной координации и укрепление правопорядка через использование современных 

технологий биометрической аутентификации и больших данных. 

 
Ключевые слова: системы роботизации процессов; Единый информационный ресурс 

регистрационного и миграционного учета; цифровой профиль иностранного гражданина. 
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METHODOLOGICAL ASPECTS OF INTEGRATING  

DIVERSE INFORMATION SYSTEM DATA THROUGH A FOREIGN CITIZEN'S DIGITAL PROFILE 

 

The article discusses the current problems of developing a digital profile of a foreign citizen, which provides 

an opportunity to enter the territory of the Russian Federation, access to services (governmental, banking, 

communications, etc.), and carry out various activities (work, study). The main principles of creating a digital profile 

are formulated. The proposed concept of a digital profile of a foreign citizen forms a holistic model for accounting and 
controlling migration flows, based on the integration of disparate governmental information resources into a unified 

data architecture. It is assumed that the unique profile identifier will connect biometric templates, installation 

information, documents of various legal status, and event metadata, creating a continuous chronology of a foreign 

person's stay and socio-economic activity in the Russian Federation. The digital profile of a foreign citizen is not only a 

registration tool, but also a comprehensive platform aimed at increasing the transparency of migration processes, 

optimizing interdepartmental coordination, and strengthening law enforcement through the use of modern technologies 

for biometric authentication and big data. It forms a holistic model for the registration and control of migration flows 

based on the integration of disparate government information resources into a unified data architecture. It is assumed 

that the unique profile identifier will connect biometric templates, installation information, documents of various legal 

status, and event metadata, creating a continuous chronology of a foreign person's stay and socio-economic activity in 

the Russian Federation. 
 

Keywords: robotic process systems; unified information resource for registration and migration registration; 

digital profile of a foreign citizen. 
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ПРОЕКТИРОВАНИЕ РЕКОМЕНДАТЕЛЬНОЙ СИСТЕМЫ  

ПО УХОДУ ЗА РАСТЕНИЯМИ 

 

В данной статье авторы проводят проектирование рекомендательной системы по уходу за 
растениями. Для этого проведено описание теоретического обоснования и актуальности 

разработки, проведен анализ конкурентов, выделены функциональные и нефункциональные 

требования. Для наглядного представления взаимодействия пользователя с разрабатываемым 
программным решением была использована диаграмма вариантов использования в нотации UML. 

 

Ключевые слова: рекомендательная система; уход за растениями; функциональные и 

нефункциональные требования; диаграмма вариантов использования; UML; мобильное приложение; 
ОС Android. 
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PLANT CARE RECOMMENDATION SYSTEM DESIGN 

 

In this article, the authors design a recommendation system for plant care. For this, a description of the 

theoretical justification and relevance of the development was carried out, an analysis of competitors was carried out, 

functional and non-functional requirements were identified. To visualize the user's interaction with the software 

solution being developed, a diagram of use cases in UML notation was used. 
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diagram; UML; mobile application; ОС Android. 
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УДК 681.7.068 

Р.А. ОРЕШИН 

 

ГЕНЕРАЦИЯ И ПРОВЕРКА КОДА С ПОМОЩЬЮ БОЛЬШИХ  

ЯЗЫКОВЫХ МОДЕЛЕЙ В БЕЗОПАСНОЙ РАЗРАБОТКЕ 

 
Большие языковые модели (LLM) за последние годы показали заметный потенциал в 

задачах генерации программного кода. Вначале LLM разрабатывались для обработки 
естественного языка, однако благодаря включению огромного объема исходного кода в 

обучающие данные они сумели освоить синтаксис и семантику языков программирования, 

алгоритмы и парадигмы программирования, что позволило моделям преобразовывать описания 

на естественном языке в работающий код – фактически, транслировать неформальные 
спецификации в исполняемые программы. При этом основным вопросом остается не только 

функциональная корректность генерируемых решений, но и их соответствие требованиям 

безопасной разработки программного обеспечения, в частности устойчивость к типовым 
уязвимостям, таким как SQL-инъекции, некорректная обработка ввода, ошибки управления 

памятью и нарушение принципов разграничения доступа. 

 
Ключевые слова: искусственный интеллект; большие языковые модели; инструменты для 

генерации и проверки программного кода; безопасное программное обеспечение; ошибка кода; 

фреймворк; тест-кейсы; prompt-инжиниринг. 
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GENERATION AND VERIFICATION OF CODE  

USING LARGE LANGUAGE MODELS IN SECURE DEVELOPMENT 

 

Large Language Models (LLMs) have shown notable potential in software code generation tasks in recent 

years. Initially developed for natural language processing, LLMs have been able to learn the syntax and semantics of 
programming languages, algorithms, and programming paradigms by incorporating a vast amount of source code into 

their training data, enabling them to convert natural language descriptions into working code, effectively translating 

informal specifications into executable programs. At the same time, the main issue remains not only the functional 

correctness of the generated solutions, but also their compliance with the requirements of secure software development, 

in particular, their resistance to common vulnerabilities such as SQL injections, incorrect input processing, memory 

management errors, and violations of access control principles. 
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secure software; code error; framework; test cases; prompt engineering. 
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А.Б. ТАКСИМОВ  

 

ТЕХНОЛОГИЯ ИНТЕГРАЦИИ ИСКУССТВЕННОГО ИНТЕЛЛЕКТА  

В ЦЕНТРЫ УПРАВЛЕНИЯ УМНЫМИ ГОРОДАМИ  

ДЛЯ ПОВЫШЕНИЯ СКОРОСТИ ПРИНЯТИЯ РЕШЕНИЙ 
 

В статье рассматривается актуальная проблема перегрузки операторов центров 

управления умными городами большими объемами данных, что негативно отражается на скорости 

реагирования на инциденты. Представлен краткий обзор зарубежного опыта функционирования 

подобных центров, выявлены общие ограничения существующих подходов к работе с информацией. 
Автором предложена новая модель интеграции технологий искусственного интеллекта в работу 

ситуационных центров, позволяющая автоматизировать процессы анализа входящей информации и 

поддержки принятия решений в режиме реального времени. Разработанная модель включает модули 
автоматического сбора данных, интеллектуальной обработки и прогнозирования, распознавания 

образов на основе компьютерного зрения, базы знаний для выбора оптимальных сценариев 

реагирования, а также интеллектуальный интерфейс взаимодействия с оператором. Особое 

внимание уделено практическим преимуществам предлагаемой системы, выражающимся в 
значительном сокращении времени реакции на возникающие события, снижении когнитивной 

нагрузки и повышении точности принимаемых решений. 

 
Ключевые слова: центры управления; ситуационный центр; умный город; искусственный 

интеллект; автоматизация анализа данных; интеллектуальные системы; скорость принятия 

решений; информационная перегрузка операторов; машинное обучение; компьютерное зрение. 
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TECHNOLOGY TO INTEGRATE ARTIFICIAL INTELLIGENCE  

INTO SMART CITY CONTROL CENTERS FOR FASTER DECISION-MAKING 

 

The article considers the current problem of overload of operators of smart city control centers with large 
amounts of data, which negatively affects the speed of response to incidents. A brief overview of the foreign experience 

of operation of such centers is presented, general limitations of existing approaches to work with information are 

identified. The author proposes a new model of integration of artificial intelligence technologies into the work of 

situation centers, allowing to automate processes of analysis of incoming information and support decision making in 
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real time. The developed model includes modules for automatic data collection, intelligent processing and forecasting, 

recognition of images based on computer vision, knowledge base for selection of optimal response scenarios, as well as 
an intelligent interface for interaction with the operator. Particular attention is given to the practical advantages of the 

proposed system, expressed in a significant reduction of reaction time to emerging events, reduction of cognitive load 

and improvement of decision accuracy. 

 

Keywords: control centers; situation center; smart city; artificial intelligence; automation of data analysis; 

intelligent systems; speed of decision making; information overload of operators; machine training; computer vision. 

 

BIBLIOGRAPHY TRANSLITERATED 

 

1. Byshevoj M.E., Ljubskaja O.G. Iskusstvennyj intellekt v sisteme «umnyj gorod» // Fundamental'nye i 

prikladnye nauchnye issledovanija v oblasti inkljuzivnogo dizajna i tehnologij: opyt, praktika i 

perspektivy: sb. nauch. tr. IX Mezhdunar. nauch.-prakt. konf. (Moskva, 25-27 marta 2023 g.). – T. 1. – 
M.: RGU im. A.N. Kosygina, 2023. – S. 302-305. 

2. Zub A.T., Petrova K.S. Iskusstvennyj intellekt v korporativnom upravlenii: vozmozhnosti i granicy 

primenenija // Gosudarstvennoe upravlenie. Jelektronnyj vestnik, 2022. – № 94. – S. 173-187. 

3. Kasatikov N.N., Brehov O.M., Nikolaeva E.O. Integracija tehnologij iskusstvennogo intellekta i Interneta 

veshhej dlja rasshirennogo monitoringa i optimizacii jenergeticheskih ob#ektov v umnyh gorodah // 

Trudy MAI, 2023. – № 131. – Stat'ja 23. 

4. Martyshkin A.V. Otechestvennyj i zarubezhnyj opyt vnedrenija iskusstvennogo intellekta v sistemu 

«umnyj gorod» // Nauka i obshhestvo: instrumenty i reshenija global'nyh problem sovremennosti: sb. 

nauch. tr. po materialam II Mezhdunar. nauch.-prakt. konf. (Moskva, 06 marta 2024 g.). – SPb.: Pechatnyj 

ceh, 2024. – S. 49-52. 

5. Mil'kina I.V., Kosarin S.P. Iskusstvennyj intellekt v sisteme upravlenija gorodom // Shag v budushhee: 
iskusstvennyj intellekt i cifrovaja jekonomika: materialy I Mezhdunar. nauch.-prakt. konf. (Moskva, 04-

05 dekabrja 2017 g.). – Vyp. 3. – M.: Gosudarstvennyj universitet upravlenija, 2017. – S. 258-264. 

6. Narolina T.S., Smotrova, T.I. Vozmozhnosti primenenija iskusstvennogo intellekta dlja realizacii 

koncepcii «umnogo goroda» // Aktual'nye problemy razvitija otraslevyh rynkov: nacional'nyj i 

regional'nyj uroven': sb. st. VIII Mezhdunar. nauch.-prakt. konf. (Voronezh, 04 aprelja 2024 g.). – 

Voronezh: Izd.-poligr. centr «Nauchnaja kniga», 2024. – S. 97102. 

7. Rashodchikov A.N. Iskusstvennyj intellekt i «umnyj gorod»: ot cifrovizacii k gorodu-innovacii // 

Social'no-politicheskie nauki, 2022. – T. 12. – № 4. – S. 47-54. 

8. Chmir Ju.Je., Karelin D.V. Puti integracii avtomatizirovannogo processa i adaptacija iskusstvennogo 

intellekta pri razrabotke proektnyh reshenij // Privolzhskij nauchnyj zhurnal, 2021. – № 1(57). – S. 84-91. 

9. Alahi, M.E.E. et al. Integration of IoT-Enabled Technologies and Artificial Intelligence (AI) for Smart 

City Scenario: Recent Advancements and Future Trends / M.E.E. Alahi, A. Sukkuea, F.W. Tina, A. Nag, 
W. Kurdthongmee, K. Suwannarat, S.C. Mukhopadhyay // Sensors, 2023. – Vol. 23. – № 11. – Stat'ja 

5206 [Jelektronnyj resurs]. – URL: https://doi.org/10.3390/s23115206 (data obrashhenija: 09.07.2025). 

10. Balachandar S., Chinnaiyan R. Secure solutions for Smart City Command Control Centre using AIOT // 

arXiv.org, 2021 [Jelektronnyj resurs]. – URL: https://doi.org/10.48550/arXiv.2108.00003 (data 

obrashhenija: 09.07.2025). 

11. Dias T. et al. From Data to Action: Exploring AI and IoT-driven Solutions for Smarter Cities / T. Dias, T. 

Fonseca, J. Vitorino, A. Martins, S. Malpique, I. Praça // arXiv.org, 2023. [Jelektronnyj resurs]. – URL: 

https://doi.org/10.48550/arXiv.2306.04653 (data obrashhenija: 09.07.2025). 

12. Herath H.M.K.K.M.B., Mittal M. Adoption of artificial intelligence in smart cities: A comprehensive 

review // International Journal of Information Management Data Insights, 2022. – Vol. 2. – № 1. – Stat'ja 

100076 [Jelektronnyj resurs]. – URL: https://doi.org/10.1016/j.jjimei.2022.100076 (data obrashhenija: 
09.07.2025). 

13. Wolniak R., Stecuła K. Artificial Intelligence in Smart Cities – Applications, Barriers, and Future 

Directions: A Review // Smart Cities, 2024. – Vol. 7. – № 3. – S. 1346-1389 [Jelektronnyj resurs]. – URL: 

https://doi.org/10.3390/smartcities7030057 (data obrashhenija: 09.07.2025). 

14. Allam Z. On big data, artificial intelligence and smart cities // Cities, 2019. – T. 89. – S. 80-91. – URL: 

https: //doi.org/10.1016/J.CITIES.2019.01.032 (data obrashhenija: 09.07.2025). 

15. Kalenyuk I., Bohun M., Djakona V. Investing in intelligent smart city technologies // Baltic Journal of 

Economic Studies, 2023. – T. 9. – № 2. – S. 59-66 [Jelektronnyj resurs]. – URL: 

https://cyberleninka.ru/article/n/investing-in-intelligent-smart-city-technologies (data obrashhenija: 

09.07.2025). 

16. Ullah A. et al. Smart cities: the role of Internet of Things and machine learning in realizing a data-centric 
smart environment / A. Ullah, S.M. Anwar, J. Li, L. Nadeem, T. Mahmood, A. Rehman, T. Saba // 

Complex & Intelligent Systems, 2024. – T. 10. – S. 1607-1637 [Jelektronnyj resurs]. – URL: 

https://doi.org/10.1007/s40747-023-01175-4 (data obrashhenija: 09.07.2025). 



Научно-технический журнал 

                                                                                                                                   №1(153)2026 
 

УДК 631.12 

А.В. ЯСТРЕБОВ 

 

ОЦЕНКА ТОЧНОСТИ И ПРИМЕНИМОСТИ МЕТОДОВ  

ДИФФЕРЕНЦИАЛЬНОЙ КОРРЕКЦИИ GNSS В СИСТЕМАХ 

ПОЗИЦИОНИРОВАНИЯ СЕЛЬСКОХОЗЯЙСТВЕННОЙ ТЕХНИКИ 

 
В представленной статье выполнен комплексный обзор и аналитическое исследование 

ведущих методов повышения точности позиционирования подвижных объектов на местности с 

применением спутниковых навигационных сигналов. Доказано, что выбор технологии коррекции 

оказывает определяющее влияние на эффективность решения практических задач. Наибольшую 
универсальность для генерации корректирующих сигналов демонстрируют методы, основанные на 

использовании сетей базовых станций, в, частности, кинематическое позиционирование в реальном 

времени (RTK) и технология виртуальных базовых станций (VRS). Достижение цели исследования 
осуществляется с использованием методов анализа публикаций, включая использование интернет-

ресурсов и электронных баз данных для анализа и систематизации передового зарубежного опыта и 

современной отечественной практики в направлении разработки инновационных навигационных 
технологий в сельском хозяйстве. 

 

Ключевые слова: спутниковая система дифференциальной коррекции; спутниковая система 

дифференциальной коррекции глобальных навигационных спутниковых систем; дифференциальной 
коррекции глобальных навигационных спутниковых систем; кинематика реального времени; 

виртуальные базовые станции. 
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EVALUATION OF THE ACCURACY AND APPLICABILITY OF GNSS DIFFERENTIAL CORRECTION 

METHODS IN AGRICULTURAL EQUIPMENT POSITIONING SYSTEMS 
 

The presented article provides a comprehensive review and analytical study of the leading methods for 

improving the accuracy of positioning mobile objects on the ground using satellite navigation signals. It is proved that 

the choice of correction technology has a decisive influence on the effectiveness of solving practical problems. Methods 

based on the use of base station networks, in particular real-time kinematic positioning (RTK) and virtual base station 

technology (VRS), demonstrate the greatest versatility for generating corrective signals. The purpose of the research is 

achieved using methods of publication analysis, including the use of Internet resources and electronic databases to 

analyze and systematize advanced foreign experience and modern domestic practice in the development of innovative 

navigation technologies in agriculture. 

 

Keywords: satellite system of differential correction; satellite system of differential correction of global 
navigation satellite systems; differential correction of global navigation satellite systems; real-time kinematics; virtual 

base stations. 
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МАТЕМАТИЧЕСКОЕ И ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ 

ВЫЧИСЛИТЕЛЬНОЙ ТЕХНИКИ И АВТОМАТИЗИРОВАННЫХ СИСТЕМ 
 

УДК 004.89: 378.016 
 

С.А. АВДЕЕВ, Н.С. ГУСЕВ, М.Н. СТЕПАНЦЕВИЧ 

 

НЕОПРЕДЕЛЕННОСТЬ В ЦИФРОВОЙ ОБРАЗОВАТЕЛЬНОЙ СРЕДЕ – 

ТИПОЛОГИЯ, МЕТОДЫ И СИСТЕМНАЯ ИНТЕГРАЦИЯ 

 
В статье предложена системная модель анализа и управления неопределенностью в 

информационных сервисах вуза, основанная на интеграции вероятностных методов, нечеткой 

логики, сценарного анализа и поведенческих моделей. Показано, что гибридные подходы позволяют 
повысить устойчивость, предсказуемость и доверие к системам поддержки принятия решений, 

обеспечивая адаптацию к динамичной внешней среде. Представлена классификация типов 

неопределенности и соответствие каждому типу эффективных методов формализации, что 
создает методологическую основу для проектирования устойчивых образовательных цифровых 

платформ. 

 
Ключевые слова: неопределенность; образовательные информационные системы; 

стохастические модели; нечеткие множества; сценарный анализ; эпистемическая 

неопределенность; поведенческая неопределенность; цифровые образовательные сервисы. 
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UNCERTAINTY IN THE DIGITAL EDUCATIONAL ENVIRONMENT – TYPOLOGY,  

METHODS AND SYSTEM INTEGRATION 

 

The article proposes a systematic model for analyzing and managing uncertainty in university information 

services, based on the integration of probabilistic methods, fuzzy logic, scenario analysis, and behavioral models. It is 

shown that hybrid approaches can increase the stability, predictability, and trustworthiness of decision support 
systems, ensuring adaptation to a dynamic external environment. A classification of types of uncertainty and the 

correspondence of effective formalization methods to each type is presented, which creates a methodological basis for 

the design of stable educational digital platforms. 
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А.К. МАРИНИН  

 

ИНТЕГРАЦИЯ ОН-ДЕВАЙС МОДЕЛЕЙ МАШИННОГО ОБУЧЕНИЯ  

ДЛЯ ОБЕСПЕЧЕНИЯ АВТОНОМНОСТИ И КОНФИДЕНЦИАЛЬНОСТИ  

В МОБИЛЬНЫХ ПРИЛОЖЕНИЯХ 

 
Современная разработка мобильных приложений сталкивается с парадигмальным сдвигом в 

области обработки данных, обусловленным ужесточением требований к конфиденциальности 

пользователей и необходимостью обеспечения функционирования в условиях нестабильного сетевого 

покрытия. Традиционные облачные архитектуры, зависящие от передачи данных на серверы для их 
обработки моделями искусственного интеллекта, демонстрируют свою ограниченность в 

контексте этих новых вызовов. В данной статье исследуется альтернативный подход – интеграция 

он-девайс моделей машинного обучения как ключевой технологии для создания автономных и 
безопасных мобильных решений. Проводится комплексный анализ преимуществ и проблем, 

связанных с выполнением выводов искусственного интеллекта непосредственно на мобильном 

устройстве. Основное внимание уделяется вопросам оптимизации моделей для работы в условиях 
аппаратных ограничений, а также влияния данного подхода на энергопотребление и 

быстродействие приложения. На основе сравнительного анализа фреймворков и методологий 

разработки предлагается архитектурный шаблон для интеграции он-девайс ИИ в мобильные 

приложения, который позволяет достичь баланса между производительностью, приватностью и 
автономностью. Результаты работы представляют практическую ценность для разработчиков, 

ориентированных на создание устойчивых и соответствующих современным стандартам защиты 

данных приложений. 

 
Ключевые слова: он-девайс машинное обучение; мобильные приложения; искусственный 

интеллект; конфиденциальность данных; автономность; TensorFlow Lite; оптимизация нейронных 
сетей; edge computing; мобильная разработка; энергоэффективность. 
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INTEGRATION OF ON-DEVICE MACHINE LEARNING MODELS  

FOR ENSURING AUTONOMY AND PRIVACY IN MOBILE APPLICATIONS 

 

Modern mobile application development is undergoing a paradigm shift in data processing, driven by 

tightening user privacy requirements and the need to ensure operation in conditions of unstable network coverage. This 

article explores the approach of integrating on-device machine learning models as a key technology for creating 

autonomous and secure mobile solutions. A comprehensive analysis of the advantages and challenges associated with 

performing artificial intelligence inference directly on a mobile device is conducted. Particular attention is paid to 

model optimization for operation under hardware constraints, as well as the impact of this approach on application 
power consumption and performance. Based on a comparative analysis of frameworks and development methodologies, 

an architectural template for integrating on-device AI into mobile applications is proposed, achieving a balance 

between performance, privacy, and autonomy. The results are of practical value for developers focused on creating 

resilient applications that comply with modern data protection standards. 

 

Keyword: on-device machine learning; mobile applications; artificial intelligence; data privacy; autonomy; 

TensorFlow Lite; neural network optimization; edge computing; mobile development; energy efficiency. 
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СТРАТЕГИЯ «NO SHARE CODE»  

КАК МЕТОД ОПТИМИЗАЦИИ СТОИМОСТИ РАЗРАБОТКИ  

И ПОВЫШЕНИЯ ОТКАЗОУСТОЙЧИВОСТИ КРИТИЧЕСКИХ СИСТЕМ 

 
В статье автор предлагает и исследует стратегию «No Shared Code» (NSC) как 

альтернативу традиционному повторному использованию кода через общие библиотеки. 
Анализируются экономические и технические преимущества NSC, включая снижение затрат на 

координацию, ускорение циклов разработки и развертывания, повышение отказоустойчивости 

систем. Представлены математические модели для оценки экономической эффективности, 

обоснованы области применения, в первую очередь, для критически важных систем. Доказано, что 
NSC может быть стратегически выгоден, несмотря на кажущееся дублирование кода. 

 

Ключевые слова: оптимизация стоимости разработки; отказоустойчивость; повторное 
использование кода; общие зависимости; цикл разработки; координация; тестирование; критически 

важные системы. 
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THE «NO SHARE CODE» STRATEGY AS A METHOD OF DEVELOPMENT COST OPTIMIZATION  

AND IMPROVING FAULT TOLERANCE OF CRITICAL SYSTEMS 
 

In this article, the author proposes and examines the "NO SHARED CODE" (NSC) strategy as an alternative 

to conventional code reuse through shared libraries. The economic and technical advantages of NSC are analyzed, 

including reduced coordination costs, faster development and deployment cycles, and improved FAULT TOLERANCE 

of systems. Mathematical models are presented to assess cost efficiency, and applicable domains are justified—

primarily for MISSION-CRITICAL SYSTEMS. It is proven that NSC can be strategically advantageous despite the 

apparent code duplication. 
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УДК 519.688 
 

В.В. ТВЕРДОХЛЕБ, А.М. ХЛОПОВ 

 

ПОВЫШЕНИЕ ПРОДУКТИВНОСТИ ОБРАБОТКИ ВИДЕОПОТОКА ЗА СЧЕТ 

МОДИФИКАЦИИ МЕХАНИЗМОВ КОМПРЕССИИ ВО ВРЕМЕННОЙ ОБЛАСТИ  

 
В данной статье рассматриваются методы увеличения эффективности обработки 

видеопотока на этапе устранения межкадровой избыточности. В рамках этого обосновывается 

целесообразность использования механизма смены размерности групп кадров в качестве 

дополнительного инструмента как межкадровой компрессии, так и контроля уровня битовой 

интенсивности потока кодированных видеокадров. Кроме того, для повышения быстродействия, а 
также точности выявления векторов движений в динамичных видеосценах, предлагается 

усовершенствование механизма сопоставления блоков путем внедрения гексагонального шаблона 

поиска.  
 

Ключевые слова: видеокодирование; группа кадров; базовый кадр; видеосцена; компенсация 

движения; вектор движения; временная избыточность.  
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INCREASING THE PRODUCTIVITY OF VIDEO STREAM PROCESSING  

BY MODIFYING COMPRESSION MECHANISMS IN THE TIME DOMAIN 

 

This article discusses methods for increasing the efficiency of video stream processing at the stage of 

eliminating interframe redundancy. Within this framework, the feasibility of using the frame group dimension change 
mechanism as an additional tool for both interframe compression and video frames stream bit intensity level control is 

substantiated. In addition, to improve performance and the accuracy of motion vector detection in dynamic video 

scenes, an improvement of the block matching mechanism is proposed by introducing a hexagonal search pattern. 
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ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ И ЗАЩИТА ИНФОРМАЦИИ 
 

 

УДК 004.492.3 
 

Д.И. ПУГАЧЕВ, П.Б. ХОРЕВ  

 

ОБНАРУЖЕНИЕ ИНЦИДЕНТОВ  

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ НА ОСНОВЕ МЕТОДОВ КОРРЕЛЯЦИИ 

ЗАПИСЕЙ В ЖУРНАЛАХ СИСТЕМНЫХ И СЕТЕВЫХ СЛУЖБ 

 
Анализируются современные методы обработки и корреляции данных из журналов 

системных и сетевых служб компьютерных систем (традиционные сигнатурные и с 

использованием машинного обучения) и возможность их применения для обнаружения сложных 

многоэтапных атак. 
Предложен комбинированный метод обнаружения инцидентов ИБ, сочетающий 

корреляционный анализ на основе SQL-правил, статистические методы выявления аномалий 

(Isolation Forest) и анализ временных рядов (модель ARIMA). Разработан многокомпонентный 

программный модуль, сочетающий микросервисную архитектуру на языке Java (Spring Boot) и языке 
Python (FastAPI), механизм динамической загрузки и выполнения правил корреляции, подсистему 

машинного обучения для выявления аномалий и базу знаний инцидентов на PostgreSQL. Проведенное 

тестирование показала эффективность предложенного решения. 
 

Ключевые слова: корреляция записей журналов системных и сетевых служб; машинное 

обучение; статистический анализ; программные средства обнаружения инцидентов 

информационной безопасности. 

 
©Пугачев Д.И., Хорев П.Б., 2026 
 

СПИСОК ЛИТЕРАТУРЫ 
 

1. Саввина Е.В. Оптимизация траектории межорбитального перелета космического аппарата: 

выбор начальных приближений на основе корреляционного анализа данных. – Проблемы 

управления, 2023. – № 4. – С. 48-56. 

2. Еремеев А.П., Сергеев М.Д., Петров В.С. Интеграция методов обучения с подкреплением и 

нечеткой логики для интеллектуальных систем реального времени. – Программные продукты 

и системы, 2023. – Т. 36. – № 4. – С. 600–606. 

3. Eremeev A.P., Sergeev M.D., Petrov V.S. Integrating Reinforcement Learning Methods with Neural 

Networks and Fuzzy Logic in Real-Time Intelligent Systems // 2024 7th International Conference on 

Information Technologies in Engineering Education (Inforino). – Moscow, Russian Federation, 

2024. – P. 1-4. 

4. Liu T. Layered isolation forest: A multi-level subspace algorithm for improving isolation forest. – 

Neurocomputing, 2024. – Vol. 581. – P. 127525. 

5. Fa. Zhu, J. Yang, Sh. Xu. Relative density degree induced boundary detection for one-class SVM // 

Soft Computing – A Fusion of Foundations, Methodologies and Applications, 2016. – Vol. 20. – № 

11. – P. 4473-4485. 

6. Галимов А.Д., Стародубов М.И., Артемьева И.Л. Выявление инцидентов информационной 

безопасности на основе журналов событий операционной системы // Современное 

образование: интеграция образования, науки, бизнеса и власти. Трансформация образования, 

науки и производства – основа технологического прорыва: материалы международной 

научно-методической конференции. – В 2 ч. – Томск, 26-27.01.2023. – Ч. 1. – Томск: Томский 

государственный университет систем управления и радиоэлектроники, 2023. – С. 173-176.  

7. Рахметов Р. Работа с событиями аудита Windows – сбор, анализ, реагирование [Электронный 

ресурс]. ‒ URL: https://habr.com/ru/articles/519774/ (дата обращения: 27.08.2025). 
8. Обзор брандмауэра Windows [Электронный ресурс]. ‒ URL: https://learn.microsoft.com/ru-

ru/windows/security/operating-system-security/network-security/windows-firewall/ (дата 

обращения: 27.08.2025). 



Научно-технический журнал 

                                                                                                                                   №1(153)2026 
 

9. Настройка ведения журнала брандмауэра Windows [Электронный ресурс]. ‒ URL: 
https://learn.microsoft.com/ru-ru/windows/security/operating-system-security/network-

security/windows-firewall/configure-logging?tabs=intune (дата обращения: 27.08.2025). 

10. Веревкин С.А., Федорченко Е.В. Сравнительный анализ баз данных MITRE ATT&CK и 

CAPEC // Известия Тульского государственного университета. Технические науки, 2023. – № 

4. – С. 29-39. 

11. Дюсекенов Д.С., Тюменцев Е.А. Сравнительный анализ рекуррентных нейронных сетей и 

модели авторегрессии ARIMA при прогнозировании нестационарных временных рядов. – 

Прикладная математика и фундаментальная информатика, 2022. – Т. 9. – № 4. – С. 33-41. 

12. Сакович В.В., Кожомбердиева Г.И., Бураков Д.П. Использование фреймворков семейства 

Spring Projects для разработки веб-приложений на платформе Java. – Интеллектуальные 

технологии на транспорте, 2023. – № 2(34). – С. 58-66. 

13. FastAPI: веб-разработка на Python. – Системный администратор, 2024. – № 4(257). – С. 66-78. 

14. Болдачева С.В. Использование APScheduler для автоматизированного обновления данных в 

веб-приложении на основе Django. – Научный альманах, 2024. – № 5-3(115). – С. 28-30. 

15. Sharma Preeti Sharma P. Framework of Distributed Redis for UCWW. – International Journal of 

Science and Research, 2023. – Vol. 12. – № 3. – P. 1533-1534. 

16. Гаунов С.Р., Баймурадов У.Г., Ситников С.Ю. Машинное обучение на Python: использование 

библиотек Tensorflow и Scikit-Learn. – Экономика и управление: проблемы, решения, 2024. – 

Т. 8. – № 12(153). – С. 72-81. 

17. Архипова А.А. Прогнозирование ценовой динамики акций с помощью модели ARIMA-

GARCH. – Экономика и бизнес: теория и практика, 2023. – № 6-1(100). – С. 14-17. 
 

Пугачев Дмитрий Игоревич 

ФГБОУ ВО «Национальный исследовательский университет «МЭИ», г. Москва 

Магистрант кафедры прикладной математики и искусственного интеллекта 

E-mail: dilokil@mail.ru 

 

Хорев Павел Борисович 

ФГБОУ ВО «Национальный исследовательский университет «МЭИ», г. Москва 

Кандидат технических наук, профессор кафедры прикладной математики и искусственного интеллекта, 

доцент 
Тел.: 8 903 232 59 73 

E-mail: pbkh@yandex.ru 

 

 

D.I. PUGAChYoV (Master Student of the Department of Applied Mathematics and Artificial Intelligence) 

 

P.B. XOREV (Candidate of Engineering Sciences,  

Professor of the Department of Applied Mathematics and Artificial Intelligence, Associate Professor)  

National Research University «MPEI», Moscow 
 

DETECTION OF INFORMATION SECURITY INCIDENTS  

BASED ON CORRELATION METHODS OF RECORDS IN SYSTEM AND NETWORK SERVICE LOGS 

 

The article analyzes modern methods of processing and correlating data from system and network service logs 

of computer systems (traditional signature-based and machine learning-based) and the possibility of their application 

to detect complex multi-stage attacks. 

  A combined method for detecting information security incidents is proposed, combining correlation analysis 

based on SQL rules, statistical methods for detecting anomalies (Isolation Forest) and time series analysis (ARIMA 

model). A multi-component software module has been developed that combines a microservice architecture in Java 

(Spring Boot) and Python (FastAPI), a mechanism for dynamic loading and execution of correlation rules, a machine 

learning subsystem for detecting anomalies, and an incident knowledge base in PostgreSQL. The conducted testing 
showed the effectiveness of the proposed solution. 

 

Keywords: correlation of system and network service log records; machine learning; statistical analysis; 

software tools for detecting information security incidents. 
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Т.Ю. САВВА, Ю.Б. САВВА  

 

ТЕХНОЛОГИЯ ПОИСКА,  

АНАЛИЗА И ФИЛЬТРАЦИИ ИНФОРМАЦИИ, СОДЕРЖАЩЕЙ ДЕСТРУКТИВНЫЕ 

ТЕКСТЫ В СОЦИАЛЬНЫХ СЕТЯХ И МЕССЕНДЖЕРАХ 

 
Особенность сообщений пользователей в социальных сетях и мессенджерах – короткая 

длина текста. Кроме того, авторы текстов часто пишут их с ошибками и для усложнения их 

лингвистического анализа обфусцируют их, т.е. перемешивая буквы русского и английского 

алфавитов, а также вставляя графические символы вместо букв. Перечисленные особенности 
текстов пользователей не позволяют в полной мере использовать для их поиска, анализа и 

фильтрации классические методы анализа естественно-языковых текстов, эффективно 

работающих с большими, грамотно написанными документами. В статье описывается технология, 
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позволяющая более эффективно находить и цензурировать деструктивные тексты сообщений в 

социальных сетях и мессенджерах. 

 

Ключевые слова: анализ естественно-языковых текстов; деструктивная информация; 

мессенджер; обфускация текста; поиск информации; системы поддержки принятия решений 
(СППР); социальные сети; терроризм; Telegram; MongoDB; Platform V Pangolin DB. 
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TECHNOLOGY FOR SEARCHING, ANALYZING AND FILTERING INFORMATION CONTAINING 

DESTRUCTIVE TEXTS IN SOCIAL NETWORKS AND MESSENGERS 

 

A feature of user messages in social networks and instant messengers is their short length. In addition, the 
authors of the texts often write them with errors and, to complicate their linguistic analysis, obfuscate them, i.e. mixing 

letters of the Russian and English alphabets, as well as inserting graphic symbols instead of letters. The listed features 

of user texts do not allow for the full use of classical methods of analyzing natural language texts for their search, 

analysis and filtering, which effectively work with large, competently written documents. The article describes a 

technology that allows for more effective finding and censoring destructive texts of messages in social networks and 

instant messengers. 

 

Keywords: natural language (NLP); destructive information; messenger; text obfuscation; information 

retrieval; decision support systems (DSS); online social networks (ONS); terrorism; Telegram; MongoDB; Platform V 

Pangolin DB. 
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