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В отчете представлены результаты исследований, выполненных по 4 этапу Государственного контракта № 16.740.11.0041 "Разработка распределенных автоматически профилируемых средств обработки, архивирования и защиты диагностической информации" (шифр "2010-1.2.1-101-005")  от 01 сентября 2010 по направлению "Обработка, хранение, передача и защита информации" в рамках мероприятия 1.2.1  "Проведение научных исследований научными группами под руководством докторов наук.", мероприятия 1.2 "Проведение научных исследований научными группами под руководством докторов наук и кандидатов наук" , направления 1 "Стимулирование закрепления молодежи в сфере науки, образования и высоких технологий." федеральной целевой программы "Научные и научно-педагогические кадры инновационной России" на 2009-2013 годы.
Цель работы - Обеспечение оптимального сочетания достоверности обработки,  степени сжатия и защиты данных в распределенных системах технической и медицинской диагностики, независимо от опыта и интуиции разработчиков и пользователей средств обработки, архивации и защиты, за счет разработки автоматически профилируемых средств реализации указанных процедур.
Методы цифровой обработки изображений, методы математического моделирования, численные методы, методы оптимизации, методы кодирования цифровых данных.
Язык программирования C++, фреймворк QT, компилятор gcc (GNU C Compiler) в составе оболочки minGW.

Пакет базовых автоматически профилируемых программных средств обработки, архивирования и защиты графической информации в распределенных системах технической и медицинской диагностики.
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ОБОЗНАЧЕНИЯ И СОКРАЩЕНИЯ

БД – база данных

ВЧ – высокочастотный 

НЧ – низкочастотный 

ПО – программное обеспечение

СКО – среднеквадратичное отклонение

СУБД – система управления базой данных

ФНЧ – фильтр нижних частот

ФПП – функционально-параметрический профиль
ВВЕДЕНИЕ
Целью настоящей НИР является обеспечение оптимального сочетания достоверности обработки,  степени сжатия и защиты данных в распределенных системах технической и медицинской диагностики, независимо от опыта и интуиции разработчиков и пользователей средств обработки, архивации и защиты, за счет разработки автоматически профилируемых средств реализации указанных процедур. В [1] обоснована корректность применения для профилей данных средств термина «функционально-параметрический профиль» (ФПП), определяемого как сочетание методов, алгоритмов и средств обработки данных, с идентификацией конкретных типов, характеристик и параметров указанных алгоритмов и средств, необходимых для выполнения конкретных функций преобразования и обработки информации.

 Для достижения указанной цели планируется выполнение следующих этапов работ.
1 Проведение патентных исследований по теме проекта с целью исследования текущего уровня и выявление тенденций развития способов и средств обработки, архивирования и защиты графической информации, применимых в распределенных системах технической и медицинской диагностики. Анализ применимости всех основных существующих ФПП средств обработки, архивирования и защиты графической информации в системах технической и медицинской диагностики. 

2 Разработка математических методик автоматического профилирования средств обработки, архивирования и защиты диагностической информации.

3 Разработка алгоритмической базы обработки, архивирования и защиты диагностической информации с автоматическим профилированием.

4 Разработка базового программного обеспечения обработки, архивирования и защиты диагностической информации с автоматическим профилированием.

5 Разработка методологических основ обработки, архивирования и защиты диагностической информации с автоматическим профилированием.

В настоящем отчете отражены результаты выполнения работ по четвертому из  вышеперечисленных этапов, посвященного разработке базового программного обеспечения обработки, сжатия и защиты диагностической информации с автоматическим профилированием.
Основной задачей, подлежащей решению в рамках указанного этапа, является разработка пакета базовых автоматически профилируемых программных средств обработки, архивирования и защиты графической информации в распределенных системах технической и медицинской диагностики. Разработка указанных программных средств основывается на  алгоритмах обработки, архивирования и защиты диагностической информации с автоматическим профилированием, разработанных в результате выполнения 3-го этапа настоящей НИР.
Разработанное программное обеспечение послужит основой для практической реализации результатов исследований, полученных в рамках настоящей НИР.
ОСНОВНАЯ ЧАСТЬ. разработкА базового программного обеспечения обработки, сжатия и защиты диагностической информации с автоматическим профилированием
1 Разработка базовых автоматически профилируемых программных средств обработки графической информации в распределенных системах технической и медицинской диагностики
1.1  Функциональное назначение
Программный комплекс обработки, архивирования и защиты изображений предназначен для обеспечения работы и автоматизации выбора функционально-параметрических профилей алгоритмов обработки, архивирования и защиты диагностической информации средств технической и медицинской диагностики.
1.2 Логическая структура
Разработанный программный комплекс состоит из четырех основных модулей:

- модуля обработки изображений;
- модуля архивирования изображений;
- модуля защиты изображений;
- административного модуля.
Приложение выполнено по клиент-серверной архитектуре, что позволяет:

- обеспечить работу нескольких пользователей системы одновременно;

- обеспечить учет и ведение журналов доступа к системе и использования ее функций;

- обеспечить единое пространство хранения и учета обработанных и оригинальных изображений;

- облегчить резервное копирование и восстановление данных;

- обеспечить возможность масштабирования системы (увеличения количества пользователей, объема архива и интенсивности добавления/изменения объектов с минимальными затратами.

Клиентом системы является графическое пользовательское приложение, с которым работает оператор системы. Сервером является приложение, обеспечивающее работу системы и административные функции. 
Структура программного обеспечения представлена на рисунке 1.1.
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Рисунок 1.1 – Структура клиент-серверного приложения
Взаимодействие клиента и сервера осуществляется по общепринятому сетевому протоколу HTTP поверх TCP/IP, что позволяет использовать систему на уже имеющейся сетевой инфраструктуре и интегрировать программный комплекс с использованием имеющихся сетей предприятия. 
Наиболее затратные операции с точки зрения вычислительных ресурсов – такие как подбор фильтров и их ФПП, подбор алгоритма сжатия и выполнение самого сжатия – выполняется на клиентской части приложения. Это облегчает масштабирование программного комплекса и позволяет использовать один сервер для обслуживания большого количества клиентов.

Для описания функционирования программного комплекса вводятся следующие понятия:

- изображение-оригинал (оригинал) – изображение, поступившее с диагностической аппаратуры и предназначенное для обработки. Программный комплекс обеспечивает защиту от изменений этого объекта (пользователи не имеют прав доступа на изменение или удаление изображений этого типа);
- обработанное изображение – прошедшее этап автоматизированной обработки и сохраненное пользователем системы (оператором). Имеет связанную информацию о составе, параметрах и характеристиках примененных фильтров и их ФПП, а также информацию о пользователе, проводившем обработку;
- администратор системы – лицо, осуществляющее техническое и организационное управление программным комплексом;
- пользователь (оператор) системы – лицо, принимающее решение о применении к оригиналу фильтров (ФПП).
Принципы, примененные при проектировании и разработке программного обеспечения, позволяют при необходимости с минимальными затратами адаптировать приложение для работы в конкретных условиях со специфичными требованиями к циклу обработки/хранения/защиты изображений систем технической диагностики и сходных областей применения.
1.3 Модуль обработки изображений
Как было показано в [1], процесс выбора ФПП пространственной НЧ фильтрации рационально осуществлять автоматически, в режиме интерактивного взаимодействия с пользователем, а выбор ФПП вспомогательных фильтров (ВЧ фильтрации, преобразования диапазона и гистограммы яркостей, а также прочих фильтров) – пользователем, в режиме интерактивного взаимодействия. В процессе выполнения предыдущих этапов НИР [1]:

- определено множество параметров результатов обработки, служащее базой данных при выборе ФПП для конкретного изображения;

 - разработаны алгоритмы выбора профиля НЧ фильтрации и взаимодействия с оператором (пользователем) системы в процессе выбора ФПП остальных фильтров;

- выявлены степени предпочтительности применения конкретных фильтров, исходя из их влияния на информативные составляющие изображения.
Модуль обработки изображений представляет собой приложение, написанное с использованием языка программирования C++, фреймворка QT, компилятора gcc (GNU C Compiler) в составе оболочки minGW. 

Модуль обработки изображений позволяет облегчить и автоматизировать выбор оператором алгоритмов обработки и их ФПП, а также является оболочкой для работы модуля сжатия изображений, осуществляющего автоматический выбор, на основании параметров и характеристик конкретного изображения, алгоритма сжатия и его опциональных возможностей.

Приложение имеет графический пользовательский интерфейс, позволяющий использовать систему оператору, не имеющему специальной подготовки в области информационных технологий.

Выполнение подбора алгоритма сжатия и осуществление самого сжатия на клиентском приложении комплекса позволяет разгрузить серверную часть и обеспечивает возможность увеличения числа пользователей без существенного увеличения нагрузки на серверную часть.
Алгоритмы, согласно которым осуществляется выбор конкретного профиля, были разработаны на предыдущем этапе выполнения работ. Основные из данных алгоритмов представлены на рисунках 1.2 и 1.3.
Пользовательский интерфейс позволяет выполнять все необходимые для обработки и помещения в архив операции авторизованному оператору (пользователю), не имеющему специальных знаний в области алгоритмов обработки изображений.

Вид основного окна пользовательского интерфейса клиентского приложения представлен на рисунке 1.4.
В левой части основного окна расположены три поля, предназначенные для отображения:

- оригинального (не отредактированного) изображения;

- изображения после первого этапа фильтрации (с примененным ФПП фильтра нижних частот);

- изображения после второго (окончательного) этапа фильтрации (с подобранными ФПП фильтров улучшения изображения).

Каждое из этих изображений может быть увеличено на весь экран путем клика левой кнопкой мыши по соответствующему изображению или по кнопке «+».

В целях проверки работоспособности, а также для сохранения возможности использования ПО в отрыве от серверной части, возможно открытие, редактирование и сохранение локального файла. Для этого используются пункты «Открыть» и «Сохранить» из меню «Файл».
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Рисунок 1.2 – Блок-схема обобщенного алгоритма выбора функционально-параметрических профилей обработки диагностических изображений
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Рисунок  1.3 – Блок-схема алгоритма выбора функционально-параметрического профиля низкочастотного фильтра 
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Рисунок  1.4 – Вид основного окна пользовательского интерфейса клиентского приложения
В правой части экрана представлены органы управления, отвечающие за установки степени фильтрации и иные настройки ФПП. Так как программное обеспечение обработки предназначено для оператора, не имеющего специальных знаний в области цифровой фильтрации изображений, все настройки являются относительными, и не приводится служебная информация о конкретных значениях элементов ФПП.

Последовательность действий оператора выглядит следующим образом.
1 Открыть файл (локально или с серверной части), используя меню «Файл».

2 При необходимости, убедиться в корректности открытого файла путем раскрытия его на весь экран.

3 Выполнить подбор степени шумоподавления посредством движка «Шумоподавление» и осуществить его, используя кнопку «Фильтровать шумы».

4 Изучить визуально результат фильтрации, отображаемый в поле «Фильтрованное изображение 1 этапа»; если он неудовлетворителен, изменить степень шумоподавления и повторить процедуру (кнопкой «Фильтровать шумы»).

5 Выполнить подбор параметров фильтров улучшения изображений посредством движков «Резкость» и «Контраст» и выполнить улучшение изображения, используя кнопку «Улучшить».

6 Убедиться в приемлемости полученного результата, отображаемого в поле «Фильтрованное изображение 2 этапа»; при его неприемлемости – изменить настройки фильтров улучшения соответствующими «движками».

7 Сохранить полученное изображение из меню «Файл».

8 При необходимости, процедура фильтрации может быть повторена «с нуля» - набранные фильтры можно сбросить к положению «по умолчанию» с помощью кнопки «Сбросить фильтры».

Таким образом, приложение обработки изображений позволяет обеспечить весь комплекс операций по автоматизированному выбору ФПП фильтрации изображений.
1.4 Административный модуль
Административный модуль представляет собой приложение, написанное на языке программирования PHP с использованием фреймворка Yii, предназначенное для работы на любой платформе, удовлетворяющей следующим условиям:

- доступ к серверу баз данных MySQL (версии не менее 5.0; работоспособность на иных версиях не гарантируется) или совместимому;
- наличие интерпретатора языка PHP;
- наличие веб-сервера (Apache, nginx, lighttpd, IIS).

Для работы приложения рекомендуется использовать платформу Linux, как в наибольшей степени удовлетворяющую требованиям программного обеспечения и надежности.

Управление административным модулем осуществляется с использованием любого современного веб-браузера (FireFox, IE, Chrome). Приложение позволяет:

- управлять (добавлять, удалять, редактировать, изменять привилегии доступа) пользователями и администраторами системы;

- управлять (добавлять, удалять) изображения, имеющие статус «оригинала»;

- управлять (добавлять, удалять) обработанные операторами изображения;

- обеспечивать хранение оригиналов и обработанных изображений в течение необходимого срока;

- обеспечивать работу клиентского приложения (приложений), работающего на другом компьютере.
Вид окна авторизации и основного окна пользовательского интерфейса административного модуля представлены на рисунках 1.5 и 1.6.
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Рисунок 1.5 – Вид окна авторизации интерфейса административного модуля приложения
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Рисунок 1.6 – Вид основного окна интерфейса административного модуля приложения
1.5 Используемые технические средства (платформа)
Для обеспечения работы, приложению требуется следующее оборудование.
Для клиентской подсистемы: персональный компьютер под управлением операционной системы семейства Windows версии не ниже Windows XP SP2 (рекомендуется использовать Windows 7 SP1), со следующими характеристиками:

- процессор не ниже Intel Pentium 4 или аналогичный;

- не менее 512 МБ оперативной памяти;

- не менее 10 ГБ свободного места на жестком диске;

- сетевой адаптер со скоростью обмена данными не менее 2 Мбит/сек;

- цветной монитор.
Так как сжатие изображений выполняется на клиентском приложении, для обеспечения комфортного времени отклика и исключения простоев оператора рекомендуется использовать более современный процессор (Intel Core 2 Duo и лучше или аналогичный), увеличенный объем оперативной памяти (1 или 2 ГБ), а также локальную сеть с увеличенной пропускной способностью (до 100 Мбит/сек).
Для серверной подсистемы:

- компьютер под управлением операционной системы семейства UNIX/Linux или Windows (приемлемым является использование любой платформы, поддерживающей работу сервисов Apache/nginx/lighttpd + PHP, также сервера баз данных MySQL, рекомендуется Debian/Linux или FreeBSD).
1.6 Входные и выходные данные
В общем случае, система требует на входе лишь необработанные изображения, полученные с некоторого средства диагностики (конкретный источник не имеет значения, адаптация программного комплекса для работы в конкретных условиях может быть выполнена с минимальными затратами).
На выходе комплекс получает получить обработанные и сжатые наиболее оптимально подобранным алгоритмом изображения (архив изображений).
2 Разработка базовых автоматически профилируемых программных средств архивирования графической информации в распределенных системах технической и медицинской диагностики

2.1 Функциональное назначение
Модуль архивирования предназначен для обеспечения функций компактного кодирования (сжатия) полутоновых диагностических изображений без потерь с возможностью автоматического выбора профиля сжатия, с целью сокращения объемов файлов изображений, подлежащих обработке, хранению и передаче по сетям связи в распределенных системах технической и медицинской диагностики.

2.2 Логическая структура
Модуль сжатия изображений включает в себя клиентское приложение для ручного выбора профиля сжатия пользователем системы диагностики, а также ядро, обеспечивающее автоматический выбор профиля сжатия изображения на основе трех алгоритмов сжатия – BMF, GRALIC, PAQ. 

2.3 Модуль архивирования изображений 
Как было показано в [1], процесс выбора ФПП архивирования (сжатия) изображения рационально осуществлять автоматически. В процессе выполнения предыдущих этапов НИР [1, 2] было определено множество параметров изображений, влияющих на выбор того или иного профиля сжатия.

Как показано в [1] множество типовых диагностических изображений может быть разделено на  три группы по предпочтительному профилю сжатия. Были построены функции классификации, позволившие сформировать алгоритм, на основе которого можно отнести конкретное изображение к группе по предпочтительному профилю на основании вычисленных признаков изображения. 

Обобщенный алгоритм автоматического выбора профиля сжатия диагностических изображений в процессе эксплуатации системы диагностики представлен на рисунке 2.1. 

В результате применения данного алгоритма на множестве тестовых изображений установлено, что классификация обеспечила 85 % совпадений предпочтительного профиля сжатия, полученного в результате классификации, с действительным предпочтительным профилем. Для изображений, у которых имело место несовпадение указанных профилей, отклонения коэффициента сжатия, обеспечиваемого профилем, выбранным по результатам классификации, составило не более 12 % от максимально возможного, что является несущественным.
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Рисунок 2.1 – Блок-схема обобщенного алгоритма выбора профиля сжатия

Разработаны также алгоритмы реализации блоков вышеприведенного обобщенного алгоритма. 

Нетрудно показать, что реализация блоков алгоритма, представленного на рисунке 2.1, является тривиальной задачей, за исключением реализации блока «Определение параметров изображения». Детальные алгоритмы оценивания гистограммных параметров изображения приведены в [2].

Программное обеспечение сжатия изображений позволяет автоматизировать выбор оператором алгоритмов сжатия и их ФПП.

Для программной реализации алгоритма был выбран язык C++, интегрированная среда разработки QT Creator, компилятор gcc (GNU C Compiler) в составе оболочки minGW. 

Ядро разработанного ПО представляет собой CLI-приложение (сommand line interface), работающего в среде Windows XP. При кодировании файла для унификации работы с алгоритмами происходит копирование исходного файла в три файла форматов PGM, PNM, BMP, поскольку реализация каждого из используемых алгоритмов сжатия поддерживает один уникальный формат. 

Описанная операция требует существенных затрат времени. Решением проблемы сокращения времени может служить использование реализаций, поддерживающих все форматы файлов или определенный формат файла, одинаковый для всех трех используемых алгоритмов. Поскольку при реализации базового комплекта программного обеспечения не стоял вопрос о решении данной задачи, она может быть решена в дальнейшем, при реализации комплекса практически применимого программного обеспечения, что потребует взаимодействия разработчиков данного комплекса с разработчиками реализаций алгоритмов сжатия.
Формат параметров ядра модуля:


 
- для компрессии:

    -e путь_файла_для_компрессии папка_сжатого_файла

- для декомпрессии:

    -d путь_файла_для_декомпрессии папка_декодированного_файла


Пример использования: 

 
compressor.exe -e C:\123.bmp C:

Разрабатываемая система носит распределенный характер, в связи с чем, оператору системы необходим доступ к изображениям, хранящимся в архиве. Для предоставления такой возможности оператору было разработано программное обеспечение, позволяющее:

- в ручном и автоматическом режиме выбирать профиль сжатия изображения;
- сравнивать выбранный профиль сжатия с профилем, выбранным автоматическим путем;

- декодировать изображение.

Для программной реализации алгоритма был выбран также язык C++ и интегрированная среда разработки QTCreator. 

После запуска программы открывается главное окно приложения, форма которого представлена на рисунке 2.2. 
Пользовательский интерфейс позволяет выполнять все необходимые для сжатия операции оператору (пользователю), не имеющему специальных знаний в области алгоритмов сжатия изображений.

Панель 1 предназначена для выбора профиля сжатия, в соответствии с которым происходит кодирование изображения. Каждая вкладка панели содержит опции, которые предоставляет используемая реализация алгоритма. Для некоторых алгоритмов, операции сжатия и декомпрессии для которых выполняются значительное по сравнению с другими алгоритмами время, на вкладках предусмотрены предупредительные метки «Внимание! Использование алгоритма требует значительного времени ожидания завершения его работы!».

Кнопка 2 предназначена для выбора изображения. При нажатии на данную кнопку вызывается диалог выбора изображения (рисунок  2.3).

Поле 3 предназначено для отображения графического файла для кодирования.

По нажатию кнопки 4 происходит декодирование выбранного изображения.
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Рисунок 2.2 – Главная форма клиентского приложения модуля архивирования изображений
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Рисунок 2.3 – Диалоговое окно выбора изображений

Текстовое поле 5 служит для отображения статистики результатов автоматического кодирования изображения и включает в себя информацию о времени сжатия, выбранном ФПП сжатия и размере сжатого файла.

Текстовое поле 6 служит для отображения статистики результатов сжатия с выбором ФПП пользователем, включает ту же информацию, что и поле 5.

В случае отсутствия предлагаемой реализацией того или иного алгоритма сжатия опций и функциональных возможностей, сообщением об этом на вкладке алгоритма служит строка «Кодер не имеет параметров».

Кнопки 7, 8 необходимы, соответственно, для запуска процесса автоматического и ручного кодирования изображений.

Кнопка 9 открывает стандартный диалог выбора директории выходных изображений.

Разработанное клиентское ПО в основе своей представляет собой «надстройку» или «оболочку» над имеющимися реализациями алгоритмов сжатия, которое позволяет унифицировать доступ к ним пользователю, а также сравнить результаты сжатия изображения профилем, выбранным специалистом c результатами сжатия с автоматическим выбором профиля. Поскольку данное ПО является надстройкой над уже имеющимися реализациями, в его состав входит пакет CLI-программ, включающий в себя исполняемые файлы для архивирования и декомпрессии изображений, а также необходимые для их работы динамически подключаемые библиотеки.

2.4 Используемые технические средства (платформа)
Используемые технические средства аналогичны применяемым модулем обработки изображений (см. подраздел 1.5).

2.5 Входные и выходные данные

Входными данными для модуля сжатия изображений являются:

– путь к файлу изображения (поддерживаются 8-битные изображения в градациях серого в форматах PGM, PNM, BMP с размером стороны не более 8192 пикселей); 

– папка сжатого файла.

Выходными данными являются сжатые изображения в форматах BMF, GRALIC, PAQ.

Подробное описание данных форматов не требуется, поскольку программы-кодировщики автоматически формируют заголовок, необходимый для корректной декомпрессии изображения программами-декомпрессорами.

Входными данными для клиентского модуля сжатия изображений являются:

– путь к файлу изображений для кодирования (поддерживаются 8-битные изображения в градациях серого в форматах PGM, PNM, BMP);

– профиль сжатия;

– директория выходных изображений;

– путь к файлу изображений для декодирования, поддерживаются форматы APT, GRALIC, BTPC, CALIC, CTW, GLICBAWLS, JPEG-LS, JPEG-XR, JPEG-2000, MRP, PGF, PWC.

Формат файлов PGM, PNM:

1  Сочетание символов «P5».

2 Пробел (пробел, символ табуляции, символ окончания строки, символ возврата каретки). 

3 Ширина изображения.
4 Пробел.
5 Высота изображения.
6 Пробел.
7 Максимальное значение глубины серого цвета, модуль поддерживает значение 256.

8 Символ пробела (или новой строки).

9 Матрица растра.
Формат файла BMP:

1 Заголовок файла (BITMAPFILEHEADER).
2 Заголовок изображения (BITMAPINFOHEADER, может отсутствовать), BITMAPV4HEADER или BITMAPV5HEADER.

3 Палитра (может отсутствовать).
4 Матрица изображения.
Формат заголовка BMP описывается структурой:

1 Тип файла, символы «BM».
2 Размер файла.
3 Два зарезервированных поля, содержащих нули.
4 Смещение в байтах от начала структуры BITMAPFILEHEADER до непосредственно битов изображения.
Формат заголовка BITMAPINFOHEADER описывается структурой:

1 Размер структуры заголовка.
2 Ширина изображения в пикселах.
3 Высота изображения.
4 Количество цветовых плоскостей, равно 1.
5 Количество бит на пиксель, модуль поддерживает 8.
6 Тип сжатия, модуль поддерживает 0 (несжатое изображение).
7 Размер изображения в байтах.
8 Горизонтальное разрешение в пикселях на метр.
9 Вертикальное разрешение в пикселях на метр.
10 Количество используемых цветовых индексов в палитре.
11 Количество элементов палитры, необходимых для отображения 
изображения.

Заголовки BITMAPV4HEADER и BITMAPV5HEADER являются расширениями BITMAPINFOHEADER и не требуют дополнительного описания.

Выходными данными для клиентского модуля сжатия изображений является сжатый в одном из указанных выше форматах файл изображения в случае его кодирования, а также информация о времени кодирования, коэффициенте сжатия и выбранном профиле (в случае автоматического кодирования).

В случае декодирования изображения выходной информацией является файл изображения в формате PGM, BMP или PNM.

3 Разработка базовых автоматически профилируемых программных средств защиты графической информации в распределенных системах технической и медицинской диагностики
3.1 Функциональное назначение
Модуль защиты изображений предназначен для обеспечения целостности диагностических изображений и безопасного  клиент-серверного взаимодействия.
3.2 Логическая структура
Модуль защиты изображений включает в себя субмодуль обеспечения целостности диагностических изображений и субмодуль обеспечения безопасного клиент-серверного взаимодействия.

3.3 Модуль защиты изображений 
Модуль обеспечения защиты основан на библиотеке OpenSSL. OpenSSL – криптографический пакет с открытым исходным кодом для работы с SSL/TLS. Позволяет создавать ключи RSA, DH, DSA и сертификаты X.509, а также подписывать их, формировать CSR и CRT. Также имеется возможность шифрования данных и тестирования SSL/TLS соединений. Эта библиотека доступна для большинства UNIX-подобных операционных систем (включая Solaris/OpenSolaris, Linux, Mac OS X, QNX4, QNX6 и семейства BSD-систем с открытым исходным кодом), а также для OpenVMS и Microsoft Windows.

OpenSSL поддерживает разные криптографические алгоритмы:

- симметричные (Blowfish, Camellia, DES, RC2, RC4, RC5, IDEA, AES, ГОСТ 28147-89 [3]);

- хэш-функции (MD5, MD2, SHA, MDC-2, ГОСТ Р 34.11-94 [4]);
- асимметричные (RSA, DSA, Diffie-Hellman key exchange, ГОСТ Р 34.10-2001 [5]);

В библиотеке реализована поддержка алгоритмов ГОСТ. Существует модуль к библиотеке OpenSSL, обеспечивающий поддержку в ней аппаратной реализации алгоритма электронной подписи по ГОСТ Р 34.10-2001 с использованием USB-маркера Рутокен ЭЦП.
Функции субмодулей обеспечения целостности и обеспечения безопасного клиент-серверного взаимодействия реализуются автоматически при проведенной авторизации с использованием окна, представленного на рисунке 1.5.
3.3.1 Субмодуль обеспечения целостности 
Целостность обеспечивается с использованием процесса хеширования. Хэширование (hashing) – преобразование входного массива данных произвольной длины в выходную битовую строку фиксированной длины. Такие преобразования также называются хеш-функциями или функциями свёртки, а их результаты называют хэшем, хэш-кодом или дайджестом сообщения (message digest) [6].
Хэширование применяется для сравнения данных: если у двух массивов хэш-коды разные, массивы гарантированно различаются; если одинаковые – массивы, скорее всего, одинаковы. В общем случае однозначного соответствия между исходными данными и хэш-кодом нет в силу того, что количество значений хэш-функций меньше, чем вариантов входного массива; существует множество массивов, дающих одинаковые хэш-коды – так называемые коллизии. Вероятность возникновения коллизий играет немаловажную роль в оценке качества хэш-функций. 
Существует множество алгоритмов хэширования с различными характеристиками (разрядность, вычислительная сложность, криптостойкость и т. п.). Выбор той или иной хэш-функции определяется спецификой решаемой задачи. Простейшими примерами хэш-функций могут служить контрольная сумма, CRC, MD4, MD5. 

Популярность использования контрольных сумм для проверки целостности данных обусловлена тем, что подобная проверка просто реализуема в двоичном цифровом оборудовании, легко анализируется и хорошо подходит для обнаружения общих ошибок, вызванных наличием шума в каналах передачи данных. 

В системе возможно применение двух алгоритмов, входящих в библиотеку OpenSSL – SHA1, MD5. 

Secure Hash Algorithm 1 — алгоритм криптографического хэширования. Описан в RFC 3174 [7]. Для входного сообщения произвольной длины (максимум 264-1 бит, что равно 2 ЭБ) алгоритм генерирует 160-битное хэш-значение. Используется во многих криптографических приложениях и протоколах. Принципы, положенные в основу SHA-1, аналогичны тем, которые использовались при проектировании MD4.
SHA-1 реализует хэш-функцию, построенную на идее функции сжатия. Входами функции сжатия являются блок сообщения длиной 512 бит и выход предыдущего блока сообщения. Выход представляет собой значение всех хэш-блоков до этого момента. Иными словами хэш-блока Mi равен hi = f(Mi, hi-1). Хэш-значением всего сообщения является выход последнего блока.
MD5 (Message Digest 5) – 128-битный алгоритм хеширования, разработанный профессором Рональдом Л. Ривестом из Массачусетского технологического института (Massachusetts Institute of Technology, MIT) в 1991 году. Предназначен для создания «отпечатков» или «дайджестов» сообщений произвольной длины и последующей проверки их подлинности. Является улучшенной в плане безопасности версией MD4. Описан в RFC 1321 [8].
Сравнение SHA1 и MD5. 
MD5 и SHA-1 являются, по сути, улучшенными продолжениями MD4.
Их сходство заключается в следующем: 
- четыре этапа кодирования;
- каждое действие прибавляется к ранее полученному результату;
- размер блока обработки равен 512 битам;
- оба алгоритма выполняют сложение по модулю 232, они рассчитаны на 32-битную архитектуру.
Различия: 
- в SHA-1 на четвертом этапе используется та же функция f, что и на втором этапе;
- в MD5 в каждом действии используется уникальная прибавляемая константа. В SHA-1 константы используются повторно для каждой из четырех групп;
- в SHA-1 добавлена пятая переменная;
- SHA-1 использует циклический код исправления ошибок;
- в MD5 четыре сдвига, используемые на каждом этапе, отличаются от значений, используемых на предыдущих этапах. В SHA1 на каждом этапе используется постоянное значение сдвига;
- в MD5 четыре различных элементарных логических функции, в SHA-1 – три;
- в MD5 длина дайджеста составляет 128 бит, в SHA-1 – 160 бит;
- SHA-1 содержит больше раундов (80 вместо 64) и выполняется на 160-битном буфере по сравнению со 128-битным буфером MD5. Таким образом, SHA-1 должен выполняться приблизительно на 25 % медленнее, чем MD5 на той же аппаратуре.
Обеспечение целостности осуществляется путем хранения и передачи вместе с файлом изображения его хэш-сумм (MD5 и/или SHA1).
3.3.2 Субмодуль обеспечения безопасного клиент-серверного взаимодействия

Разграничение доступа обеспечивается путем разделения системы на следующие подсистемы:

- подсистема сбора диагностических изображений;

- подсистема анализа и обработки изображений.

Следует отметить, что в рамках системы выделяются следующие роли пользователей:

- оператор;

- администратор.

В функции роли «администратор» входит сбор и внесение первичных данных в систему.

Для роли «оператор» в системе диагностики используется следующий подход к обработке данных: изображение выбирается из архива, затем создается его копия (необходимо для сохранения оригинала), после чего с копией возможно осуществлять любые преобразования (регулировка контраста и яркости, различные виды фильтрации и т.п.) в целях анализа. 

Описанные типы взаимодействия осуществляются с использованием клиент-серверной архитектуры на базе протоколов HTTP/HTTPS, представленной на рисунке 1.1. 

При использовании протокола HTTPS безопасность взаимодействия обеспечивается протоколом TLS (Transport Layer Security), как и его предшественник SSL (Secure Socket Layers) – криптографические протоколы, обеспечивающие защищённую передачу данных между узлами в сети Интернет. TLS и SSL используют асимметричную криптографию для обмена ключами, симметричное шифрование для конфиденциальности и коды аутентичности сообщений для сохранения целостности сообщений.

TLS-протокол основан на спецификации протокола SSL версии 3.0, разработанной компанией Netscape Communications. Сейчас развитием стандарта TLS занимается IETF. Последнее обновление протокола имело место в RFC 5246 [9].
Таким образом, взаимодействие между компонентами системы, обеспечивающими работу пользователя в роли аналитика и в роли оператора, осуществляется с использованием защищенного клиент-серверного взаимодействия.

3.4 Используемые технические средства (платформа)
Используемые технические средства аналогичны применяемым модулем обработки изображений (см. подраздел 1.5).

3.5 Входные и выходные данные
Для субмодуля обеспечения целостности входными данными являются файлы диагностических изображений и файлы контрольных сумм, выходными данными являются файлы контрольных сумм.
Для субмодуля обеспечения безопасного клиент-серверного взаимодействия входными данными являются HTTP-трафик и соответствующие криптографические данные (сертификаты безопасности), выходными данными является HTTPS-трафик. 
ЗАКЛЮЧЕНИЕ
Основными результатами выполнения 4-го этапа НИР являются следующие.

1 Разработана общая структура базового программного обеспечения обработки, архивирования и защиты диагностической информации, основанная на клиент-серверной архитектуре.
2 Разработаны базовые автоматически профилируемые программные средства обработки графической информации в распределенных системах технической и медицинской диагностики в режиме интерактивного взаимодействия с пользователем на основе БД ФПП обработки. Указанное обеспечивает сочетание параметров и характеристик изображения после обработки, наиболее приемлемое для принятия диагностических решений.
3 Разработаны базовые автоматически профилируемые программные средства архивирования (сжатия) графической информации без потерь в распределенных системах технической и медицинской диагностики, с предоставлением пользователю опциональной возможности выбора ФПП «вручную».
4 Разработаны базовые автоматически профилируемые программные средства защиты графической информации в распределенных системах технической и медицинской диагностики, обеспечивающие целостность диагностических изображений и безопасность клиент-серверного взаимодействия.

Разработанное программное обеспечение является основой для практической реализации результатов исследований, полученных в рамках настоящей НИР. 
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Для каждого профиля

ФПП фильтра удовлетворяет требованиям?
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нет
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