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В отчете представлены результаты исследований, выполненных по 1 этапу Государственного контракта № 16.740.11.0664 «Исследования в области создания инструментальных средств организации и контроля оказания электронных услуг населению» (шифр «2011-1.3.1-215-009»)  от 07 июня 2011 по направлению «Проведение научных исследований молодыми кандидатами наук в следующих областях:- распределенные вычислительные системы; - обработка, хранение, передача и защита информации; - создание интеллектуальных систем навигации и управления; - создание и управление новыми видами транспортных систем; - создание электронной компонентной базы" в рамках мероприятия 1.3.1  «Проведение научных исследований молодыми учеными - кандидатами наук», мероприятия 1.3 «Проведение научных исследований молодыми учеными - кандидатами наук и целевыми аспирантами в научно-образовательных центрах» , направления 1 «Стимулирование закрепления молодежи в сфере науки, образования и высоких технологий» федеральной целевой программы «Научные и научно-педагогические кадры инновационной России» на 2009-2013 годы.
Цель работы – повышение эффективности организации и контроля электронных услуг за счет использования соответствующих инструментальных средств, базирующихся на научно-методических основах формализации описания услуг.
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Инструментарий, использованный при выполнении отдельных видов работ по Государственному контракту: научно-технические и другие информационные источники в области оказания электронных услуг населению и построения распределенных информационных систем.
В ходе выполнения работ получены следующие результаты:

- аналитический обзор электронных услуг, предоставляемых населению;

- принципы обслуживания населения с применением технологии удаленного доступа;

- аналитический обзор методов доступа населения к услугам;

- аналитический обзор технических средств и технологических принципов оказания электронных услуг населению;
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ВВЕДЕНИЕ
Одним из важнейших направлений развития России в настоящее время является создание информационного общества, одним из основных принципов которого является широкое распространение и доступность для населения электронных услуг, причем как государственных, так и негосударственных (банковских, страховых, связи и т.д.). С принятием еще в 2002 году Правительством РФ Федеральной целевой программы «Электронная Россия (2002-2010 годы)» началось активное использование элементов электронных услуг в государственных учреждениях. Частные компании (в основном банковский сектор) более активно переходят на этот способ оказания услуг, и уже сейчас у клиентов таких организаций имеется возможность с использованием электронной цифровой подписи совершать различные операции, в том числе финансовые, посредством специализированных автоматизированных систем.
Современное состояние сферы оказания услуг населению в Российской Федерации характеризуется низким уровнем развития деятельности, направленной на обеспечение возможности вывода на широкий рынок как потребителей, так и поставщиков услуг, в независимости от того, являются ли они юридическими или физическими лицами. Это влечет за собой ряд негативных факторов:

–
значительные затраты временных и трудовых ресурсов населения при получении услуг;

–
отсутствие достаточной информации в электронном виде;

–
низкая возможность заказчика контролировать исполнение услуги и результат ее реализации;

–
многократное дублирование бумажных носителей;

–
существенное отставание в использовании средств автоматизации и информационных технологий при реализации услуг населению от общего уровня информатизации;

–
низкая степень информационной безопасности в части соблюдения коммерческой тайны.
В целом, можно отметить, что рынок услуг постоянно меняется: появляются новые, изменяется способ оказания имеющихся. Частая модификация регламентов оказываемых услуг и создание новых является сложным и трудно формализуемым процессом. Актуальность исследования по данной тематике обусловлена необходимостью разработки научно-методической основы для формализации описания услуги и инструментальных средств, обеспечивающих ее организацию и контроль.
Целью ПНИР является повышение эффективности организации и контроля электронных услуг за счет использования соответствующих инструментальных средств, базирующихся на научно-методических основах формализации описания услуг.
В ходе реализации ПНИР планируется решение следующих основных задач:
1) анализ и обобщение принципов организации обслуживания населения с применением технологии удаленного доступа;
2) анализ средств формализации процессов организации и контроля оказания электронных услуг;
3) формулировка принципов описания и декомпозиции услуг на операции и подготовки их спецификаций;
4) построение обобщенной модели реализации электронных услуг населению;
5) разработка языка спецификации для электронной услуги;
6) Разработка методики контроля оказания электронных услуг населению;
7) Изготовление экспериментального образца системы организации и контроля оказания электронных услуг населению и проведение его исследований;
8) разработка программы внедрения результатов ПНИР в образовательный процесс.
Научная новизна исследования заключается в: 

- анализе и обобщении принципов организации обслуживания населения с применением технологий удаленного доступа;

- разработке модели оказания электронных услуг;

- разработке языка спецификации для электронной услуги;

- разработке методик регламентации оказания электронной услуги и контроля ее исполнения.

Практическую ценность работ составляют подсистема построения модели реализации услуг населению и подсистема контроля оказания электронных услуг населению, обеспечивающие достижение поставленной цели.
Целью первого этапа ПНИР является выбор, обоснование и четкая формулировка направления дальнейших исследований.
В ходе первого этапа исследований решаются следующие задачи: 

- анализ видов услуг и их классификация на основе поиска, систематизации и анализа научно-технической литературы и других материалов по теме проекта;
- формулирование принципов организации обслуживания населения с применением технологии удаленного доступа;
- анализ технических средств и технологических принципов оказания электронных услуг населению;
- разработка детального плана проведения дальнейших теоретических и экспериментальных исследований
Результаты первого этапа НИР являются информационной и научно-методической основой для дальнейших теоретических и экспериментальных исследований.

Основная часть. Выбор направления исследований

1 Анализ видов услуг, их классификация, определение места электронных услуг в сфере обслуживания населения
1.1 Подходы к классификации услуг, оказываемых населению

На данный момент в России предоставляется большое количество разнообразных услуг, и это количество постоянно возрастает. Наблюдается увеличение занятости населения в сфере услуг, рост технической оснащенности труда, внедрение все более совершенных технологий. В настоящее время роль услуг, как одного из важнейших секторов экономики, очень велика и актуальна. Это связано с усложнением производства, насыщением рынка товарами как повседневного, так и индивидуального спроса, с быстрым ростом научно-технического прогресса. Виды предоставляемых услуг чрезвычайно разнообразны, поэтому для более удобного обзора рынка услуг необходимо составить их классификацию.

Развитие рынка услуг, как в России, так и за рубежом, началось достаточно давно, и в связи с этим разными учеными – специалистами в области маркетинга услуг были разработаны различные классификации услуг по всевозможным параметрам. Приведем самые значимые и интересные из созданных классификаций.

К числу первых попыток классификации услуг в маркетинге, идеи которых получили свое дальнейшее развитие [12], следует отнести работы Стентона и Джадда, опубликованные в 1964 году. Стентон дифференцирует услуги, оказываемые на коммерческой основе, на 10 групп, включающих:

а) услуги по предоставлению жилья;

б) обслуживание семей (ремонт жилища, уход за ландшафтом, уборка жилых помещений и др.);

в) отдых и развлечения;

г) индивидуальное санитарно-гигиеническое обслуживание (стирка, сухая чистка, косметические услуги и др.);

д) медицинские и другие услуги здравоохранения;

е) частное образование;

ж) услуги в области бизнеса и другие профессиональные услуги (правовые, бухгалтерские, консультационные и др.);

з) страховые и финансовые услуги;

и) транспортные услуги;

к) услуги в области коммуникаций.

В данном перечне особое внимание необходимо уделить группе, обозначенной буквой «ж», в которой под термином профессиональные объединены разноотраслевые услуги. В дальнейшем эта идея послужила основой для одного из фундаментальных признаков классификации услуг в маркетинге, а именно их деления на профессиональные и непрофессиональные. Джадд предложил свою схему классификации услуг, выделив три принципиальные группы:

- услуги, связанные с физическими товарами, которыми клиент владеет и которые использует, но не на правах собственника;

- услуги, связанные с физическими товарами, являющимися собственностью клиента.

- услуги, не связанные с физическими товарами.

Отметим, что идея Джадда о выявлении характера связей услуг с физическими товарами, несомненно, явилась прообразом для целого ряда признаков, которые сегодня применяются в различных схемах маркетинговых классификаций. В частности, уже два года спустя, в 1966 году, Ратмелл опубликовал результаты исследований по структуре различных продуктовых предложений с выделением удельного веса физического и сервисного компонентов в их составе. При этом за основу первичной группировки услуг Ратмеллом почти в полном объеме был принят перечень Стентона (восемь групп из десяти).

На основе полученных результатов Ратмелл расположил проанализированные продуктовые предложения вдоль горизонтальной оси по мере увеличения в их составе удельного веса сервисного компонента, что явилось наглядной иллюстрацией описываемого признака классификации услуг. В 1974 году им же было предложено классифицировать услуги по типам продавцов и покупателей, по мотивам и практике совершения покупок, а также по степени их регулирования.

Конец 70-х и начало 80-х годов ознаменовались взрывной волной углубления и расширения состава признаков классификации услуг в маркетинге. Базируясь на работах предшественников, Шостак (1977), Сассер, Олсен и Викофф (1978) развивают содержание соотношения физических товаров и услуг в составе продуктовых предложений, называя последние продуктовыми пакетами. Шостак вводит спектральную шкалу услуг с выделением осязаемой и неосязаемой доминанты, а также предлагает молекулярную модель, описывающую состав и взаимосвязи осязаемых и неосязаемых элементов услуги. В 1978 году Хилл отмечает различие между услугами с воздействием на людей или на физические предметы и между индивидуальными и коллективными услугами. Кроме того, проводится дифференциация между эффектами, вызываемыми оказанием услуг, а именно между:

- постоянными и временными;

- обратимыми и необратимыми;

- физическими и ментальными.

В том же году Чейз предлагает классифицировать услуги по степени требуемого контакта (высокий - низкий) сервисной организации с клиентами, а Томас – в зависимости от того, базируется ли предоставление услуги на труде человека или на использовании оборудования. Им выделены две, наиболее общие, группы услуг:

- базирующиеся на использовании человеческого труда;

- базирующиеся на использовании техники.

В свою очередь первая группа услуг включает:

- услуги, выполняемые неквалифицированными работниками;

- услуги, выполняемые квалифицированными работниками;

- услуги профессиональных работников.

Вторая группа услуг подразделяется на:

- автоматизированные;

- выполняемые с помощью относительно неквалифицированных операторов;

- выполняемые с помощью квалифицированных операторов.

В 1980 году Котлер синтезирует работы предшественников, выделяя при этом различия в целях деятельности сервисных организаций, а Лавлок проводит различие услуг по:

- базовым характеристикам спроса;

- содержанию и благам;

- процедурам поставки.

Лавлок в 1983 году осуществляет сводный обзор подходов к классификации услуг в маркетинге [16], а также матричный принцип для разработки новых схем анализа. Так, в основу первой и наиболее важной матрицы Лавлоком положены два фундаментальных признака классификации услуг:

- состав объектов (на кого или на что направлены действия, являющиеся сутью услуги);

- характер этих действий – являются ли они осязаемыми или неосязаемыми.

В четырех квадрантах созданной автором матрицы отражены услуги, представляющие из себя:

- совершение осязаемых действий, направленных на людей. В ходе данных процессов предоставления услуги необходимо физическое присутствие заказчика для того, чтобы он мог получить желаемые блага;
- совершение осязаемых действий, направленных на физическое имущество заказчика. В этих случаях должен присутствовать физический объект заказчика, но не сам заказчик;
- неосязаемые действия, направленные на сознание человека, такие, как радио и телевидение, образование. В этом случае заказчики должны присутствовать ментально, но могут находиться либо в специальном помещении, где предоставляется услуга, либо в определенном месте, связь с которым осуществляется посредством передаваемых сигналов или с помощью телекоммуникаций;
- неосязаемые действия, направленные на неосязаемые активы (страхование, обработка информации, инвестиции, банковское дело и др.). Для предоставления этих услуг прямая вовлеченность заказчика может быть ненужной (по крайней мере, в теории) — достаточно, чтобы был инициирован заказ на услугу.

Большинство из данных классификации уже устарели, но, например, рассматривая классификацию услуг Лавлока, можно заметить, что четвертая группа услуг является теми услугами, оказание которых можно осуществлять полностью электронно.

Указанные выше классификации были созданы специалистами в области маркетинга, а поэтому не очень подходят для поставленной задачи. Поэтому необходимо составить классификацию услуг, предоставляемых на территории России в настоящее время, прежде всего рассматривая возможность использования информационных технологий в процессе их оказания.

1.2 Анализ видов услуг

Классификацию видов услуг предлагается осуществить по следующим критериям:

- сфера услуги;

- потребитель услуги;

- способ оказания услуги;

- длительность выполнения услуги;

- повторяемость услуги;

- степень контакта с заказчиком.

Рынок услуг охватывает практически все возможные сферы деятельности человека [22], поэтому можно наблюдать большое разнообразие видов предоставляемых услуг и с появлением новых сфер деятельности происходит возникновение новых видов услуг. Примером недавно появившихся услуг являются услуги, связанные с интернет-технологиями.

В результате проведенного анализа были выделены следующие сферы оказания услуг:

- банковские услуги – привлечение денежных средств во вклады, расчётно-кассовое обслуживание, инкассация денежных средств, векселей, платежных и расчетных документов, купля-продажа иностранной валюты в наличной и безналичной формах, выдача банковских гарантий;

- страховые услуги – страховые брокерские услуги, страхование, перестрахование;

- лизинговые услуги – услуги, связанные с кредитованием приобретения основных фондов;

- рейтинговые услуги – оценка платёжеспособности;

- биржевые услуги - проведение сделок на биржевом и внебиржевом товарных рынках;

- услуги оценки – оценка недвижимости, оценка бизнеса, движимого имущества, оценка ущерба, переоценка;

- образовательные услуги – общеобразовательные и профессиональные программы образования;

- услуги культуры – услуги музеев, выставок, кинотеатров, парков, библиотек, музыкальных, хореографических, художественных школ;

- медицинские услуги – все виды услуг здравоохранения;

- санаторно-оздоровительные услуги – услуги санаториев, баз отдыха, пансионатов, профилакториев, детских летних лагерей;

- ветеринарные услуги;

- услуги физической культуры и спорта – проведение занятий по физической культуре и спорту, предоставление объектов физической культуры и спорта;

- юридические услуги – услуги для организаций и предприятий, услуги по представительству интересов клиента в суде, разовые юридические консультационные услуги, нотариальные услуги;

- бухгалтерские услуги – бухгалтерское сопровождение, составление отчетности, восстановление бухгалтерского учета;

- информационно-справочные услуги;

- услуги по проведению экспертиз – технико-криминалистическая экспертиза документов, почерковедческая экспертиза, транспортно-трасологическая экспертиза, медицинские экспертизы;
- аудиторские услуги – обязательный и инициативный аудит предприятия;

- консалтинг – аналитическая деятельность, прогнозирование, консультации по самому широкому кругу вопросов, ревизия деятельности предприятия-клиента, участие в деятельности предприятия-клиента;

- жилищно-коммунальные услуги – эксплуатация зданий и сооружений, техническое обслуживание, обработка инцидентов, коммунальные услуги;

- бытовые услуги – услуги ремонта, химчистки, клининговые услуги, услуги бань, душевых и саун, парикмахерские и косметические услуги, услуги предприятий по прокату, ритуальные, обрядовые услуги;

- услуги аренды;

- туристические услуги;

- гостиничные услуги;

- услуги общественного питания;

- частные детективные и охранные услуги;

- услуги перевода – письменный перевод, различные виды устного перевода, перевод видео- и аудиоматериалов;

- торговые услуги – взаимодействие продавца и покупателя, а также собственная деятельность продавца по удовлетворению потребностей покупателя при купле-продаже товаров;

- услуги рекламы;

- транспортные услуги – перевозки людей, грузов, товаров;

- услуги хранения – услуги складов, камер хранения;

- услуги связи – услуги почтово-телеграфной связи, услуги сотовой связи, доступа в интернет, радиофикации, телевидения.

Также услуги можно классифицировать по получателю услуги. Получатель услуги является важным параметром, потому как зачастую от его особенностей и свойств зависит регламент предоставления услуги, её длительность, стоимость, затраченные ресурсы и необходимые документы.

В общем случае, всех получателей можно разделить на физические и юридические лица, для каждой категории способ оказания услуг будет отличаться. Также для некоторых специфических коммерческих услуг получателями могут являться государственные организации. Услуги в таком случае делятся на следующие группы:

- оказываемые только физическим лицам;

- оказываемые только юридическим лицам;

- оказываемые и физическим и юридическим лицам;

- оказываемые органам государственного управления и правительственным организациям.

Часть из представленных выше сфер услуг направлены на оказание услуг только физическим лицам, это услуги, прежде всего, направленные на изменение тела человека, примерами могут служить медицинские услуги или услуги общественного питания, некоторые бытовые услуги – парикмахерские, косметические, услуги бань и саун. Также это услуги, направленные на сознание человека, например, образовательные услуги, услуги культуры, телевизионные услуги.

Часть услуг может быть предоставлена только юридическим лицам, предприятиям и организациям, к примеру, лизинговые, аудиторские или бухгалтерские услуги.

Большинство сфер оказания услуг используются как физическими, так и юридическими лицами, например, услуги банковские, страховые, юридические, но сами услуги для разных получателей будут иметь различные регламенты, стоимость, длительность и способ оказания. К примеру, взять кредит в банке может как человек, так и некая организация, но процентная ставка и параметры обслуживания для них будут значительно отличаться.

Существуют такие коммерческие услуги, которые предоставляются также органам государственного управления и правительственным организациям, примером таких услуг являются услуги консультационные.

В связи с широким распространением информационных технологий оказание услуг стало возможным совершать как в натуральном, так и в электронном виде. По данному признаку все услуги можно разделить на следующие виды:

- натуральные;

- полностью электронные;

- смешанные.

1.3 Место электронных услуг в сфере обслуживания населения

На данный момент ряд услуг оказывается полностью электронно, примерами могут служить банковские услуги, можно осуществить перевод денег со счета на счет, оплатить некоторые услуги, погасить кредит, приостановить операции по счету вклада в связи с утратой сберкнижки, получить информацию о текущем размере остатка средств на счете вклада, получить выписку по счету вклада, получить информацию о максимальном размере суммы, которую можно снять со счета вклада без нарушения условий договора и прочие операции через веб-интерфейс, либо с использованием мобильного телефона [26].

Натурально предоставляются большинство из существующих услуг и в ряде случаев другие формы оказания невозможны. Примерами служат услуги медицинские, бытовые, ветеринарные, которые по своей сути направлены на осуществление операций с человеком лично, либо с его имуществом. Но большая часть натурально оказываемых услуг может быть улучшена за счет использования информационных технологий. Введение автоматизации и новых технологий в процесс оказания услуги повышает качество услуг, уменьшает время выполнения, позволяет избавиться от ожидания получателя и от очередей, уменьшает стоимость услуг.

Часть услуг предоставляются в смешанной форме, это означает, что лицо, желающее получить услугу, может оставить заявку на оказание услуги, заполнить часть документов через интернет, узнать информацию об услуге. Например, на данный момент услугу страхования автомобиля можно получить, если заполнить на сайте страховой компании заявление, указать необходимые для услуги параметры и прийти лично за уже готовым страховым полисом.

Все оказываемые услуги имеют разную длительность, и время предоставления услуги может варьироваться в больших пределах. Длительность услуги определяется её характером и сложностью, а также спецификой конкретной области предоставления.

По времени предоставления услуги можно разделить на следующие категории:

- предоставляемые мгновенно (в течение нескольких минут);

- предоставляемые в течение одного дня;

- краткосрочные услуги (от одного до трех дней);

- среднесрочные услуги (от недели до месяца);

- долгосрочные услуги (от месяца и больше).

В идеальном варианте длительность услуги должна зависеть лишь от её характера и специфики. Услуги, осуществляющие неосязаемые действия, направленные на неосязаемые вещи, часто могут осуществляться практически мгновенно или в течение пары минут. Примером могут служить услуги информационные, некоторые банковские – баланс кредитной карты можно узнать мгновенно с помощью банкомата. Чаще всего предоставляемые мгновенно услуги либо частично, либо полностью переведены в электронную форму.

Примером долгосрочных услуг являются услуги образовательные, их длительность связана с объемом образовательной программы, с объемом передаваемых получателю услуги знаний. Все услуги, направленные на тело или сознание человека не могут быть осуществлены мгновенно.

Но длительность услуги также зависит от технических средств и скорости работы поставщика услуги. Часто неправильная организация работы приводит к задержкам в выполнении услуг по техническим причинам. Банковский перевод средств с одного счета на другой должен осуществляться мгновенно, но в реальности в различных банках может занимать от нескольких часов до нескольких дней. В таких случаях, когда большая длительность оказания услуги возникает за счет отсталости технологий и неправильной организации работы, использование информационных технологий может значительно уменьшить сроки выполнения услуг.

Различный характер услуг также определяет повторяемость услуг. Параметр повторяемости в ряде случаев определяет длительность услуги. По этому параметру услуги можно разделить на следующие виды:

- разовые;

- периодически оказываемые;

- постоянные.

Большинство услуг являются разовыми, и даже очень длительные услуги, например образовательные, все равно носят разовый характер. Некоторые услуги требуют повторения через определенное время, например, услуги медицинского осмотра, технического осмотра автомобиля. Есть услуги, выполняемые постоянно, пока действует договор на их оказание. Например, услуга бухгалтерского сопровождения осуществляется постоянно, поэтому длительность такой услуги зависит лишь от срока действия заключенного договора.

Также важным параметром услуги является степень контакта с заказчиком. Ранее упоминалось, что степень контакта – один из параметров, определяющих длительность услуги. Степень контакта может быть низкой и высокой. 

Услуги с высокой степенью контакта – это услуги, направленные непосредственно на человека, его здоровье и сознание. Оказание медицинских, бытовых, образовательных услуг невозможно без участия заказчика.

Услуги, направленные на предметы, на неосязаемые вещи, выполняются, в основном, без участия заказчика, от него исходит лишь заявка. Для такого вида услуг важным параметром является время ожидания заказчика перед подачей заявки и началом выполнения услуги. Когда заказчику необходимо ждать в очереди для подачи заявки, это означает, что услугу необходимо модернизировать с использованием информационных технологий, автоматизировать процессы приема заявок и, возможно, перевести услугу в электронную форму.

1.4 Государственные и коммерческие электронные услуги
Стоить отметить тот факт, что услуги оказываются как государственными учреждениями, так и коммерческими организациями. В последнее время наблюдается стремительный переход к реализации так называемых электронных услуг, т.е. услуг, оказание которых осуществляется с применением информационно-коммуникационных средств.

Остановимся на анализе государственных электронных услуг. Всесторонний анализ правительственных интернет-порталов субъектов Российской Федерации, каждый из которых является официальным веб-узлом администрации (правительства) данного региона, показал, что это либо одиночный сайт (в том случае, если вся информация представлена непосредственно материалами сайта), либо группа сайтов, входящих в состав правительственного портала (в том случае, если гиперссылками обеспечивается переход с официального сайта на прочие ресурсы). Рассматривалась архитектура сайта, возможности использования различных сервисов сайта, информационная наполненность, удобство для пользователя, графический стиль и визуальная концепция портала, уровень организации поиска по веб-узлу, общий уровень обеспечения возможности реализации ГМУ в электронном виде.

Рассмотрены интернет-порталы, которые представляют собой элементы электронного правительства (ЭП). Они принадлежат следующим субъектам Российской Федерации: республике Карелия, Татарстану, Чувашии, Бурятии, а также Белгородской, Пермской, Самарской, Калининградской, Калужской, Новосибирской областям. Кроме того, проанализированы Концепции создания и формирования архитектуры ЭП таких субъектов, как Тверская и Брянская области, республики Удмуртия, Марий Эл, Тыва, Северная Осетия, Дагестан, Кабардино-Балкария, а также Коми-Пермяцкий и Усть-Ордынский Бурятский автономные округа. Также изучались материалы конференций, семинаров и круглых столов по реализации идеи ЭП в различных регионах.

Следует отметить, что наличие у какого-либо субъекта Российской Федерации официального интернет-портала еще не означает, что последний действительно выполняет функции ЭП, которые заложены – прежде всего – в «Концепции формирования в Российской Федерации электронного правительства до 2010 года» [9], ФЦП «Электронная Россия (2002-2010 годы)» [6], а также в других документах, специально созданной нормативной правовой базы. Так, функционирование многих интернет-представительств администраций (правительств) в основном связано с представлением широкому кругу пользователей (как гражданам, так и организациям) различной справочной и новостной информации: о структуре администрации и департаментов правительства; о типовом «портрете региона», включающем географическое положение, территориально-административное устройство субъекта, государственную символику и др.; о событиях в социально-экономической и культурной жизни региона и т.п.

Один из важнейших выводов проведенного анализа – функция взаимодействия органов управления и пользователей – реализована на сайтах субъектов существенно слабее, чем информационно-справочная. Эта стадия развития ЭП находится на своем начальном этапе.

Следует особо подчеркнуть, что та функция интернет-представительств субъектов Российской Федерации (в том числе из представленных выше как элементов ЭП), которая касается реализации государственных услуг, по своей сути является информационной. В соответствующем разделе правительственного сайта представляется только разъяснительная информация. А именно, какие документы необходимо собрать для реализации услуг, продемонстрированы шаблоны для заполнения заявлений, а также (на отдельных порталах) представлена информация о регламентах услуг.

Это относится и к порталу Государственных услуг «gosuslugi.ru», где представлены более чем 1000 государственных услуг, которые оказывают различные государственные структуры физическим и юридическим лицам. Все услуги разделены на 29 видов:

1) «Гражданство, регистрация, визы»;

2) «Семья»;

3) «Социальное обеспечение»;

4) «Земельно-имущественные отношения»;

5) «Налоги и сборы»;

6) «Безопасность и охрана правопорядка»;

7) «Труд и занятость»;

8) «Государственные учреждения»;

9) «Природопользование и экология»;

10) «Реклама и СМИ»;

11) «Сельское хозяйство и ветеринария»;

12) «Юридические услуги»;

13) «Защита прав и свобод»;

14) «Культура, искусство»;

15) «Образование и наука»;

16) «Некоммерческие организации»;

17) «Жилищно-коммунальное хозяйство»;

18) «Предпринимательская деятельность»;

19) «Здравоохранение и медицина»;

20) «Страхование»;

21) «Информационные технологии и связь»;

22) «Транспорт и дорожное хозяйство»;

23) «Таможенное дело»;

24) «Экономика, финансы, статистика»;

25) «Производство, строительство и торговля»;

26) «Энергетика и природные ресурсы»;

27) «Картография, геодезия и гидрометеорология»;

28) «Туризм и отдых»;

29) «Спорт и физическая культура».

По каждой услуге представлена следующая информация: какой орган является ответственным за оказание данной услуги; заявители данной услуги; список необходимых для реализации данного вида услуги документов с шаблонами и образцами необходимых заявлений; сроки реализации услуги; информация об оплате услуги; список документов, которые получает заявитель в результате исполнения данной услуги.

Для электронных коммерческих услуг, оказываемых населению, по результатам проведенного анализа также можно сделать вывод о том, что в Российской Федерации слабо развиты механизмы предоставления таких услуг. Самой развитой в данном отношении сферой является сфера банковских услуг, но даже в ней полный ассортимент электронных услуг предоставляет лишь небольшое количество банков. В остальных сферах электронная форма оказания услуги либо не используется совсем, либо находится в зачаточном состоянии.

Приведем примеры услуг, предоставляемых населению наиболее крупными банками России – Сбербанком, Газпромбанком, Россельхозбанком, банком ВТБ24.

Сбербанк России предоставляет услугу «Сбербанк ОнЛ@йн» [29], в рамках которой возможно осуществление ряда операций по различным видам банковской деятельности.

По вкладам пользователь может совершить следующие операции:

- перевести денежные средств со счета вклада на свой счет вклада/счет карты или на счет вклада/счет карты другого клиента, открытый в Сбербанке России или в другой кредитной организации;

- совершить платеж в рублях со счета вклада, открытого в рублях, в бюджет и государственные внебюджетные фонды, в пользу юридических лиц (индивидуальных предпринимателей);

- погасить кредит;

- оформить/изменить/отменить длительное поручение по счету вклада на перечисление средств на счета физических лиц и в счёт погашения задолженности по кредитному договору;

- приостановить операции по счету вклада в связи с утратой сберкнижки;

- получить информацию о текущем размере остатка средств на счете вклада;

- получить выписку по счету вклада;

- получить информацию о максимальном размере суммы, которую можно снять со счета вклада без нарушения условий договора.

По картам пользователь может совершить следующие операции:

- перевести денежные средства со счета карты на счет карты Сбербанка России;

- перевести денежные средства со счета карты на свой счет вклада или счет вклада другого клиента, открытый в Сбербанке России или в другой кредитной организации;

- совершить платеж в рублях со счета карты биллинговым получателям (оплата услуг операторов сотовой связи, оплата за ЖКУ и пр.), а также другим получателям;

- погасить кредит;

- оформить/изменить/отменить длительное поручение по счету карты на перечисление средств на счета физических и юридических лиц (платежей), а также в счёт погашения задолженности по кредитному договору;

- приостановить действие карты;

- получить информацию о лимите доступных средств по карте и о десяти последних операциях по карте;

- запросить отчет по счету карты на адрес электронной почты (E-mail).
Также пользователи могут:

- получить информацию о своих кредитах в Сбербанке России (размере остатка срочной и просроченной задолженности, процентах по кредиту и сумме текущего платежа на определенную дату);

- получить информацию по своей услуге Мобильный банк;

- создать шаблоны платежей и переводов со счетов вкладов и карт;

- получить информацию об остатке и выписку по обезличенному металлическому счету (при наличии договора банковского обслуживания);
- подготовить и распечатать платежный документ: платежное поручение, инкассовое поручение, ф.№ПД-4, ф.№ ПД-4 СБ (налог).

Также Сбербанк России предоставляет услуги мобильного банка.

Газпромбанк предоставляет своим клиентам автоматизированную систему «Домашний Банк».

Система «Домашний банк» позволяет своим пользователям:

а) Просматривать информацию по банковским картам.

В рамках операции предоставляется следующая информация:

- номер карты;

- доступный баланс;

- валюта счета карты;

- статус карты;

- срок действия карты;

- ФИО держателя карты;

- установленные лимиты активности;

- наличие, статус и номер телефона в системе «Телекард».

б) Получать выписку по счетам банковских карт.

В рамках операции пользователь может просмотреть список авторизованных операций, включая отказные операции, а также список холдированных (не учтенных по счету) операций по карте за указанный период.

в) Изменять статус и лимиты по банковским картам.

Данные операции предоставляют возможность изменять статус карты на «открыта» / «блокирована», а также изменять лимиты активности по карте. 

г) Осуществлять переводы денежных средств с карты на карту.

В рамках операции пользователь может осуществлять переводы денежных средств с одной банковской карты на другую банковскую карту.

Карта, с которой осуществляется операция перевода, должна быть зарегистрирована в системе «Домашний Банк».

д) Оплачивать услуги операторов мобильной и стационарной связи, интернет-провайдеров, осуществлять оплату коммунальных платежей и др.

е) Осуществлять регистрацию в системе «Телекард».

Система «Телекард» позволяет пользователю получать на мобильный телефон SMS-сообщения с информацией об операциях по банковским картам, оплачивать услуги связи, коммерческого телевидения, доступа в Интернет и т.п., а также самостоятельно управлять параметрами карты (блокировка, разблокировка, суточные лимиты).

ж) Изменять номер мобильного телефона, зарегистрированного в системе «Телекард».

з) Приостанавливать / возобновлять работу в системе «Телекард».

и) Получать выписку о состоянии индивидуального лицевого счета в пенсионном фонде Российской Федерации.

к) Оформить заявку на выпуск банковской карты с предоставлением кредита в форме овердрафт.

Дистанционное банковское обслуживание в Россельхозбанке [28] осуществляется через две системы.

а) Система «Интернет-Офис».

Пользователям системы «Интернет-офис» предоставляется возможность:

- получать информацию по всем карточным счетам клиента;

- оплачивать услуги поставщиков мобильной связи, кабельного и спутникового телевидения, Интернет-провайдеров, охранных систем, коммунальные услуги;

- осуществлять операции по переводу средств между карточными счетами одного клиента. В случае перевода средств на карточный счет, открытый в другой валюте, конвертация осуществляется в соответствии с Тарифами Банка;

- осуществлять операции по переводу денежных средств в валюте Российской Федерации с карточного счета.

- подключать/отключать дополнительные услуги.

- Система «Мобильный Банк»

Зарегистрированные пользователи системы «Интернет-офиса» в рамках дистанционного банковского обслуживания могут также получить доступ к системе «Мобильный банк». Через систему «Мобильный банк» предоставляется возможность:

- получать информацию о доступном остатке по картам;

- получать информацию о пяти последних операциях, совершенных по карте; 

- оплачивать услуги мобильной связи;

- по шаблонам, предварительно созданным клиентом в системе «Интернет-офис», оплачивать услуги поставщиков кабельного и спутникового телевидения, Интернет-провайдеров, охранных систем, коммунальные услуги;

- получать информацию об установленном Банком курсе конвертации для совершения операций по платежным картам.

Банк ВТБ 24 предоставляет своим вкладчикам две системы дистанционного обслуживания – «Телебанк» и «Телеинфо».

Клиенты системы «Телебанк» получают возможность в любое время суток с помощью интернета, мобильного или стационарного телефона совершать различные платежи и операции по счетам, в том числе:

- оплачивать коммунальные услуги, сотовую связь, доступ в интернет, междугородние переговоры, спутниковое телевидение и многое другое;

- совершать денежные переводы по России и за границу;

- моментально продавать и покупать валюту по наиболее выгодному курсу;

- самостоятельно размещать денежные средства во вклады;

- погашать кредиты;

- управлять своими счетами и банковскими картами;

- круглосуточно иметь доступ к информации об остатках на ваших счетах и банковских картах;

- формировать выписки по своим счетам и банковским картам за любой период;

- получать информацию по полученным в банке кредитам (о сумме и сроке очередного платежа, об остатке ссудной задолженности, о сроке и процентной ставке по кредиту и пр.);

- покупать ценные бумаги на фондовом рынке.

Система «Телеинфо» – это бесплатная многоканальная информационная система дистанционного обслуживания, которая позволяет владельцам банковских карт и счетов круглосуточно в любой день и из любой точки мира получать актуальную информацию о своих картах и счетах. Клиенты системы «Телеинфо» могут также в любое время суток и в любой день недели узнавать о состоянии кредитов и вкладов, открытых в ВТБ24.

Стоит отметить, что описанные выше электронные банковские услуги построены каждым банком по-своему и зачастую имеют непонятный и неудобный для пользователя интерфейс, содержат сложные и непонятные инструкции, что значительно снижает круг лиц, желающих ими пользоваться. Интерфейсы услуг настолько различны, что пользователь, изучив и пользуясь услугами в одном банке, вряд ли сможет легко и быстро перейти на использование подобных услуг в других банках. Подобные обстоятельства отталкивают пользователей от пользования созданными сервисами, и данная ситуация тормозит развитие электронных услуг в целом.

В сфере услуг существует множество услуг, где получателю необходимо провести немало времени в очереди, ожидая только лишь для того, чтобы подать заявку на предоставление услуги и затем ожидать повторно, чтобы получить результаты услуги. Подобный способ оказания услуг показывает, что существует необходимость перевода услуги в электронный вид, либо её модернизация и автоматизация с использованием информационных технологий, программных комплексов, разработанных специально для сферы услуг.
2 Анализ и обобщение принципов организации обслуживания населения с применением технологии удаленного доступа
2.1 Источники формирования принципов организации обслуживания населения с применением технологии удаленного доступа
Выполнение исследований в области создания инструментальных средств организации и контроля оказания электронных услуг населению необходимо основывать на результатах анализа существующих тенденций развития общества в этом направлении с учетом нормативной базы, действующей на территории Российской Федерации, а также концепций, публично обсуждаемых в обществе. Организация обслуживания населения с применением средств удаленного доступа должна основываться на соблюдении определенных основополагающих принципов. Согласно словарю русского языка С.И. Ожегова, «принцип - это основное, исходное положение какой-нибудь теории, учения, науки и т.д.» [18]. Таким образом, можно утверждать, что принципы в данном случае – это выработанные практикой, закрепленные или отраженные в специальных нормативных правовых актах руководящие положения, в соответствии с которыми осуществляется деятельность различных субъектов в рамках их компетенции по обслуживанию граждан с использованием технологии удаленного доступа. 
Электронная услуга представляет собой развитие «обычной» за счет использования в процессе оказания методов информационных технологий и специально организованной интеллектуальной автоматизированной системы-посредника. В этой связи основными источниками для формулирования снований и исходных принципов поставленной задачи служат следующие нормативные документы:
- Федеральный закон «Об организации предоставления государственных и муниципальных услуг» (№ 210-ФЗ от 27 июля 2010 г.) [3];

- Федеральный закон «Об основах социального обслуживания населения в Российской Федерации» (№ 195-ФЗ от 10 декабря 1995 г., в ред. от 23 июля 2008 г.) [4];

- Федеральный закон «Об информации, информационных технологиях и о защите информации» (№ 149-ФЗ от 27 июля 2006 г.) [2];

- Федеральный закон «Об электронной цифровой подписи» (№ 1-ФЗ от 10 января 2002 г.) [5];
- Федеральный закон «О персональных данных» (№ 152-ФЗ от 27 июля 2006 г.) [1];

- Концепция формирования в Российской Федерации электронного правительства до 2010 года (утв. Распоряжением Правительства РФ от 06 мая 2008 г. № 632-р) [9];

- Концепция долгосрочного социально-экономического развития страны до 2020 года (утв. Распоряжением Правительства РФ от 17 ноября 2008 г. №1662-р) [7];

- Основные направления деятельности Правительства РФ на период до 2012 года (утв. Распоряжением Правительства РФ от 17 ноября 2008 г. №1663-р) [10];

- Стратегия развития информационного общества в Российской Федерации (утв. Президентом РФ 7 февраля 2008 г. № Пр-212) [11];

- Концепция региональной информатизации до 2010 года (одоб. Распоряжением Правительства РФ от 17 июля 2006 г. № 1024-р) [8];

- ФЦП «Электронная Россия (2002 - 2010 годы)» (утв. Постановлением Правительства РФ от 28 января 2002 г. № 65 (в редакции постановления Правительства РФ от 10 сентября 2009 г. № 721);

- План-проспект технического проекта на создание и эксплуатацию инфраструктуры электронного правительства (разработанном в рамках исполнения государственного контракта от 12.11.2009 г. № 012/171);

- План построения инфраструктуры электронного правительства на территории РФ (разработанном в рамках исполнения государственного контракта от 12.11.2009 г. № 012/171).

- Проект федерального закона № 254940-5 «Об общих принципах организации предоставления государственных (муниципальных) услуг и исполнения государственных (муниципальных) функций».
2.2 Принципы организации обслуживания населения с применением технологии удаленного доступа
Таким образом были выделены следующие принципы организации обслуживания населения с применением технологии удаленного доступа.

Доступность. Принцип доступности выражается в: 
- в гарантии прав граждан России на получение требуемой услуги;

- в равноправии прав на обслуживание, которыми обладают как граждане Российской Федерации, так и постоянно проживающие в стране иностранные граждане;

- в обеспечении прав граждан на получение бесплатной информации о возможностях, видах, порядке и условиях обслуживания;

- в возможности получения обслуживания как на дому, так и в специализированных учреждениях.

- в возможности получения заявителем сведений о ходе выполнения запроса о предоставлении услуги.
Добровольность. Принцип добровольности в сфере обслуживания проявляется в том, что при получении услуг граждане имеют право на:

- самостоятельный выбор учреждения и формы обслуживания в установленном порядке: как из числа государственных организаций, так и коммерческих, а также граждан, занимающихся предпринимательской деятельностью по соответствующему профилю обслуживанию населения без образования юридического лица;

- информацию о своих правах, обязанностях и условиях оказания услуг;

- согласие на обслуживание либо отказ от него.

Гуманизм. Деятельность по обслуживанию населения страны должна осуществляться в соответствии с принципом гуманизма, провозглашающего человека, его жизнь и здоровье высшими ценностями, защита которых составляет смысл и нравственное содержание обслуживания в Российской Федерации. Следовательно, граждане имеют право на уважительное и гуманное отношение со стороны работников учреждений, оказывающих услуги населению. 
Конфиденциальность. Сведения личного характера, ставшие известными работникам учреждений, связанных с реализацией услуг населению, составляют профессиональную тайну. Особую значимость данный принцип приобретает в условиях оказания услуг с применением технологии удаленного доступа. 
Законность. Принцип законности выражается в том, что деятельность по оказанию услуг населению в Российской Федерации осуществляется (регулируется) в соответствии с Конституцией Российской Федерации, общепризнанными принципами и нормами международного права, с требованиями федеральных законов и иных нормативных правовых актов Российской Федерации, а также законов и иных нормативных правовых актов субъектов страны. 
Возмездность. Услуги оказываются на возмездной основе, в том числе путем взимания с заказчика пошлины за предоставление государственных и муниципальных услуг или платы за предоставление других услуг.
Научность. Реализация принципа научности связана с осуществлением регулярного мониторинга ситуации в сфере оказания электронных услуг в Российской Федерации, отдельных субъектах страны. Такие исследования должны проводиться наиболее компетентными в данной области специалистами на нормативно-правовой основе и должны рассматриваться как основание для корректировки и совершенствования программ развития оказания услуг в электронной форме. 
Социальная справедливость. Принцип социальной справедливости проявляется в том, что оказание услуг гарантируется имеющим на это право гражданам независимо от пола, расы, национальности, языка, происхождения, должностного положения, места жительства, отношения к религии, убеждений, а также других обстоятельств. Информационные системы, используемые для предоставления электронных услуг, должны обеспечивать учет интересов граждан, имеющих ограниченные возможности. Поскольку используемые ими средства просмотра веб-сайтов преимущественно работают с текстовой информацией, вся значимая информация должна быть представлена в текстовом виде, а изображения сопровождаться текстовыми пояснениями. Навигация должна быть возможна с использованием клавиатуры без графического манипулятора.
Вариантность. Принцип вариантности обслуживания населения с применением технологии удаленного доступа выражается в том, что данная система основана на использовании поддержки и развитии всех форм собственности и состоит из государственного и негосударственного секторов оказания услуг. Государственные учреждения, являясь юридическими лицами, осуществляют свою деятельность в соответствии с законодательством страны. Негосударственный сектор услуг объединяет учреждения, деятельность которых основана на негосударственной форме собственности, а также лиц, осуществляющих частную деятельность в данной сфере без образования юридического лица.
Профессионализм. Принцип профессионализма в деятельности по оказанию электронных услуг населению проявляется в том, что оказание услуг осуществляется специалистами, имеющими профессиональное образование, соответствующими требованиям и характеру выполняемых задач, обладающими опытом работы в данной области. 
Персональная ответственность. Реализация принципа персональной ответственности предполагает, с одной стороны, наступление в соответствии с законодательством Российской Федерации ответственности (дисциплинарной, гражданско-правовой и др.) лиц, занятых в области оказания электронных услуг, если их действия (бездействие) повлекли за собой опасные для жизни и здоровья клиента последствия или иное нарушение его прав; а с другой - действия (бездействие) могут быть обжалованы гражданином, его опекуном, попечителем, другим законным представителем в органы государственной власти, органы местного самоуправления либо в суд.
Неосязаемость. Услуги невозможно увидеть, попробовать, продемонстрировать или изучить до их получения. Эта характеристика предопределяет особенности взаимоотношений между продавцом и покупателем услуг (поставщиком и заказчиком). Заказчику или его представителям нелегко разобраться и оценить, что продается, до получения услуги. В связи с этим они вынуждены полагаться на то, что их не обманут и не подведут.
Адресность. Услуги предоставляются непосредственно заказчику. Это отличает их от материальной продукции, которая выпускается, как правило, ориентируясь не на конкретного потребителя, а на общий рынок спроса. Услуги можно оказывать только тогда, когда поступают заказы от конкретных клиентов.

Неотделимость от источника. Услуги неотделимы от своего источника, будь то человек или машина. Это означает, что их нельзя произвести впрок и хранить, чтобы затем при необходимости реализовать. Данный принцип жестко ограничивает участие в процессе купли-продажи услуг торговых посредников. Реализация и производство в сфере обслуживания базируется на прямых контактах между производителями и потребителями.
Изменчивость качества услуг (гетерогенность). Большинство услуг до момента их продажи не могут быть рассчитаны, измерены, инвентаризованы, опробованы на вкус и проверены с целью подтверждения их качества. Качество услуг в значительной степени зависит от того, кто их обеспечивает, а также где, когда и как они предоставляются, важнейшую роль в их изменчивости играет сам заказчик.
Принцип «одного окна». Обращение за предоставлением услуги имеет заявительный порядок, т.е. оказание услуги осуществляется после однократного обращения заказчика к продуценту, а взаимодействие с поставщиками услуги осуществляется в соответствии с нормативно-правовыми актами, соглашениями о взаимодействии, установленного регламента.
Полнота правового регулирования. Нормативные правовые акты, регулирующие порядок предоставления услуг, должны предусматривать все возможные ситуации, в которых граждане обращаются за получением услуги. Если заявитель не может реализовать свое право на получение услуги в рамках действующего порядка ее предоставления, но в соответствии с вышестоящими нормативными правовыми актами имеет право на ее получение, в нормативных актах должен быть описан правовой механизм оперативной реализации законных прав заявителей (например, регламентированным расширением дискреционных полномочий ответственных должностных лиц).
Регламентированное взаимодействие учетных систем. Органы, участвующие в предоставлении услуг, не вправе требовать от заявителей актуальную и законно имеющуюся в их распоряжении информацию (или могущую быть законно полученной). Получатели услуг должны иметь возможность доверить (уполномочить) органу, участвующему в предоставлении услуги, обратиться в иные организации для получения сведений, необходимых для предоставления услуги (если это не установлено нормативным правовым актом). Факты регламентированного доступа к сведениям, относящимся к гражданам и организациям, должны автоматически протоколироваться (дата, имя и должность служащего, основания, на которых осуществлено обращение к данным). Персональные и иные непубличные сведения, относящиеся к гражданам и организациям, должны быть недоступны вне пределов полномочий продуцента и поставщиков, определенных действующими нормативными правовыми актами.
Представительство интересов. В случаях, когда это не противоречит законодательству, должны быть предусмотрены возможности опосредованного (через представителя) получения услуг для граждан, которые не могут реализовать свое право получения услуги самостоятельно. Возможность расширения механизмов представительства интересов и требования к уполномоченным представителям должны определяться для каждой конкретной услуги отдельно. Возможность регламентированного опосредованного доступа к услугам с использованием технологии удаленного доступа позволит повысить уровень безопасности персональных данных пользователей, поскольку снизит вероятность предоставления гражданами, заинтересованными в посредничестве, своих идентификационных данных случайным третьим лицам.
Принцип повышения эффективности электронного взаимодействия. Переход к предоставлению электронных услуг не должен приводить к усложнению для получателей услуг процедур, увеличению сроков рассмотрения и принятия решения, росту издержек.
Законность использования информационных систем. Информационные системы (ИС), используемые в предоставлении услуг, должны в полной мере реализовывать требования правовых актов, устанавливающих порядок предоставления этих услуг. Каждая ИС, используемая в предоставлении услуг, должна быть законно введена в эксплуатацию. 

Ответственность за действия, совершаемые автоматически. Все юридически значимые действия, включая фиксацию юридических фактов, предоставление справок и выписок и т.п., совершаемые автоматически или автоматизировано с помощью ИС, должны совершаться от имени конкретного должностного лица, которое несет персональную ответственность за все наступающие последствия.
Отсутствие произвольных ограничений доступа к услугам. Идентификация пользователей, запрос у них персональных или иных данных, заключение лицензионных или иных соглашений с пользователями допустимо только в случаях, прямо предусмотренных законодательством. Во всех остальных случаях доступ к информации и сервисам должен осуществляться немедленно по запросу. В случае, если нормативные правовые акты предусматривают необходимость совершения такого рода действий, на них должна предоставляться ссылка в пределах одного пользовательского интерфейса с запросом на совершение таких действий. К любой открытой информации, в том числе связанной с порядком и ходом предоставления услуг, должен предоставляться немедленный бесплатный доступ. В случае если оплата доступа к информации предусмотрена действующими нормативными правовыми актами, на эти акты должна предоставляться ссылка в пределах одного пользовательского интерфейса с запросом на оплату.
Протоколирование действий. В ИС, используемых для предоставления услуг, должна отсутствовать техническая возможность нецелевого использования информации, связанной с заявителями. ИС должны предусматривать автоматическое ведение протоколов, фиксирующих момент совершения всех юридически значимых действий с помощью ИС, состав действий и субъекта их совершившего. Регламенты эксплуатации ИС, технические средства должны предусматривать использование операторами индивидуальных средств их идентификации.
Доступное для понимания информирование. Продуценты и поставщики услуг информируют заказчика доступным для него способом без использования специальной терминологии:

- о существовании услуги, предоставляемой в электронном виде и о порядке ее получения;

- об отличиях (в том числе преимуществах и недостатках) процедур получения услуги в электронном и традиционном виде;

- о правовых последствиях, потенциальных рисках и проблемах, связанных с получением услуги в электронном виде;

- о требованиях к квалификации заявителей и к используемым ими программно-техническим (форматы данных, коммуникационные протоколы, иные формальные спецификации), телекоммуникационным (ширина канала связи и др.) средствам, средствам идентификации, использование которых обязательно для получения услуги.
Открытость внешних интерфейсов ИС. Все внешние интерфейсы информационных систем, используемых для предоставления услуг, должны быть реализованы посредством открытых стандартов и быть официально опубликованы. Реализация внешних интерфейсов информационных систем с использованием закрытых (неспецифицированных) технологий и технологий, требующих для их использования заключения лицензионных, а также иных – в том числе платных – соглашений, допускается только в качестве дополнения, использование или отказ от использования которых остается полностью на усмотрение получателя услуги.
Основными способами взаимодействия в ходе предоставления услуг в электронной форме являются веб-браузер и электронная почта. Взаимодействие через веб-браузер и электронную почту, если предоставление какой-либо услуги технически осуществимо с их использованием, должны реализовываться в обязательном порядке. Другие каналы взаимодействия и программное обеспечение, требующее специальной установки на компьютеры заявителя только для целей предоставления услуги, могут использоваться только в качестве дополнительных способов взаимодействия после реализации основных, а их использование или отказ от использования остается на усмотрение получателя услуги. Применение такого программного обеспечения должно быть обосновано и не должно приводить к дополнительным расходам заказчика услуги. 
Запрет на технологическую дискриминацию. Обеспечивается доступ к электронной услуге посредством всех электронных каналов взаимодействия, востребованных пользователями, не ограничивая круг получателей услуги владельцами конкретных видов аппаратного и программного обеспечения, использованием услуг конкретных поставщиков услуг на рынке, в том числе операторов связи. 

Разумность требований к компетентности пользователей. Предоставление услуг не должно требовать от пользователя навыков, превышающих базовые (использование веб-браузера, электронной почты и текстового процессора, а также средств идентификации). Если для осуществления какой-либо процедуры требуются знания и навыки, выходящие за рамки базовой компетенции пользователей, в интерфейсе веб-сайтов и программного обеспечения должны быть реализованы общая и контекстная справки. Требования к навыкам пользователей должны быть зафиксированы в административных регламентах или иных правовых актах, регулирующих предоставление услуги.
3 Анализ методов доступа населения к услугам
3.1 Архитектура инструментальных средств организации и контроля оказания электронных услуг населению

Архитектура, согласно определению, данному в стандарте ANSI/IEEE 1471-2000IS, это фундаментальная организация системы, реализованная в ее компонентах, связях этих компонентов друг с другом и внешней средой и принципах, определяющих структуру и развитие системы. Выбор архитектуры всей системы, как и приложения в частности, это фундаментальное решение, от которого зависит, что будет собой представлять реализуемая нами система, по какому принципу будет функционировать и т.п. Существует множество различных архитектур: это классическая клиент-серверная модель, а также множество ее вариаций и частных случаев, модель, основанная на распределенных вычислениях и распределенном хранении данных, peer-to-peer архитектура и многие другие, но не все из них подходят для выполнения поставленной нами задачи по причине своей специализации. Ниже предлагается рассмотреть наиболее подходящие архитектуры для реализации информационной системы оказания электронных услуг населению. 

3.1.1 Клиент-серверная архитектура

Клиент-сервер - вычислительная или сетевая архитектура, в которой задания или сетевая нагрузка распределены между поставщиками услуг (сервисов), называемыми серверами, и заказчиками услуг, называемыми клиентами. Нередко клиенты и серверы взаимодействуют через компьютерную сеть и могут быть как различными физическими устройствами, так и программным обеспечением [17].

Бесспорными преимуществами данного рода архитектуры являются:

1) клиент-серверная архитектура делает возможным, в большинстве случаев, распределение функций вычислительной системы между несколькими независимыми компьютерами в сети. Это позволяет упростить обслуживание вычислительной системы. В частности, замена, ремонт, модернизация или перемещение сервера не затрагивают клиентов;
2) все данные хранятся на сервере, который, как правило, защищён гораздо лучше большинства клиентов. На сервере проще обеспечить контроль полномочий, чтобы разрешать доступ к данным только клиентам с соответствующими правами доступа;
3) позволяет объединить различных клиентовы. Использовать ресурсы одного сервера часто могут клиенты с разными аппаратными платформами, операционными системами и т. п.

Наряду с преимуществами, клиент-серверная архитектура имеет и ряд недостатков:

1) неработоспособность сервера может сделать неработоспособной всю вычислительную сеть;
2) поддержка работы данной системы требует отдельного специалиста — системного администратора;
3) высокая стоимость оборудования.

У клиент-серверной архитектуры имеется множество разновидностей, основанных на количестве уровней в архитектуре. Среди многоуровневых клиент-серверных архитектур чаще всего выделяют трехуровневую архитектуру, речь о которой пойдет чуть ниже.

3.1.2 Трехуровневая архитектура

Частный случай многоуровневой клиент-серверной архитектуры, который предполагает наличие следующих компонентов приложения: клиентское приложение (обычно говорят «тонкий клиент» или терминал, это интерфейсный компонент, собственно приложение для конечного пользователя), подключенное к серверу приложений, который в свою очередь подключен к серверу базы данных. 

Подобный подход в реализации архитектуры имеет ряд достоинств перед клиент-серверной архитектурой: 

- масштабируемость;

- конфигурируемость — изолированность уровней друг от друга позволяет быстро и простыми средствами переконфигурировать систему при возникновении сбоев или при плановом обслуживании на одном из уровней;

- высокая безопасность;

- высокая надёжность;

- низкие требования к скорости канала (сети) между терминалами и сервером приложений;

- низкие требования к производительности и техническим характеристикам терминалов. В результате чего, терминалом может выступать не только компьютер, но и, например, мобильный телефон.

3.2 Вид клиентского приложения инструментальных средств организации и контроля оказания электронных услуг населению

От того, каким будет клиентское приложение зависит, в первую очередь, как к нему будет осуществляться доступ конечного пользователя, что ему (пользователю) будет необходимо для функционирования приложения. Кроме того, от выбора подхода к реализации клиентского приложения зависят также особенности осуществления безопасности передаваемых данных и аутентификации пользователя в информационной системе. Таким образом, данный выбор также как и выбор архитектуры можно назвать фундаментальным [19]. Ниже рассмотрены два вида клиента: самостоятельные (stand-alone) приложения и веб-приложения.

3.2.1 Самостоятельные приложения

Использование в качестве тонкого клиента самостоятельного приложения имеет ряд своих преимуществ и недостатков. К преимуществам, в первую очередь, относится более широкий спектр технологических возможностей по аутентификации, который включает в себя возможность использования всевозможного оборудования по биометрической аутентификации (например, по отпечатку пальца), устройств для считывания информации с электронных карт. Вторым достоинством самостоятельных приложений является возможность возложить часть вычислений по наглядному представлению первичной обработки данных на непосредственно клиентское оборудование. 

К недостаткам самостоятельных приложений можно отнести следующее:

1) далеко не все пользователи захотят устанавливать отдельное стороннее программное обеспечение для осуществления нескольких (возможно даже разовых) услуг. Данный минус можно отсечь при использовании приложения на терминалах типа QIWI;
2) для каждой аппаратной и программной платформы требуется разработка собственного клиента, что выливается в дополнительные затраты для разработчика;
3) исходя из двух вышеперечисленных недостатков, в случае отсутствия поблизости терминалов оказания электронных услуг населению, а также компьютера (или мобильного телефона) с установленным клиентским приложением доступ к услугам является невозможным;
4) при внесении изменений в содержимое клиентского приложения (добавление новых услуг, способов оплаты, изменение внутренней структуры приложения и т.д.) пользователю необходимо обновлять приложение, что, с одной стороны, привносит дополнительные затраты на интернет-траффик, затрачиваемый во время этой процедуры, а с другой стороны, заставляет пользователя совершать дополнительные операции, что опять же отрицательно сказывается на удобстве использования приложения. 

3.2.2 Веб-приложения

Веб-приложение — клиент-серверное приложение, в котором клиентом выступает браузер, а сервером — веб-сервер. Логика веб-приложения распределена между сервером и клиентом, хранение данных осуществляется, преимущественно, на сервере, обмен информацией происходит по сети. Одним из преимуществ такого подхода является тот факт, что клиенты не зависят от конкретной операционной системы пользователя, поэтому веб-приложения являются межплатформенными сервисами.

Достоинства:

1) доступ к информационной системе осуществляется без установки дополнительного программного обеспечения, необходимо только непосредственно устройство и интернет-браузер;
2) при правильном подходе к верстке страницы, возможно, ее полноценное использование на мобильных устройствах, что увеличивает количество возможных подходов к использованию сервиса в целом;
3) доступ к услугам с любого устройства, вне зависимости от аппаратной и программной платформы;
4) автоматическое обновление приложения на стороне сервера и, как следствие, наличие у пользователя самой актуальной версии веб-приложения на момент пользования.

Основной недостаток – более сложный доступ к аппаратному обеспечению, нежели в standalone приложениях;
3.3 Анализ способов аутентификации в информационной системе инструментальных средств организации и контроля оказания электронных услуг населению

Для предоставления каких-либо индивидуальных данных, будь то справки или более серьезные документы, пользователя необходимо авторизовать в информационной системе. Особое внимание стоит уделить регистрации и подтверждению введенных пользователем данных, чтобы предотвратить противоправные действия злоумышленников от лица других людей. В обычных информационных системах эту функцию выполняет подтверждение путем отправления специального письма на электронную почту, но для организации работы информационной системы по оказанию удаленных электронных услуг населению этого явно недостаточно, поэтому необходимо использовать более продвинутые методы, либо комбинировать несколько из них. При использовании второго варианта нужно учесть тот факт, что он приводит к усложнению процедуры регистрации, что весьма негативно сказывается на желании пользователя довести регистрацию до конца. 

Для проверки введенных данных можно использовать множество способов.

Визуальная аттестация. Подразумевает под собой отправку графических копий документов, данные с которых были использованы в ходе регистрации. Это может быть сканированная копия паспорта, страхового свидетельства и т.п. Как правило, подобная аттестация проводится вручную и требует определенного времени и усилий со стороны подтверждающей стороны.

Проверка соответствия регистрационных данных и данных, содержащихся в базе какого-либо государственного органа (налоговой службы, например). Как правило, требует меньше времени и усилий чем визуальная аттестация, но в то же время требует доступа к сторонней базе данных.

Для непосредственной аутентификации пользователя в системе существует множество способов, начиная от простого ввода логина-пароля и заканчивая введением биометрических данных. Рассмотрим ниже каждый из них, их плюсы и минусы.

3.3.1 Аутентификация при помощи логина-пароля

Вид аутентификации, основанный на текстовом вводе идентификационных данных. В роли идентификационных данных выступают, как правило, логин и пароль. Логином чаще всего бывает имя пользователя, которое он указал при регистрации. Но здесь возможны варианты. В роли логина может также указываться адрес электронной почты, номер телефона или, как в некоторых сервисах, секретный идентификационный код, состоящий из букв и цифр. 

Существуют также варианты того, что может использоваться в роли пароля. Пользователь может сам указать символьную комбинацию для использования при аутентификации, либо ему может быть выдано множество одноразовых паролей. Если к паролю будут применяться определенные методы шифрования, то на длину пароля могут быть наложены определенные ограничения, что создает определенную уязвимость для подбора пароля. 

Плюсы такого подхода к авторизации:

1) регистрация новых пользователей происходит общепринятым и интуитивно-понятным методом – заполнением анкеты. Кроме того, работа с информационной системой доступна пользователю сразу после регистрации, полностью удаленно, без необходимости совершать какие-то действия дополнительно;
2) процедура аутентификации методом простого ввода логина-пароля не требует каких-либо дополнительных приспособлений, устройств для осуществления авторизации личности, следовательно, является наиболее дешевым решением, как для пользователя, так и для организатора информационной системы.

Наиболее очевидным минусом данного решения является тот факт, что для получения доступа к конфиденциальным данным злоумышленнику нужно лишь заполучить пароль к необходимой ему учетной записи.

3.3.2 Аутентификация при помощи электронной цифровой подписи

Электронная цифровая подпись - реквизит электронного документа, позволяющий установить отсутствие искажения информации в электронном документе с момента формирования ЭП и проверить принадлежность подписи владельцу сертификата ключа ЭП. Значение реквизита получается в результате криптографического преобразования информации с использованием закрытого ключа ЭП. Хранение электронной цифровой подписи осуществляется при помощи самых различных носителей:

- дискеты;

- смарт-карты;

- USB-брелоки;

- таблетки Touch-Memory.

Стоит упомянуть, что все устройства, служащие для подобного рода аутентификации подразделяются на два вида:

- «пассивные» предметы, которые содержат аутентификационную информацию (например, некий случайно генерируемый пароль) и передают ее в модуль аутентификации по требованию. Также здесь требуется ввод PIN-кода для доступа к хранящимся данным, что автоматически превращает предмет в средство двухфакторной аутентификации (аутентификация на основе одновременного предъявления аутентификационной информации двух видов);
- «активные» предметы, которые обладают достаточными вычислительными ресурсами и способны активно участвовать в процессе аутентификации. Эта возможность особенно интересна при удаленной аутентификации пользователя, поскольку на основе таких предметов можно обеспечить строгую аутентификацию. Под этим термином скрывается такой вид аутентификации, при котором секретная информация, позволяющая проверить подлинность пользователя, не передается в открытом виде.

Аутентификация при помощи электронной цифровой подписи имеет множество плюсов и минусов. Плюсы подобного способа авторизации: надежность и безопасность. Пропажа устройства, с помощью которого осуществляется аутентификация, может быть обнаружена в кратчайшие сроки, после чего, выполнив определенную процедуру его можно деактивировать, таким образом, сделав украденный образец недействительным. После чего можно получить на руки новое устройство.

Минусы:

1) процедура регистрация в системе подразумевает выдачу по окончанию этой процедуры специального устройства, которое будет использовать пользователь при прохождении процедуры аутентификации. Отсюда следует, что вручение устройства требует личного присутствия пользователя;
2) в зависимости от способа хранения электронной подписи требуется специальное оборудование. Например, в случае со смарт-картой это устройство для считывания подобных карт и т.п. (в случае с использованием USB-брелока в качестве хранилища ЭП данный недостаток опускается по причине того, что USB-хаб присутствует практически во всех устройствах, через которые может осуществляться работа с клиентским приложением);
3) также стоит учесть, что, как и множество других предметов, устройство, служащее для аутентификации можно дублировать. При этом злоумышленник получит на руки ключ с точно такими же идентификационными данными, как и в оригинальном устройстве. Хотя эта процедура и не тривиальна, стоит признать, что это возможно не только теоретически, но и для большинства случаев, практически.

3.3.3 Биометрическая аутентификация

Биометрическая аутентификация основана на получении данных о биометрических составляющих организма человека (радужная оболочка глаза, отпечаток пальца и т.п.). Подобный вид авторизации широко используется в различных учреждениях с повышенным уровнем безопасности, т.к. биометрическая аутентификация не подразумевает возможность какого-либо взлома. В процессе биометрической аутентификации эталонный и предъявленный пользователем образцы сравнивают с некоторой погрешностью, которая определяется и устанавливается заранее. 

К плюсам биометрической аутентификации можно также отнести факт того, что для авторизации в системе нет необходимости помнить пароль, либо хранить у себя какое-либо дополнительное устройство. Но есть у данного подхода и ряд минусов, вытекающих, как ни странно, из плюсов.
Плюсы:

- использование аутентификации, путем считывая биометрических данных предусматривает необходимость установки специальных биометрических датчиков, стоимость которых (особенно если речь идет о качественных датчиках) даже больше, чем стоимость устройств, необходимых для аутентификации с использованием электронной цифровой подписи;
- повреждение или потеря идентификационного образца грозит невозможностью дальнейшей аутентификации по причине того, что подобный образец не может быть выдан повторно.

3.4 Каналы передачи данных между узлами информационной системы инструментальных средств организации и контроля оказания электронных услуг населению

Выбирая каналы для передачи данных, необходимо выбрать не какой-либо один способ передачи, а подобрать для каждого случая свой конкретный. Например, передавать простые запросы и данные, не требующие особой конфиденциальности, можно и используя обычный протокол HTTP, но если речь пойдет о каких-либо данных, требующих особой защиты (например, платежная информация), то здесь уже не обойтись без HTTPS с подключением различных методов шифрования. Ниже рассматриваются предлагаемые к использованию протоколы для передачи данных, их достоинства и недостатки.

3.4.1 HyperText Transfer Protocol

HyperText Transfer Protocol (HTTP) - протокол прикладного уровня передачи данных, изначально — в виде гипертекстовых документов. Основой HTTP является технология «клиент-сервер», то есть предполагается существование потребителей (клиентов), которые инициируют соединение и посылают запрос, и поставщиков (серверов), которые ожидают соединения для получения запроса, производят необходимые действия и возвращают обратно сообщение с результатом. Протоколу HTTP присущи следующие достоинства:

- протокол настолько прост в реализации, что позволяет с лёгкостью создавать клиентские приложения;
- возможности протокола легко расширяются благодаря внедрению своих собственных заголовков, с помощью которых можно получить необходимую функциональность при решении специфической задачи. При этом сохраняется совместимость с другими клиентами и серверами: они будут просто игнорировать неизвестные им заголовки.

Также к достоинствам можно отнести широкую распространенность протокола и в связи с этим, наличие к нему множества документации на всевозможных языках мира. К недостаткам же можно отнести:

- большой размер текстовых сообщений по сравнению с передачей двоичных данных. Из-за этого возрастает нагрузка на оборудование при формировании, обработке и передаче сообщений;
- хотя протокол разрабатывался как средство работы с ресурсами сервера, у него отсутствуют в явном виде средства навигации среди этих ресурсов;
- нет поддержки распределённости.

3.4.2 Hypertext Transfer Protocol Secure

Hypertext Transfer Protocol Secure (HTTPS) - расширение протокола HTTP, поддерживающее шифрование. Данные, передаваемые по протоколу HTTPS, «упаковываются» в криптографический протокол SSL или TLS, тем самым обеспечивается защита этих данных. 

В целом HTTPS – это обычный HTTP с такими же плюсами и минусами, за исключением повышенной безопасности достигаемой шифрованием. Для шифрования используется ключ длиной 40, 56, 128 или 256 бит. Многие современные сайты требуют использования новых версий браузеров, поддерживающих шифрование с длиной ключа 128 бит, с целью обеспечить достаточный уровень безопасности. Такое шифрование значительно затрудняет злоумышленнику поиск паролей и другой личной информации. Впрочем, при использовании собственных аппаратных терминалов можно проконтролировать установку на него последней версии браузера, в котором использовалось бы 256 битное шифрование, которое, в свою очередь, сделало бы поиск пароля и прочей информации для злоумышленника практически невозможным.

3.5 Способы шифрования данных в инструментальных средствах организации и контроля оказания электронных услуг населению

Для предоставления большей безопасности для данных пользователя необходимо шифровать данные непосредственно на сервере. Это обусловлено тем, что пользователь зачастую доверяет информационной системе множество индивидуальных данных: платежная информация, паспортные данные, информация о своей деятельности и т.п. Поэтому было бы целесообразно позаботиться о шифровании этих данных. Для шифрования файлов существует множество различных методик и криптографических систем, ниже рассмотрим самые распространенные из них и наиболее подходящие для поставленной нами задачи по реализации информационной системы для оказания удаленных электронных услуг населению. 

Стоит заметить, что при использовании шифрования скорость работы системы в целом понижается, кроме того увеличивается нагрузка на серверное оборудование, что повышает стоимость аппаратной части сервера.

Начнем с того, что шифрование данных подразделяется на три метода.
Пофайловое шифрование, когда шифрование обеспечивается для каждого файла в отдельности. Несомненное достоинство данного подхода – очевидная гибкость, ведь гораздо проще объявить файл или каталог зашифрованным, нежели размечать диск на разделы или создавать виртуальные диски и шифровать уже их. Однако такая гибкость таит в себе подводные камни: возникают сложности, когда необходимо, чтобы к каким-то файлам был обеспечен доступ более одного пользователя, существует потенциальная опасность утечки данных при создании временных файлов за пределами зашифрованных каталогов. 

Контейнерное шифрование. Суть его в том, что на жестком диске компьютера создается файл большого размера, который специальным драйвером «проецируется» в системе как еще один диск. Все, что записывается на этот виртуальный диск, на самом деле зашифровывается и записывается в файл. Обратная операция происходит при чтении. Данный подход позволяет избежать разметки диска, но значительно понижает быстродействие системы на уровне сервера. 

Блочное шифрование. Здесь все просто – берется отдельный жесткий диск или его раздел и шифруется. Данный подход требует внесения в разметку диска определенных изменений, но наименее всего влияет на быстродействие системы.

Кроме выбора способа шифрования не менее важным выбором является выбор алгоритма шифрования. Перечень этих алгоритм очень широк и постоянно пополняется, однако самым лучшим из них считается алгоритм AES с длиной ключа 256 бит. Возможность использовать его поддерживается сейчас большинством криптографических программ. 

3.6 Способы осуществления оплаты услуг в инструментальных средствах организации и контроля оказания электронных услуг населению

В связи с тем, что многие услуги, оказание которых предусматривается по ходу использования разрабатываемой системы, нуждаются в оплате, будь то госпошлина или налоговый сбор, необходима интеграция ее с различными платежными системами. В данном разделе вопрос выбора не стоит, здесь наиболее важно реализовать как можно больше систем, через которые пользователь мог бы рассчитаться за оказанные электронные услуги. Это необходимо для того, чтобы не загонять пользователя в какие-то рамки и заставлять заводить новые учетные записи в платежных системах для использования сервиса оказания удаленных электронных услуг. Гораздо удобнее для пользователя будет использование того платежного сервиса, который у него уже есть, каким он уже умеет пользоваться. Ниже расположен обзор различных способов оплаты, применяемых в современных информационных системах, в которых также есть финансовая составляющая.

3.6.1 Платежные системы, основанные на банковских картах

Данные платежные системы широко используются во всех интернет-магазинах и прочих сервисах, подразумевающих оплату. Механизм следующий – пользователь представляет свои платежные данные системе, а она снимает необходимые средства напрямую с карты. Несомненным плюсом данной системы является тот факт, что банковские карты в наше время очень распространены среди населения – люди получают на подобные карты заработную плату, стипендию, совершают с помощью таких карт  денежные переводы и т.п.  

3.6.2 Платежные системы, основанные на дебетовых электронных счетах

Яркими представителями данного вида платежных систем являются WebMoney, Яндекс.Деньги и т.п. Принцип их работы таков: пользователь вносит любым из возможных в системе способов денежные средства на свой счет. В момент оплаты товара или услуги система отсылает на счет магазина электронные деньги со счета пользователя. Получив электронные деньги от пользователя, магазин предъявляет их в процессинговый центр для подтверждения возможности их использования (достоверности). Проверив, что деньги ранее не использовались и являются подлинными, процессинговый центр подтверждает их платежеспособность магазину и высылает «квитанцию» покупателю. Одновременно производится списание средств со счета пользователя в процессинговом центре и их зачисление на счет магазина. Получив подтверждения подлинности и платежности электронных денег, магазин отсылает квитанцию об оплате на кошелек пользователя и производит осуществление услуги или предоставления товара.

Все эти процедуры производятся практически мгновенно и незаметно для пользователя.

3.6.3 Оплата услуг при помощи SMS

При помощи SMS можно оплачивать услуги двумя способами. Первый из них подразумевает наличие постоянного номера пополнения счета и переменной с идентификатором пользователя. Пользователь посылает SMS на указанный номер со своим id в качестве переменных и получает на внутрисистемный счет определенную сумму баллов, которые потом может обменять на услуги. Подобный подход широко используется в различных социальных сетях. Его очевидным плюсом является распространенность мобильных телефонов среди населения и простота процедуры оплаты. 

Второй способ основан на постоянном номере сервиса, переменной номера услуг и номере абонента, указанного в профиле. Пользователь заказывает услугу и когда наступает момент ее оплатить, на экране появляется номер, на который нужно послать SMS с номером, соответствующему идентификационному номеру услуги. На сервере фиксируется номер, с которого было отправлена SMS, ее текст и сопоставляются с номерами услуги и заказчика, если все верно, операция считается оплаченной.

4 Анализ технических средств и технологических принципов оказания электронных услуг населению
4.1 Использование информационно-телекоммуникационных технологий при предоставлении электронных услуг населению

Как следует из ряда нормативных документов, предоставление электронных услуг населению осуществляется на базе информационных систем, включая государственные и муниципальные информационные системы, составляющие информационно-технологическую и коммуникационную инфраструктуру. Системы, составляющие инфраструктуру, весьма разнородны. Таким образом, необходимо обеспечение определенных требований к технологической совместимости информационных систем, требования к стандартам и протоколам обмена данными в электронной форме.

4.2 Информационно-технологические и инженерные компоненты системы общественного доступа

Информационные системы инструментальных средств организации и контроля оказания электронных услуг населению включают информационно-технологическую инфраструктуру инструментальных средств электронных услуг (в т.ч. функциональные и обеспечивающие технологические компоненты инструментальных средств электронных услуг), а также автоматизированные информационные системы предприятий и организаций, взаимодействующих с инфраструктурой инструментальных средств электронных услуг.

В состав информационных систем инструментальных средств организации и контроля оказания электронных услуг населению входит программно-техническое, информационно-лингвистическое, нормативное техническое, нормативное правовое, организационно-кадровое, финансово-экономическое и другие виды обеспечения.

Автоматизированные информационные системы (АИС) предприятий и организаций автоматизируют исполнение различных функций и предоставление электронных услуг. Можно выделить учетные, информационно-правовые, информационно-справочные и другие прикладные информационные системы.

Под информационно-технологической инфраструктурой инструментальных средств организации и контроля оказания электронных услуг населению понимается совокупность информационных систем, целевым назначением которых является обеспечение автоматизированного взаимодействия:

– информационных систем, участвующих в исполнении функций предоставления электронных услуг населению;

– информационных систем с информационными системами, используемыми физическими и юридическими лицами для доступа к сервисам электронных услуг.

Для решения отдельных инфраструктурных задач, связанных с формированием инструментальных средств организации и контроля оказания электронных услуг населению, привлекаются как государственные, так и негосударственные организации и эксплуатируемые ими информационные системы (поисковые системы сети Интернет, провайдеры телекоммуникационных услуг, нотариальные конторы и др.).

Разработаны определенные критерии, принципы и группы функций, по которым выявляются инфраструктурные информационные системы.

4.3 Требования к прикладным и инфраструктурным системам инструментальных средств организации и контроля оказания электронных услуг населению

Действующее законодательство фрагментарно регулирует порядок создания прикладных информационных систем поддержки электронных услуг. По ряду причин необходимо выдвижение единой системы требований к ним. Такие требования частично сформулированы, однако требуется их дополнение и уточнение.

Сформулированы основные требования и к инфраструктурным информационным системам инструментальных средств организации и контроля оказания электронных услуг населению: общность использования, использование открытых стандартов, технологическая нейтральность, стабильность, преемственность, повсеместная доступность, постоянная работоспособность, достаточная нагрузочная способность, способность к масштабированию.

Одним из способов автоматизации функций, единообразно выполняемых различными организациями, является создание новых или доработка существующих решений до уровня типовых программных решений (типовых информационных систем).

Типовые информационные системы должны удовлетворять ряду требований, являющихся условием их эффективного использования: общность функциональности и использования, открытость, стабильность функционирования и наличие технической поддержки, тиражируемость.

Для каждой типовой информационной системы должен быть определен функциональный заказчик работ по разработке, развитию и поддержке типовой информационной системы. Функциональный заказчик определяется, исходя из отраслевой и функциональной направленности типовой информационной системы. Он определяет все характеристики проекта создания типовой информационной системы и является связующим звеном между организациями, оказывающими электронные услуги, разработчиками и иными структурами, участвующими в реализации проекта.

4.4 Состав и требования к телекоммуникационной инфраструктуре

Можно определить состав базовых компонентов целевой телекоммуникационной инфраструктуры инструментальных средств организации и контроля оказания электронных услуг населению:

– защищенная телекоммуникационная сеть, обеспечивающая автоматическое информационное взаимодействие между функциональными объектами инфраструктуры инструментальных средств организации и контроля оказания электронных услуг населению на различных уровнях;

– существующие сети предприятий и организаций.

Определяются следующие основные требования к защищенной телекоммуникационной сети:

– сеть должна быть построена в минимально короткие сроки с возможностью ее масштабирования на всю территорию РФ, а в будущем и всего мира;

– организация телекоммуникационной сети должна быть выполнена оптимальным образом с наименьшими финансовыми затратами;

– в сети должны быть реализованы современные механизмы защиты информации от несанкционированного доступа;

– сеть должна обладать пропускной способностью, достаточной для качественной и надежной передачи информационных потоков по всем направлениям;

– сеть должна обеспечивать гарантированный доступ через сеть Интернет к электронным услугам, открытым информационным ресурсам и системам.

Организация региональных сегментов защищенных телекоммуникационных сетей может обеспечиваться на базе сетевых ресурсов межрегиональных компаний связи.

В сетях предприятий и организаций необходимо добиться максимального уровня унификации в части используемых технических решений, протоколов и интерфейсов взаимодействия для упрощения организации обмена информацией на различных уровнях.

Для выполнения требований к защищенной сети, изложенных выше, необходимо определить состав, интенсивность и периодичность информационных потоков, циркулирующих в сетях инструментальных средств организации и контроля оказания электронных услуг населению.

4.5 Задачи создания вычислительной инфраструктуры

Для практической реализации задач обеспечения адекватного функционирования инструментальных средств организации и контроля оказания электронных услуг населению необходимо решение следующих прикладных задач:

– хранение электронных документов, мультимедийной и нормативно-справочной информации;

– автоматизация обмена данными между предприятиями и организациями;

– создание эффективно работающей системы удостоверяющих центров электронной цифровой подписи;

– обеспечение надежного функционирования систем электронных платежей;

– разработка и запуск в эксплуатацию инфраструктурных сервисов, обеспечивающих работу прикладных систем (виртуализация вычислительных ресурсов, управление хранением данных, отказоустойчивость и резервное копирование);

– разработка и запуск в эксплуатацию систем, выполняющих задачи обеспечения информационной безопасности.

По мере развития возможна реструктуризация вычислительной инфраструктуры с передачей некоторой части функций региональным структурам.

4.6 Принципы построения системы реализации электронных услуг
Система реализации электронных услуг представляет собой комплекс организационных мер, технических и программных средств, обеспечивающих ее эксплуатацию в заданном режиме.

Выделяются следующие типы эксплуатируемых объектов системы общественного доступа:

- инфраструктура центров общественного доступа;

- инфраструктура центров телефонного обслуживания;

- инфраструктура сети инфоматов.

Выделяются следующие типы взаимодействующих с системой общественного доступа эксплуатируемых объектов:

- порталы электронных услуг;

- телекоммуникационная инфраструктура инструментальных средств организации и контроля оказания электронных услуг населению;

– инфраструктура центров обработки данных;

– инфраструктура единого пространства доверия;

– инфраструктура системы автоматизации обмена данными предприятий и организаций.

Программно-технические средства эксплуатации инструментальных средств организации и контроля оказания электронных услуг населению образуют интегрированный комплекс поддержки операционной деятельности, обеспечивающий:

– автоматизацию работы эксплуатационных служб;

– управление параметрами качества работы телекоммуникационной инфраструктуры;

– ведение и инвентаризацию инфраструктурных ресурсов;

– мониторинг качества функционирования инфраструктуры;

– прогнозирование и предупреждение потенциальных отклонений в работоспособности инфраструктуры;

– обнаружение и локализацию неисправностей;

– автоматизацию процессов исправления неисправностей.

Необходимо разделять организационные меры, персонал и аппаратно-технические средства, направленные на выполнение функций эксплуатации, в зависимости от специфики эксплуатируемых объектов и систем. В частности, задачи эксплуатации программных средств – информационных систем, обеспечивающих функционирование электронных услуг и др., должны выполняться отдельно от задач эксплуатации телекоммуникационной инфраструктуры и аппаратных средств, размещенных в центрах обработки данных.

5 Разработка детального плана проведения дальнейших теоретических и экспериментальных исследований
Таблица 5.1 - Детальный план проведения дальнейших исследований
	№ эта-па
	Наименование этапа
	Наименование выполняемых работ
	Наименование задач выполняемых работ
	Сроки выполнения

	
	
	
	
	от
	до

	1
	2
	3
	4
	5
	6

	2
	Формулировка системных положений автоматизации процессов организации и контроля оказания электронных услуг населению
	Формулировка места и функций системы организации и контроля оказания электронных услуг населению в процессе осуществления предприятиями и организациями основной деятельности, связанной с оказанием услуг
	Выделение предприятий, занимающихся оказанием услуг населению
	26.08.11
	27.08.11

	
	
	
	Выделение функций системы организации и контроля оказания электронных услуг населению
	27.08.11
	28.08.11

	
	
	
	Указание места применения разрабатываемой системы
	28.08.11
	29.08.11

	
	
	
	Разработка методики внедрения разрабатываемой системы в существующий технологический процесс оказания услуги
	29.08.11
	30.08.11

	
	
	
	Разработка обобщенной модели процесса оказания услуги
	30.08.11
	01.09.11

	
	
	Анализ средств формализации процессов организации и контроля оказания электронных услуг
	Обзор инструментальных средств, предоставляющих возможность реализовывать формализацию процессов предметной области
	01.09.11
	03.09.11
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	1
	2
	3
	4
	5
	6

	
	
	
	Выделение основных функциональных возможностей, необходимых для реализации организации и контроля оказания электронных услуг
	03.09.11
	05.09.11

	
	
	
	Формулирование рекомендаций по использованию отдельных элементов существующих подходов при организации и контроле оказания электронных услуг
	05.09.11
	09.09.11

	
	
	Формулировка принципов и правил постановки задачи организации оказания электронных услуг населению
	Выделение основных участников процесса организации и контроля оказания электронных услуг, оказываемых населению
	09.09.11
	10.09.11

	
	
	
	Разработка методики сбора и анализа требований к процессу организации и контроля оказания электронных услуг
	10.09.11
	11.09.11

	
	
	
	Выделение исходной информации, требуемой для реализации основных функций системы
	11.09.11
	12.09.11

	
	
	
	Указание нормативной базы проектируемого процесса
	12.09.11
	13.09.11
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	1
	2
	3
	4
	5
	6

	
	
	
	Задание результатов выполнения услуги
	13.09.11
	14.09.11

	
	
	
	Формулировка принципов постановки задачи организации оказания электронных услуг населению
	14.09.11
	16.09.11

	
	
	
	Формирование правил формализованного задания услуги
	16.09.11
	17.09.11

	
	
	Формулировка принципов декомпозиции услуг на операции и подготовки их спецификаций
	Определение свойств услуги, позволяющих провести ее декомпозицию
	17.09.11
	18.09.11

	
	
	
	Выбор подходов к декомпозиции услуг
	18.09.11
	19.09.11

	
	
	
	Формулирование принципов декомпозиции описываемых услуг
	19.09.11
	21.09.11

	
	
	
	Формирование правил спецификации услуги с целью унификации процесса ее формализации
	21.09.11
	23.09.11

	
	
	Выработка решений по контролю оказания электронных услуг
	Формулирование задачи контроля оказания электронных услуг населению
	23.09.11
	24.09.11
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	1
	2
	3
	4
	5
	6

	
	
	
	Разработка показателей эффективности реализации услуг
	24.09.11
	25.09.11

	
	
	
	Выделение исходных данных для реализации контроля услуг, оказываемых населению
	25.09.11
	26.09.11

	
	
	
	Разработка методики контроля оказания электронных услуг
	26.09.11
	27.09.11

	
	
	
	Определение взаимосвязи между операциями процесса оказания услуги и этапами контроля
	27.09.11
	28.09.11

	
	
	
	Разработка модели процесса контроля за оказанием электронных услуг
	28.09.11
	29.09.11

	
	
	
	Анализ возможностей, предоставляемых реализацией контроля оказания электронных услуг
	29.09.11
	30.09.11

	
	
	Подготовка отчетной документации
	20.09.11
	30.09.11

	
	
	Проведение сдачи-приемки работ по этапу
	01.10.11
	31.10.11

	3
	Исследование и разработка научно-методических основ оказания и электронных услуг и их мониторинга
	Проведение патентных исследований по ГОСТ 15.011-96
	Анализ состояния исследований в области создания инструментальных средств организации и контроля оказания электронных услуг населению
	01.01.12
	15.01.12
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	1
	2
	3
	4
	5
	6

	
	
	
	Определение возможности использования существующих объектов интеллектуальной собственности при формулировке отдельных решений и реализации системы организации и контроля оказания электронных услуг населению
	15.01.12
	29.01.12

	
	
	Построение обобщенной модели реализации электронных услуг 
	Выделение взаимосвязей между участниками процесса оказания электронных услуг
	29.01.12
	06.02.12

	
	
	
	Формирование информационных и управляющих потоков для модели реализации электронных услуг
	06.02.12
	14.02.12

	
	
	
	Формирование интерфейсных элементов, обеспечивающих взаимодействие модели с внешними сущностями
	14.02.12
	22.02.12

	
	
	
	Формирование внутренних компонентов, обеспечивающих функционирование модели
	22.02.12
	01.03.12

	
	
	
	Построение комплексной модели
	01.03.12
	09.03.12
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	1
	2
	3
	4
	5
	6

	
	
	Разработка языка спецификации для электронной услуги
	Формулирование требований к языку описания электронной услуги
	09.03.12
	21.03.12

	
	
	
	Разработка средств представления простых и сложных действий
	21.03.12
	28.03.12

	
	
	
	Разработка средств представления простых и сложных услуг
	28.03.12
	04.04.12

	
	
	
	Разработка средств представления операции выбора
	04.04.12
	10.04.12

	
	
	
	Разработка средств представления распараллеливания потоков
	10.04.12
	17.04.12

	
	
	
	Разработка средств представления объединения потоков
	17.04.12
	23.04.12

	
	
	Разработка информационной модели представления данных о регламенте электронной услуги
	Выявление основных семантических составляющих и их взаимосвязей
	23.04.12
	01.05.12

	
	
	
	Разработка концептуальной схемы модели данных о регламенте электронной услуги
	01.05.12
	09.05.12

	
	
	
	Анализ видов информационных моделей
	09.05.12
	17.05.12

	
	
	
	Разработка логической схемы базы данных с учетом выбранной модели данных
	17.05.12
	25.05.12
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	1
	2
	3
	4
	5
	6

	
	
	Разработка методики регламентации оказания электронной услуги
	Выделение основных этапов методики регламентации оказания электронной услуги
	25.05.12
	29.05.12

	
	
	
	Установление взаимосвязей между этапами разрабатываемой методики
	29.05.12
	03.06.12

	
	
	
	Отражение особенностей обобщенной модели реализации электронных услуг
	03.06.12
	08.06.12

	
	
	
	Отражение особенностей разработанной информационной модели
	08.06.12
	13.06.12

	
	
	
	Разработка технологии описания регламента с использованием предложенного языка описания электронной услуги
	13.06.12
	18.06.12

	
	
	Разработка методики контроля оказания электронных услуг населению
	Разработка правил формирования контрольных точек процесса оказания услуги
	18.06.12
	24.06.12

	
	
	
	Разработка положения о формировании зон ответственности в процессе реализации электронной услуги
	24.06.12
	30.06.12
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	1
	2
	3
	4
	5
	6

	
	
	
	Разработка критерия оценки степени завершенности этапов электронной услуги
	30.06.12
	07.07.12

	
	
	
	Разработка режима оповещения ответственных исполнителей о контрольных параметрах реализации услуги
	07.07.12
	13.07.12

	
	
	
	Разработка механизма информирования заказчика о результатах оказания услуги
	13.07.12
	20.07.12

	
	
	Подготовка отчетной документации
	10.07.12
	20.07.12

	
	
	Проведение сдачи-приемки работ по этапу
	21.07.12
	20.08.12

	4
	Проектирование инструментальных средств организации и контроля оказания электронных услуг населению
	Анализ и выбор технологий создания инструментальных средств организации и контроля оказания электронных услуг населению
	Анализ технологий создания инструментальных средств сопровождения бизнес-процессов
	21.08.12
	24.08.12

	
	
	
	Выбор технологии создания разрабатываемой подсистемы с учетом построенных моделей и принятых методик
	24.08.12
	26.08.12
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	1
	2
	3
	4
	5
	6

	
	
	Проектирование подсистемы построения модели реализации услуг населению
	Проектирование физического уровня информационной модели реализации и контроля оказания электронной услуги
	26.08.12
	28.08.12

	
	
	
	Проектирование модуля хранения описаний услуг
	28.08.12
	30.08.12

	
	
	
	Проектирование модуля контроля входных данных
	30.08.12
	01.09.12

	
	
	
	Проектирование программных интерфейсов обработки и хранения данных
	01.09.12
	03.09.12

	
	
	
	Подготовка документации эскизного проекта подсистемы построения модели реализации услуг населению
	03.09.12
	05.09.12

	
	
	Проектирование диалогового интерфейса формирования заявок на реализацию услуг населению
	Проектирование графического редактора регламентов электронных услуг
	05.09.12
	08.09.12

	
	
	
	Проектирование модуля формирования описания параметров услуги
	08.09.12
	10.09.12

	
	
	
	Проектирование модуля формирования предварительного плана-графика реализации услуги
	10.09.12
	12.09.12


Продолжение таблицы 5.1
	1
	2
	3
	4
	5
	6

	
	
	
	Подготовка документации эскизного проекта диалогового интерфейса формирования заявок на реализацию услуг населению
	12.09.12
	14.09.12

	
	
	Проектирование подсистемы контроля оказания электронных услуг населению
	Проектирование модуля работы с планом-графиком реализации услуги
	14.09.12
	16.09.12

	
	
	
	Проектирование модуля управления контрольными точками
	16.09.12
	18.09.12

	
	
	
	Проектирование модуля мониторинга выполнения операций услуги
	18.09.12
	20.09.12

	
	
	
	Проектирование модуля информирования пользователей
	20.09.12
	22.09.12

	
	
	
	Подготовка документации эскизного проекта подсистемы контроля оказания электронных услуг населению
	22.09.12
	24.09.12

	
	
	
	Подготовка отчетной документации
	14.09.12
	24.09.12

	
	
	
	Проведение сдачи-приемки работ по этапу
	25.09.12
	25.10.12


Продолжение таблицы 5.1
	1
	2
	3
	4
	5
	6

	5
	Практическая реализация теоретических положений, исследование экспериментального образца системы
	Изготовление экспериментального образца системы
	Изготовление экспериментального образца подсистемы построения модели реализации услуг населению
	01.01.13
	26.01.13

	
	
	
	Изготовление экспериментального образца диалогового интерфейса формирования заявок на реализацию услуг населению
	26.01.13
	16.02.13

	
	
	
	Изготовление экспериментального образца подсистемы контроля оказания электронных услуг населению
	16.02.13
	13.03.13

	
	
	Проведение исследований экспериментального образца системы
	Проведение верификации экспериментального образца системы
	13.03.13
	25.03.13

	
	
	
	Проведение валидации экспериментального образца системы
	25.03.13
	06.04.13

	
	
	
	Функциональное тестирование экспериментального образца системы
	06.04.13
	22.04.13

	
	
	Анализ результатов исследований экспериментального образца
	Систематизация результатов тестирования экспериментального образца системы
	22.04.13
	22.05.13

	
	
	
	Сопоставление результатов с требованиями технического задания
	22.05.13
	09.06.13


Продолжение таблицы 5.1
	1
	2
	3
	4
	5
	6

	
	
	Корректировка разработанной документации по результатам испытаний
	Корректировка разработанного эскизного проекта (при необходимости)
	09.06.13
	29.06.13

	
	
	
	Корректировка теоретических положений исследования (при необходимости)
	29.06.13
	19.07.13

	
	
	Подготовка отчетной документации
	09.07.13
	19.07.13

	
	
	Проведение сдачи-приемки работ по этапу
	20.07.13
	20.08.13

	6
	Обобщение и оценка результатов исследований, разработка рекомендаций
	Обобщение результатов предыдущих этапов работ. Оценка полноты решения задач и эффективности полученных результатов в сравнении с современным научно-техническим уровнем
	Обобщение научных и практических результатов исследований
	21.08.13
	24.08.13

	
	
	
	Оценка степени решения поставленных научных задач
	24.08.13
	26.08.13

	
	
	
	Оценка возможности распространения результатов исследования на задачи построения информационных систем смежных классов
	26.08.13
	28.08.13

	
	
	
	Оценка новизны полученных теоретических результатов в сравнении с отечественным и зарубежным опытом
	28.08.13
	31.08.13

	
	
	Проведение дополнительных исследований
	Анализ нерешенных частных научных задач (при необходимости)
	31.08.13
	03.09.13


Продолжение таблицы 5.1
	1
	2
	3
	4
	5
	6

	
	
	
	Проведение дополнительных исследований по нерешенным частным научным задачам (при необходимости)
	03.09.13
	07.09.13

	
	
	Оценка возможности создания конкурентоспособной продукции и услуг и разработка рекомендаций по использованию результатов проведенных ПНИР, включая предложения по коммерциализации
	Оценка технико-экономических характеристик системы
	07.09.13
	08.09.13

	
	
	
	Сравнение параметров разработанной системы с аналогами
	08.09.13
	10.09.13

	
	
	
	Анализ вариантов использования предложенных решений
	10.09.13
	12.09.13

	
	
	
	Разработка предложений по коммерциализации результатов исследования
	12.09.13
	14.09.13

	
	
	Разработка программы внедрения результатов ПНИР в образовательный процесс
	Анализ возможностей внедрения результатов исследования в государственные образовательные стандарты подготовки специалистов, бакалавров и магистров (связанные с разработкой и эксплуатацией программного обеспечения) и дисциплины, в рамках которых актуально внедрение результатов ПНИР
	14.09.13
	16.09.13


Продолжение таблицы 5.1
	1
	2
	3
	4
	5
	6

	
	
	
	Определение перечня вопросов, подлежащих рассмотрению в рамках дисциплин
	16.09.13
	17.09.13

	
	
	
	Определение объемов и форм внедрения результатов исследования
	17.09.13
	18.09.13

	
	
	
	Формирование перечня необходимой учебно-методической документации
	18.09.13
	19.09.13

	
	
	Разработка рекомендаций по использованию результатов исследования в образовательном процессе
	Формулирование цели и задач рассматриваемых вопросов в рамках общих целей и задач обучения
	19.09.13
	20.09.13

	
	
	
	Описание трудоемкости и типовой структуры вопросов, подлежащих изучению
	20.09.13
	21.09.13

	
	
	
	Описание характеристики связей с другими дисциплинами
	21.09.13
	23.09.13

	
	
	
	Формирование методики построения лекционных и лабораторных занятий с использованием результатов исследования
	23.09.13
	25.09.13

	
	
	Подготовка отчетной документации
	10.09.13
	25.09.13

	
	
	Проведение сдачи-приемки работ
	25.09.13
	25.10.13


ЗАКЛЮЧЕНИЕ
На основе проведенных в рамках первого этапа ПНИР исследований можно сделать следующие выводы.
1. Реализация всего многообразия услуг, оказываемых на территории Российской Федерации, требует значительных затрат со стороны как исполнителей, так и потребителей временных и трудовых ресурсов на разработку регламентов этих услуг и их непосредственное оказание. 

2. Качественная реализация услуг населению с применением технологии удаленного доступа базируется на множестве принципов, вытекающих из нормативной базы, действующей в РФ, регламентирующей способы и порядок оказания услуг населению в различных сферах деятельности, а также взаимоотношения сторон в процессе использования средств информационно-коммуникационных технологий.

3. Специфика задачи оказания электронных услуг населению определяет выбор в качестве основной архитектуры построения системы трехуровневой клиент-серверной с использованием защищенных каналов передачи данных.

4. В настоящее время техническое обеспечение систем оказания электронных услуг населению базируется на информационно-технологической инфраструктуре, а также на автоматизированных информационных системах предприятий и организаций, взаимодействующих с инфраструктурой инструментальных средств реализации электронных услуг. Выделенные технологические принципы оказания электронных услуг населению обеспечивают эксплуатацию разрабатываемой системы в заданном режиме.
В ходе выполнения исследований полностью решены сформулированные во введении задачи.

Результаты исследований первого этапа будут использованы в качестве информационной и научно-методической основы для дальнейших теоретических и экспериментальных исследований.
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