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Общая характеристика работы
Актуальность работы. С точки зрения управления газотранспортное пред

приятие (ГТП) относится к категории сложных и характеризуется многоуровне
вой и территориально распределённой структурой, а также тем, что хозяйствен
ная деятельность обусловлена следующими обстоятельствами: усложнением про
цессов транспортировки газа; потребностью повышения экономической эффектив
ности, а также снижения удельных затрат на добычу и транспортировку газа. Су
щественное влияние на автоматизацию технологических процессов и производств
ГТП оказывают: процессы либерализации газового рынка, повышение требований
к защите данных процессов и производств, ужесточение экологического монито
ринга.

Современное ГТП использует широкий спектр систем автоматизации дея
тельности: ERP, SCADA, MES, CRM и т. п. Каждый из этих классов систем пред
назначен для решения задач в отдельных подразделениях ГТП и может быть
представлен различными архитектурными решениями. Интегрированная система
управления ГТП строится в виде многоуровневой иерархической структуры, чёт
ко повторяющей административную подчинённость диспетчерских служб и про
изводственных отделов.

В процессе функционирования ГТП создаётся и используется множество ин
формационных ресурсов (ИР) различного уровня конфиденциальности.

С учётом территориально-распределённой структуры типового ГТП, по мне
нию ведущих специалистов, наиболее эффективным, с точки зрения архитекту
ры реализации АСУП газотранспортного предприятия является корпоративный
портал, который должен представлять собой интегрированное Web-приложение
класса B2E, обеспечивающее пользователям единую точку перекрёстного досту
па к предназначенным для них распределённым ИР. Под перекрёстным доступом
понимается взаимное использование ИР различными подразделениями ГТП и их
партнёрами, без нарушения их конфиденциальности.

Диссертационное исследование базируется на результатах работ в обла
сти: теории распределённой обработки данных (В. Г. Хорошевский, Э. Таненбаум,
М. ван Стеет, В.В. Воеводин, Вл. В.Воеводин); теоретических основ построения
порталов и информационных ресурсов (А. Д.Иванников, Дж. Терра, К. Гордом,
Д. Салливан, Г. Коллинс); теории управления доступом к распределённым инфор
мационным ресурсам (Б. Лампсон, М. Абади, П. Н. Девянин); теории алгоритмов
и оценки сложности вычислений (Д. Кнут, А. Ахо, Дж.Ульман).

Множественность групп пользователей влечёт за собой сложность процесса
управления перекрёстным доступом к ИР корпоративных порталов, а также
сложность определения общей политики управления доступом к ИР.

Кроме того, корпоративные порталы ГТП имеют варьируемую структуру и
реализованы на разных аппаратно-программных платформах с помощью разно
родных, зачастую несовместимых, технологий.

Это определяет актуальность темы, а также выбор объекта, предмета и цели
исследования.
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Объектом исследования является процесс организации разграничения пе
рекрёстного доступа к ИР в сети корпоративных порталов ГТП.

В качестве предмета исследования рассматриваются модели, методики и
алгоритмы подсистемы автоматизации разграничения перекрёстного доступа к
ИР в сети корпоративных порталов ГТП.

Целью диссертационной работы является повышение эффективности
организации разграничения перекрёстного доступа к ИР корпоративных порта
лов газотранспортных предприятий, заключающееся в улучшении значений ко
эффициента доступности и коэффициента конфиденциальности.

Для достижения поставленной цели были сформулированы и решены следу
ющие основные задачи:

— анализ и исследование методов организации управления информационны
ми ресурсами в сети корпоративных порталов;

— формализация процесса разграничения перекрёстного доступа к ИР в сети
корпоративных порталов;

— разработка способов и приёмов доступа в рамках подсистемы разграниче
ния перекрёстного доступа к ИР в сети корпоративных порталов;

— разработка архитектуры программной реализации подсистемы разграни
чения перекрёстного доступа в сети корпоративных порталов ГТП и анализ ре
зультатов его применения.

Методы исследования. В качестве основных средств теоретических иссле
дований использовались методы системного анализа, математического моделиро
вания, дискретной математики, математической статистики, методы модульного
и объектно-ориентированного программирования, методы построения подсистем
АСУ, а также методы оценки эффективности алгоритмов.

Достоверность и обоснованность научных положений, результатов, вы
водов и рекомендаций, приведённых в диссертационной работе, достигается за
счёт: корректного применения известного математического аппарата; непротиво
речивости и воспроизводимости результатов, полученных теоретическим путём;
соответствия результатов теоретических и экспериментальных исследований.

Научная новизна
1. Предложена формализованная модель управления перекрёстного досту

пом к ИР в сети корпоративных порталов ГТП, базирующаяся на прецедентном
подходе к завершённому потоку событий и отличающаяся разработанными прави
лами предоставления доступа, учитывающими уровень привилегий пользователей
и уровень конфиденциальности ресурса.

2. Предложена методика управления перекрёстным доступом к ИР в сети
корпоративных порталов базирующаяся на разработанной модели и отличающа
яся процедурами: интеграции информационных ресурсов на основе уникального
идентификатора, трансляции прав доступа от родительского ресурса.

3. Предложена архитектура программной реализации подсистемы разграни
чения перекрёстного доступа к ИР в сети корпоративных порталов ГТП, отлича
ющаяся использованием разработанной формализованной модели и методики.
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Практическая значимость результатов исследования заключается в том,
что разработанные теоретические положения реализованы в виде комплекса алго
ритмов и программ (свидетельства о государственной регистрации программ для
ЭВМ №2011619386, №2011619387 и №2012616860). Кроме того, разработанные ав
тором положения: использованы в деятельности ООО «НТЦ Космос-Нефть-Газ»,
а также внедрены в ФГБОУ ВПО «Госуниверситет — УНПК» в рамках дисциплин
«Математические основы защиты информации», «Модели безопасности компью
терных систем».

Основные результаты диссертационной работы получены в ходе выполнения
работ по ГК №02.740.11.0831 «Исследования в области построения системы управ
ления информационным обменом сети корпоративных порталов». Результаты дис
сертационной работы были использованы в ходе работ по ГК №16.740.11.0041
«Разработка распределённых автоматически профилируемых средств обработки,
архивирования и защиты диагностической информации». Указанные работы вы
полнены по Федеральной целевой программе «Научные и научно-педагогические
кадры инновационной России» на 2009–2013 гг. (Заказчик — Министерство обра
зования и науки РФ).

Апробация работы Основные результаты диссертации докладывались на
следующих конференциях:

1. IV Международной научно-технической конференции «Информационные
технологии в науке, образовании и производстве (ИТНОП-2010)» (г. Орёл)

2. 2-ая межрегиональная научно-практическая конференция «Информацион
ное развитие России: состояние, тенденции и перспективы (региональный аспект),
22 апреля 2011» (г. Орёл)

3. Международная научно-техническая интернет-конференция «Информаци
онные системы и технологии (ИСиТ-2011)» (г. Орёл)

4. V Международной научно-технической конференции «Информационные
технологии в науке, образовании и производстве (ИТНОП-2012)» (г. Орёл)

5. Международная молодёжная конференция «Прикладная математика,
управление и информатика» 2012 (г. Белгород)

6. Международная конференция «Intelligent Information Systems (IIS-2013)»
(г. Кишинёв)

Положения, выносимые на защиту
— Формализованная модель управления перекрёстным доступом к ИР в сети

корпоративных порталов ГТП.
— Методика управления перекрёстным доступом к ИР в сети корпоративных

порталов и реализующие её алгоритмы организации управления привилегиями и
доменами пользователей системы.

— Архитектура программной реализации подсистемы разграничения пере
крёстного доступа к ИР в сети корпоративных порталов ГТП.

Публикации. Материалы диссертации опубликованы в 13 печатных рабо
тах, из них 5 статей в рецензируемых журналах входящих в перечень ВАК РФ, 8
статей в сборниках трудов конференций. По результатам исследований получено
3 свидетельства о государственной регистрации программ для ЭВМ.
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Структура и объем диссертации. Диссертационная работа изложена на
151 страницах и состоит из введения, четырёх глав, заключения, списка литера
туры из 135 наименований и 1 приложении; содержит 13 таблиц и 30 рисунков.

Содержание работы
Во введении обоснована актуальность диссертационной работы, сформули

рована цель и аргументирована научная новизна исследований, показана практи
ческая значимость полученных результатов, представлены выносимые на защиту
научные положения.

В первой главе проведён анализ методов организации доступа к ИР корпо
ративных порталов ГТП.

Анализ проектов модернизации объектов газотранспортной системы пока
зал, что в большинстве существующих систем БД технологического оборудования
строится на основе реляционных СУБД, и блок транзакционных данных представ
ляет собой нормализованную структуру, исключающую избыточность и обеспечи
вающую целостность данных на уровне встроенных механизмов СУБД. Однако,
одна лишь нормализация структуры не всегда обеспечивает нужный уровень связ
ности данных, так как не всегда с её помощью возможно описать системы со
сложной внутренней структурой при обеспечении необходимого уровня согласо
ванности. Вторым существенным недостатком нормализации является сложность
внесения корректировок в структуру данных, необходимость которых возникает
при изменении модели описания единиц оборудования.

Установлено, что задачи диспетчерского управления ГТП требуют хранения
всей ретроспективы данных, вводимых в систему. В сочетании с пожеланием не
усложнять ПО избыточно, указанное требование поставило перед разработчика
ми нетривиальную задачу: помимо хронологии значений технических параметров
необходимо было обеспечить работу системы с логической структурой, релевант
ной на определённый (указанный пользователем) момент времени.

Выявлено, что основная сложность обмена диспетчерско-технологическими
сообщениями заключается в том, что физически вычислительные сети автомати
зированных систем управления технологическими процессами и вычислительные
сети автоматизированных систем управления производственно-хозяйственной де
ятельностью, в которых функционирует диспетчерский комплекс, разделены и их
прямое объединение запрещено нормативными документами.

Определено, что в существующих системах обеспечения защиты данных вы
несено управление двумя основными процессами: управление пользовательскими
сессиями и контроль доступа к ресурсам. Стандартным способом идентифика
ции пользователя при входе в информационную систему является проверка по
условному имени (логину) и паролю. Кроме этого, во время авторизации реги
стрируется IP-адрес машины, с которой осуществляется доступ, при последую
щих запросах выполняется его проверка. Предоставляется возможность устано
вить ограничение для пользователя или группы пользователей на конкретный
адрес или диапазон адресов.

Выявлено, что не все задачи по автоматизации управления доступом к ИР
можно эффективно решить в рамках одной программной среды. При этом рас
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ширение функционала на уровне портала с подключением дополнительных про
граммных модулей абсолютно неприемлемо, т. к. не может быть пропущено через
единую подсистему контроля прав доступа к ИР, что представляет собой серьёз
ную угрозу в системе защиты данных.

Установлено, что подход к решению поставленной задачи должен базировать
ся не на создании объединённых порталов, зачастую дублирующих информацион
ные массивы предприятий и требующих значительных ресурсов для функциониро
вания и актуализации информации, а на создании сети порталов, интегрирующей
распределённые (как территориально, так и административно) ИР ГТП. Это поз
воляет обеспечить взаимодействие системы управления корпоративного портала
с подсистемами управления ГТП (такими как ERP-, CRM-, SCM-системы и др.)
через закрытие разделы корпоративных порталов.

Во второй главе рассмотрены особенности процесса разграничения пере
крёстного доступа к ИР в сети корпоративных порталов ГТП.

Изложение моделей разграничения доступа в различных источниках, как
правило, носит фрагментарный характер. При этом основное внимание уделя
ется лишь общей формулировке основных определений и результатов моделей
либо краткому их перечислению обзорного характера. В работе рассмотрены по
ложения классических моделей разграничения доступа в компьютерных система:
дискреционного, мандатного, ролевого. Для осуществления процесса управления
доступом (рисунок 1) была разработана и предложена модель управления пере
крёстным доступом в сети корпоративных порталов.

Рис. 1. Процесс управления доступом в сети корпоративных порталов

Учитывая вышеописанные особенности была проведена разработка формали
зованной модели управления перекрёстным доступом к ИР в сети корпоративных
порталов ГТП. Формально она определяется следующим образом:

𝑀 = ⟨𝑈,𝐷, 𝑃,𝑅, 𝑆, 𝑍,𝑊, 𝐹 ⟩, (1)

где
𝑈 = {𝑢1, 𝑢2, . . . , 𝑢𝑢𝑐}— множество субъектов доступа (пользователей), при

𝑢𝑐— количестве субъектов доступа. Субъекты множества осуществляют инфор
мационный обмен в рамках разрешённых протоколов (HTTP/HTTPS). Каждому
субъекту соответствует набор уникальных (в рамках пользовательского домена)
идентификаторов 𝐼 = {𝑖1, 𝑖2, . . . , 𝑖𝑖𝑐}— множество идентификаторов, при 𝑖𝑐— ко
личестве идентификаторов. Идентификаторы служат для однозначного распозна
вания субъектов среди всех элементов множества 𝑈 . С помощью аутентификато
ров из множества 𝐴 возможно подтвердить, что субъект именно тот, за кого себя
выдаёт, следовательно 𝐴 = {𝑎1, 𝑎2, . . . , 𝑎𝑎𝑐}— множество аутентификаторов, при
𝑎𝑐— количестве аутентификаторов. Введены следующие функции: 𝑢𝑠𝑒𝑟 : 𝐼 → 𝑈 ,
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𝑖𝑑 : 𝐴 → 𝐼. Они включаются в множество базовых функций системы — 𝐹 , т. е.
{𝑢𝑠𝑒𝑟, 𝑖𝑑} ⊂ 𝐹 .

𝐷 = {𝑑1, 𝑑2, . . . , 𝑑𝑑𝑐}— множество пользовательских доменов, при 𝑚𝑐— ко
личестве пользовательских доменов. Каждый пользователь 𝑢𝑗 включается в поль
зовательский домен 𝑑𝑖, т. е. 𝑢𝑗 ⊂ 𝑑𝑖, для 𝑗 ∈ {1, . . . , 𝑢𝑐} и 𝑖 ∈ {1, . . . , 𝑑𝑐}.
В домен 𝑑𝑖 также входит следующее отношение: Введены следующие функ
ции: 𝑑𝑜𝑚 : 𝑍 → 𝐷, 𝑎𝑢𝑡ℎ𝑜𝑟𝑖𝑧𝑎𝑡𝑖𝑜𝑛 : 𝑤𝑗 × {𝑝𝑒𝑟𝑚𝑖𝑠𝑠𝑖𝑜𝑛(𝑢𝑘)|𝑢𝑘 ∈ 𝑈} × 𝑈 →
{𝑜𝑘, 𝑎𝑐𝑐𝑒𝑠𝑠 𝑑𝑒𝑛𝑖𝑒𝑑}. Они включаются в множество базовых функций системы —
𝐹 , т. е. {𝑑𝑜𝑚, 𝑎𝑢𝑡ℎ𝑜𝑟𝑖𝑧𝑎𝑡𝑖𝑜𝑛} ⊂ 𝐹 .

𝑃 = {𝑝1, 𝑝2, . . . , 𝑝𝑝𝑐}— множество прав доступа, при 𝑝𝑐— количестве прав
доступа. Это множество содержит все возможные права доступа к ресурсам Web
порталов. Введены следующие отношения: 𝑈𝑃 = 𝑈 × 𝑃 — отношение, задающее
соответствие между субъектами и правами доступа и 𝑃𝐻 ⊆ 𝑃 × 𝑃 — отноше
ние частичного порядка (иерархия) на множестве прав доступа, обозначаемое
«⪰». Введены следующие функции: 𝑝𝑒𝑟𝑚𝑖𝑠𝑠𝑖𝑜𝑛 : 𝑈 → 2𝑃 — функция ставящая
в соответствие субъекту 𝑢𝑖 множество прав доступа 𝑝𝑒𝑟𝑚𝑖𝑠𝑠𝑖𝑜𝑛(𝑢𝑖) ⊆ {𝑝|(∃𝑝0 ⪰
𝑝) ∧ ((𝑢𝑖, 𝑝0) ∈ 𝑈𝑃 )}. Они включаются в множество базовых функций системы —
𝐹 , т. е. 𝑝𝑒𝑟𝑚𝑖𝑠𝑠𝑖𝑜𝑛 ∈ 𝐹 .

𝑅 = {𝑟1, 𝑟2, 𝑟3, 𝑟4, 𝑟5}— множество ролей в рамках системы: 𝑟1 — «неавтори
зованный пользователь», 𝑟2 — «авторизованный пользователь», 𝑟3 — «администра
тор портала», 𝑟4 — «администратор пользовательского домена» и 𝑟5 — «админи
стратор сети». Введены следующие отношения: 𝑈𝑅 = 𝑈 × 𝑅— отношение, зада
ющее соответствие между субъектами и ролями, 𝑅𝑃 = 𝑅× 𝑃 — отношение, зада
ющее соответствие между ролями и правами доступа, 𝑅𝐻 ⊆ 𝑅× 𝑅— отношение
частичного порядка (иерархия) на множестве ролей, обозначаемое «⪰». Введена
функция: 𝑟𝑜𝑙𝑒 : 𝑆 → 𝑅— функция ставящая в соответствие сиссии 𝑠𝑖, одну из
ролей допустимых в R.

𝑆 = {𝑠1, 𝑠2, . . . , 𝑠𝑠𝑐}— идентификатор сеанса, при 𝑠𝑐— количестве таких
идентификаторов сеанса. Элемент данного множества создаётся при первом об
ращении субъекта к объекту, когда субъект проходит идентификацию и аутен
тификацию. Идентификатор и аутентификатор сохраняются в сеансе и не требу
ют повторного ввода при обращении к ресурсам. Введены следующие функции:
𝑠𝑖𝑑 : 𝑆 → 𝐼, 𝑠𝑢𝑠𝑒𝑟 : 𝑆 → 𝑈 , 𝑠𝑎𝑢𝑡ℎ : 𝑆 → 𝐴. Они включаются в множество базовых
функций системы — 𝐹 , т. е. {𝑠𝑢𝑠𝑒𝑟, 𝑠𝑖𝑑} ⊂ 𝐹 .

𝑊 = {𝑤1, 𝑤2, . . . , 𝑤𝑤𝑐}— множество Web-порталов, при 𝑤𝑐— количестве
Web-порталов. Каждый элемент данного множества есть карта Web-портала (site
map), представленная в виде дерева, т. е. 𝑤𝑗 = (𝑉𝑗, 𝐸𝑗), где 𝑉𝑗 — адреса ресурсов
Web-портала определённые как максимальный префикс c отсечённой частью ука
зывающей на протокол URI (например — portal.dom/chapter1/section/page.html), а
𝐸𝑗 — представляет собой множество рёбер задающих смежность ресурсов. Смеж
ность ресурсов определяется следующим образом: (𝑢, 𝑣) ∈ 𝐸𝑗, если полный адрес
ресурса 𝑣 является префиксом ресурса 𝑢 или наоборот.

𝑍 = {𝑧1, 𝑧2, . . . , 𝑧𝑧𝑐}— множество серверов доступа, при 𝑧𝑐— количестве сер
веров доступа включённых в сеть. Одним сервером доступа могут обслуживаться
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несколько Web-порталов, т. е. 𝑧𝑗 = ⟨𝑎𝑑𝑑𝑟𝑒𝑠𝑠𝑒𝑠𝑗, 𝑝𝑜𝑟𝑡𝑎𝑙𝑠𝑗, 𝑑𝑖 ∈ 𝐷⟩, где 𝑎𝑑𝑑𝑟𝑒𝑠𝑠𝑒𝑠𝑗 —
множество адресов сервера доступа, необходимых для целей администрирования,
𝑝𝑜𝑟𝑡𝑎𝑙𝑠𝑗 — взаимно-однозначное соответствие между порталами обслуживающи
мися на данном сервере доступа и адресами интерфейсов к которым они подклю
чены: 𝑝𝑜𝑟𝑡𝑎𝑙𝑠𝑗 = {(𝑤𝑖, 𝑖𝑛𝑡𝑘)|(𝑖 ≤ 𝑤𝑐) ∧ (𝑖𝑛𝑡𝑘 ∈ 𝐼𝑛𝑡𝑒𝑟𝑓𝑎𝑐𝑒𝑠𝑆𝑒𝑡)}

𝐹 = {𝑢𝑠𝑒𝑟, 𝑖𝑑, 𝑝𝑒𝑟𝑚𝑖𝑠𝑠𝑖𝑜𝑛, 𝑠𝑢𝑠𝑒𝑟, 𝑠𝑖𝑑, 𝑠𝑎𝑢𝑡ℎ, 𝑑𝑜𝑚, 𝑎𝑢𝑡ℎ𝑜𝑟𝑖𝑧𝑎𝑡𝑖𝑜𝑛, 𝑟𝑜𝑙𝑒}— мно
жество базовых функций системы.

Сформулированы правила перекрёстного доступа к ИР, находящимся под
управлением системы. Каждому ИР ставится в соответствие множество пар ви
да, ⟨𝑑𝑜𝑚𝑎𝑖𝑛, 𝑝𝑟𝑖𝑣𝑎𝑐𝑦⟩. В этом случае пользователь имеет доступ к ресурсу только
в том случае, если ресурс принадлежит домену пользователя, и уровень его приви
легий доступа больше или равен уровню привилегий ресурса. Более формально,
пользователь 𝑢 имеет доступ к ресурсу 𝑟𝑒𝑠, если:

∃⟨𝑑𝑜𝑚𝑎𝑖𝑛, 𝑝𝑟𝑖𝑣𝑎𝑐𝑦⟩ ∈ 𝐷𝑟(𝑟𝑒𝑠) : 𝑑𝑜𝑚𝑎𝑖𝑛 ∈ 𝐷𝑝(𝑢)&𝑝𝑟𝑖𝑣𝑎𝑐𝑦 ≥ 𝑎𝑐𝑐𝑒𝑠𝑠(𝑢), (2)

где 𝐷𝑟 — оператор получения множества пар, характеризующих ресурс (характе
ристического множества);

𝐷𝑝 — оператор получения множество доменов (иерархии доменов), в которых
состоит пользователь;

𝑎𝑐𝑐𝑒𝑠𝑠— функция уровня допуска пользователя.
Сформулировано следующие правила: правило взаимодействия пользовате

лей и ресурсов различных доменов; правило назначения уровней доступа к доме
нам высшего уровня; правила разграничения доступа для администраторов раз
личных уровней (корпоративных порталов, серверов доступа, сети корпоративных
порталов).

Выявлено, что в целях гибкого управления модель допускает внесение до
полнительных ограничений на комбинации компонентов, например: время жизни
сеанса пользователя, типа соединения между компонентами и т. п.

В третьей главе на основании анализа модели предложенной, во второй
главе работы предлагается методика управления перекрёстным доступом к ИР в
сети корпоративных порталов ГТП (рисунок 2).

При исследовании модели, описанной во второй главе работы, и предложен
ной методики определены следующие практические ограничения:

— корпоративный портал включаемый в сеть уже имеет систему управления
содержимым (content managemetn system), таким образом, необходимо учесть воз
можности используемой системы;

— учитывается физическое подключение сервера обслуживающего Web-пор
тал и наличие возможности подключения сервера доступа (особенности связанные
с DMZ, NAT, требованиями провайдеров услуг и/или организации дата-центров);

— возможность временного отказа в обслуживании на уровне провайдера
услуг.

Для каждого из этапов реализующих методику разработаны алгоритмы.
Определены ключевые участники процесса построения сети корпоративных

порталов и их основные задачи (Этап 1 ):
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1. Владельцы порталов сети. К их задачам относятся: формирование структу
ры портала данного узла сети (сервера доступа), управление учётными записями
данной доменной группы пользователей, осуществление контроля за функциони
рованием узла системы доступа и обращениями к связанным порталам, управле
ние доступом к ресурсам портала.

2. Центр управления сетью (ЦУС) корпоративных порталов ГТП. К его ос
новным задачам относятся: управление доменными группами, делегирование пол
номочий администратора домена, управление доступом между доменными груп
пами, контроль за функционированием сети в целом и репликацией данных.

3. Пользователи сети. Они решают задачи получения доступа к открытым
разделам порталов и авторизованного доступа к закрытым разделам.

На Этапе 2 сформулированы основные функциональные задачи администра
торов системы:

1. Управление сетью порталов осуществляется посредством создания домен
ных групп пользователей, установление разрешения доступа между доменными
группами и формирование уровня привилегий доступа.

2. Управление перекрёстным доступом к разделам портала различными
пользователями осуществляется на основе назначения ресурсов открытыми или
закрытыми, и определения привилегий доступа к закрытым ресурсам.

3. Управление учётными записями пользователей.
4. Контроль за функционированием сети и информационным обменом между

серверами доступа.
На Этапе 3 методики осуществляется организация информационного взаи

модействия в сети корпоративных порталов и интеграция в сеть ИР участников
(владельцев порталов). Специфика построения сети порталов подразумевает со
здание на серверах доступа базы данных ресурсов в виде дерева портала (карты
сайта). Одному пользовательскому домену может быть сопоставлено несколько
интернет доменов порталов, а в рамках одного интернет портала множество ре
сурсов. Поскольку обращение к ресурсам происходит по уникальному идентифи
катору URI, где ключевой частью является доменное имя портала в виде URL,
то первоначально администратору портала (домена) необходимо интегрировать
в сеть порталов доменное имя портала, ассоциировав его с определённым поль
зовательским доменом участником и, соответственно правилами перекрёстного
доступа. Для соответствующего портала создаётся необходимое описание и ин
формационный дайджест в портале центра управления сетью.

На Этапе 4 осуществляется добавление ИР определённых корпоративных
порталов ГТП, для которых устанавливаются разрешения в соответствии с груп
пами привилегий доступа. При этом привилегии могут наследоваться от родитель
ского ресурса или же данные ресурсы могут получать новый, но более строгий
уровень контроля доступа. Помимо этого, системой предусмотрена инверсия прав
доступа с разрешительных на запретительные, которые имеют более высокий при
оритет.

В четвёртой главе проводится практическое обоснование модели и методи
ки предложенных в предыдущих главах.
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Рис. 2. Методика управления перекрёстным доступом к ИР в сети корпоративных порталов

Предложена архитектура программной реализации подсистемы разграниче
ния перекрёстного доступа к ИР в сети корпоративных порталов ГТП (рисунок 3).

Для решения задачи перераспределения HTTP-трафика между ресурсами
порталов, контролируемыми одним сервером доступа предложено техническое ре
шение по применению фронтального Web-сервера в качестве обратного прокси
сервера (reverse proxy-server). Предложены архитектурные конструкции — шабло
ны проектирования (design pattern), описывающие необходимую функциональ
ность фронтального Web-сервер. Для организации взаимодействия компонентов
подсистемы разграничения перекрёстного доступа проведён анализ: информаци
онных потоков межу компонентами; типа и характера информационного взаимо
действия с целью определения применимости различных протоколов. Сформули
рованы требования к каналам взаимодействия компонентов.

Получена оценка временных и трудовых показателей разработки подсистемы
управления перекрёстным доступом к ИР для сети корпоративных порталов и объ
единённого портала с помощью алгоритмической модели оценки стоимости раз
работки программного обеспечения The Constructive Cost Model 2 (COCOMO 2).

Эффективность разграничения доступа в исследовании определяется способ
ностью системы обеспечить различные уровни доступа к объектам, для множества
групп пользователей, при сохранении возможности выполнять свои функциональ
ные и должностные обязанности. Определены исходные данные для оценки каче
ства управления перекрёстным доступом к ИР корпоративного портала ГТП. При
категоризации ИР сети корпоративного портала были выделены их категории и
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Рис. 3. Архитектура программной реализации подсистемы разграничения перекрёстного досту
па к ИР

произведена их классификация по: конфиденциальности, целостности, доступно
сти.

Представлены результаты имитационного моделирования подсистемы разгра
ничения доступа в сети корпоративных порталов ГТП.

Целью моделирования являлось определение эффективности разграничения
доступа, при использовании предложенной подсистемы (выражающееся в сокра
щении ошибок первого и второго рода). Рассматриваемые процессы идентифи
кации, аутентификации и авторизации субъектов представлены в виде системы
массового обслуживания. В качестве эндогенных (зависимых) переменных рас
сматривалось количество получателей запроса на доступ. С учётом этого, а так
же характера поступления заявок и распределения запросов от субъектов по сети
корпоративных порталов в качестве критерия оценки эффективности функциони
рования рассматриваемой системы была выбрана пара распределений случайных
величин — средние значения количества ошибок первого и второго рода.

При этом, за единицу модельного времени была выбрана величина, позволя
ющая передавать данные запросов субъектов по каналу за единицу модельного
времени. В ходе выполнения программы моделировалось 1 млн. единиц модель
ного времени. За это время генерировались запросы со случайной принадлежно
стью к порталу, которая распределена равновероятно. Допустимую вероятность
возникновения сбоя в процессе доступа принималась равной 0,01.

В заключении сформулированы основные результаты работы.
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В приложениях экранные формы панели администрирования подсистемы
разграничения доступа.

Основные выводы и результаты работы:
1. Поставлена и решена новая научная задача разработки способов и приёмов

управления перекрёстным доступом в организационно-технологических распреде
лённых комплексов ГТП, функциональных задач и объектов управления и их
алгоритмизации.

2. Разработана формализованная модель управления перекрёстным досту
пом в сети корпоративных порталов ГТП определяющая в качестве основных
правил: принадлежность ресурса домену пользователей; уровень его полномочий
в виде целочисленного индикатора (доступность операций: поиск, публикация,
модификация и т. п.); уровень конфиденциальности ресурса. В целях гибкого раз
граничения доступа разработанная модель предусматривает учёт дополнитель
ных ограничений на такие комбинации компонентов, как: время жизни сеанса
пользователя, типа соединения между компонентами и т. п.

3. Кроме того, правила правила разграничения доступа позволяют выпол
нять «горизонтальное» объединение пользователей по уровню в иерархии без учё
та подразделений, за которыми они закреплены. Это особенно важно для реали
зации стереотипного назначения прав доступа, поскольку позволяет определить
качественные категории пользователей, основываясь на занимаемой должности
без учёта распределения по подразделениям организации.

4. Для управления доступом используется формальная модель назначения
прав, определяются процедуры объединения пользователей в группы в соответ
ствии с организационной иерархией газотранспортного предприятия — по отде
лам, филиалам, службам и т. д. Это даёт возможность прозрачного наложения
«групповых» ограничений доступа к информации.

5. Разработана методика управления перекрёстным доступом к ИР в сети
корпоративных порталов ГТП включающая алгоритмы реализующие: объедине
ние корпоративных порталов в сеть, предоставляющие администратору сети по
литику разграничения доступа, формализующие правила разграничения доступа
в соответствующих настройках сервера доступа и интегрирующие ИР корпора
тивных порталов.

6. Определено, что в методике управления перекрёстным доступом субъекты
доступа представляют роли, которые могут исполнять пользователи системы, а
сами прецеденты — те действия, которые они могли бы производить над ИР корпо
ративных порталов. Каждый прецедент является завершённым потоком событий
в подсистеме разграничения доступа к ИР в сети корпоративных порталов ГТП,
рассматриваемый с точки зрения пользователя. Выявленные прецеденты в подси
стеме разграничения перекрёстного доступа в сети корпоративных порталов ГТП,
определяют два важных результата: прецеденты естественным образом описыва
ют функциональные требования к системе, где окружение этой системы определя
ется описанием различных субъектов, которые используют эту систему так, как
это описано в прецедентах; прецеденты структурируют каждую объектную мо
дель. Чтобы справляться со сложностью системы в целом, были структурированы
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её объектные модели (классы) таким образом, чтобы каждая из них представляла
некоторый отдельный аспект её использования. В используемом подходе каждый
аспект соответствует одному прецеденту общей системы, и его описание включает
только те объекты, которые участвуют в этом прецеденте. Однако, один объект
может использоваться разными прецедентами.

7. Осуществлено проектирование архитектуры программной реализации под
системы разграничения перекрёстного доступа к ИР в сети корпоративных порта
лов ГТП путём: рассмотрения особенностей функционирования сети корпоратив
ных порталов и схемы размещения оборудования; распределения программных
компонентов и служб между устройствами.

8. Проведённый анализ эффективности использования сети корпоративных
порталов, выявил, что использование подсистемы разграничения перекрёстного
доступа позволяет c меньшими трудозатратами, в сравнении с построением объ
единённого портала, интегрировать ИР и управлять доступом к ним.

9. Контроль доступа к ИР осуществляется через настройку доступа к кон
кретному приложению. Это позволяет для разных уровней доступа иметь разную
структуру шаблонов и управляющих элементов. Более тонкие ограничения фор
мируются на основе анализа входного запроса и при наличии в нём переменных,
описанных в таблицах «тонкой настройки» прав доступа. Это позволяет выпол
нять корректировку уровня доступа для конкретной группы пользователей (или
пользователя).

10. Произведена оценка разработанной подсистемы разграничения пере
крёстного доступа для сети корпоративных порталов ГТП на основе коэффици
ента эффективности (комбинация конфиденциальности и доступности) и его зна
чение составляет 0,78, которое свидетельствует об эффективности реализованных
технических решений по сумме показателей.
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