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МАТЕМАТИЧЕСКОЕ И КОМПЬЮТЕРНОЕ МОДЕЛИРОВАНИЕ 

УДК 621.397 

 

Е.В. БОЛГОВА, Д.В. УРСОЛ, А.А. ЧЕРНОМОРЕЦ, Д.А. ЧЕРНОМОРЕЦ  

 

ОБ ЭФФЕКТИВНОСТИ ПРИМЕНЕНИЯ МЕТОДОВ  

СУБИНТЕРВАЛЬНОГО СКРЫТНОГО ВНЕДРЕНИЯ ДАННЫХ В ИЗОБРАЖЕНИЯ 
 

В статье исследована эффективность применения двух методов субинтервального 

скрытного внедрения данных в изображения в рамках двумерного косинус-преобразования, которые 

могут применяться для построения информационных систем контроля за распространением и 

использованием изображений, содержащих важную информацию. В статье кратко описан метод 

выбора частотных подобластей области определения косинус-преобразования, в которые 

предлагается скрытно внедрять данные, а также приведены основные аспекты анализируемых в 

работе методов субинтервального скрытного внедрения в рамках косинус-преобразования: метод 

относительного изменения проекций изображения на собственные векторы субинтервальных 

матриц косинус-преобразования, а также метод изменения знака соответствующих проекций в 

зависимости от значения внедряемого бита данных. Приведены результаты вычислительных 

экспериментов по сравнению скрытности и устойчивости к случайному шуму данных, внедренных 

на основании анализируемых методов. Показано, что при внедрении одинакового объема данных 

метод относительного изменения проекций имеет преимущество в скрытности внедренной 

информации (меньшее искажение изображения-контейнера) при сравнимой устойчивости 

извлечения данных к разрушающим воздействиям. 

 

Ключевые слова: скрытное внедрение; изображение; косинус преобразование; 

субинтервальный анализ; проекции изображения на собственные векторы; искажение 

изображения-контейнера; искажение внедренных данных. 

 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№ 19-07-00657. 
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ON THE EFFECTIVENESS OF METHODS FOR SUBINTERVAL  

HIDDEN DATA EMBEDDING INTO IMAGES 

 

In the article we examined the effectiveness of two methods of subinterval hidden data embedding into images 

within the two-dimensional cosine transform, which can be used to build information systems for controlling the 

distribution and the use of images containing important information. In the article we briefly described the method of 

the frequency sub-regions selecting in the cosine transform determination area in which we offer to perform the hidden 

data embedding. Also we described the main aspects of the analyzed methods of subintervals hidden embedding within 

the cosine transform: a method of relative changes in the image projections on eigenvectors of the cosine transform 

subinterval matrices, and method of changing the sign of the respective projections depending on the values of 

embedding bits of data. The results of computational experiments comparing the secrecy and stability to random noise 

of the data embedded by using the analyzed methods are presented. It is shown that when embedding the same amount 

of data, the relative projection change method has the advantage in the secrecy of the embedded information (less 

distortion of the image-container) with comparable stability of data extraction to destructive influences. 

 

Keywords: hidden embedding; image; cosine transform; subinterval analysis; image projection on 

eigenvectors; image-container distortion; embedded data distortion. 
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Е.С. БОРОВИНСКАЯ, В.А. БОРОВКОВ, А.В. МАРКОВ, Ю.П. ЮЛЕНЕЦ 

 

МАТЕМАТИЧЕСКОЕ МОДЕЛИРОВАНИЕ И ОПТИМИЗАЦИЯ ПРОЦЕССА 

ПОЛУЧЕНИЯ БИОДИЗЕЛЬНОГО ТОПЛИВА В МИКРОРЕАКТОРЕ 

 
Предложена математическая модель процесса получения биодизельного топлива в 

непрерывно действующем микрореакторе. Математическая модель отражает вклад 

массопереноса в химическую реакцию и описывает изменение концентраций всех компонентов по 

длине аппарата при переменном количественном составе компонентов исходной смеси этиловый 

спирт-подсолнечное масло. Рассмотрена задача определения оптимального режима процесса. С 

использованием полученных аналитических выражений исследовано влияние количественного 

состава компонентов реакции на производительность микрореактора. Определено оптимальное 

мольное отношение компонентов в исходной смеси, обеспечивающее максимальную 

производительность микрореактора по целевому продукту. 

 

Ключевые слова: биодизельное топливо; получение; математическая модель; микрореактор; 

компоненты реакции; состав; оптимизация; максимум производительности. 
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MATHEMATICAL MODELING  

AND OPTIMIZATION OF BIODIESEL FUEL SYNTHESIS IN MICROREACTOR 

 

A mathematical model of biodiesel fuel synthesis in flow-type microreactor device is proposed. The model 

taking into account mass transfer, its contribution to chemical reaction, describes the concentration variation of all 

sharing components via the microreactor length with the regard to alternative components ratio in the initial ethanol – 

sunflower oil mixture. An optimal regime determination problem is considered. With the help of analytical equations 

obtained there is investigated the influence of initial components composition to microreactor efficiency. It’s 

determined the optimal initial ethanol – sunflower oil ratio that provides the maximum of microreactor biodiesel fuel 

production efficiency. 

 

Keywords: biodiesel fuel; synthesis; mathematical model; microreactor device; reaction components; 

composition in mixture; optimization; maximum of efficiency. 
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УДК 004.02, 377.44, 338.36 
 

А.П. КОСТЮКОВА, Т.П. КОСТЮКОВА, 

 И.А. ЛЫСЕНКО, В.С. САУБАНОВ, О.В. ШИРЯЕВ 

 

ВЛИЯНИЕ ПРОФЕССИОНАЛЬНЫХ КОМПЕТЕНЦИЙ  

И ТЕХНИЧЕСКИХ РЕШЕНИЙ НА ЭФФЕКТИВНОСТЬ ПРОИЗВОДСТВА  

В ПРОЕКТНЫХ ОРГАНИЗАЦИЯХ 

 
В статье авторами рассмотрены аспекты созревания профессиональных компетенций 

совместно с развитием технологий организации. Представлены различные варианты 

взаимодействия компетенций и используемых технологий в организациях в зависимости от 

применяемой стратегии и финансового состояния. В статье рассмотрены актуальные вопросы 

взаимодействия технологических решений и компетенций работников. Представлена концепция 

развития организации, где производится поэтапное внедрение современных технологий и 

одновременное повышение квалификации сотрудников. Рассмотрен вопрос асинхронного развития 

этих процессов. Рассмотрены вопросы целесообразности внедрения тех или иных решений на 

предмет эффективности производства. Показано влияние профессиональных компетенций на 

развитие применяемых технологических процессов и на общую стратегию развития организации. 

Введены критерии оценки эффективности предлагаемых технических решений. Предложен 

критерий расчета эффективности будущих периодов внедрения предлагаемого подхода от 

применения текущих технологий. 

 

Ключевые слова: компетенции; эффективность; повышение квалификации; критерии 

технических решений; издержки; ценность технологии. 
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INFLUENCE OF PROFESSIONAL COMPETENCIES AND TECHNICAL DECISIONS  

ON PRODUCTION EFFICIENCY IN DESIGN ORGANIZATIONS 

 

In the article the authors consider the aspects of professional competence maturation together with the 

development of organization technologies. Various options of interaction of competences and technologies used in the 

organizations depending on the applied strategy and a financial condition are presented. The article deals with topical 

issues of interaction of technological solutions and competencies of employees. The concept of development of the 

organization is presented where step-by-step introduction of modern technologies and simultaneous professional 

development of employees. The question of asynchronous development of these processes is considered. The questions 

of feasibility of implementation of those or other decisions on the subject of production efficiency. The influence of 

professional competences on the development of applied technological processes and on the overall development 

strategy of the organization’s development is shown. The criteria for evaluating the effectiveness of the proposed 

technical solutions are introduced. The criterion of calculation of efficiency of the future periods of implementing the 

proposed approach from application of the current technologies is offered. 

 

Keywords: competence; efficiency; advanced training; criteria for technical decisions; costs; technology 

value. 
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УДК 004.94 

А.В. МАСЛОБОЕВ, В.Н. ЦЫГИЧКО  

 

ОЦЕНКА ЭФФЕКТИВНОСТИ СИСТЕМ ПОДДЕРЖКИ  

ПРИНЯТИЯ РЕШЕНИЙ СИТУАЦИОННЫХ ЦЕНТРОВ  

ЧАСТЬ 2. МОДЕЛИ И МЕТОДЫ ОЦЕНКИ 

 
Для повышения эффективности управления безопасностью социально-экономических систем 

в ситуационных центрах региона предложен комплексный подход к оценке качества структуры и 

состава средств информационной поддержки принятия решений. Подход основан на 

комбинированном использовании энтропийных моделей и качественных методов оценки 
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эффективности систем поддержки принятия решений региональных ситуационных центров. 

Применение подхода позволяет определить наиболее подходящую конфигурацию программно-

аппаратных средств систем поддержки принятия решений ситуационных центров с точки зрения 

повышения информационной обеспеченности и обоснованности принимаемых решений на всех 

уровнях иерархии управления. Работа состоит из двух частей. Во второй части исследуются 

энтропийные модели показателей эффективности. Приводится постановка общей задачи выбора 

конфигурации систем информационной поддержки управления по предложенным критериям. 

Предлагается комбинация методов оценки эффективности. 

 

Ключевые слова: ситуационный центр; система поддержки принятия решений; оценка 

эффективности; конфигурация; модель; энтропия; информация; управление; регион. 
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DECISION SUPPORT SYSTEM EFFICIENCY EVALUATION OF SITUATIONAL CENTERS  

PART II. ASSESMENT MODELS AND METHODS 

 

For management efficiency enhancement of socio-economic system security in the regional situational centers 

a comprehensive approach to structure and composition quality assessment of the decision-making information support 

tools is proposed. The approach is based on joint use of the entropy-based models and qualitative methods for 

efficiency estimation of the decision support system of regional situational centers. Application of the proposed 

approach allows determining the most appropriate configuration of software and hardware facilities for decision 

support system of the situational centers in respect to information supply and validity enhancement of the making 

decisions at the all level of management hierarchy. The research work consists of two parts. In the second part entropy-

based models of efficiency indicators are analyzed. General problem statement for configuration estimation and 

rational choice of the management information support system on the basis of proposed criterion is represented. 

Efficiency assessment methods combination is given. 

 

Keywords: situational center; decision support system; efficiency assessment; configuration; model; entropy; 

information; management; region. 
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ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ В СОЦИАЛЬНО-ЭКОНОМИЧЕСКИХ 

И ОРГАНИЗАЦИОННО-ТЕХНИЧЕСКИХ СИСТЕМАХ 

УДК 004.942 
 

А.Ю. ГОРБАЧЕВ, Н.И. КОРСУНОВ 

 

СТРУКТУРНАЯ ОРГАНИЗАЦИЯ СИСТЕМЫ ПЛАНИРОВАНИЯ  

ЗРЕЛИЩНЫХ КУЛЬТУРНО-МАССОВЫХ МЕРОПРИЯТИЙ 

 
В статье из анализа информационных потоков участия исполнителей в эстрадно-зрелищных 

мероприятий сформулированы требования к проведению подобных мероприятиях в регионе и 

предложена структура планирующей системы с имитационной моделью и генетическим 

алгоритмом поиска решений в условиях риска. 
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Ключевые слова: имитационное моделирование; генетический алгоритм; планирование 

зрелищных мероприятий; планирование культурно-массовых мероприятий. 
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STRUCTURAL ORGANIZATION OF THE PLANNING SYSTEM 

 FOR ENTERTAINMENT CULTURAL EVENTS 

 

The article from the analysis of information flows participation of performers in the music and entertainment 

requirements to hold such events in the region and the proposed structure of planning system with simulation model 

and a genetic algorithm search for solutions in terms of risk. 
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И.А. КУБАСОВ 

 

МЕТОДИКА РАСЧЕТА ТРЕБУЕМОГО КОЛИЧЕСТВА ЭЛЕМЕНТОВ ЗАПАСА 

ИНФОКОММУНИКАЦИОННЫХ СИСТЕМ 

 
Исследована безаварийность функционирования инфокоммуникационных систем, как 

функция количества элементов запаса, расходуемых в целях достижения требуемых показателей 

качества информационного обеспечения потребителей систем. Представлена разработанная 

методика расчета требуемого количества элементов запаса, обеспечивающего с заданной 

вероятностью безаварийность функционирования инфокоммуникационной системы. Эта методика 

представляет собой математический инструмент для обслуживающего подразделения 

инфокоммуникационных систем по эффективному управлению элементами запаса различного типа.  

 

Ключевые слова: инфокоммуникационые системы; элементы запаса; работоспособность; 

отказ; восстанавливаемость; безаварийность. 
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PROCEDURE FOR CALCULATION  

OF REQUIRED NUMBER OF RESERVE ELEMENTS INFOCOMMUNICATION SYSTEMS 

 

The failure-free functioning of information communication systems as a function of the number of stock 

elements consumed in order to achieve the required indicators of the quality of information support of system 

consumers was investigated. The developed method of calculation of the required number of stock elements providing 

with the given probability trouble-free functioning of the information communication system is presented. This 

technique is a mathematical tool for the servicing division of information communication systems for the effective 

management of stock elements of various types. 

 

Keywords: information and communication systems; stock elements; working capacity; refusal; restorability; 

fail-safety. 
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ФОРМАЛИЗАЦИЯ ЗАДАЧИ  

УПРАВЛЕНИЯ ПРОСТРАНСТВЕННЫМ РАЗВИТИЕМ РОССИИ 

 
Статья посвящена решению проблемы информационного обеспечения управления 

пространственным развитием России. Осуществлена формализация задачи управления на основе 

теоретико-множественного подхода. Определены механизмы решения поставленной задачи. 

Разработана структура системы управления, определены объекты управления, функции 

исполнительной системы и системы мониторинга. Сформирована структура и определены функции 

системы поддержки принятия решений по управлению пространственным развитием экономики 

России, определено ее место в контуре системы управления. 

 

Ключевые слова: пространственное развитие; система управления; система мониторинга; 

система поддержки принятия решений. 
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FORMALIZATION OF THE PROBLEM OF MANAGEMENT  

OF THE RUSSIA SPATIAL DEVELOPMENT  

 

The article is devoted to solving the problem of information support of spatial development management in 

Russia. The formalization of the management problem is based on the set-theoretic approach. The mechanisms for 

solving this problem are defined. The structure of the management system is developed, the objects of management, the 

functions of the Executive system and the monitoring system are defined. The structure and functions of the decision 

support system for managing the spatial development of the Russian economy have been formed, and its place in the 

management system has been determined. 
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system. 
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РАЗВИТИЕ СИСТЕМЫ ЛОГИСТИЧЕСКОГО МЕНЕДЖМЕНТА  

НА ОСНОВЕ ПРИМЕНЕНИЯ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ  

ВЗАИМОДЕЙСТВИЯ С ПОТРЕБИТЕЛЯМИ 

 
Логистическая проблематика в современном мире по своей значимости и актуальности 

занимает одно из основных мест. В статье показана возможность использования технологии СRM 

в рамках развития системы логистического менеджмента промышленного предприятия с целью 

совершенствования взаимодействия с потребителями, представлена структура основных CRM-

процессов. 

 

Ключевые слова: логистический менеджмент; интеграция; информационные технологии; 

промышленное предприятие; CRM-система. 
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DEVELOPMENT OF THE LOGISTICS MANAGEMENT SYSTEM BASED ON THE USE  

OF INFORMATION TECHNOLOGIES FOR INTERACTION WITH CONSUMERS 
 

Logistics issues in the modern world by their significance and relevance occupies one of the main places. The 
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article shows the possibility of using CRM technology in the development of the logistics management system of an 

industrial enterprise in order to improve interaction with consumers, and presents the structure of the main CRM 

processes. 

 

Keywords: logistics management; integration; information technology; industrial enterprise; CRM system. 
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МАТЕМАТИЧЕСКОЕ И ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ 

ВЫЧИСЛИТЕЛЬНОЙ ТЕХНИКИ И АВТОМАТИЗИРОВАННЫХ СИСТЕМ 

УДК 004.912 

 

Т.Ю. АФИНОГЕНОВ, А.Ю. БОРОДАЩЕНКО, Д.Л. ЖУСОВ  

 

РЕШЕНИЕ ПРОБЛЕМЫ ЛЕКСИЧЕСКОЙ МНОГОЗНАЧНОСТИ  

РУССКОЯЗЫЧНОГО ТЕКСТА ПРИ ПОМОЩИ ТЕЗАУРУСА 

 
В статье предложено расширение алгоритма разрешения смысловой многозначности слов 

(алгоритм Леска) для русского языка, позволяющее улучшить качество информационного поиска 

путем повышения показателя точности снятия омонимии. 

 

Ключевые слова: текст; обработка текста; компьютерная лингвистика; лексическая 

многозначность; омонимия; тезаурус; семантический анализ. 
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SOLVING THE PROBLEM OF LEXICAL AMBIGUITY  

OF A RUSSIAN-LANGUAGE TEXT WITH THE HELP OF A THESAURUS 

 

The article proposes an extension of the algorithm for resolving semantic ambiguity of words (Lesk algorithm) 

for the Russian language, which allows to improve the quality of information retrieval by increasing the accuracy rate 

of removing homonymy. 

 

Keywords: text; word processing; computer linguistics; lexical ambiguity; homonymy; thesaurus; semantic 

analysis. 
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ПРИМЕНЕНИЕ КРИТЕРИЯ АББЕ  

ПРИ ОБРАБОТКЕ И АНАЛИЗЕ ТЕЛЕМЕТРИЧЕСКОЙ ИНФОРМАЦИИ 

 
В работе разобраны два стандартных примера изменения значений телеметрируемого 

параметра и в каждом случае приведены результаты использования критерия Аббе. Сделан вывод, 

что при обработке телеметрической информации критерий Аббе может производить проверку 

независимости и стационарности ряда наблюдений, определять существование тренда. 

 

Ключевые слова: критерий Аббе; тренд; обработка; телеметрируемый параметр; 

телеметрическая информация. 
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APPLICATION OF THE ABBE CRITERION FOR PROCESSING  

AND ANALYZING TELEMETRY INFORMATION 

 

The article analyzes two standard examples of changing the values of the telemetry parameter and in each case 

shows the results of using the Abbe criterion. It is concluded that when processing telemetric information, the Abbe 

criterion can verify the independence and stationarity of a number of observations and determine the existence of a 

trend. 

 

Keywords: Abbe criterion; trend; processing; telemetric parameter; telemetric information. 
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ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ ДЛЯ МИНИМИЗАЦИИ  

КОНТЕКСТНО-СВОБОДНЫХ ГРАММАТИК 
 

На основе метода минимизации контекстно-свободных грамматик без лишних символов 

разработано программное обеспечение, которое позволяет автоматизировать процесс 

минимизации грамматик и сократить затраты на разработку компактных трансляторов языков 

программирования. 

 

Ключевые слова: контекстно-свободная грамматика; минимизация; программное 

обеспечение; транслятор. 
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SOFTWARE FOR MINIMIZING CONTEXT-FREE GRAMMARS 

 

Based on the method of minimizing context-free grammars without excess characters, software has been 

developed. The software allows to automate the process of minimizing grammars and reduce the cost of developing 

compact translators of programming languages. 

 

Keywords: context-free grammar; minimization; software; translator. 
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ТЕЛЕКОММУНИКАЦИОННЫЕ СИСТЕМЫ И КОМПЬЮТЕРНЫЕ СЕТИ 
 

УДК 621.391  
 

С.А. КОРНИЛОВ, А.В. КОРОЛЕВ, А.Е. МИРОНОВ 

 

АВТОМАТИЗАЦИЯ АЛГОРИТМОВ АНАЛИЗА И СИНТЕЗА  

ЗВЕНА МУЛЬТИСЕРВИСНОЙ СЕТИ СВЯЗИ 

 
Обслуживание трафика сервисов реального времени в пакетных сетях имеет прямую 

аналогию с передачей речевой информации в сети коммутации каналов. Переход на пакетные 

технологии не меняет восприятия абонентом качества получаемого сервиса. Передача информации 

пользователя должна идти без задержки в точках коммутации. Если доля потерянных пакетов 

фиксирована и не превышает заданной нормированной величины, то качество обслуживания 

абонента определяется доступностью канального ресурса, то есть измеряется долей потерянных 

заявок. Для расчета показателей качества обслуживания (QoS), а также для определения 

требуемого канального ресурса предложено несколько алгоритмов расчета, автоматизации 

которых посвящена данная статья. 

 

Ключевые слова: показатели качества обслуживания; определение требуемого канального 

ресурса; сервисы реального времени; теория телетрафика. 
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AUTOMATION OF ANALYSIS ALGORITHMS AND SYNTHESIS OF THE LINK  

OF THE MULTISERVICE COMMUNICATION NETWORK 

 

Serving the traffic of real-time services in packet networks has a direct analogy with the transmission of voice 

information in a circuit switching network. The transition to packet technologies does not change the subscriber’s 

perception of the quality of the received service. The transfer of user information must go without delay at the switching 

points. If the proportion of lost packets is fixed and does not exceed the specified normalized value, then the quality of 

customer service is determined by the availability of channel resources, i.e., it is measured by the fraction of lost 

requests. To calculate the indicators of quality of service (QoS), including to determine the required channel resource, 

several calculation algorithms have been created, and this article will consider the automation of these algorithms. 

 

Keywords: quality of service characteristics; determination of the required channel resource; real-time services; 

teletraffic theory. 
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ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ И ЗАЩИТА ИНФОРМАЦИИ 
 

УДК 004.056.5 

 

М.Н. ГОРЮНОВ, А.А. РЫБОЛОВЛЕВ, Д.А. РЫБОЛОВЛЕВ  

 

ОЦЕНКА ПРИМЕНИМОСТИ МЕТОДОВ МАШИННОГО ОБУЧЕНИЯ  

ДЛЯ ОБНАРУЖЕНИЯ КОМПЬЮТЕРНЫХ АТАК 

 
В работе рассмотрены вопросы построения эвристической сетевой системы обнаружения 

компьютерных атак на основе методов машинного обучения. Обоснован выбор модели «случайный 

лес» и публичного набора данных для обучения. Приведены результаты анализа значимости 

признаков с целью сокращения признакового пространства, квазиоптимальной настройки 

гиперпараметров модели. Настроенная и обученная модель на валидационной выборке позволила 

получить оценку точности (precision), свидетельствующую о возможности повышения качества 

модели в сравнении с ранее опубликованными результатами исследований. Предлагаемые решения 

практически реализованы в виде макета системы обнаружения атак.  

 

Ключевые слова: информационная безопасность; система обнаружения атак; машинное 

обучение; дерево решений; случайный лес; сетевой трафик; компьютерная атака. 
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D.A. RY’BOLOVLEV (Candidate of Engineering Sciences, Employee)  

The Academy of Federal Security Guard Service of the Russian Federation, Orel  
 

EVALUATING THE APPLICABILITY OF MACHINE LEARNING METHODS  

TO DETECT COMPUTER ATTACKS 

 

The paper deals with the construction of a heuristic network intrusion detection system based on machine 

learning methods. The choice of "random forest" model and public dataset for training is grounded. The results of 

feature importance analysis are given to reduce feature space. Quasi-optimal adjustment of hyperparameters of the 

model is performed. The tuned and trained model on the validation dataset has allowed to receive an estimation of 

precision, testifying to the possibility of improving the model quality in comparison with the previously published 

research results. The proposed solutions are practically implemented as a computer model of the intrusion detection 

system. 

 

Keywords: information security; intrusion detection system; machine learning; decision tree; random forest; 

network traffic; computer attack. 
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УДК 004; 621.398 
 

В.А. ЛИПАТНИКОВ, А.А. ЛОЖЕЧКИН, А.А. ШЕВЧЕНКО 

 

ПОСТРОЕНИЕ КОМПЛЕКСНОЙ ЗАЩИТЫ  

КИБЕРФИЗИЧЕСКОЙ СИСТЕМЫ ОТ ДЕСТРУКТИВНЫХ ВОЗДЕЙСТВИЙ 

 
Одной из мер обеспечения защищенности информации в системах хранения информации в 

условиях случайных ошибок и деструктивных воздействий является защита их целостности.  

Цель исследования: повышение эффективности защиты информационно-вычислительных 

сетей киберфизических систем (КФС) от комплексных деструктивных воздействий за счет 

разработки методов и моделей защиты этих систем от таких воздействий.  

Результаты: предложено применение комплексной защиты, связанной с одновременным 

решением задач прогнозирование опасности деструктивных воздействий на информационные 

процессы в КФС и контролем и обеспечением целостности информации, которое достигается за 

счет последовательного применения в начале криптографического преобразования к информации.  

Практическая значимость: предлагаемые подходы являются базой для создания конкретных 

моделей и методик в интересах обоснования решений управления функционированием подсистем 

обеспечения информационной безопасности в системах хранения данных. 

 

Ключевые слова: киберфизические системы; деструктивные воздействия; информационная 

безопасность; энтропия; контроль целостности информации. 
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CONSTRUCTION OF INTEGRATED PROTECTION  

OF THE CYBERPHYSICAL SYSTEM FROM DESTRUCTIVE INFLUENCE 
 

One of the measures to ensure information security in information storage systems under the conditions of 

random errors and destructive influences is to protect their integrity.  

Objective: to increase the efficiency of protection of information and computer networks of cyberphysical 

systems (CFS) from complex destructive influences by developing methods and models for protecting these systems from 

such influences.  

Results: it is proposed the use of comprehensive protection associated with the simultaneous solution of 

problems predicting the danger of destructive effects on information processes in the CFS and monitoring and ensuring 

the integrity of information, which is achieved through the consistent application of cryptographic transformation to 

information at the beginning.  

Practical relevance: the proposed approaches are the basis for the creation of specific models and techniques 

in the interests of substantiating solutions for managing the functioning of information security subsystems in data 

storage systems. 

 

Keywords: cyberphysical systems; destructive influences; information security; entropy; information integrity 

control. 
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элементы: 

 постановка проблемы или задачи в общем виде; 

 анализ достижений и публикаций, в которых предлагается решение данной проблемы или 

задачи, на которые опирается автор, выделение научной новизны; 

 исследовательская часть; 

 обоснование полученных результатов; 

 выводы по данному исследованию и перспективы дальнейшего развития данного 

направления; 

 библиография. 

 

ТРЕБОВАНИЯ К ОФОРМЛЕНИЮ НАУЧНОЙ СТАТЬИ 

Статья должна быть набрана шрифтом Times New Roman, размер 12 pt с одинарным 

интервалом, текст выравнивается по ширине; абзацный отступ – 1,25 см, правое поле – 2 см, левое 

поле – 2 см, поля внизу и вверху – 2 см. 

Обязательные элементы:  

 УДК 

 заглавие (на русском и английском языках)  

 аннотация (на русском и английском языках) 

 ключевые слова (на русском и английском языках) 

 список литературы, на которую автор ссылается в тексте статьи. 

ТАБЛИЦЫ, РИСУНКИ, ФОРМУЛЫ 

Все таблицы, рисунки и основные формулы, приведенные в тексте статьи, должны быть 

пронумерованы. 

Формулы следует набирать в редакторе формул Microsoft Equation 3.0 с размерами: обычный 

шрифт – 12 pt, крупный индекс – 10 pt , мелкий индекс – 8 pt. Формулы, внедренные как 

изображение, не допускаются! Русские и греческие буквы, а также обозначения 

тригонометрических функций набираются прямым шрифтом, латинские буквы – курсивом. 

Рисунки и другие иллюстрации (чертежи, графики, схемы, диаграммы, фотоснимки) следует 

располагать непосредственно после текста, в котором они упоминаются впервые. Рисунки, число 

которых должно быть логически оправданным, представляются в виде отдельных файлов в формате 

*.eps (Encapsulated PostScript) или TIF размером не менее 300 dpi. 

 

СВЕДЕНИЯ ОБ АВТОРАХ 

В конце статьи приводятся набранные 10 pt сведения об авторах в такой последовательности: 

фамилия, имя, отчество (полужирный шрифт); учреждение или организация, ученая степень, ученое 

звание, должность, адрес, телефон, электронная почта (обычный шрифт). Сведения об авторах также 

предоставляются отдельным файлом и обязательно дублируются на английском языке. 


