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МАТЕМАТИЧЕСКОЕ И КОМПЬЮТЕРНОЕ МОДЕЛИРОВАНИЕ 

УДК 004.94 

Д.О. БОБЫНЦЕВ, В.А. КИРЕЕВ 

 

ИМИТАЦИОННАЯ МОДЕЛЬ РАСПОЗНАВАНИЯ АВАРИЙНОЙ СИТУАЦИИ  

ПРИ ПЕРЕСТРОЕНИИ НА АВТОМОБИЛЬНЫХ ДОРОГАХ 

 
Разработана имитационная модель распознавания аварийной ситуации при перестроении, 

состоящая в имитации движения автомобилей по 2-полосному дорожному полотну, маневра 

перестроения и системы помощи при перестроении, включающей радарный датчик и бортовой 

компьютер, обрабатывающий его значения, исследованы статистические данные, полученные в 

результате работы имитационной модели, установлены два способа идентификации маневра 

перестроения. 

 

Ключевые слова: имитационная модель; дистанция; боковой интервал; системы помощи при 

перестроении; системы помощи водителю; системы активной безопасности. 
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SIMULATION MODEL OF RECOGNITION  

OF AN EMERGENCY SITUATION WHEN CHANGING LANES ON HIGHWAYS 

 
A simulation model of recognition of an emergency situation at changing lanes, which consists of the simulation 

of cars driving on the two-lane roadway, the maneuver of changing lanes and the system of biasing assistance, including 

the radar sensor and the onboard computer, processing its values, the statistical data obtained as a result of the simulation 

model, two ways of identifying the maneuver of changing lanes have been developed. 
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УДК 004.891.3 
 

M.А. ВОЖЕГОВА 

 

ПРИМЕНЕНИЕ НЕЙРОННЫХ СЕТЕЙ ДЛЯ ОБРАБОТКИ ИЗОБРАЖЕНИЙ 

РЕНТГЕНОВСКИХ ИНСПЕКЦИОННО-ДОСМОТРОВЫХ КОМПЛЕКСОВ  

 
Искусственные нейронные сети получают все большее развитие для решения задач 

обнаружения объектов и распознавания образов на изображениях различного происхождения. 

Рентгеновские изображения, формируемые в рамках таможенного досмотра при работе 

инспекционно-досмотровых комплексов, обладают специфическими свойствами и требуют 

дополнительной обработки для обеспечения применения технологий машинного обучения. Данная 

работа посвящена исследованию применимости различных моделей искусственных нейронных сетей 

для решения задач таможенного контроля с использованием рентгеновских инспекционно-

досмотровых комплексов. В результате определены состав анализируемых признаков объектов 

интереса для анализа рентгеновских изображений, состав алгоритмов машинного обучения, 

обеспечивающих наилучшие характеристики в задачах анализа рентгеновских изображений, 

проведено прототипирование моделей машинного обучения, а также выработаны предложения по 

применению и обучению искусственных нейронных сетей в решении поставленной задачи. 

 

Ключевые слова: рентгеновский контроль; рентгеновские изображения; машинное обучение; 

системы автоматического распознавания; классификация объектов. 
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APPLICATION OF NEURAL NETWORKS  

FOR IMAGE PROCESSING OF X-RAY INSPECTION COMPLEXES 

 

Artificial neural networks are increasingly being developed to solve problems of object detection and pattern 

recognition in images of various origins. X-ray images generated as part of customs inspection during the operation of 

inspection and inspection complexes have specific properties and require additional processing to ensure the use of 

machine learning technologies. This work is devoted to the study of the applicability of various models of artificial neural 

networks for solving customs control problems using X-ray inspection systems. As a result, the composition of the 

analyzed features of objects of interest for the analysis of X-ray images, the composition of machine learning algorithms 

that provide the best performance in tasks of X-ray image analysis were determined, prototyping of machine learning 

models was carried out, and proposals were developed for the use and training of artificial neural networks in solving 

the problem. 

 

Keywords: x-ray inspection; x-ray images; machine learning; automatic recognition systems; object 

classification. 
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ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ В СОЦИАЛЬНО-ЭКОНОМИЧЕСКИХ 

И ОРГАНИЗАЦИОННО-ТЕХНИЧЕСКИХ СИСТЕМАХ 

УДК 004.023 

 

 В.Н. ВОЛКОВ, Н.М. ГЕРАСИМОВА, Е.А. ЛОСКУТОВА, Т.С. ПОЛОНСКАЯ  

 

ВНЕДРЕНИЕ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ В ОБРАЗОВАТЕЛЬНЫЙ 

ПРОЦЕСС: СОЗДАНИЕ СЕРВИСА ДЛЯ ИЗУЧЕНИЯ ИНОСТРАННЫХ ЯЗЫКОВ 

 
Статья посвящена созданию сервиса для изучения лексики иностранных языков. Здесь 

рассмотрена проблема изучения языков при помощи современных компьютерных технологий, 

проведен анализ существующих решений, а также определены требования к создаваемому продукту.  

 

Ключевые слова: методика; изучение языков; иностранный язык; образование. 
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INTRODUCTION OF INFORMATION TECHNOLOGIES IN THE EDUCATIONAL PROCESS:  

CREATION OF A SERVICE FOR LEARNING FOREIGN LANGUAGES 

 

The article is devoted to the creation of a service for learning the words of foreign languages. Here the problem 

of learning languages with the help of modern computer technologies is considered, an analysis of existing solutions is 

carried out, and requirements for the product being created are determined. 

 

Keywords: methodology; language learning; foreign language; education. 
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УДК 519.86 

Р.Ю. ГОЛИКОВ, У.А. КОЗЛОВА, С.В. КУДЕЛЯ,  

Ж.В. МЕКШЕНЕВА, С.В. НОВИКОВ, А.А. РЫНКОВА  

 

МАТЕМАТИЧЕСКИЕ АЛГОРИТМЫ  

И АЛГОРИТМИЧЕСКАЯ ТОРГОВЛЯ НА БИРЖЕ 

 
В статье рассматриваются некоторые аспекты алгоритмической торговли при покупке и 

продаже финансовых инструментов на бирже. В качестве примера рассматривается 

математическая модель, которая лежит в основе многих современных торговых алгоритмов. 

Приведено описание модели, сформулирована математическая задача, представлены основные 

результаты, проведен анализ оптимальной торговой стратегии в зависимости от параметров, 

указаны перспективы дальнейшего развития и применения подобных моделей на современных биржах. 

 

Ключевые слова: алгоритмическая торговля; математическая модель; торговые алгоритмы; 

скорость торговли; оптимальная стратегия. 
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MATHEMATICAL ALGORITHMS AND ALGORITHMIC TRADING ON THE STOCK EXCHANGE 

 

The article discusses some aspects of algorithmic trading when buying and selling financial instruments on the 

stock exchange. As an example, the mathematical model, which underlies many modern trading algorithms, is 

described, a mathematical problem is formulated, the main results are presented, an analysis of the optimal trading 

strategy depending on the parameters is carried out, prospects for further development and application of such 

models on modern exchanges are indicated. 
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ТЕЛЕКОММУНИКАЦИОННЫЕ СИСТЕМЫ И КОМПЬЮТЕРНЫЕ СЕТИ 
 

УДК 621.391 

 

С.Ю. АНДРЕЕВ, Н.А. ГЛИНКИН, В.С. ЩЕРБАКОВ 

 

АЛГОРИТМ ДИНАМИЧЕСКОЙ БАЛАНСИРОВКИ НАГРУЗКИ СЕТИ 

ЦЕНТРОВ ОБРАБОТКИ ДАННЫХ, ПОСТРОЕННОЙ ПО ТЕХНОЛОГИИ 

ПРОГРАММНО–КОНФИГУРИРУЕМЫХ СЕТЕЙ 

 
В настоящее время все большее развитие получает технология программно-конфигурируемых 

сетей. Использование централизованного управления позволяет повысить эффективность 

функционирования сети центров обработки данных, построенной по технологии программно-

конфигурируемых сетей. В статье рассматриваются вопросы динамической балансировки нагрузки 

центра обработки данных, построенного по технологии программно-конфигурируемых сетей. 

 

Ключевые слова: программно-конфигурируемая сеть; балансировка трафика данных; центр 

обработки данных. 
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ALGORITHM FOR DYNAMIC LOAD BALANCING OF A DATA PROCESSING CENTER NETWORK 

BUILT USING SOFTWARE-CONFIGURABLE NETWORK TECHNOLOGY 

 

Currently, software-defined networking technology is becoming increasingly developed. The use of centralized 

management makes it possible to increase the efficiency of a network of data processing centers built using software-

defined networking technology. The article discusses the issues of dynamic load balancing of a data center built using 

software-defined networking technology. 
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АНАЛИЗ ПАРАМЕТРОВ ОШИБОК НИЗКОСКОРОСТНЫХ КАНАЛОВ И ТРАКТОВ, 

РЕАЛИЗОВАННЫХ НА ОБОРУДОВАНИИ, РАЗРАБОТАННОМ  

ДО 14 ДЕКАБРЯ 2002 ГОДА 

 
Показано, что рекомендация ITU-T G.821 определяет параметры ошибок и нормы для 

международных цифровых соединений, работающих на скоростях ниже первичной, с использованием 

оборудования, разработанного до принятия рекомендации ITU-T G.826 от 14 декабря 2002 года.  

Указывается, что цифровые каналы считаются соответствующим нормам, если отвечают 

поставленным требованиям каждый из двух показателей ошибок – коэффициент секунд с 

существенными ошибками и коэффициент блоков с фоновыми ошибками. 

 

Ключевые слова: качество обслуживания; параметр ошибок; цифровая сеть; коэффициент 

секунд с существенными ошибками; коэффициент блоков с фоновыми ошибками. 
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ERROR PARAMETERS ANALYSIS OF LOW-SPEED CHANNELS  

AND PATHS IMPLEMENTED ON EQUIPMENT DEVELOPED BEFORE DECEMBER 14, 2002 

 

It is shown that the ITU-T G.821 recommendation defines error parameters and norms for international digital 

connections operating at speeds below the primary, using equipment developed before the adoption of the ITU-T G.826 

recommendation of December 14, 2002.  It is indicated that digital channels are considered to comply with the standards 

if each of the two error indicators meet the requirements – the coefficient of seconds with significant errors and the 

coefficient of blocks with background errors. 

 

Keywords: quality of service; error parameter; digital network; coefficient of seconds with significant errors; 

coefficient of blocks with background errors. 
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УДК 621.39 

 

И.В. БЕШКИНСКИЙ, С.В. КОСТИН, Д.С. МИШИН, А.Н. ПЕРЕВЕРЗЕВ  

 

ОПТИМИЗАЦИЯ ВЫБОРА КАБЕЛЯ,  

КАК СРЕДЫ ПЕРЕДАЧИ ИНФОРМАЦИИ О СОСТОЯНИИ ИСТОЧНИКОВ 

БЕСПЕРЕБОЙНОГО ПИТАНИЯ ОБЪЕКТА СВЯЗИ,  

НА ОСНОВЕ ИМИТАЦИОННОЙ МОДЕЛИ УДЛИНИТЕЛЯ  

ДЛЯ ИНТЕРФЕЙСА RS-232 

 
Статья посвящена анализу методов увеличения расстояния передачи информации о 

состоянии источников бесперебойного питания (ИБП) объекта связи на базе последовательного 

интерфейса RS-232. Авторы отмечают, что использование ИБП и устройств мониторинга является 

не только необходимым условием для надежной и стабильной работы информационно-

телекоммуникационных сетей, но и позволяет предотвратить возможные негативные явления в 

самой системе электроснабжения. Делается вывод, что удаленный контроль ИБП, имеющих 

единственный информационный интерфейс RS-232, невозможен по причине ограниченности 

расстояния передачи данных. Проведено исследование по оптимизации выбора кабеля, как среды 

передачи, с использованием имитационной модели удлинителя для интерфейса RS-232 на базе 

цифровой токовой петли. 

 

Ключевые слова: источник бесперебойного питания; электроснабжение; система 

мониторинга; имитационная модель; токовая петля. 
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OPTIMIZATION OF CABLE SELECTION AS A MEDIUM  

FOR TRANSMITTING INFORMATION ABOUT THE STATUS  

OF UNINTERRUPTIBLE POWER SUPPLIES OF THE COMMUNICATION FACILITY,  

BASED ON SIMULATION MODEL OF AN EXTENSION CABLE FOR THE RS-232 INTERFACE 

 

The article is devoted to the analysis of methods for increasing the transmission distance of information 

about the state of uninterruptible power supplies of a communication facility based on the RS-232 serial interface. 

The authors note that the use of UPS and monitoring devices is not only a necessary condition for reliable and 

stable operation of information and telecommunication networks, but also helps to prevent possible negative 

phenomena in the power supply system itself. It is concluded that remote control of UPS with a single RS-232 

information interface is impossible due to the limited data transmisson distance. A study was conducted to optimize 

the choice of cable as a transmission medium using a simulation model of an extension cable for the RS-232 

interface based on a digital current loop. 

 

Keywords: uninterruptible power supply; power supply; monitoring system; simulation model; current 

loop. 
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В.Т. ЕРЕМЕНКО, Л.А. ЛЕКАРЬ 

ПРИНЦИПЫ ПОСТРОЕНИЯ МУЛЬТИСЕРВИСНОЙ СИСТЕМЫ  

ЗАЩИЩЕННОЙ ПЕРЕДАЧИ ИНФОРМАЦИИ ПО ШИРОКОПОЛОСНЫМ 

КАНАЛАМ ШПД И КАНАЛАМ УЗКОПОЛОСНОЙ УКВ-РАДИОСВЯЗИ 
 

Суть решения по организации интегрированной защищенной системы передачи информации 

заключается в раздельной реализации мобильных устройств телекоммуникаций (средства 

радиосвязи, средства удаленного широкополосного доступа на базе планшета и смартфона) и 

съемных легко отчуждаемых средств криптографической защиты информации (СКЗИ). 

 

Ключевые слова: мультисервисная система передачи информации; транспортная сеть 

широкополосной передачи данных; конвергенция сетей радиосвязи и информационных сетей.  
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PRINCIPLES OF BUILDING A MULTISERVER SYSTEM 

 FOR SECURE TRANSMISSION OF INFORMATION OVER BROADBAND CHANNELS 

AND NARROW BAND VHF RADIO CHANNELS 

 

The essence of the solution for the organization of an integrated secure information transmission system is the 

separate implementation of mobile telecommunications devices (radio communications, remote broadband access based 

on a tablet and a smartphone) and removable easily alienated means of cryptographic information protection (SCSI). 
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 УДК 004.75 

 
К.А. ИНДЮХОВ, И.В. ЛОГИНОВ, А.П. РЫЖКОВ, Д.Ю. СТАРЦЕВ  

 

МЕТОДИКА ОБОСНОВАНИЯ НОМЕНКЛАТУРЫ  

ТИПОВЫХ КОМПЛЕКТОВ СРЕДСТВ СВЯЗИ ОПЕРАТОРОВ СВЯЗИ  

В ЧРЕЗВЫЧАЙНЫХ СИТУАЦИЯХ 
 

В статье рассматривается проблема формирования и обоснования рациональной 

номенклатуры типовых комплектов технических средств связи, используемых операторами связи для 

оснащения узлов связи в случае возникновения чрезвычайных ситуаций. Рассмотрены подходы к 

решению проблемы обоснования рациональной номенклатуры запасов, изложенные в научных работах 

других авторов. Сформулирована решаемая задача и приведена математическая постановка задачи 

в форме оптимизационной задачи линейного программирования. В работе предложена методика 

формирования и обоснования рациональной номенклатуры комплектов технических средств связи для 

оснащения узлов связи при возникновении чрезвычайных и нештатных ситуаций, отличающаяся 

возможностью формирования комплектов технических средств. Приведен пример расчетов по 

методике по обоснованию номенклатуры, состоящей из одного и двух комплектов технических 

средств связи. Показана возможность оценки стоимости оснащения узлов связи комплектами 

различного типа. На основании полученных результатов сделан вывод о состоятельности 

предлагаемой методики и возможности ее применения для решения задач обоснования рациональной 

номенклатуры и состава технических средств в составе каждой категории номенклатуры.  

 

Ключевые слова: рациональная номенклатура; обоснование номенклатуры; типовые 

комплекты; методика; алгоритм; математическая модель; математическая постановка задачи.  
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METHODOLOGY OF SUBSTANTIATION OF THE COMMUNICATION EQUIPMENT STANDARD  

SETS NOMENCLATURE FOR TELECOM OPERATORS IN EMERGENCY SITUATIONS 

 

The article deals with the problem of forming and substantiating a rational nomenclature of communication 

equipment standard sets that used by telecom operators to equip communication nodes in case of emergencies. The 

approaches to solving the problem of substantiating the rational nomenclature of reserves, set out in the scientific works 

of other authors, are considered. The problem to be solved is formulated and the mathematical formulation of the problem 

in the form of an optimization problem of linear programming is given. The paper proposes a methodology for the 

formation and substantiation of a rational nomenclature of communication technical means sets for equipping 

communication nodes in the event of emergency and emergency situations, characterized by the technical means sets 

forming possibility. An example of calculations based on the methodology for substantiating the nomenclature consisting 

of one and two communication technical means sets is given. The possibility of estimating the cost of equipping 

communication nodes with sets of various types is shown. Based on the results obtained, a conclusion is made about the 

consistency of the proposed methodology and the possibility of its application to solve the problems of substantiating the 

rational nomenclature and composition of technical means in each category of nomenclature. 
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УДК 621.391 

А.Г. КОРКИН, С.А. КОРНИЛОВ  

 

АЛГОРИТМ РАСЧЕТА КАНАЛЬНОГО РЕСУРСА ЗВЕНА МУЛЬТИСЕРВИСНОЙ 

СЕТИ СВЯЗИ С ПРИОРИТЕТНОЙ ДИСЦИПЛИНОЙ ОБСЛУЖИВАНИЯ 

 
В работе предложен новый алгоритм расчета минимально необходимого канального ресурса 

для обеспечения требований к качеству обслуживания заявок в звене мультисервисной сети связи 

(МСС), учитывающий дисциплину обслуживания с приоритетами и прерыванием. Особенностью 

алгоритма является использование пассивного метода поиска необходимого канального ресурса. 

Представлена схема разработанного алгоритма, проведена проверка его корректности и оценивание 

вычислительной сложности.  

 

Ключевые слова: звено мультисервисной сети; канальный ресурс; алгоритм; дисциплина 

обслуживания с приоритетами и прерыванием; вероятность потерь. 
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ALGORITHM FOR CALCULATING THE CHANNEL RESOURCE OF A MULTISERVICE 

COMMUNICATION NETWORK WITH A PRIORITY SERVICE DISCIPLINE 

 

The paper proposes a new algorithm for calculating the minimum required channel resource to meet the 

requirements for the quality of service of applications in the link of a multiservice communication network, taking 

into account the discipline of service with priorities and interruption. A feature of the algorithm is the use of a 

passive method of searching for the necessary channel resource. The scheme of the developed algorithm is 

presented, its correctness is checked and computational complexity is estimated. 

 

Keywords multiservice network link; channel resource; algorithm; service discipline with precedence and 

preemption; calls losses probability. 
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ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ И ЗАЩИТА ИНФОРМАЦИИ 
 

УДК 519.6 

 

Д.А. АЛЕКСЕЕВ, И.Н. БАЖЕНОВ, К.И. МЯСИН, С.В. РАДАЕВ  

 

СПОСОБ КЛАССИФИКАЦИИ ЦИФРОВЫХ ИЗОБРАЖЕНИЙ  

КАК ПРЕДВАРИТЕЛЬНЫЙ ЭТАП ПРИ ОСУЩЕСТВЛЕНИИ СТЕГОАНАЛИЗА 

 
В работе представлен один из возможных вариантов классификации файлов графических 

форматов. В качестве проблемы рассматривается низкий показатель результативности 

обнаружения стеговложений в цифровых изображениях, обусловленный как разнообразием форматов 

представления цифровых изображений, с одной стороны, так и различным содержанием 

(контентом) изображений с другой стороны, и, как следствие, этих факторов, нестационарностью 

статистических характеристик двумерных сигналов (изображений), рассматриваемых с точки 

зрения объектов стеганографиченского анализа. 

В статье предложено в качестве предварительного этапа при осуществлении стегоанализа 

графических файлов осуществлять процедуру классификации цифровых изображений, основанную на 

введении коэффициента текстурированности, позволяющего отнести изображение к одному из 

нескольких типов, характеризующих информационный контент. 

Целью работы является повышение результативности стегоанализа цифровых изображений, 

содержащих стеганографическую информацию. 

 

Ключевые слова: цифровое изображение; длина волны; сегментация; монохромный участок; 

коэффициент текстурированности. 
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METHOD OF CLASSIFICATION OF DIGITAL IMAGES AS A PRELIMINARY STAGE  

IN THE IMPLEMENTATION OF STEGANALYSIS 

 

The paper presents one of the possible options for classifying graphic format files. The problem is considered to 

be a low indicator of the effectiveness of the detection of applications in digital images, due to both the variety of formats 

for the representation of digital images on the one hand, and the different content (content) of images on the other hand, 

and, as a consequence of these factors, the unsteadiness of the statistical characteristics of two-dimensional signals 

(images) considered from the point of view of objects of steganographic analysis information. 
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In the article, it is proposed as a preliminary stage in the implementation of the steganalysis of graphic files to 

carry out a procedure for classifying digital images based on the introduction of a texturing coefficient that allows the 

image to be attributed to one of several types that characterize information content. 

The aim of the work is to increase the effectiveness of steganalysis of digital images containing steganographic 

information. 

 

Keywords: digital image; wavelength; segmentation; monochrome area; texture coefficient. 
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УДК 004.056.5 

 

В.В. БУХАРИН, М.С. КУРЧАТОВ, А.С. НИКИТИН  

 

МЕТОД ФОРМИРОВАНИЯ ЛОЖНОЙ ИНФОРМАЦИОННОЙ СИСТЕМЫ  

ДЛЯ ЗАЩИТЫ ИНФОРМАЦИОННО-ТЕЛЕКОММУНИКАЦИОННОЙ СЕТИ 

 
Рассмотрен метод формирования ложной информационной системы для защиты 

информационно-телекоммуникационной сети. Метод позволяет обеспечить сокращение количества 

элементов ложной информационной системы и повышение достоверности обнаружения 

несанкционированного воздействия на информационные ресурсы информационно-

телекоммуникационной сети, имеющей достаточно большой размер и существенную 

территориальную распределенность. 

 

Ключевые слова: информационно-телекоммуникационная сеть; ложная информационная 

система; база данных; информационный поток; информационная безопасность. 
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METHOD OF FORMATION OF FALSE INFORMATION SYSTEM FOR THE PROTECTION 

 OF AN INFORMATION AND TELECOMMUNICATIONS NETWORK 

 

The method of forming false information system for the protection of information and telecommunication 

networks is considered. The method makes it possible to reduce the number of elements of a complex information system 

and increase the reliability of detecting unauthorized impact on information resources of an information and 

telecommunications network, having a sufficiently large size and significant territorial distribution. 

 

Keywords: information and telecommunication network; false information systems; database; information flow; 

information security. 
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УДК 004.056.53 
 

В.В. ВЕРИЖНИКОВ, Д.А. ГУЛЯЙКИН, В.А. ТАРУСОВ  

 

ПОДХОД К АВТОМАТИЗАЦИИ ОПРЕДЕЛЕНИЯ СЛОВЕСНОЙ РАЗБОРЧИВОСТИ 

НА ОСНОВЕ МОБИЛЬНОГО ANDROID-УСТРОЙСТВА 

 
Предложен подход к автоматизации процедуры определения словесной разборчивости на 

основе мобильного android-устройства. Произведена оценка выигрыша по оперативности. 

 

Ключевые слова: словесная разборчивость; автоматизация; программно-аппаратный 

комплекс. 
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APPROACH TO DETERMINATION AUTOMATION VERBAL INTELLIGIBILITY  

BASED ON MOBILE ANDROID DEVICES 

 

An approach to automatic procedures for determining verbal intelligibility based on the android mobile device 

is proposed. Profit was assessed in terms of efficiency. 
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Н.С. ЗАЙЦЕВ, Р.М. КОВАЛЕВ, А.И. САВЕЛОВ  
 

АРХИТЕКТУРА ЦЕНТРА  

МОНИТОРИНГА ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

 
Рассмотрена необходимость внедрения центра мониторинга информационной безопасности 

(Security Operations Center – SOC) для обеспечения информационной безопасности в организациях, 

являющихся объектом критической информационной инфраструктуры. Также проведен 

сравнительный анализ вариантов архитектуры построения такого центра. Предложенная 

архитектура внешнего построения SOC может быть использована при проектировании системы 

обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные 

ресурсы объекта критической информационной инфраструктуры. 

 

Ключевые слова: центр мониторинга информационной безопасности – SOC; критическая 

информационная инфраструктура; автоматизированная система управления; компьютерная атака; 

компьютерный инцидент. 
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ARCHITECTURE OF THE CENTER INFORMATION SECURITY MONITORING 

 

The necessity of implementing an information security monitoring Center (Security Operations Center – 

SOC) to ensure information security in organizations that are the object of critical information infrastructure is 

considered. A comparative analysis of the architecture options for building such a center is also carried out. The 

proposed architecture of the external SOC construction can be used in the design of a system for detecting, 

preventing and eliminating the consequences of computer attacks on the information resources of a critical 

information infrastructure facility. 
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system; computer attack; computer incident. 
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ОПРЕДЕЛЕНИЯ АКТУАЛЬНЫХ УГРОЗ БЕЗОПАСНОСТИ ИНФОРМАЦИИ  

ДЛЯ МЕДИЦИНСКИХ УЧРЕЖДЕНИЙ 

 
Рассмотрена особенность существующей методики анализа угроз информационной 

безопасности медицинских учреждений. 
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ANALYSIS OF THE POSSIBILITY OF USING THE METHODOLOGY FOR DETERMINING CURRENT 

THREATS TO INFORMATION SECURITY FOR MEDICAL INSTITUTIONS 

 

The features of methods for ensuring information security of medical institutions are considered. 
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фамилия, имя, отчество (полужирный шрифт); учреждение или организация, ученая степень, ученое 

звание, должность, адрес, телефон, электронная почта (обычный шрифт). Сведения об авторах также 

предоставляются отдельным файлом и обязательно дублируются на английском языке. 


