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МАТЕМАТИЧЕСКОЕ И КОМПЬЮТЕРНОЕ МОДЕЛИРОВАНИЕ 

 

УДК 504.064 

 

Е.А. ВОЛКОВА, С.С. МУРАТЧАЕВ, А.С. РЯБЫШЕНКОВ  

 

ИССЛЕДОВАНИЕ И МОДЕЛИРОВАНИЕ МАСШТАБИРУЕМОЙ 

АВТОМАТИЗИРОВАННОЙ СИСТЕМЫ МОНИТОРИНГА ОКРУЖАЮЩЕЙ СРЕДЫ 

В СЕТЕВОМ СИМУЛЯТОРЕ NS-3 

 
В работе проведено моделирование и исследование масштабируемой сенсорной сети для ее 

применения в качестве автоматизированной системы мониторинга окружающей среды (АСМОС). 

Проведен анализ современных принципов построения распределенных сенсорных сетей и 

моделирования телекоммуникационных систем. В статье описана разработанная имитационная 

модель АСМОС в среде NS-3. Гибкая магистральная архитектура сети позволяет внедрять новые 

протоколы, улучшая тем самым производительность системы, а также позволяет изучать процессы 

во время переполнения сервера обработки данных. В ходе проведения анализов результатов 

имитационного моделирования оценивалось влияние различных параметров на коэффициент потери 

пакетов данных в сети.  

 

Ключевые слова: экология; экологический мониторинг; интернет вещей; метеоусловия; 

имитационное моделирование. 
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RESEARCH AND SIMULATION OF A SCALABLE AUTOMATED  

ENVIRONMENTAL MONITORING SYSTEM IN THE NS-3 NETWORK SIMULATOR 

 

The article describes the simulation and research of a scalable sensor network for its use as the framework for 

an automated environmental monitoring system (ASMOS). This article briefly analyzes the modern principles of 

distributed sensor networks construction and telecommunication systems simulation. Network simulator NS-3 was 

selected based on the analysis. NS-3 is compliant with modern requirements of ASMOS simulation. The model is flexible 

and easily customizable to study the effect of various parameters on network productivity. Flexible network backbone 

architecture allows the implementation of new protocols, thereby improving system productivity, and also allows you to 

study processes during a data server overflow. During the analysis of the simulation results, the influence of various 

parameters on the packet loss coefficient was evaluated. It was found that the best indicator of the packet delivery 

coefficient is achieved with a 6-meter measuring post height and distance to the base station of 1400 meters. Beyond that 

the influence of the number of measuring posts per one base station was estimated, if the number of measuring posts is 

in the range from 10 to 200, then the value of the packet loss coefficient will be optimal. It was estimated that in order to 

achieve an acceptable value for the packet loss coefficient, it is sufficient to use a packet size from 50 bytes to 200 bytes 

and send messages in the range from 60s to 1800s. These results were presented in graphs. The article gives 

recommendations for deploying of the monitoring system in the conditions of Zelenograd. The layout of base stations, 

measuring posts and industrial zones on the city map is presented. 

 

Keywords: machine learning; ecology; environmental monitoring; internet of things; meteorological conditions; 

time series forecasting. 
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Р.Р. ГАЛИМОВ, А.Ю. КРУЧИНИН  

 

ОПТИМИЗАЦИЯ ЭНЕРГОПОТРЕБЛЕНИЯ БЕСПИЛОТНОГО ЛЕТАТЕЛЬНОГО 

АППАРАТА ПРИ ВИДЕОМОНИТОРИНГЕ ПРОТЯЖЕННОГО ОБЪЕКТА 

 
В статье рассмотрена задача оптимизации режима мониторинга протяженных 

технологических объектов беспилотными летательными аппаратами (БПЛА) для увеличения 

дальности полета. Определены достоинства использования дронов для контроля состояния 

промышленных объектов на основе автоматизированного анализа видеоданных. В работе 

предложена модель энергопотребления дрона при выполнении задач видеомониторинга, 

учитывающая требование обеспечение уровня достоверности распознавания внештатных ситуаций. 

Разработан алгоритм определения оптимального скоростного режима полета беспилотного 

летательного, позволяющий минимизировать потребление электроэнергии при обеспечении качества 

системы мониторинга технологических объектов. 

 

Ключевые слова: снижение энергопотребления; беспилотный летательный аппарат; 

видеоанализ; мониторинг технологических объектов. 
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OPTIMIZATION OF POWER CONSUMPTION OF UNMANNED AERIAL VEHICLE  

DURING VIDEO MONITORING OF AN EXTENDED OBJECT 

 
The paper considers the problem of optimizing the mode of monitoring extended technological objects by 

unmanned aerial vehicles (UAVs) to increase the flight range. The advantages of using drones to control the state of 

industrial facilities based on automated analysis of video data are determined. The article proposes a model of drone 

energy consumption when performing video monitoring tasks, taking into account the requirement to ensure the level of 

reliability of recognition of emergency situations. An algorithm has been developed for determining the optimal speed of 

an unmanned aerial vehicle flight, which allows minimizing power consumption while ensuring the quality of the 

monitoring system for technological objects. 

 

Keywords: energy consumption reduction; unmanned aerial vehicle; video analysis; monitoring of technological 

objects. 
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РАЗРАБОТКА МОДЕЛИ СИМУЛЯЦИОННОГО ТРЕНАЖЕРА  

ДОПОЛНЕННОЙ РЕАЛЬНОСТИ ДЛЯ ФИЗИЧЕСКИХ ТРЕНИРОВОК 

 
Сегодня цифровые технологии стали неотъемлемой частью практически всех сфер 

социально-экономического развития и жизни обычных людей. Появление на рынке устройств, 

позволяющих погружаться в дополненную (AR) и виртуальную (VR) реальность, существенно 

расширило арсенал эффективных инструментов решения, возникающих на текущем этапе развития, 

задач. В некоторых случаях использование технологий AR и VR является наиболее оптимальным или 

даже безальтернативным методом обучения и юридически установлено в качестве обязательного 

[1]. 

Стремительно растущие требования к безопасности и целесообразности, рост 

интенсивности и разнообразия психологических нагрузок – с одной стороны, и наличие ряда 

существенных недостатков существующих виртуальных симуляторов – с другой, сделали 

актуальным вопрос о разработке системы, позволяющей более эффективно совмещать реальные 

физические нагрузки и разнообразное психофизическое воздействие посредством виртуальных 

образов. Это даст возможность повысить качество тренировок психофизических характеристик 

человека, его подготовки к определенному роду занятий. 

 В статье представлены особенности и функциональные возможности планируемого к 

разработке симуляционного тренажера, система взаимодействия с тренажером, симулирующем 

тренировку по стрельбе в смешанной реальности, основанной на отслеживании инфракрасных 

маркеров. Это определяет практическую значимость исследований, научная новизна которого 

связана с развитием технологий построения виртуальной реальности и методик их применения в 

обучающих системах. 
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Ключевые слова: дополненная реальность; симулятор в дополненной реальности; 

инфракрасные маркеры. 
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DEVELOPMENT OF A MODEL  

OF AN AUGMENTED REALITY SIMULATION SIMULATOR FOR PHYSICAL TRAINING 

 

Digital technologies have become an integral part of the lives of ordinary people. With the advent of devices on 

the market that allow ordinary people to immerse themselves in augmented (AR) and virtual (VR) reality, the issue of 

developing a system that allows physical training using high technologies has become relevant. This article presents the 

features and functionality of a simulator with a controller, a system for interacting with a simulator that simulates 

shooting training with augmented reality based on tracking infrared markers. This system will allow for physical training 

using controllers, in real time to measure the performance of the subject. The proposed system consists of three parts: a 

controller with an infrared light sensor and a gyroscope, infrared markers consisting of LEDs and augmented reality 

glasses. 

 

Keywords: augmented reality; augmented reality simulator; infrared markers. 
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ИМИТАЦИОННОЕ МОДЕЛИРОВАНИЕ РЛС В РАЗРАБАТЫВАЕМОЙ САПР РЛС  

И ПЕРСПЕКТИВЫ ЕГО ПЕРЕВОДА НА ТЕХНОЛОГИЮ HLA IEEE-1516 

 
В статье представлена общая архитектура разрабатываемой отечественной системы 

автоматизированного проектирования радиолокационных станций и приведена концепция уровней 

проектирования в разрабатываемой системе (процесс проектирования разделен на пять уровней: 

системный, структурный, логический, схемотехнический, конструктивно-технологический). 

Специфика разрабатываемой системы наиболее выражена в учете конкретных условий боевого 

применения, характеристик средств воздушно-космического нападения, фоноцелевой обстановки. С 

этой целью реализуются функциональные средства имитационного моделирования боевых действий. 

Исходными данными для такого моделирования должны быть тактико-технические требования к 

разрабатываемым перспективным образцам вооружений и военной техники, а также принципы их 

боевого применения. При этом реализуется поддержка двух схем имитационного моделирования: на 

системном и структурном уровнях – по дискретно-событийной схеме, а на логическом уровне – по 

схеме пошаговой. Пошаговая схема обладает такими преимуществами, как простота и наглядность 

реализации, в ней удобно моделировать алгоритмы обработки данных (сигналов) и составные части 

радиолокационных станций. Однако, в ней невозможно корректное моделирование, например, 

радиолокационных станций с параллельной обработкой сигналов на разных частотах. Тем более в ней 

крайне ограничены возможности для моделирования группировок войск и боевых действий. По этой 

причине при имитационном моделировании функционируют два планировщика: «высокоуровневый» 

дискретно-событийный диспетчер и «низкоуровневый» пошаговый. Дискретно-событийный 

диспетчер взаимодействует с пошаговым планировщиком каждый раз, когда рассчитывает 

очередной событийный блок одного из двух верхних уровней. 

Основное внимание уделено построению детальной имитационной модели универсальной 

радиолокационной станции. Текущая реализация подсистемы имитационного моделирования 

строится по монолитной архитектуре; обсуждаются перспективы перевода подсистемы 

имитационного моделирования на IEEE-1516 Standard for Modeling and Simulation High Level 

Architecture – стандарт архитектуры высокого уровня для моделирования и имитации. 

 

Ключевые слова: имитационное моделирование; дискретно-событийное имитационное 

моделирование; моделирование боевых действий; моделирование радиолокационных станций. 

 
© Коновальчик А.П., Щирый А.О., 2022 

 

СПИСОК ЛИТЕРАТУРЫ 

 

1. Коновальчик А.П. и др. Постановка задачи разработки и предварительная 

архитектура отечественной САПР РЛС полного сквозного цикла / А.П. 

Коновальчик, М.Ю. Конопелькин, О.А. Плаксенко, А.О. Щирый // Новые 

информационные технологии в автоматизированных системах, 2017. – № 20. – C. 

127-130. 
2. Коновальчик А.П., Плаксенко О.А., Щирый А.О. Концепция многоуровневого 

проектирования РЛС в разрабатываемой САПР РЛС полного сквозного цикла. – 

Фундаментальные проблемы радиоэлектронного приборостроения, 2017. – Т.17. – № 4. – 

С. 889-892. 

3. Коновальчик А.П. и др. Конопелькин М.Ю., Щирый А.О., Арутюнян А.А. Этапы 

проектирования перспективных радиолокационных станций в специализированной САПР 

/ А.П. Коновальчик, М.Ю. Конопелькин, А.О. Щирый, А.А. Арутюнян // Вестник 

воздушно-космической обороны, 2020. – № 4(28). – С.111-118. 

4. David R. Jefferson, Peter D. Barnes Jr. Virtual time III: Unification of conservative and optimistic 

synchronization in parallel discrete event simulation // In Proceedings of the 2017 Winter 

Simulation Conference. – P. 786-797. 



Информационные системы и технологии 

 

№5(133)2022                                                                                                                                  
 

 

5. Richard M. Fujimoto and other. Parallel discrete event simulation: The making of a field / Richard 

M. Fujimoto, Rajive L. Bagrodia, Randal E. Bryant, K. Mani Chandy, David R. Jefferson, 

Jayadev Misra, David M. Nicol, Brian W. Unger // In Proceedings of the 2017 Winter Simulation 

Conference. – P.262-291. 

6. Fujimoto, Richard M. Parallel and distributed simulation systems / Wiley-Interscience 

publication, 2000. – 320 p. 

7. Tolk A. Engineering Principles of Combat Modeling and Distributed Simulation. Hoboken, NJ: 

John Wiley & Sons, Inc, 2012. – 936 p. 

8. Бродский Ю.И. Распределенное имитационное моделирование сложных систем. – М.: 

Вычислительный центр им. А.А. Дородницына РАН, 2010. – 156 c. 

9. Имитационное моделирование боевых действий: теория и практика / Под ред. д-ра техн. 

наук, проф. Созинова П.А., д-ра техн. наук, проф. Глушкова И.Н. – Тверь, 2013. – 528 с. 

10. Коновальчик А.П., Щирый А.О. Универсальная программная платформа для 

имитационного моделирования боевых действий. – Вопросы радиоэлектроники, 2019. – № 

3. – С. 22-26. 

11. IEEE Standard for Modeling and Simulation (M&S) High Level Architecture (HLA): 1516-2010 

(Framework and Rules); 1516.1-2010 (Federate Interface Specification); 1516.2-2010 (Object 

Model Template Specification) [Электронный ресурс]. – URL: 

https://standards.ieee.org/standard/1516-2010.html. 

12. Kuhl F., Weatherly R., Dahmann J. Creating Computer Simulation Systems: An Introduction to 

the High Level Architecture NY: Prentice Hall PTR, 1999. – 212 р. 

13. Алебастров В.А. и др. Основы загоризонтной радиолокации / В.А. Алебастров. Э.Ш. 

Гойхман, И.М. Заморин, А.А. Колосов, В.А. Корадо, Ф.А. Кузьминский, Б.С. Кукис // Под 

ред. А.А. Колосова. – М.: Радио и связь, 1984. – 256 с. 

14. Акимов В.Ф., Калинин Ю.К. Введение в проектирование ионосферных загоризонтных 

радиолокаторов / под ред. С.Ф. Боева. – М.: Техносфера, 2017. – 492 с. 

15. Giuseppe Fabrizio. High Frequency Over-the-Horizon Radar: Fundamental Principles, Signal 

Processing, and Practical Applications. McGraw-Hill Education, 2013. 

16. Shiriy A.O. HF channel transmit function module measurement // 5th International Conference 

on Actual Problems of Electron Devices Engineering, APEDE 2002. 5. 2002. – P. 365-369. 

 
Коновальчик Артем Павлович 

АО «Концерн ВКО «Алмаз-Антей», г. Москва 

Заместитель генерального конструктора 

 

Щирый Андрей Олегович 

АО «Концерн ВКО «Алмаз-Антей», г. Москва 

Должности в разное время: ведущий программист, руководитель группы, заместитель начальника 

отдела, начальник отдела 

АО «НПК «Научно-исследовательский институт дальней радиосвязи», г. Москва 

Старший научный сотрудник 

Тел.: 8 968 987 97 69 

E-mail: andreyschiriy@gmail.com 

 

 

A.P. KONOVAL’ChIK (Deputy General Designer) 

JSC «Almaz-Antey» Air and Space Defence Corporation, Moscow 

 

A.O. ShhIRY’J (Lead Programmer, Team Leader, Deputy Head of Department, Head of Department) 

JSC «Almaz-Antey» Air and Space Defence Corporation, Moscow 

Senior Researcher 

SC «RPC «Scientific Research Institute of Long-range Radio Communications», Moscow 

 

RADAR SIMULATION IN THE DEVELOPED CAD RADAR AND PROSPECTS  

ITS TRANSFER TO THE IEEE-1516 HLA TECHNOLOGY 

 

The article presents the general architecture of the developed domestic system of computer-aided design of radar 

stations and provides the concept of design levels in the system being developed (the design process is divided into five 
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levels: system, structural, logical, circuit engineering, structural and technological). The specifics of the system being 

developed are most pronounced in taking into account the specific conditions of combat use, the characteristics of the 

means of aerospace attack, and the phono-target situation. For this purpose, functional means of simulation of combat 

operations are being implemented. The initial data for such modeling should be the tactical and technical requirements 

for the advanced models of weapons and military equipment being developed, as well as the principles of their combat 

use. At the same time, support for two simulation schemes is implemented: at the system and structural levels – according 

to a discrete-event scheme, and at the logical level – according to a step-by-step scheme. The step-by-step scheme has 

advantages such as simplicity and clarity of implementation, it is convenient to simulate algorithms for processing data 

(signals) and components of radar stations. However, it is impossible to correctly simulate, for example, radar stations 

with parallel signal processing at different frequencies. Moreover, it has extremely limited opportunities for modeling 

groups of troops and combat operations. For this reason, two schedulers function in simulation modeling: a "high-level" 

discrete-event dispatcher and a "low-level" step-by-step one. The discrete event dispatcher interacts with the step-by-step 

scheduler every time it calculates the next event block of one of the two upper levels. 

The main attention is paid to the construction of a detailed simulation model of a universal radar station. The 

current implementation of the simulation subsystem is based on a monolithic architecture; prospects for the transfer of 

the simulation subsystem to the IEEE-1516 Standard for Modeling and Simulation High Level Architecture – a high-level 

architecture standard for modeling and simulation are discussed. 

 

Keywords: simulation modeling; discrete-event simulation; simulation of combat operations; simulation of 

radar stations. 
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ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ В СОЦИАЛЬНО-ЭКОНОМИЧЕСКИХ 

И ОРГАНИЗАЦИОННО-ТЕХНИЧЕСКИХ СИСТЕМАХ 

УДК 004.02 

А.В. АВЕРЧЕНКОВ, А.М. АЛИДОДОВ 

 

ПОТЕНЦИАЛ ПРИМЕНЕНИЯ СППР «ТАВР»  

ДЛЯ УПРАВЛЕНИЯ СОЦИАЛЬНОЙ СИСТЕМОЙ ТАДЖИКСКИХ СТУДЕНТОВ, 

ОБУЧАЮЩИХСЯ В РФ 

 
В статье обосновывается востребованность разработки систем поддержки принятия 

решений для использования в управлении социальной системой таджикских студентов, обучающихся 

в РФ. Определяется, что существует необходимость обеспечения возможности сбора, хранения и 

анализа полного набора данных о таджикских студентах для последующего формирования 

управляющего воздействия со стороны курирующего представителя из Республики Таджикистан.  

Показано, что авторами сделан существенный научный задел в области структурного и 

математического моделирования процесса управления, который стал основой для описания 

функциональных возможностей и разработки архитектуры создаваемой системы поддержки 

«ТавР». Продемонстрировано, что информационная система содержит модули для сбора данных, их 

промежуточной оценки, формирования управленческих решений, а также интерфейсов 

пользователей.  

Использование цветовой дифференциации как метода визуализации позволяет пользователю 

системы поддержки принятия решений «ТавР» быстро определить проблемные характеристики по 

каждому студенту, назначаемые управленческие решения представляются в виде рекомендаций для 

курирующего представителя из Республики Таджикистан. Обоснован выбор СУБД, обеспечивающий 

работу системы поддержки принятия решений «ТавР», конкретизирован выбор основного языка 

разработки программы, определен выбор приложения для создания графического интерфейса. 

Представлены копии экранов основного окна интерфейса системы и окна персонального профиля 

студента. Определены перспективы применения разработанной системы поддержки принятия 

решений «ТавР» в деятельности курирующего представителя из РТ и представителей вузов, в т.ч. 

деканатов и международного отдела. 

 

Ключевые слова: таджикские студенты; обучающиеся в вузах РФ; система поддержки 

принятия решений. 
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THE POTENTIAL OF THE DECISION SUPPORT SYSTEM «TAVR» FOR THE CONTROL 

OF THE SOCIAL SYSTEM OF TAJIK STUDENTS STUDYING IN THE RUSSIAN FEDERATION 

 

The article substantiates the demand for the development of decision support systems for use in the control of 

the social system of Tajik students studying in the Russian Federation. It is determined that there is a need to ensure the 

possibility of collecting, storing and analyzing a complete set of data on Tajik students for the subsequent formation of a 

controlling influence by a supervising representative from the Republic of Tajikistan. It is shown that the authors have 

made a significant scientific groundwork in the field of structural and mathematical modeling of the management process, 

which became the basis for describing the functionality and developing the architecture of the created support system 

«BRANDS». It is demonstrated that the information system contains modules for data collection, their intermediate 

evaluation, the formation of management decisions, as well as user interfaces. The use of color differentiation as a 

visualization method allows the user of the decision support system. 

 

Keywords: Tajik students studying at Russian universities; decision support system. 
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УДК 65.011.56 

 

 Н.В. БУРЛАКОВ, О.А. ИВАЩУК, Е.С. РУДАКОВ, 

В.И. ФЕДОРОВ, Е.В. ХУДЯКОВА, Н.В. ЩЕРБИНИНА  

 

ПОДХОД К СОЗДАНИЮ УНИВЕРСАЛЬНОЙ СИСТЕМЫ СБОРА, ХРАНЕНИЯ  

И ПЕРЕДАЧИ РАЗНОРОДНЫХ ДАННЫХ ОБ ЭКОЛОГИЧЕСКОМ СОСТОЯНИИ 

ОБЪЕКТОВ И ПРОЦЕССОВ АГРОПРОМЫШЛЕННОГО КОМПЛЕКСА 

 
В статье представлен подход к созданию универсальной системы сбора, хранения и передачи 

разнородных данных об экологическом состоянии объектов и процессов агропромышленного 

комплекса, который включает в себя использование разработанных моделей и алгоритмов: модель 

сбора множественных разнородных данных с различных типов источников; алгоритм 

функционирования специального устройства для сбора и передачи данных; формат сообщений для 

передачи информации от данного устройства к системе хранения; модель хранения множественных 

разнородных данных, а также специальную систему правил, позволяющую проводить дальнейший 

анализ данных, полученных с различных групп источников. Применение данного подхода позволит 

обеспечить сбор множественной разнородной информации об экологическом состоянии объектов и 

процессов с трех основных кластеров источников данных, значимых для сельхозпроизводства: 

датчики, приборы и системы для непосредственной регистрации состояния природных и 

техногенных объектов; мобильные роботизированные устройства слежения (БПЛА, с/х роботы и 

др.); данные неинвазивного видеомониторинга для определения состояния живых объектов. 
 

Ключевые слова: агропромышленный комплекс; экологический мониторинг; сбор; хранение и 

передача информации; модели и алгоритмы; система правил.  
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APPROACH TO CREATION UNIVERSAL SYSTEM FOR COLLECTING, STORING  

AND TRANSFERRING HETEROGENEOUS DATA ON THE ENVIRONMENTAL STATUS  

OF AGRO-INDUSTRIAL OBJECTS AND PROCESSES 

 

The paper presents the approach to creation a prototype universal system for collecting, storing, and transferring 

heterogeneous data on the environmental state of agro-industrial objects and processes, which includes: a model for 

collecting multiple heterogeneous data from different types of sources; an algorithm for operating a particular device for 

collecting multiple heterogeneous data; a message format for transferring information from this device to the storage 

system; a model for storing multiple heterogeneous data; a specific set of rules to make further analysis of source group 

data. The application of this approach will ensure the collection heterogeneous information about the ecological state of 

objects and processes from three main clusters of data sources relevant to agriculture: sensors and systems for direct 

recording the state of natural and artificial objects, mobile robotic tracking devices (UAV, agricultural robots, etc.), data 

of video monitoring to determine the state of living objects related to agricultural production. 

 

Keywords: agro-industrial sector; ecological monitoring; data collection; storage and transfer; set of rules. 
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В.Н. ВОЛКОВ, А.В. КОРОТКИЙ, С.В. НОВИКОВ,  

Д.В. РЫЖЕНКОВ, А.А. СТЫЧУК, И.С. СТЫЧУК, А.Ю. УЖАРИНСКИЙ 

 

АЛГОРИТМЫ УПРАВЛЕНИЯ ДОСТУПОМ К ИНФОРМАЦИИ АСУ 

ВИРТУАЛЬНОГО ПРЕДПРИЯТИЯ В ОБЛАЧНЫХ СИСТЕМАХ ХРАНЕНИЯ  

И ОБРАБОТКИ ДАННЫХ 

 
В данной статье авторы проводят описание разработанных алгоритмов управления 

доступом к информации АСУ виртуального предприятия, а именно: алгоритма идентификации 

пользователя, алгоритма аутентификации, алгоритма авторизации и алгоритмов базовых операций 

виртуальной файловой системы (создания узла и удаления узла). 

 

Ключевые слова: облачные системы хранения данных; большие данные; автоматизация; 

информационные технологии; Интернет-сервис; виртуальная файловая система; виртуальное 

предприятие; алгоритм идентификации пользователя; алгоритм аутентификации; алгоритм 

авторизации; алгоритмы базовых операций виртуальной файловой системы; создание узла; удаления 

узла. 
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ALGORITHMS FOR CONTROLLING ACCESS  

TO VIRTUAL ENTERPRISE ACS INFORMATION IN CLOUD STORAGE AND PROCESSING SYSTEMS 

 

In this article, the authors describe the developed algorithms for controlling access to information of the ACS of 

a virtual enterprise, namely: user identification algorithm, authentication algorithm, authorization algorithm and 

algorithms for basic operations of the virtual file system (creating a node and deleting a node). 

Keywords: cloud storage; big data; automation; information technologies; Internet service; virtual file system; 

virtual enterprise; user identification algorithm; authentication algorithm; authorization algorithm; algorithms of basic 

operations of the virtual file system; creating a node; removing a node. 
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УДК 004.5 

С.Л. ГОЛЬДШТЕЙН, О.Г. ДОНЦОВ  

 

О ЗАДАЧЕ РАСПРЕДЕЛЕННОГО МНОГОУРОВНЕВОГО УПРАВЛЕНИЯ  

РАЗНОРОЛЕВОЙ ДЕЯТЕЛЬНОСТЬЮ IT-СПЕЦИАЛИСТА 

 
C позиции системного подхода развиты модели и описаны компьютерные эксперименты, 

отражающие три управленческие ситуации: взаимодействие информационных продуктов 

начальника и подчиненного, распределенность многоуровневого управления IT-специалистом и его 

разноролевая деятельность. 

 

Ключевые слова: распределенное многоуровневое управление; IT-специалист; разноролевая 

деятельность; оценки качества; имитационный эксперимент; фирма-заказчик; фирма-подрядчик. 
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ABOUT PROBLEM OF DISTRIBUTED MULTILEVEL CONTROL  

OF MULTI-ROLE ACTIVITY OF AN IT SPECIALIST 

 

From the stand point a systematic approach models are developed and a computer experiment is described, 

which reflects three management situations: the interaction of information products of a superior and a subordinate, the 

distribution of multi-level management of an IT specialist, and his multi-role activities. 

 

Keywords: distributed multilevel control; IT specialist; multi-role activity; quality assessments; simulation 

experiment. 
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УДК 621.396  

Л.Е. МИСТРОВ 

 

МЕТОДОЛОГИЧЕСКИЕ ОСНОВЫ ФОРМАЛИЗАЦИИ ПРОЦЕССА  

РАЗРАБОТКИ ПЛАНА ПРИМЕНЕНИЯ  

ОРГАНИЗАЦИОННО-ТЕХНИЧЕСКИХ СИСТЕМ 

 
Предлагаются методологические основы формализации процесса разработки плана 

применения многоуровневых иерархических организационно-технических систем (ОТС) в конфликте 

типа «конкуренция». Их содержательную основу составляют анализ проблемной области, 

разработка постановки задачи, выделение основных внешнесистемных и внутрисистемных функций 

управления, увязку их по этапам (начала планирования, организации, контроля, корректировки) плана, 

формализацию плана с возможностью учета оперативного управления ОТС при появлении новых 

задач. Формализация плана осуществляется с использованием положений теорий общих систем, 

системного анализа, многоуровневых иерархических систем и логико-эвристических методов анализа 

способов применения ОТС в операциях. 

 

Ключевые слова: организационно-техническая система; конфликт, операция; применение; 

план; эффективность; внешнесистемные и внутрисистемные функции управления; этапы 

планирования; организации; контроля и корректировки; формализация; оперативное управление. 
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METHODOLOGICAL BASES FOR FORMALIZING THE PROCESS 

DEVELOPMENT OF A PLAN FOR THE APPLICATION OF ORGANIZATIONAL 

AND TECHNICAL SYSTEMS 
 

Methodological bases for formalizing the process of developing a plan for the use of multi-level hierarchical 

organizational and technical systems (OTS) in a conflict of the "competition" type are proposed. Their substantive basis 

is the analysis of the problem area, the development of a problem statement, the allocation of the main external and 

internal management functions, linking them by stages (the beginning of planning, organization, control, adjustment) of 

the plan, the formalization of the plan with the possibility of taking into account the operational management of the STS 
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when new tasks appear. Formalization of the plan is carried out using the provisions of the theory of general systems, 

system analysis, multi-level hierarchical systems and logical-heuristic methods for analyzing the ways of using OTS in 

operations Annotation. Methodological bases for formalizing the process of developing a plan for the use of multi-level 

hierarchical organizational and technical systems (OTS) in a conflict of the "competition" type are proposed. Their 

substantive basis is the analysis of the problem area, the development of a problem statement, the allocation of the main 

external and internal management functions, linking them by stages (the beginning of planning, organization, control, 

adjustment) of the plan, the formalization of the plan with the possibility of taking into account the operational 

management of the STS when new tasks appear. Formalization of the plan is carried out using the provisions of the theory 

of general systems, system analysis, multi-level hierarchical systems and logical-heuristic methods for analyzing the ways 

of using OTS in operations 

 

Keywords: organizational and technical system; conflict; operation; application; plan; efficiency; external and 

internal management functions; stages of planning; organization; control and adjustment; formalization; operational 

management. 
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ТЕЛЕКОММУНИКАЦИОННЫЕ СИСТЕМЫ И КОМПЬЮТЕРНЫЕ СЕТИ 

УДК 681.5.08 

М.Д. БАКНИН, Г.С.ВАСИЛЬЕВ, 

 С.В. ЕРЕМЕНКО,  А.О. КОВАЛЕНКО, О.Р.КУЗИЧКИН, Д.И.СУРЖИК  

 

АЛГОРИТМЫ ОБРАБОТКИ СИГНАЛОВ В СИСТЕМАХ ФАЗОМЕТРИЧЕСКОГО 

ГЕОЭКОЛОГИЧЕСКОГО КОНТРОЛЯ ВО ВРЕМЕННОЙ И ЧАСТОТНОЙ ОБЛАСТИ  

 
Качество сельскохозяйственной продукции и получаемого сырья с объектов 

агропромышленного комплекса для различных отраслей промышленности во многом зависит от 

экологического состояния приповерхностной части геологической среды. Для оперативного 

устранения ее возможных загрязнений необходимо решать задачи их раннего обнаружения, 

локализации и прогнозирования с помощью специальных технических средств. В данном аспекте 

перспективным представляется использование групп методов геоэлектрического контроля, 

позволяющих эффективно регистрировать аномальные искажения геоэлектрических полей, 

вызванные протекающими в подповерхностном пространстве динамическими геологическими 

процессами. Среди многообразия данных методов особо выделяется фазометрический способ 

контроля, обладающий рядом характерных преимуществ перед амплитудными. Идея указанного 

метода основана на слежении за динамикой изменений фаз регистрируемых геоэлектрических 

сигналов относительно фазы высокостабильного эталонного зондирующего колебания, использовании 

многофазовых электроустановок и распределенной обработки информации. Данная статья 

посвящена разработке алгоритмов обработки регистрируемых геоэлектрических сигналов 

фазометрическим методом во временной и частотной области и функциональному моделированию 

на их основе. Для этого создано описательное структурированное графическое изображение 

измерительной системы, с помощью которого воспроизводятся ее наиболее важные черты за счет 

описания при помощи алгебраических и интегро-дифференциальных уравнений. На его основе в среде 

MATLAB проведено соответствующее моделирование, наглядно иллюстрирующее обработку пары 

входных фазо-модулированных сигналов. 
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Ключевые слова: агропромышленный комплекс; геоэкология; геоэлектрика; фазометрический 

метод; функциональное моделирование. 
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ALGORITHMS FOR SIGNAL PROCESSING IN SYSTEMS OF PHASE-METRIC  

GEOECOLOGICAL MONITORING IN THE TIME AND FREQUENCY DOMAIN 

 

The quality of agricultural products and raw materials obtained from the objects of the agro-industrial complex 

for various industries largely depends on the ecological state of the near-surface part of the geological environment. For 

the prompt elimination of its possible pollution, it is necessary to solve the problems of their early detection, localization 

and forecasting with the help of special technical means. In this aspect, it seems promising to use groups of geoelectric 
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control methods that allow you to effectively register anomalous distortions of geoelectric fields caused by dynamic 

geological processes occurring in the subsurface space. Among the variety of these methods, the phase-metric method of 

control, which has a number of characteristic advantages over the amplitude ones, stands out in particular. The idea of 

this method is based on tracking the dynamics of changes in the phases of recorded geoelectric signals relative to the 

phase of a highly stable reference probing oscillation, the use of multi-phase electrical installations and distributed 

information processing. This article is devoted to the development of algorithms for processing recorded geoelectric 

signals by the phase-metric method in the time and frequency domain and functional modeling based on them. For this, 

a descriptive structured graphical representation of the measuring system has been created, with the help of which its 

most important features are reproduced through description using algebraic and integro-differential equations. On its 

basis, the corresponding simulation was carried out in the MATLAB environment, which clearly illustrates the processing 

of a pair of input phase-modulated signals. 

 

Keywords: agro-industrial complex; geoecology; geoelectrics; phase-metric method; functional modeling. 
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УДК 621.391 

 

Д.А. КОРЯКОВ, Н.Н. МАРКЕЛОВ, А.Д. ПОСПЕЛОВ 

 

ПЕРСПЕКТИВЫ РАЗВИТИЯ КВ-РАДИОСВЯЗИ  

НА ОСНОВЕ ПРИМЕНЕНИЯ ТЕХНОЛОГИИ SDR 

 
В статье проведен анализ состояния систем коротковолновой радиосвязи в России, 

обоснована важность сохранения работоспособности и модернизации средств коротковолновой 

связи в современных условиях, приведены перспективы ее развития с помощью применения 

преимуществ технологии Software-defined radio. 

 

Ключевые слова: Software-defined radio; КВ-радиосвязь; моделирование; перспективы; 

система. 
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PROSPECTS FOR THE DEVELOPMENT  

OF HF RADIO COMMUNICATIONS BASED ON THE USE OF SDR TECHNOLOGY 

 

The article analyzes the state of short-wave radio communication systems  

in Russia, substantiates the importance of maintaining the operability and modernization of short-wave communication 

facilities in modern conditions, and provides prospects for its development through the use of the advantages of Software-

defined radio technology. 
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УДК 621.3 
 

В.Г. ЛИСИЧКИН, Н.В. ЛИСИЧКИНА 

 

ОЦЕНКА ФАЗОВОГО СДВИГА ПРИ АВТОГЕНЕРАТОРНЫХ ИЗМЕРЕНИЯХ  

В ТЕЛЕКОММУНИКАЦИОННЫХ СИСТЕМАХ 

 
Статья посвящена разработке математического аппарата оценки фазовых сдвигов при 

контроле параметров окружающей среды с помощью информационно-измерительных систем и 

приборов, работающих в условиях случайного воздействия помех. Выполнены аналитические 

исследования процессов, связанных с построением квазиоптимального измерителя фазы 

измерительного сигнала. Определены возможные пути получения высокой точности измерения фазы 

при условии обеспечения достаточного превышения сигнала над шумами.  

 

Ключевые слова: математическое обеспечение автоматизированных систем измерений; 

информационно-измерительные системы; фазовый сдвиг; точность измерений.  
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ESTIMATION OF PHASE SHIFT AT AUTOGENERATING MEASUREMENTS  

IN TELECOMMUNICATION SYSTEMS 

 

The article is devoted to development of a mathematical apparatus for estimating phase shifts when monitoring 

environmental parameters using information-measuring systems and instruments operating under random noise 

conditions. Analytical researches of the processes connected with construction of a quasioptimum measuring instrument 

of a measuring signal phase are executed. Possible ways of reception of split-hair accuracy of a phase measurement 

under condition of sufficient excess maintenance of a signal over noise are defined. 
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УДК 621.391 

Р.В. ЛИХОШЕРСТОВ, К.А. ПОЛЬЩИКОВ  

 

МЕТОД ОБЕСПЕЧЕНИЯ КАЧЕСТВА ВИДЕОТРАНСЛЯЦИИ  

НА БАЗЕ ЛЕТАЮЩЕЙ САМООРГАНИЗУЮЩЕЙСЯ СЕТИ 

 
Предложен метод обеспечения качества пакетной передачи потоков видеоинформации в 

летающей самоорганизующейся сети. Представленные результаты позволяют достичь заданной 

вероятности обеспечения требуемого качества видеотрансляции и снизить энергопотребление в 

сети связи за счет установки на узлах теоретически обоснованных значений мощности передачи 

сигналов. Применение результатов исследования ориентировано на повышение эффективности 

видеомониторинга территорий, проводимого при выполнении поисково-спасательных операций. 

 

Ключевые слова: летающая самоорганизующаяся сеть; FANET; качество видеотрансляции; 

мощность передачи сигналов; видеомониторинг. 
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METHOD OF ENSURE THE QUALITY OF VIDEO BROADCASTING  

ON THE BASIS OF A FLYING AD HOC NETWORK 

 

A method is proposed for ensuring the quality of packet transmission of video information streams in a flying ad 

hoc network. The presented results make it possible to achieve the specified probability of providing the required quality 
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of video broadcasting and reduce power consumption in the communication network by setting theoretically justified 

signal transmission power values at the nodes. The application of the results of the study is focused on improving the 

efficiency of video monitoring of territories carried out during search and rescue operations. 

 

Keywords: flying ad hoc network; FANET; video quality; signal transmission power; video monitoring. 
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УДК 004.9 
 

О.Ю. НАЗАРОВА, А.Н. ШИЛИНА 

  

ИМИТАЦИОННОЕ МОДЕЛИРОВАНИЕ ПРОЦЕССОВ НЕГАТИВНОГО 

ВОЗДЕЙСТВИЯ НА ТЕЛЕКОММУНИКАЦИОННЫЕ СИСТЕМЫ  

И ПРОТИВОДЕЙСТВИЯ ИМ СИСТЕМ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ 

 
В работе представлены предложения по созданию эффективных комплексных систем 

обеспечения безопасности противодействия негативным воздействиям на телекоммуникационные 

системы и компьютерные сети на основе имитационного моделирования процессов.  

Описаны схема исследования качества обеспечения безопасности защищаемых объектов и 

алгоритм негативных воздействий на телекоммуникационные системы и компьютерные сети. 

Рассмотрены основные принципы построения имитационной моделирующей системы, порядок ее 

разработки и вопросы реализации.  

Результаты работы могут использоваться для получения количественных оценок 

показателей качества (эффективности) обеспечения безопасности защищаемых объектов. 

 

Ключевые слова: информационная безопасность; телекоммуникационные системы и 

компьютерные сети; модель негативного воздействия; система обеспечения безопасности. 
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OFFERS FOR CREATION A SIMULATION NEGATIVE PROCESSES IMPACT MODEL ON 

TELECOMMUNICATION SYSTEMS AND COUNTERACTIONS THEM BY THE SAFETY SYSTEMS 

 

The work offers suggestions for creation effective complex safety systems for counteraction to negative impacts 

on technological processes telecommunication systems on the simulation modeling of processes basis. 

Research plan of the quality protected objects safety and negative impacts algorithm on the telecommunication 

systems and computer networks are described. The main principals of an imitating analog system creation, order of its 

development and questions of realization are considered in this work. 

Work results can be used for receiving quality (effectiveness) assessments of indexes of the protected objects 

safety. 

 

Keywords: information security; telecommunication systems and computer networks; negative impact model; 

security system. 
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ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ И ЗАЩИТА ИНФОРМАЦИИ 
 

УДК 004.056 
 

А.П. ГОРЛОВ, Д.А. ЛЫСОВ, М.Ю. РЫТОВ, О.В. ТРЕТЬЯКОВ 

 

МЕТОДИКА РАЗРАБОТКИ ПОЛИТИКИ  

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ДЛЯ МАЛЫХ ОРГАНИЗАЦИЙ 

 
В данной статье рассматривается процесс создания методики разработки политики 

безопасности малой организации в соответствии с национальным стандартом, этапы разработки, 

структура документации, а также цели, задачи, способы и принципы построения системы защиты. 

 

Ключевые слова: информационная безопасность; политика информационной безопасности; 

методика разработки; защита информации. 
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