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МАТЕМАТИЧЕСКОЕ И КОМПЬЮТЕРНОЕ МОДЕЛИРОВАНИЕ 

УДК 004.932 

 

А.В. ГУСЕВ 

 

МОДЕЛЬ СИСТЕМЫ АВТОМАТИЗИРОВАННОГО ФОРМИРОВАНИЯ ВЫБОРОК 

ДЛЯ ОБУЧЕНИЯ И ТЕСТИРОВАНИЯ НЕЙРОННЫХ СЕТЕЙ 

 
Искусственные нейронные сети активно применяются для решения задач распознавания 

образов на изображениях. Для обучения нейронных сетей требуется подготовка наборов 

размеченных данных, что требует больших затрат и высокой квалификации специалистов. Данная 

работа посвящена разработке автоматизированного подхода к формированию выборок для 
обучения и тестирования нейронных сетей, путем разработки модели соответствующей системы. 

В предлагаемой модели за счет применения методов автоматической аннотации изображений, 

методов автоматического обучения нейронных сетей, автоматической сегментации изображений 

достигается цель автоматизированного формирования выборок для обучения и тестирования 
нейронных сетей. 

 

Ключевые слова: нейронные сети; датасет; сегментирование изображений; аннотирование 
изображений; обучающая выборка. 
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A MODEL OF AN AUTOMATED SAMPLING SYSTEM FOR TRAINING  

AND TESTING NEURAL NETWORKS 

 
Artificial neural networks are actively used to solve image recognition problems in images. Training neural 

networks requires the preparation of marked-up data sets, which requires high costs and highly qualified specialists. 

This work is devoted to the development of an automated approach to the formation of samples for training and testing 

neural networks by developing a model of the corresponding system. In the proposed model, through the use of methods 

of automatic annotation of images, methods of automatic training of neural networks, automatic segmentation of 

images, the goal of automated sampling for training and testing of neural networks is achieved. 
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ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ В СОЦИАЛЬНО-ЭКОНОМИЧЕСКИХ 

И ОРГАНИЗАЦИОННО-ТЕХНИЧЕСКИХ СИСТЕМАХ 

УДК 004.93'1 

 

Д.С. АКСЕНОВ, В.А. ЖИЛЯЕВ, Н.И. МАРКИН, И.А. ТИТОВ 

 

СИСТЕМА РАСПОЗНАВАНИЯ ОБЪЕКТОВ 

 НА БАЗЕ RASPBERRY PI 4 И INTEL NEURAL COMPUTER STICK 2 

 
В данной статье описывается процесс разработки системы поиска и классификации 

объектов на базе одноплатного компьютера Raspberry Pi 4 с использованием нейронного 

сопроцессора Neural Computer Stick 2. Также затрагивается тема корреляции между количеством 

кадров в секунду, размером обрабатываемой картинки и точностью распознавания объектов. 

 
Ключевые слова: Raspberry Pi; искусственная нейронная сеть; распознавание; Neural 

Computer Stick; компьютерное зрение; сопроцессор. 
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OBJECT RECOGNITION SYSTEM BASED ON RASPBERRY PI 4  

 AND INTEL NEURAL COMPUTER STICK 2 

 

This article describes the process of developing an object search and classification system based on a 
Raspberry pi 4 single-board computer using a Neural Computer Stick 2 coprocessor. Also touches on the correlation 

between the number of frames per second, the size of the processed image and the accuracy of object recognition. 

 

Keywords: Raspberry Pi; Artificial Neural Network; Recognition; Neural Computer Stick; Computer Vision; 

Coprocessor. 
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УДК: 004.81 

 

О.О. БАСОВ, Д.В. КОРОБКОВ, Т.С. ПОЛОНСКАЯ, А.А. РЕМИЗОВА  

 

МЕТОД ОПРЕДЕЛЕНИЯ БЛАГОПРИЯТНОГО ВРЕМЕНИ ПРОБУЖДЕНИЯ  

НА ОСНОВЕ ИСТОРИЧЕСКИХ ДАННЫХ С ИСПОЛЬЗОВАНИЕМ 

 ФИТНЕС-БРАСЛЕТА 

 
В данной статье рассматривается вопрос построения метода определения времени 

засыпания человека и распределения его циклов сна для подбора наиболее благоприятного времени 

установки будильника с целью влияния на психофизиологическое состояние человека. Метод основан 

на обработке исторических данных физиологических показателей пользователей, считанных с их 
фитнес-браслетов. Применение разработанного метода позволяет достичь точности 

прогнозирования наступления быстрой фазы сна в 89% в соответствии с заранее установленным 

пользователем временем. 

 
Ключевые слова: быстрый сон; фазы сна; оптимальное время пробуждения; машинное 

обучение. 
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METHOD FOR DETERMINING GOOD WAKE TIME  

BASED ON HISTORICAL DATA USING FITNESS BRACELET 

 

This article discusses the issue of constructing a method for determining the time a person falls asleep and 

distributing his sleep cycles to select the most favorable time for setting an alarm clock in order to influence the 
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psychophysiological state of a person. The method is based on the processing of historical data of physiological 

indicators of users read from their fitness bracelets. The application of the developed method makes it possible to 
achieve an accuracy of 89% in predicting the onset of REM sleep in accordance with the time pre-set by the user. 

 

Keywords: REM sleep; sleep phases; optimal wake up time; machine learning. 
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Р. БУНДЮК, Д.В. ГОНЧАРОВ, О.Д. ИВАЩУК, А.В. РЫЖЕНКОВ, А.А. СИНЬКО 

 

РАЗРАБОТКА СУРДОПЕРЕВОДЧИКА 

 НА ОСНОВЕ НЕЙРОСЕТЕВОГО АНАЛИЗА ДАННЫХ 

 
Проблемы доступной среды испытывают не только маломобильные граждане, но и люди с 

частичной или полной потерей слуха и нарушением речи, нуждающиеся в полноценном доступе к 
устной информации. Отсутствие в свободном доступе, эффективно работающих на базе 

ассистивных технологий, специализированных приложений, призванных повысить качество жизни 

слабослышащих людей определило направление настоящего исследования, в результате которого 
разработан прототип доступного и эффективного приложения, способного существенно 

упростить процесс восприятия и передачи информации для лиц указанной категории за счет 

оперативной качественной конвертации жестов в текст и речь. 

На первом этапе исследования сформированы: базовые требования к функционалу 
программного обеспечения (ПО) и алгоритм записи в базу данных (БД); конвертации жестов, 

создана обучающая выборка; проведено обучение искусственной нейронной сети (ИНС) и реализован 

интерфейс, позволяющий пользователю использовать ПО не только для общения, но и (при 
необходимости) для дообучения встроенной в программу ИНС. 

Для определения эффективности работы нейронной сети было проведено сравнение с 

аналитическим способом перевода, показавшее увеличение эффективности распознавания не менее 

чем на 5%, что позволяет сделать вывод о перспективности дальнейшего продолжения 
исследований в направлении создания полноценного ПО для слабослышащих, на базе использованных 

методов. 

 
Ключевые слова: потеря слуха; язык жестов; нейронная сеть; сурдоперевод. 
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DEVELOPMENT OF A SIGN INTERPRETER BASED ON NEURAL NETWORK DATA ANALYSIS 

 

Problems of accessible environment are experienced not only by people with limited mobility, but also by 

people with partial or complete hearing loss and speech impairment who need full access to oral information. The lack 

of free access, effectively working on the basis of assistive technologies, specialized applications designed to improve 

the quality of life of hearing-impaired people determined the direction of this study, as a result of which a prototype of 
an accessible and effective application was developed that can significantly simplify the process of perception and 

transmission of information for persons of this category due to the rapid qualitative conversion of gestures into text and 

speech. 
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At the first stage of the study, the following were formed: basic requirements for the functionality of the 

software (software) and an algorithm for writing to a database (DB); gesture conversion, a training sample was 

created; artificial neural network (INS) training was conducted and an interface was implemented that allows the user 
to use the software not only for communication, but also (if necessary) for additional training of the INS built into the 

program. 

To determine the effectiveness of the neural network, a comparison was made with the analytical translation 

method, which showed an increase in recognition efficiency by at least 5%, which allows us to conclude that further 

research is promising in the direction of creating full-fledged software for the hard of hearing, based on the methods 

used. 

 

Keywords: hearing loss; sign language; neural network; sign language translation. 
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ОБЪЕКТНАЯ МОДЕЛЬ ФАЙЛОВОЙ СИСТЕМЫ АСУ ВИРТУАЛЬНОГО 

ПРЕДПРИЯТИЯ В ОБЛАЧНЫХ СИСТЕМАХ ХРАНЕНИЯ И ОБРАБОТКИ ДАННЫХ 

 
В данной статье авторы проводят описание разработанной объектной модели файловой 

системы АСУ виртуального предприятия. Приведена разработанная диаграмма классов 

виртуальной файловой системы. Описаны атрибуты и методы выделенных классов: ServerVFS, 
User, Node, State, Catalog, Document, VirtualFile, File. 

 

Ключевые слова: облачные системы хранения данных; большие данные; автоматизация; 
информационные технологии; Интернет-сервис; виртуальная файловая система; виртуальное 

предприятие; объектная модель. 
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FILE SYSTEM OBJECT MODEL OF A VIRTUAL ENTERPRISE AUTOMATED CONTROL SYSTEM  

IN CLOUD STORAGE AND DATA PROCESSING SYSTEMS 

 

In this article, the authors describe the developed object model of the virtual enterprise ACS file system. The 

developed virtual file system class diagram is given. The attributes and methods of the selected classes are described: 

ServerVFS, User, Node, State, Catalog, Document, VirtualFile, File. 
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К ОПИСАНИЮ ОБЪЕКТОВ И ФОРМИРОВАНИЮ БАЗЫ ЗНАНИЙ 

 ПРИ МОДЕЛИРОВАНИИ ТЕХНОЛОГИЧЕСКИХ КОМПЛЕКСОВ 

 
В данной работе предлагается подход к описанию объектов и формированию базы знаний 

при моделировании систем управления технологических комплексов с транспортным запаздыванием. 

Предлагается формальная концептуальная модель (ФКМ) построения программных моделей систем 

управления технологических комплексов с транспортным запаздыванием (СУ ТК). 

 
Ключевые слова: технологические комплексы; транспортное запаздывание; формальная 

концептуальная модель; программная модель. 
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A SET-THEORETIC APPROACH TO THE DESCRIPTION  

OF OBJECTS AND THE FORMATION OF A KNOWLEDGE BASE IN THE MODELING  

OF TECHNOLOGICAL COMPLEXES 

 

In this paper we propose an approach to develop mathematical software ASU plant for production of bitumen 

and fuel from heavy oil in conditions of uncertainty of initial information based on the methods of expert estimations. 

Discusses the use of methods of expert assessments in developing mathematical models that will be used when creating 

ACS installation. 
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АНАЛИЗ МЕТОДОВ ПРОЕКТИРОВАНИЯ  

ИГРОВЫХ СУЩНОСТЕЙ ПРИ РАЗРАБОТКЕ ИГР В UNITY 

 
В статье рассмотрены и проанализированы наиболее популярные и эффективные методы 

проектирования структуры игровых сущностей при разработке игр в кроссплатформенной среде 

Unity. Выделены достоинства и недостатки объектно-ориентированного, шаблонного, 

компонентно-ориентированного и смешанного подходов при проектировании игровых классов 

оружия и бойцов ближнего и дальнего боя для игры в жанре Role-Playing Game (RPG) на языке 
программирования C#. Предложены способы преодоления проблем, возникающих при 

проектировании игровых сущностей рассмотренными методами. Также в статье 

проанализированы подходы к проектированию поведения неигровых персонажей и управления 
игровым персонажем. Проведен сравнительный анализ и выделены особенности двух подходов: 

подхода с использованием машины состояний и наивного подхода, основанного на проверках через 

условный оператор если-то. 

 
Ключевые слова: Unity; C#; объектно-ориентированный подход; компонентно-

ориентированный подход; машина состояний. 
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ANALYSIS OF GAME ENTITY DESIGN METHODS IN THE GAME DEVELOPMENT IN UNITY 

 
In the article discussed and analyzed more popular and effective game entity design methods in the game 

development in the cross-platform environment Unity. The advantages and disadvantages of object-oriented, template-
based, component-oriented and mixed approaches in designing game classes of weapons and melee and ranged fighters 

for the game in the role-playing game (RPG) genre in the C# programming language were found. The ways of 

overcoming the problems appearing in the design of game entities by the considered methods were offered. In the 

article also analyzed approaches to designing of non-game characters’ behavior and game character management. The 

comparative analysis conducted and the features of two approaches were highlighted: the state machine approach and 

the naive approach based on checks through the conditional if-then operator. 
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ТЕЛЕКОММУНИКАЦИОННЫЕ СИСТЕМЫ И КОМПЬЮТЕРНЫЕ СЕТИ 
 

УДК 004.722 

 

К.А. БАТЕНКОВ, О.Н. КАТКОВ, М.В. НОСОВ, А.П. РЫЖКОВ 

 

АНАЛИЗ ПАРАМЕТРОВ ОШИБОК КАНАЛОВ И ТРАКТОВ  

НА СООТВЕТСТВИЕ ДОЛГОВРЕМЕННЫМ НОРМАМ 

 
Показано, что основными параметрами ошибок являются коэффициенты секунд с 

ошибками, секунд с существенными ошибками и блоков с фоновыми ошибками. Указывается, что 
нормы на качество функционирования цифровых сетей взаимоувязанной сети связи Российской 

Федерации ориентируются на гипотетические эталонные тракты между оконечными пунктами, 

имеющими длину 13 900 км. Демонстрируется на примерах порядок расчета и анализа параметров 

ошибок каналов и трактов. 
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ANALYSIS OF CHANNEL  

AND PATH ERROR PARAMETERS FOR COMPLIANCE WITH LONG-TERM STANDARDS 

 

It is shown that the main error parameters are the coefficients of seconds with errors, seconds with significant 

errors and blocks with background errors. It is indicated that the standards for the quality of functioning of digital 

networks of the interconnected communication network of the Russian Federation are guided by hypothetical reference 

paths between endpoints having a length of 13,900 km. The procedure for calculating and analyzing the error 

parameters of channels and paths is demonstrated by examples. 
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УДК 681.7.068 
 

А.О. КОЛЫЧЕВ, А.Н. ОРЕШИН, Р.А. ОРЕШИН 

 

ОЦЕНКА ВЕРОЯТНОСТИ ОТКАЗА ОПТИЧЕСКОГО ВОЛОКНА 

В СТРУКТУРИРОВАННЫХ КАБЕЛЬНЫХ СЕТЯХ 

 
В статье получено выражение для расчета зависимости вероятности отказа 

оптического волокна от приложенного в процессе эксплуатации напряжения. Используя 
полученную формулу, предоставляется возможность спрогнозировать отказ в линии связи и 

определить необходимость или целесообразность дополнительных вложений в реконструкцию и 

структурирование кабельных сетей. 

 
Ключевые слова: телекоммуникации; оптический кабель связи; статическая усталость; 

динамическая усталость; распределение Вейбулла. 
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ESTIMATION OF THE PROBABILITY  

OF OPTICAL FIBER FAILUREIN STRUCTURED CABLE NETWORKS 

 

The article provides an expression for calculating the dependence of the probability of failure of an optical 

fiber on the voltage applied during operation. Using the obtained formula, it is possible to predict a failure in the 

communication line and determine the need or expediency of additional investments in the reconstruction and 

structuring of cable networks. 
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УДК 621.391 
 

С.В. КОСТИН, Д.С. МИШИН, А.Н. ПЕРЕВЕРЗЕВ 

 

МОДЕЛЬ ПРОЦЕССА ОБСЛУЖИВАНИЯ ЗАЯВОК В ЗВЕНЕ МУЛЬТИСЕРВИСНОЙ 

СЕТИ СВЯЗИ В УСЛОВИЯХ ОТКАЗОВ КАНАЛЬНОГО РЕСУРСА 

 
Качество обслуживания заявок в мультисервисной сети связи зависит не только от 

имеющегося объема канального ресурса, но и от его состояния. В статье предложена модель 

процесса обслуживания заявок в звене мультисервисной сети связи, позволяющая учитывать влияние 
отказов сетевых ресурсов на QoS (Quality of Service, качество обслуживания). В основе модели 

лежит тот факт, что качество обслуживания гетерогенного трафика оценивается числом только 

исправного передаточного ресурса звена мультисервисной сети связи (МСС). 

 

Ключевые слова: канальный ресурс; мультисервисная сеть; надежность; качество 

обслуживания. 
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APPLICATION SERVICE PROCESS MODELIN THE LINK OF A MULTISERVICE COMMUNICATION 

NETWORK IN THE CONDITIONS OF CHANNEL RESOURCE FAILURES 
 

Quality of service of demands in a multiservice communication network depends not only on available volume of 

a channel resource, but also from its condition. In article the model of process of service of demands in a link of the 

multiservice communication network is offered, allowing to consider influence of refusals of network resources on QoS 

(Quality of Service, quality of service). At the heart of model that fact lays, that quality of service of the heterogeneous 

traffic is estimated by number only a serviceable transfer resource of a link of a multiservice communication network 
(MCN). 

 

Keywords: channel resource; multiservice network; reliability; quality of service. 
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А.Д. ПОСПЕЛОВ 

 

СОСТОЯНИЕ, ПРОБЛЕМЫ, ПЕРСПЕКТИВЫ РАЗВИТИЯ  

СИСТЕМ ТРАНКИНГОВОЙ ПОДВИЖНОЙ РАДИОСВЯЗИ НА ОСНОВЕ 

ПРИМЕНЕНИЯ ТЕХНОЛОГИИ McWILL 
 

Рассмотрены системы транкинговой подвижной радиосвязи на современном этапе 

развития в России, обоснована важность сохранения их работоспособности и модернизации с 
учетом сложившейся внешнеполитической обстановки, сделан вывод о потенциале использования и 

перспективе развития данных систем на основе применения технологии McWILL (McWILL – 

Multicarrier Wireless Local Loop). 

 

Ключевые слова: телекоммуникации; связь; транкинг; услуги; McWILL. 
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STATUS, PROBLEMS, PROSPECTS FOR THE DEVELOPMENT OF TUNING MOBILE RADIO 

COMMUNICATION SYSTEMS BASED ON THE APPLICATION OF McWILL TECHNOLOGY 
 

The systems of trunked mobile radio communicationat the present stage of development in Russia are 
considered, the importance of maintainingtheir operability and modernization taking into account the current foreign 

policy situation is substantiated, a conclusion is made about the potential for use and the prospects for the development 

of these systems based on the use of McWILL technology (McWILL - Multicarrier Wireless Local Loop). 

 

Keywords: telecommunications; communications; trunking; services; McWill. 
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МЕТОД РАСЧЕТА ВЕРОЯТНОСТЕЙ СВЯЗНОСТИ  

(КОЭФФИЦИЕНТОВ ГОТОВНОСТИ) ТЕЛЕКОММУНИКАЦИОННОЙ СЕТИ, 

ПОДДЕРЖИВАЮЩЕЙ МЕХАНИЗМЫ ОБЕСПЕЧЕНИЯ 

ОТКАЗОУСТОЙЧИВОСТИ 

 
В статье представлен метод расчета надежности телекоммуникационной сети, 

поддерживающей механизмы обеспечения отказоустойчивости, на основе многопеременных 

инверсий отрицаний пересечений событий связности или несвязности графа. Метод расчета 

вероятности связности (коэффициента готовности) применим как к механизмам защитного 
переключения (protection), так и к механизмам динамического восстановления (restoration). 

 

Ключевые слова: телекоммуникационная сеть; защитное переключение; динамическое 
восстановление; коэффициент готовности; отказоустойчивость. 
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METHOD FOR CALCULATING THE PROBILITIES OF CONNECTIVITY (READINESS RATES)  

OF A TELECOMMUNICATIONS NETWORK THAT SUPPORTS FAULT TOLERANCE MECHANISMS 

 

The article presents a method for calculating the reliability of a telecommunications network that supports 

fault tolerance mechanisms based on multivariable inversions of negations of intersections of connected or incoherence 

events of the graph. The method of calculating the probability of connectivity (readiness coefficient) is applicable to 

both protective switching mechanisms (protection) and dynamic recovery mechanisms (restoration). 

 

Keywords: telecommunications network; protection; restoration; readiness factor; fault tolerance. 
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ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ И ЗАЩИТА ИНФОРМАЦИИ 
 

УДК 004.056 

 

М.М. ГОЛЕМБИОВСКИЙ, О.М. ГОЛЕМБИОВСКАЯ,  

Е.В. КОНДРАШОВА, М.Ю. РЫТОВ, О.В. ТРЕТЬЯКОВ, Е.Е. ЧИНИЛИН  

 

ФОРМАЛИЗАЦИЯ ПРОЦЕССА ОЦЕНКИ ЗАЩИЩЕННОСТИ ОБЪЕКТОВ 

КРИТИЧЕСКОЙ ИНФОРМАЦИОННОЙ ИНФРАСТРУКТУРЫ (КИИ) 

 
Обеспечение информационной безопасности объектов различной направленности 

становится все более приоритетной задачей. Общемировая обстановка только усиливает 
важность и необходимость усовершенствования процедур защиты. Если ранее основной целью 

злоумышленников была финансовая выгода, то за последние несколько лет фокус сместился на 

нанесение репутационных потерь. Что ставит под удар очень многие крупные корпорации и 
компании, но в первую очередь под удар попадают объекты критической информационной 

инфраструктуры (КИИ). В рамках статьи представлена формализация процесса оценки 

защищенности объектов КИИ с учетом актуальности угроз информационной безопасности, 

применение которого в последствии помогает снизить возможные риски и повысить 
эффективность системы защиты информации. 

 

Ключевые слова: критическая информационная инфраструктура (КИИ); оценка; 
защищенность; угроза; информационная безопасность. 
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FORMALIZATION OF THE PROCESS OF ASSESSING THE SECURITY  

OF CRITICAL INFORMATION INFRASTRUCTURE (CII) OBJECTS 

 
Ensuring the information security of objects of various orientation is becoming an increasingly priority task. 

The global situation only reinforces the importance and necessity of improving protection procedures. If earlier the 

main goal of the attackers was financial gain, then over the past few years the focus has shifted to causing reputational 

losses. Which puts a lot of large corporations and companies at risk, but first of all, objects of critical information 

infrastructure (CII) come under attack. The article presents the formalization of the process of assessing the security of 
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CII objects, taking into account the relevance of information security threats, the use of which subsequently helps to 

reduce possible risks and increase the effectiveness of the information security system. 

 
Keywords: critical information infrastructure (GII); assessment; security; threat; information security. 
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УДК 004.056 

В.А. ЕФРЮКОВА, В.А. ШУТОВ 

 

МАНИПУЛИРОВАНИЕ СОЗНАНИЕМ  

В СОВРЕМЕННЫХ УСЛОВИЯХ ИНФОРМАЦИОННОЙ ВОЙНЫ 

 
В настоящее время с развитием передовых технологий, цифровизацией, глобализацией 

интернета и эволюционированием СМИ, тема манипулирования сознанием человека является одним 

из важнейших аспектов ведения информационной войны. Цель данной статьи – доказать влияние 
популяризации недостоверной информации на человека, возможность коллективной манипуляции 

посредством массовой информации, описать метод защиты с использованием цифровизации и 

искусственного интеллекта, теоретическое решение проблемы увеличения недостоверной 
информации в онлайн – СМИ. В статье рассматривается сущность информационной войны, 

методы ее ведения, цели манипулирования сознанием человека, ставится задача защиты субъектов 

РФ в области информационной безопасности, а также в работе используется визуализация 

исследований, основанных на базе открытых источников по изучаемой теме. В соответствии с 
намеченной целью и задачами исследования, в статье были использованы следующие методы: 

теоретический анализ психологической и методической литературы по теме исследования, 

графический метод отображения результатов анализа. На основе оценки количества жалоб на 
публикации недостоверных данных в зарубежных и российских медиа, доступных в открытых 

источниках, числа информационных атак и кибератак на российские компании, в статье приведен 

метод борьбы с недостоверной информацией и защитой государства в целом. Тема 
манипулирования массовым сознанием в условиях информационной войны актуальна на данный 

момент и будет востребована еще продолжительное время по причине развития мощности 

каждого из противоборствующих государств, увеличения влияния их в мировой политике и 

экономике. 
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сознанием. 
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MANIPULATION OF CONSCIOUSNESS IN MODERN CONDITIONS OF THE INFORMATION WAR 

 

At present, with the development of advanced technologies, the globalization of the Internet the topic of 
manipulating human consciousness is one of the most important aspects of information warfare. The purpose of this 

article is to prove the impact of popularization of false information on a person, the possibility of collective 

manipulation through the mass media, solution to the problem of increasing false information in online media. Also 

discusses the essence of the information war, the methods of its conduct, the goals of manipulating human 

consciousness, sets the task of protecting the subjects of the Russian Federation in the field of information security, uses 

the visualization of studies based on open sources on the topic under study. Based on an assessment of the number of 

complaints about the publication of inaccurate data in foreign, Russian media available in open sources, the number of 

information attacks on Russian companies, the article presents a method for combating inaccurate information, 

protecting the state as a whole. The topic of manipulation of mass consciousness in the context of the information war is 

relevant, will be in demand for a long time due to the development of the power of each of the opposing states. 

 

Keywords: Information security; information warfare; manipulation of consciousness. 
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ЭКСПЕРИМЕНТАЛЬНОЕ ОПРЕДЕЛЕНИЕ ПАРАМЕТРОВ ОТРАЖЕННОГО 

ОТ НЕСКОЛЬКИХ ИСТОЧНИКОВ ИНФОРМАЦИОННЫХ СООБЩЕНИЙ 

ИНТЕРМОДУЛЯЦИОННОГО СИГНАЛА ПРИ ПОПЫТКЕ 

НЕСАНКЦИОНИРОВАННОГО ДОСТУПА  

МЕТОДОМ ВЫСОКОЧАСТОТНОГО НАВЯЗЫВАНИЯ 

 
Найдены параметры интермодуляционных сигналов, полученных путем облучения 

источников конфиденциальной информации мультипликативными помехами. В работе получены 
спектральные характеристики интермодуляционного сигнала, представленные в виде графиков 

зависимостей индексов амплитудной модуляции от уровня помеховых процессов, от расстояния 

между зондирующей антенной и амплитудными модуляторами. Полученные спектральные 

характеристики показывают, что зондирование высокочастотным сигналом радиоэлектронных 
объектов, формирующих или обрабатывающих информационные процессы, приводит к модуляции 

отраженного сигнала каждым информационным процессом с индексами модуляции, не 

превышающими, как правило, нескольких сотых. Показано, что наличие дополнительного 
устройства вблизи объекта конфиденциальной информации, модулирующего отраженный сигнал 

мешающим процессом, позволяет значительно снизить эффективность выделения сообщения, 

несущего конфиденциальную информацию. 
 

Ключевые слова: высокочастотное навязывание; интермодуляционный сигнал; модуляция; 

конфиденциальная информация; параметрический канал; мультипликативная помеха.  
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EXPERIMENTAL DETERMINATION OF PARAMETERS OF THE INTERMODULATION SIGNAL 

REFLECTED FROM SEVERAL SOURCES OF INFORMATION MESSAGES DURING AN ATTEMPT  

OF UNAUTHORIZED ACCESS BY THE METHOD OF HIGH-FREQUENCY IMPOSITION 

 

The parameters of intermodulation signals obtained by irradiating sources of confidential information with 

multiplicative interference are found. The spectral characteristics of the intermodulation signal are obtained in the 
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form of graphs of the dependence of the amplitude modulation indices on the level of interference processes, on the 

distance between the sounding antenna and the amplitude modulators. The obtained spectral characteristics show that 
probing with a high-frequency signal of radio-electronic objects forming or processing information processes leads to 

modulation of the reflected signal by each information process with modulation indices not exceeding, as a rule, several 

hundredths. It is shown that the presence of an additional device near the object of confidential information, modulating 

the reflected signal by an interfering process, can significantly reduce the efficiency of isolating a message carrying 

confidential information. 

 

Keywords: radio-frequency radiation; intermodulation signal; modulation; privileged information; parametric 

channel; multiplicative interference. 
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