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МАТЕМАТИЧЕСКОЕ И КОМПЬЮТЕРНОЕ МОДЕЛИРОВАНИЕ 
 

УДК 621.039; 004.942 
 

В.В. АНДРЕЕВ, А.А. БЛОХИН, А.М. САМОЙЛОВ, А.А. САТАЕВ  
 

ВИРТУАЛЬНАЯ МАТЕМАТИЧЕСКАЯ МОДЕЛЬ КОНТУРА  

С ЕСТЕСТВЕННОЙ ЦИРКУЛЯЦИЕЙ ТЕПЛОНОСИТЕЛЯ  

В ПРОГРАММНОМ КОМПЛЕКСЕ SIMINTECH 
 

Исследование естественной циркуляции теплоносителя является важным направлением в 

ядерной энергетике, так как она является пассивной системой безопасности и может 

использоваться для отвода остаточных тепловыделений от активной зоны. Цифровые технологии 

позволят более точно изучить данный процесс. В работе был выполнен ряд экспериментов с целью 

исследования естественной циркуляции теплоносителя на реальных экспериментальных установках 

для создания и верификации цифрового двойника процесса. Он позволяет отражать текущее 

состояние модели при различных условиях внешнего воздействия и прогнозировать ее поведение. 

Платформой для его создания послужила отечественная программная среда SimInTech.  

 

Ключевые слова: цифровой двойник; виртуальная математическая модель; естественная 

циркуляция; SimInTech. 

 
© Андреев В.В., Блохин А.А., Самойлов А.М., Сатаев А.А., 2022 
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VIRTUAL MATHEMATICAL MODEL OF A CIRCUIT WITH NATURAL CIRCULATION  

OF A COOLANT IN THE SIMINTECH SOFTWARE PACKAGE 

 

The study of the natural circulation of the coolant is an important direction in nuclear power, since it is a 

passive safety system and can be used to remove residual heat from the core. Digital technologies will allow us to study 

this process more precisely. In the work, a number of experiments were carried out in order to study the natural 

circulation of the coolant on real experimental installations for the creation and verification of a digital twin of the 

process. It allows you to reflect the current state of the model under various conditions of external influence and predict 

its behavior. The domestic SimInTech software environment served as a platform for its creation. 

 

Keywords: digital twin; virtual mathematical model; natural circulation; SimInTech. 
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МАТЕМАТИЧЕСКОЕ МОДЕЛИРОВАНИЕ  

СОВМЕСТНОГО МАНЕВРИРОВАНИЯ БУКСИРОВ,  

БУКСИРУЮЩИХ СУДНО В УСЛОВИЯХ ПОРТА 

 
Буксировка судов представляет собой особый случай практики, так как не является 

обычным видом деятельности. Операция по буксировке относится к операциям с повышенным 

риском, так как в ней одновременно участвуют несколько судов, управление ими достаточно 

специфическая задача судовождения.  

Представленная тема работы имеет высокую актуальность в рамках современно 

развивающейся экономической системы. Морские суда, посредством которых производятся 

основные операции по добыче промысла и межконтинентальной перевозке грузов, имеют 

колоссальную значимость. Основной целью данной статьи является описание математической 

модели совместного маневрирования буксиров, производящих буксировку судна в условиях порта.  

В статье применяются теоретические и математические методы научного исследования. В 

качестве теоретической базы исследования были использованы научные работы зарубежного и 

отечественного авторства.  

Практическая значимость работы заключается в описании математической модели 

совместного маневрирования буксиров, применение которой может стать актуальным звеном при 

планировании и выполнении работ по буксировке морских судов. Статья посвящена вопросу 

математического моделирования совместного маневрирования буксиров. 

 

Ключевые слова: моделирование; математическое моделирование; морское судно; буксир; 

порт; буксировка; судовождение. 
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MATHEMATICAL MODELING  

OF JOINT MANEUVERING OF TUGS TOWING A VESSEL IN PORT CONDITIONS 

 

The presented topic of the work is highly relevant within the framework of a modern developing economic 

system. Sea vessels are of enormous importance, through which the main operations of fishing and intercontinental 

cargo transportation are carried out. The main purpose of this article is to describe a mathematical model of joint 

maneuvering of tugs towing a vessel in port conditions.  

The author applies theoretical, empirical and mathematical methods of scientific research. Scientific works of 

foreign and domestic authorship were used as accompanying materials. The practical significance of the work lies in 

the description of a mathematical model of joint maneuvering of tugs, the use of which can become an actual link in the 

planning and execution of work on towing of sea vessels.  
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The predominant part of the article is devoted specifically to the issue of mathematical modeling of joint 

maneuvering of tugs. 

 

Keywords: modeling; mathematical modeling; marine vessel; tugboat; port; towing; navigation. 
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УДК: 533.2, 51-72 
 

Д.А. ТУКМАКОВ  

 

ИССЛЕДОВАНИЕ ВЛИЯНИЯ 

 ВХОДНЫХ ГРАНИЧНЫХ УСЛОВИЙ ПРИ ЧИСЛЕННОМ МОДЕЛИРОВАНИИ 

ТЕЧЕНИЯ ВЯЗКОГО ГАЗА В ПЛОСКОМ КАНАЛЕ  
 

Работа посвящена проблемам математического моделирования. Исследовалось влияние 

граничных условий на входной границе канала на результаты численных расчетов динамики вязкого 

газа, движущегося в плоском канале. Рассматривалось течение вязкого газа на дозвуковой 

скорости. На боковых поверхностях канала задавались однородные граничные условия Дирихле, для 

составляющих скорости газа. Численная модель предполагала решение нестационарной системы 

уравнений двухмерного течения вязкого, сжимаемого, теплопроводного газа. Рассмотрены 

результаты расчетов динамики газа с равномерным распределением скорости газа на входе в канал.  

Выявлено, что при данном распределении скорости газа, результаты расчетов 

демонстрируют существенное увеличение скорости газа вблизи входной границы.  

В работе предложено входное граничное условие с неравномерным распределением скорости 

газа на входе в канал. При моделировании течения газа с предложенным граничным условием не 

происходит увеличения скорости газа вдоль всего канала. 

 

Ключевые слова:  численное моделирование; конечно-разностная схема; уравнение 

Навье-Стокса; граничные условия. 
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INVESTIGATION OF THE EFFECT OF INPUT BOUNDARY CONDITIONS  

IN NUMERICAL SIMULATION OF A VISCOUS GAS FLOW IN A PLANE CHANNEL 

 

The work is devoted to the problems of mathematical modeling. The influence of the boundary conditions at 

the inlet boundary of the channel on the results of numerical calculations of the dynamics of a viscous gas moving in a 

flat channel was studied. The flow of a viscous gas at subsonic speed was considered. On the side surfaces of the 

channel, uniform Dirichlet boundary conditions were set for the components of the gas velocity. The numerical model 

assumed the solution of a non-stationary system of equations for a two-dimensional flow of a viscous, compressible, 

heat-conducting gas. The results of calculations of gas dynamics with a uniform distribution of gas velocity at the 

channel inlet are considered. It was found that for a given distribution of gas velocity, the calculation results 

demonstrate a significant increase in gas velocity near the inlet boundary. The paper proposes an input boundary 

condition with a non-uniform distribution of the gas velocity at the channel inlet. When modeling the gas flow with the 

proposed boundary condition, there is no increase in the gas velocity along the entire channel. 

 

Keywords: numerical simulation; finite difference scheme; Navier-Stokes equation; border conditions. 
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ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ В СОЦИАЛЬНО-ЭКОНОМИЧЕСКИХ 

И ОРГАНИЗАЦИОННО-ТЕХНИЧЕСКИХ СИСТЕМАХ 

УДК 004.93 
 

П.О. АРХИПОВ  

 

ПОДХОД К РЕШЕНИЮ ЗАДАЧИ ПОИСКА АНОМАЛИЙ ПРИ НОРМАЛИЗАЦИИ 

ВЫБРАННЫХ ЦВЕТНЫХ ПАНОРАМНЫХ ИЗОБРАЖЕНИЙ 
 

В статье автор описывает подход к решению задачи поиска аномалий на разновременных 

панорамах, включающий в себя технологию нормализации сшиваемых изображений и поиск аномалий 

в окрестностях особых точек. Предложены соответствующие модифицированные алгоритмы 

нормализации, заключающиеся в усреднении яркостных составляющих при переводе их в цветовое 

пространство CIELAB и сравнении с эталонными значениями пикселей. Выполнена фильтрация 

изменившихся особых точек на сравниваемых панорамах с установлением их взаимного 

соответствия, и выделением окрестностей объектов, изменивших свое геометрическое и цветовое 

положение.  

 

Ключевые слова: аэрофотосъемка; панорама; беспилотный летательный аппарат; особые 

точки; изображение; аномалия. 
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AN APPROACH TO SOLVING THE PROBLEM OF FINDING ANOMALIES  

WHEN NORMALIZING SELECTED COLOR PANORAMIC IMAGES 

 

In the article, the author describes an approach to solving the problem of finding anomalies on multi-time 

panoramas, which includes the technology of normalization of cross-linked images and the search for anomalies in the 

vicinity of singular points. The corresponding modified normalization algorithms are proposed, which consist in 

averaging the brightness components when translating them into the CIELAB color space and comparing them with the 

reference pixel values. Filtering of the changed singular points on the compared panoramas was performed with the 

establishment of their mutual correspondence, and the selection of the surroundings of objects that have changed their 

geometric and color position. 

 

Keywords: aerial photography; panorama; unmanned aerial vehicle; special points; image; anomaly. 
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УДК 519.856  
 

О.А. БЕЛОЦЕРКОВСКИЙ, Л.Е. МИСТРОВ  

 

МЕТОД ОЦЕНКИ ЭФФЕКТИВНОСТИ ИНФОРМАЦИОННЫХ  

ОБУЧАЮЩИХ СИСТЕМ ПО ПОИСКУ НЕИСПРАВНОСТЕЙ  

В РАДИОЭЛЕКТРОННЫХ ОБЪЕКТАХ (БИНАРНЫЙ СЛУЧАЙ) 

 
Предлагается метод решения задачи оценки эффективности информационно-обучающих 

систем по поиску неисправностей в структуре радиоэлектронных объектов на основе решения 

двухкритериальной задачи оптимизации стоимости и результативности осуществляемых проверок. 

Задача решается на основе использования методов линейного программирования, ветвей и границ, 

обеспечивающих оптимизацию поиска неисправностей на дереве бинарных состояний 

радиоэлектронного объекта.  

 

Ключевые слова: информационно-обучающая система; радиоэлектронный объект; поиск 

неисправностей; стоимость; вероятность; таблица состояний; оптимизация; метод ветвей и 

границ; метод линейного программирования; минимальная стоимость; вероятность нахождения 

неисправности. 
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METHOD FOR ASSESSING THE EFFICIENCY OF INFORMATION TRAINING SYSTEMS  

FOR FAULT FINDING IN RADIOELECTRONIC OBJECTS (BINARY CASE) 

 

A method is proposed for solving the problem of evaluating the effectiveness of information-training systems 

for troubleshooting in the structure of radio-electronic objects based on solving a two-criteria problem of optimizing 

the cost and effectiveness of ongoing checks. The problem is solved based on the use of linear programming methods, 

branches and boundaries, which provide optimization of troubleshooting on the tree of binary states of a radio-

electronic object. 

 

Keywords: information and training system; radio-electronic object; troubleshooting; cost; probability; state 

table; optimization; branch and bound method; linear programming method; minimum cost; probability of finding a 

fault. 
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ТЕНДЕНЦИИ ДИСТАНЦИОННЫХ ОБРАЗОВАТЕЛЬНЫХ ТЕХНОЛОГИЙ: 

ОРИЕНТИР РАЗВИТИЯ ВИДЕОКОНФЕРЕНЦИЙ С УДАЛЕННЫМ ДОСТУПОМ 

 
В статье рассмотрена проблема реализации учебно-практических занятий с использованием 
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дистанционных технологий. При анализе возможных решений поставленной проблемы 

использовалась динамика популярности запросов. С помощью этой метрики было выявлено сезонное 

возрастание актуальности и определена единая тенденция. Изучены существующие методы 

взаимодействия с использованием дистанционных технологий, их достоинства и недостатки. 

Выделены первоначальные способы решения поставленных проблем в результате исследования.  

 

Ключевые слова: дистанционные технологии; практические занятия; видеоконференция; 

протокол; видеотрафик.  
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TRENDS IN REMOTE EDUCATIONAL TECHNOLOGIES:  

A TRENDS FOR THE DEVELOPMENT OF VIDEO CONFERENCES WITH REMOTE ACCESS 

 

The article considers the problem of the implementation of educational and practical classes using remote 

technologies. When analyzing possible solutions to the problem, the dynamics of the popularity of queries was used. 

With the help of this metric, a seasonal increase in relevance was identified and a single trend was determined. The 

existing methods of interaction using remote technologies, their advantages and disadvantages are studied. The initial 

ways of solving the problems posed as a result of the study are highlighted. 
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МЕТОД ИНТЕЛЛЕКТУАЛЬНОЙ ОБРАБОТКИ ИНФОРМАЦИИ,  

ПОЛУЧЕННОЙ ИЗ РАЗНОРОДНЫХ ИСТОЧНИКОВ ДЛЯ ПОВЫШЕНИЯ 

ТОЧНОСТИ ГЕОЭКОЛОГИЧЕСКОГО МОНИТОРИНГА ОКРУЖАЮЩЕЙ СРЕДЫ  

 
В статье рассматривается метод интеллектуальной обработки информации, полученной из 

разнородных источников для повышения точности геоэкологического мониторинга окружающей 

среды, за счет поиска противоречий в разноформатных данных с использованием латентно-

семантического индексирования и метода контент-анализа. 

 

Ключевые слова: социально-экологический индекс; геоэкологический мониторинг; 

разнородные источники информации; проблема противоречивости информации; латентно-

семантическое индексирование; контент-анализ.  
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FROM DIFFERENT SOURCES TO INCREASE THE ACCURACY  

OF GEOECOLOGICAL ENVIRONMENTAL MONITORING 

 

The article discusses a method for intelligent processing of information obtained from heterogeneous 

sources to improve the accuracy of geoecological monitoring of the environment by searching for contradictions in 

multi-format data using latent semantic indexing and the method of content analysis.  
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УДК 007.3 
 

А.В. КОСЬКИН, П.В. ЛУКЬЯНОВ, А.Ю. УЖАРИНСКИЙ 

 

МОДЕЛЬ ОЦЕНКИ НАВЫКОВ УЧАЩЕГОСЯ И ФОРМИРОВАНИЯ 

ИНДИВИДУАЛЬНОЙ ОБРАЗОВАТЕЛЬНОЙ ТРАЕКТОРИИ  

В СИСТЕМЕ ЭЛЕКТРОННОГО ДИСТАНЦИОННОГО ОБУЧЕНИЯ 

 
В статье рассмотрены вопросы организации формальных эффективных методов 

автоматической оценки и контроля навыков учащихся и использования этой оценки для дальнейшей 

адаптации образовательного процесса. Предложена модель задачи в системе электронного 

дистанционного обучения. Рассмотрены существующие подходы к оценке навыков учащихся. Описан 

алгоритм оценивания навыков учащегося и формирования индивидуальной образовательной 

траектории в системе электронного дистанционного обучения. 

 

Ключевые слова: управление образовательным процессом; электронное дистанционное 

обучение; оценка навыков учащихся; индивидуальная образовательная траектория. 
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A MODEL FOR ASSESSING STUDENT SKILLS AND FORMING AN INDIVIDUAL  

EDUCATIONAL TRAJECTORY IN THE SYSTEM OF ELECTRONIC DISTANCE LEARNING 

 

The article deals with the organization of formal effective methods for automatic assessment and control of 

students skills and the use of this assessment for further adaptation of the educational process. The model of the task in 

the system of electronic distance learning is proposed. Existing approaches to assessing students' skills are considered. 

An algorithm for evaluating a student's skill and forming an individual educational trajectory in the system of electronic 

distance learning is described.  
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АВТОМАТИЗАЦИЯ И УПРАВЛЕНИЕ 

ТЕХНОЛОГИЧЕСКИМИ ПРОЦЕССАМИ И ПРОИЗВОДСТВАМИ 

УДК 537.32 

 

Г.С. ВАСИЛЬЕВ, С.В. ЕРЕМЕНКО, О.Р. КУЗИЧКИН, Д.И. СУРЖИК  

 

МОДЕЛИРОВАНИЕ ПЕРЕХОДНЫХ ПРОЦЕССОВ  

В НЕЛИНЕЙНЫХ СИСТЕМАХ КОНТРОЛЯ ТЕРМОЭЛЕКТРИЧЕСКИХ СИСТЕМ 

 
В статье рассмотрена методика моделирования динамических режимов нелинейных систем 

управления и контроля термоэлектрических систем, построенных на базе модулей Пельтье (ТЭМ). 

Рассмотрены функциональная схема и модель системы регулирования тока, протекающего через 

элемент Пельтье. Получены расчетные соотношения для анализа динамических режимов 

нелинейных систем контроля ТЭМ. Выполнено моделирование динамических режимов систем 

контроля ТЭМ с передаточными функциями непрерывной части 1-го, 2-го и 3-го порядков. 

Разработанный математический аппарат является основой для последующей оптимизации и 

синтеза систем контроля ТЭМ. Новый подход позволяет в общем виде исследовать переходные 

процессы нелинейных систем контроля ТЭМ для любого порядка исследуемой импульсной системы, 

произвольного характера нелинейности и коммутационных эффектов с большим числом импульсов 

замыкания.  

 

Ключевые слова: эффект Пельтье; термоэлектрический модуль; система управления; 

динамическая характеристика. 
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METHODOLOGY FOR MODELING TRANSIENT PROCESSES  

IN NONLINEAR CONTROL SYSTEMS OF THERMOELECTRIC MODULES 

 

The article develops a method for modeling dynamic modes of nonlinear control systems of thermoelectric 

modules (TEM) based on Peltier elements. The functional scheme and model of the current control system flowing 

through the Peltier element are considered. Calculated relations for the analysis of dynamic modes of nonlinear TEM 

control systems are obtained. Simulation of dynamic modes of TEM control systems with transfer functions of the 

continuous part of the 1st, 2nd and 3rd orders is performed. The developed mathematical apparatus is the basis for the 

subsequent optimization and synthesis of TEM control systems. The new approach makes it possible to study in general 

the transients of nonlinear TEM control systems for any order of the pulse system under study, the arbitrary nature of 

nonlinearity and switching effects with a large number of closure pulses. 
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ТЕЛЕКОММУНИКАЦИОННЫЕ СИСТЕМЫ И КОМПЬЮТЕРНЫЕ СЕТИ 
 

УДК 621.391 

 

С.Ю. АНДРЕЕВ, Н.А. ГЛИНКИН, Н.В. НИКОГОСЯН  

 

АНАЛИЗ АЛГОРИТМОВ МАШИННОГО ОБУЧЕНИЯ, ПРИМЕНЯЕМЫХ  

В ПРОГРАММНО-КОНФИГУРИРУЕМЫХ СЕТЯХ  

 
Статья посвящена анализу алгоритмов машинного обучения, которые применяются в 

настоящее время в программно-конфигурируемых сетях (SDN) с целью классификации трафика, 

решения задачи маршрутизации, прогнозирования качества обслуживания (QoS), оценку качества 

восприятия (QoE), управления ресурсами и обеспечения безопасности. 

 

Ключевые слова: программно-конфигурируемая сеть; машинное обучение. 
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 The article is devoted to the analysis of machine learning algorithms that are currently used in software-

defined network architectures (SDN) to solve the problems of routing, predicting quality of service (QoS), frequency of 

obtaining quality (QoE), resource management and security. 

 

 Keywords: software defined network; machine learning. 
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УДК 004.722 

К.А. БАТЕНКОВ 
 

ПАРАМЕТРЫ КАЧЕСТВА ФУНКЦИОНИРОВАНИЯ  

АНАЛОГОВЫХ ОКОНЧАНИЙ СЕТЕЙ СВЯЗИ 

 
Показано, что существует множество возможных типов соединений, таких как 

национальные, международные цепи, цепи, проложенные по нескольким взаимосвязанным сетям, 

цепи с использованием частных сетей и тому подобные. Указывается, что хотя канал тональной 

частоты рассчитан на частотный диапазон от 300 Гц до 3 400 Гц, значения потерь и усиления 

рассматриваются только на одной частоте, обычно эталонной 1020 Гц, 1004 Гц в 

североамериканских стандартах или 800 Гц для устаревших аналоговых систем. 

 

Ключевые слова: качество обслуживания; телекоммуникационная услуга; аналоговое 

окончание; канал тональной частоты; параметр. 
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NETWORK PERFORMANCE PARAMETERS OF ANALOG TERMINALS 

 

It is shown that there are many possible types of connections, such as national, international chains, chains 

laid over several interconnected networks, chains using private networks, and the like. It is indicated that although the 

tonal frequency channel is designed for a frequency range from 300 Hz to 3,400 Hz, the loss and gain values are 

considered only at one frequency, usually the reference 1020 Hz, 1004 Hz in North American standards or 800 Hz for 

outdated analog systems. 

 

Keywords: quality of service; telecommunication service; analog termination; tone frequency channel; 

parameter. 
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УДК 654.172 
 

А.Н. ОРЕШИН, Н.А. ШИТИКОВ 

 

ГИБРИДИЗАЦИЯ НА ОСНОВЕ MPLS В SDN 

 
В данной статье представлена гибридная модель ПКС на основе классов для сетей с 

коммутацией меток нескольких протоколов MPLS. В существующих сетях архитектура MPLS очень 

похожа на модель ПКС с точки зрения разделения плоскостей управления и данных, абстракции 

потоков и т.д. Более того, интернет-провайдеры предпочитали MPLS на протяжении многих лет 

благодаря преимуществам виртуальных частных сетей и организации трафика. Основная идея 

заключается в разделении трафика с использованием классов эквивалентности пересылки на входном 

маршрутизаторе, правила обновления централизованного контроллера, использующего OpenFlow. 

Поэтому основная задача ориентирована на использование стандартной плоскости данных MPLS 

совместно с плоскостью управления, основанной на OpenFlow, с целью разработки метода 

регулярного поэтапного развертывания, а также модели гибридного функционирования сетей. 

 

Ключевые слова: SDN; MPLS; гибрид-SDN; проектирование трафика. 
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MPLS BASED HYBRIDIZATION IN SDN 

 
This article presents a class-based hybrid model of the SDN for networks with label switching of several MPLS 

protocols. In existing networks, the MPLS architecture is very similar to the SDN model in terms of separation of 

control and data planes, abstraction of flows, etc. Moreover, Internet service providers have preferred MPLS for many 
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years due to the advantages of virtual private networks and traffic organization. The main idea is to separate traffic 

using forwarding equivalence classes on the input router, the update rules of a centralized controller using OpenFlow. 

Therefore, the main task is focused on using the standard MPLS data plane together with the OpenFlow-based control 

plane in order to develop a method of regular phased deployment, as well as a model of hybrid network functioning. 

 

Keywords: SDN; MPLS; hybrid-SDN; traffic engineering. 
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ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ И ЗАЩИТА ИНФОРМАЦИИ 

УДК 004.056 

 

М.С. ЖАРКОВА, А.И. КОЗАЧОК, В.М. КОЗЛОВА, О.А. СУББОТЕНКО  

 

АЛГОРИТМ ОБНАРУЖЕНИЯ ИНЦИДЕНТОВ  

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ КОМПЬЮТЕРНОЙ СЕТИ 

 
В статье представлен оптимизированный подход к контролю инцидентов информационной 

безопасности компьютерной сети, разработан алгоритм их обнаружения. Приведена методика 

определения множества существенных факторов политики информационной безопасности, 

требующих детального контроля. Определены границы эталонных значений значимых факторов и 

экспериментально подтверждено отклонение их значений от эталонных при реализации атак. 

Построена структурная модель подсистемы обнаружения инцидентов на основе анализа 

параметров протокола SNMP с использованием аппарата нейронной сети, выполнена ее 

программная реализация на языке Python и экспериментально доказана эффективность 

 

Ключевые слова: компьютерная сеть; аномалия; политика информационной безопасности; 

инцидент информационной безопасности; существенные факторы информационной безопасности; 

DoS-атака; нейронная сеть. 
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EXPERIMENTAL EVALUATION  

OF THE DETECTION OF ANOMALIES IN A COMPUTER NETWORK 

 

The article presents an optimized approach to the control of computer network information security incidents. 

A methodology has been developed for determining many significant factors of information security policy that require 

detailed control. The boundaries of the reference values of significant factors are determined and the deviation of their 

values from the reference values during the implementation of attacks is experimentally confirmed. A functional model 

of the incident detection subsystem has been constructed, based on the analysis of the parameters of the SNMP protocol 

using the neural network apparatus, its software implementation in python has been performed and its effectiveness has 

been experimentally proven. 

 

Keywords: computer network; anomaly; information security policy; information security incident; essential 

information security factors; DoS attack; neural network. 
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УДК 004.7 

В.А. ЛИПАТНИКОВ, А.А. ШЕВЧЕНКО 

 

МАТЕМАТИЧЕСКАЯ МОДЕЛЬ ПРОЦЕССА УПРАВЛЕНИЯ  

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТЬЮ РАСПРЕДЕЛЕННОЙ 

ИНФОРМАЦИОННОЙ СИСТЕМЫ В УСЛОВИЯХ  

НЕСАНКЦИОНИРОВАННОГО ВОЗДЕЙСТВИЯ ЗЛОУМЫШЛЕННИКА 

 
Для принятия корректных решений администратору безопасности по обеспечению 

требуемого уровня защищенности распределенной информационной системы предприятия в 

условиях несанкционированного воздействия злоумышленника применяют моделирование 

конфликтных ситуаций в информационном пространстве.  

Цель исследования: определить степень влияния внутренних и внешних факторов процесса 

управления информационной безопасностью на вероятность защищенности системы за счет 

математического моделирования. 

 Результаты: предложена математическая модель процесса управления информационной 

безопасностью распределенной информационной системы, учитывающая характеристики процесса 

воздействия злоумышленника, на основе использования теории массового обслуживания и метода 

Марковских цепей.  

Практическая значимость: предлагаемую модель возможно использовать при разработке и 

совершенствованию систем управления информационной безопасности распределенных 

информационных систем, а также при оценке защищенности этих систем. 

 

Ключевые слова: информационная безопасность; распределенная информационная система; 

несанкционированное воздействие; математическая модель; теория массового обслуживания; 

метод Марковских цепей. 
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MATHEMATICAL MODEL OF INFORMATION SECURITY MANAGEMENT PROCESS 

 FOR A DISTRIBUTED INFORMATION SYSTEM UNDER CONDITIONS  

OF UNAUTHORIZED ATTACKER IMPACT 

 

To make the correct decisions for the security administrator to ensure the required level of security of the 

distributed information system of the enterprise in conditions of unauthorized attack by an attacker, modeling of conflict 

situations in the information space is used.  

Purpose of the study: to determine the degree of influence of internal and external factors of the information 

security management process on the probability of system security due to mathematical modeling.  

Results: a mathematical model of the information security management process of a distributed information 

system is proposed, taking into account the characteristics of the process of attacking an attacker, based on the use of 

queuing theory and the Markov method chains.  

Practical significance: the proposed model can be used in the development and improvement of information 

security management systems for distributed information systems, as well as in assessing the security of these systems. 

 

Keywords: information security; distributed information system; unauthorized influence; mathematical model; 

queuing theory; method of Markov chains. 
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