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МАТЕМАТИЧЕСКОЕ И КОМПЬЮТЕРНОЕ МОДЕЛИРОВАНИЕ 

УДК 681.5.08 
 

М.Д. БАКНИН, Г.С. ВАСИЛЬЕВ,  

С.В. ЕРЕМЕНКО, О.Р. КУЗИЧКИН, Д.И. СУРЖИК  
 

ИССЛЕДОВАНИЕ ЧУВСТВИТЕЛЬНОСТИ ФАЗОМЕТРИЧЕСКОГО МЕТОДА  

ДЛЯ КОНТРОЛЯ УТЕЧЕК НЕФТЕПРОДУКТОВ 

 
Важной практической задачей исследования любых измерительных устройств и систем 

является оценивание их чувствительности. К числу таких систем, в частности, относят 

аппаратно-программные комплексы геодинамического мониторинга геологических сред на предмет 

утечек в них нефтепродуктов, реализуемые на основе фазометрического метода геоэлектрического 

контроля. Идея данного метода базируется на том, что различные нефтепродукты имеет свои 

неповторимые электрические характеристики, контрастно отличающиеся от электрических 

характеристик геологических сред. Проведенные исследования показали, что эффективным 

аппаратом оценивания чувствительности геоэлектрических установок является применение 

моделирования двухмерных и трехмерных геоэлектрических разрезов на основе метода сеток. 

Согласно данному методу, каждый элемент (модуль) сетки представляет собой совокупность 

единичных моделей замещения, соответствует электрическим параметрам моделируемого объекта 

(геологической среды, воды, воздуха, нефтепродукта и т.д.) в выбранном масштабе. На основе 

данного метода при частоте зондирования в 100 Гц осуществлено имитационное моделирование 

утечек нефтепродуктов при варьировании глубины пролива, его размеров и направления 

просачивания. По полученным фазовым изображениям геодинамических процессов сделаны 

соответствующие выводы о влиянии указанных факторов на чувствительность фазометрических 

установок. 

 

Ключевые слова: чувствительность; геодинамический мониторинг; фазометрический 

метод; утечки нефтепродуктов; сеточное моделирование. 
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STUDY OF THE SENSITIVITY OF THE PHASOMETRIC METHOD  

FOR MONITORING LEAKAGES OF PETROLEUM PRODUCTS 

 

An important practical problem in the study of any measuring devices and systems is the evaluation of their 

sensitivity. Among such systems, in particular, include hardware and software systems for geodynamic monitoring of 

geological environments for leaks of oil products in them, implemented on the basis of the phase-metric method of 

geoelectric control. The idea of this method is based on the fact that various petroleum products have their own unique 

electrical characteristics, contrastingly different from the electrical characteristics of geological media. The conducted 

studies have shown that an effective tool for estimating the sensitivity of geoelectric installations is the use of modeling 

two-dimensional and three-dimensional geoelectric sections based on the grid method. According to this method, each 

element (module) of the grid, which is a set of single substitution models, corresponds to the electrical parameters of 

the simulated object (geological environment, water, air, oil product, etc.) on a selected scale. Based on this method, at 

a sounding frequency of 100 Hz, simulation modeling of oil product leaks was carried out with varying the depth of the 

strait, its dimensions, and the direction of seepage. Based on the obtained phase images of geodynamic processes, 

appropriate conclusions were made about the influence of these factors on the sensitivity of the phase-gauge setups. 

 

Keywords: sensitivity; geodynamic monitoring; phasometric method; oil leaks; grid modeling. 
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УДК 004.421.6 

 

О.В. БУХАРИНА, Я.Н. ГУСЕНИЦА, С.В. ЛУГОВСКИЙ  

 

АЛГОРИТМ ОПРЕДЕЛЕНИЯ АНАЛОГА ОБЪЕКТА  

НА ОСНОВЕ АНАЛИЗА ПРОЕКТНОЙ ДОКУМЕНТАЦИИ 

 
В работе представлен новый алгоритм определения аналога объекта на основе анализа 

проектной документации. Алгоритм базируется на методах автоматической обработки 

текстовой информации, энтропийного анализа, критерии стохастического подобия и, в отличие от 

существующих алгоритмов, позволяет с наименьшей трудоемкостью определять степень 

соответствия объектов. Для исследования алгоритма разработано приложение, позволяющее 

оценивать стохастическое подобие объектов по их текстовому описанию. На основе 

вычислительного эксперимента проведен сравнительный анализ разработанного алгоритма с 

существующим подходом, основанным на латентно-семантическом анализе текстов. Анализ 

экспериментальных данных показывает высокую сходимость результатов, полученных на основе 

предлагаемого алгоритма и алгоритма, основанного на латентно-семантическом анализе. 

Полученные результаты могут быть применены при проверке соответствия сложных систем 

предъявляемым требованиям при ограниченном объеме испытаний. 

 

Ключевые слова: объект испытаний; аналог; стохастическое подобие; энтропийный анализ; 

латентно-семантический анализ; автоматическая обработка текстов; проектная документация. 
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ALGORITHM FOR DETERMINING THE ANALOGUE OF THE OBJECT  

BASED ON THE ANALYSIS OF THE PROJECT DOCUMENTATION 

 

The paper presents a new algorithm for determining an analogue of an object based on the analysis of design 

documentation. The algorithm is based on the methods of automatic processing of textual information, entropy analysis, 

stochastic similarity criteria and, unlike existing algorithms, allows you to determine the degree of correspondence of 

objects with the least complexity. To study the algorithm, an application has been developed that allows you to evaluate 

the stochastic similarity of objects according to their textual description. On the basis of a computational experiment, a 

comparative analysis of the developed algorithm with the existing approach based on the latent semantic analysis of 

texts was carried out. An analysis of the experimental data shows a high convergence of the results obtained on the 

basis of the proposed algorithm and the algorithm based on latent semantic analysis. The results obtained can be used 

to check the compliance of complex systems with the requirements with a limited scope of tests. 

 

Keywords: test object; analogue; stochastic similarity; entropy analysis; latent semantic analysis; automatic 

text processing; project documentation. 
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О.Д. ИВАЩУК, О.О. ИВАЩУК, С.А. ЛАЗАРЕВ, Н.С. ПУЗЫРЕВ  
 

ПРОВЕДЕНИЕ ОЦЕНКИ ЭФФЕКТИВНОСТИ  

ПРОВЕДЕННЫХ ПРОФИЛАКТИЧЕСКИХ МЕРОПРИЯТИЙ  

НА ПРЕДПРИЯТИИ С ИСПОЛЬЗОВАНИЕМ МЕТОДОВ НЕЧЕТКОЙ ЛОГИКИ 

 
Для оценки эффективности технолого-профилактических мероприятий на 

производственном предприятии (ПП) на первом этапе исследования использовались методики 

математического анализа и предложенные авторами функции значимости, на втором этапе на 

основе нечеткой логики строились интегральные функции.  

Предложенные авторами функции значимости позволили учесть увеличение сложности 

достижения каждого последующего повышения эффективности производственной линии (ПЛ) и 

сформировать интегральную числовую оценку значимости профилактических мероприятий (ПМ) с 

позиции их влияния на производительность линий и качество готового продукта. Формирование 

интегральной оценки на основе нечеткой логики дало возможность верифицировать полученные 

результаты, тем самым повысив степень адекватности сформированных на их базе выводов.  

Объединение использованных методов позволило сформировать двухкомпонентный подход 

проведения оценки эффективности проведенных ПМ, который может быть использован как 

базовое звено экспертной системы, позволяющей достоверно оценить изменение качества 

функционирования ПЛ. 

 

Ключевые слова: нечеткая логика; оценка эффективности профилактических мероприятий; 

интеллектуальные методы анализа данных; функции значимости; интегральные функции. 
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EVALUATION OF THE EFFECTIVENESS OF PREVENTIVE MEASURES  

TAKEN AT THE ENTERPRISE USING FUZZY LOGIC METHODS 

 

The purpose of the work is to develop components for assessing the effectiveness of preventive measures (PM) 

for the growth of an enrichment plant of a mining and processing plant in the Belgorod Region, which makes it possible 

to evaluate the assessment of the quality of the production line (PL). 

In order to evaluate the effectiveness of technological and preventive measures at a manufacturing enterprise, 

according to the first study of the impact of statistical indicators of mathematical analysis and the sensor functions 

assumed by the authors, integral functions were lined up based on fuzzy logic. 

The functions proposed by the authors for detecting an increase in the degree of achievement of a high 

assessment of the PL assessment and an integral numerical assessment of the PM assessment with an assessment of 

their analysis for improving the productivity and quality of the finished product. The formation of an integral 

assessment based on fuzzy logic made it possible to verify the results obtained, thereby increasing the degree of 

adequacy of the conclusions formed on their basis. 

 

Keywords: fuzzy logic; evaluation of the preventive effectiveness of measures; intelligent methods of data 

analysis; sensitivity functions; integral functions. 
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УДК 004.9 

А.П. ЛОКТИОНОВ, Е.А. ТИТЕНКО 

 

ВОССТАНОВЛЕНИЕ КОЭФФИЦИЕНТОВ  

АЛГЕБРАИЧЕСКОГО МНОГОЧЛЕНА С ЗАДАННЫМ СВОБОДНЫМ ЧЛЕНОМ 

 
Представлены результаты решения обратной задачи восстановления коэффициентов 

алгебраического многочлена с заданным свободным членом. Преобразованием полинома Чебышева 

первого рода на отрезке [-1, 1] построен полином степени, равной степени исследуемого 

алгебраического многочлена, с числом точек чебышевского альтернанса, совпадающим со степенью 

полинома, и значением, равным нулю, в точке (-1). Установлено, что при равномерной непрерывной 

норме погрешности входных данных полученный альтернанс минимизирует функцию Лебега по 

критерию оптимизации решения задачи интерполяционным полиномом Лагранжа. 

 

 Ключевые слова: обратная задача; интерполяционный полином Лагранжа; функция Лебега; 

точки чебышевского альтернанса. 
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RECOVERY OF THE COEFFICIENTS OF AN ALGEBRAIC POLYNOMIAL WITH A GIVEN FREE TERM 

 

 The results of solving the inverse problem of recovering the coefficients of an algebraic polynomial with a 

given constant term are presented. By transforming a Chebyshev polynomial of the first kind on the segment [-1, 1], a 

polynomial of degree equal to the degree of the algebraic polynomial under study and the number of points of the 

Chebyshev alternance is constructed. The value of the polynomial is zero at the point (-1). It has been established that 

with a uniform continuous absolute norm of error for the input data, the alternance minimizes the Lebesgue function 

according to the criterion for optimizing the solution of the problem. 

 

 Keywords: inverse problem; Lagrange interpolation polynomial,; Lebesgue function; points of the Chebyshev 

alternance.. 
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УДК 004.89 
 

С.В. ПОПОВ  

 

О ПРЕДСКАЗАНИИ СОБЫТИЙ  
 

Адекватное предсказание событий, выбивающихся из разряда приемлемых, актуально в силу 

различного рода преимуществ, которые они влекут. Общепринято, что предсказать нежелательное 

событие и устранить причины его возникновения выгоднее со всех точек зрения: экономической, 

гуманитарной, политической, медицинской и пр., нежели устранять его последствия. Трудность 

задачи предсказания в том, что требуется оценивать текущее состояние объекта наблюдения по 

многим разнородным параметрам, многие из которых строго не формализуемы. Поэтому 

предсказание может осуществляться только на основе экспертных заключений. Однако, экспертов, 

способных высказывать адекватные заключения, не много. В статье предлагается метод 

предсказания, основанный на т.н. ортогональности признаков, которыми характеризуют в 

конкретных состояниях объекты наблюдения. Ортогональность здесь понимается как 

невозможность сочетания значений разных признаков в описании одного состояния объекта 

наблюдения. Это позволяет предсказать те состояния, которые не противоречат историческим 

данным и тем самым вычислить достоверность перехода из одного состояния другое.  

 

Ключевые слова: объект наблюдения; состояние; предсказание; обучающая выборка; 

ортогональность значений признаков; расстояние между состояниями. 
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ABOUT PREDICTING EVENTS 

 

Adequate prediction of events that fall out of the category of acceptable is relevant due to the various kinds of 

advantages that they entail. It is generally accepted that it is more profitable to predict an undesirable event and 

eliminate the causes of its occurrence from all points of view: economic, humanitarian, political, medical, etc., than to 

eliminate its consequences. The difficulty of the prediction task is that it is required to evaluate the current state of the 

object of observation by many heterogeneous parameters, many of which are not strictly formalizable. Therefore, the 

prediction can be carried out only on the basis of expert opinions. However, there are not many experts capable of 

expressing adequate conclusions. The article proposes a prediction method based on the so-called orthogonality of the 

features that characterize the objects of observation in specific states. Orthogonality is understood here as the 

impossibility of combining the values of different features in the description of one state of the object of observation. 

Orthogonality is understood here as the impossibility of combining the values of different features in the description of 

one state of the object of observation. This makes it possible to predict those states that do not contradict historical data 

and thereby calculate the reliability of the transition from one state to another 

 

Keywords: object of observation; state; prediction; training sample; orthogonality of feature values; distance 

between states. 
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ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ В СОЦИАЛЬНО-ЭКОНОМИЧЕСКИХ 

И ОРГАНИЗАЦИОННО-ТЕХНИЧЕСКИХ СИСТЕМАХ 

УДК 656.073 

А.С. БЕЛОВ, А.Н. РЕФОРМАТ, Е.Л. ТРАХИНИН  

 

ПОДХОД К ОПРЕДЕЛЕНИЮ РАЦИОНАЛЬНОГО МАРШРУТА ДВИЖЕНИЯ 

ТРАНСПОРТНЫХ СРЕДСТВ В УСЛОВИЯХ 

 ПОВЫШЕННОЙ ЗАГРУЖЕННОСТИ АВТОМОБИЛЬНЫХ ДОРОГ  

В ГОРОДСКОЙ АГЛОМЕРАЦИИ 

 
В статье представлен подход, позволяющий прогнозировать рациональные маршруты 

движения транспортных средств. При определении рационального маршрута используются 

известные математические конструкции для определения вероятности проезда по маршруту 

движения загруженного транспортного средства за установленное время. Рациональность 

маршрута проявляется при определении вероятности доставки груза по маршруту движения без 

заторов за наименьшее время наиболее полно загруженного транспортного средства. После 

нахождения множества рациональных маршрутов движения транспортных средств 

рассчитывается вероятность доставки грузов для каждого рационального маршрута и выбирается 

один маршрут движения с учетом вероятности доставки груза. 

 

Ключевые слова: управление; эффективность; маршрут. 
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AN APPROACH TO DETERMINING THE RATIONAL ROUTE OF VEHICLES IN CONDITIONS  

OF HIGH TRAFFIC CONGESTION IN AN URBAN AGGLOMERATION 

 

The article presents the approach that allows predicting rational routes of vehicles. When determining a 

rational route, well-known mathematical constructions for determining probability of traveling along the routes of a 

loaded vehicle for a set time. The rationality of the route is manifested in determining the probability of cargo delivery 

along the route without congestion in the shortest time of the most fully loaded vehicle. After finding a set of rational 

routes for the movement of vehicles, the probability of cargo delivery for each rational route is calculated and one route 

is selected, taking into account the probability of cargo delivery. 

 

Keywords: management; efficiency; route. 
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УДК 004.048 

 

А.Е. ЗУБАНОВА, О.П. КУЛТЫГИН, Н.Н. ЛЮБЛИНСКАЯ, 

 Ф.А. МАСТЯЕВ, А.М. НЕЧАЕВ, А.Е. ТРУБИН 

 

ПРИМЕНЕНИЕ НЕЙРОННЫХ СЕТЕЙ  

ДЛЯ АНАЛИЗА ТЕКСТОВОЙ ИНФОРМАЦИИ О СОСТОЯНИИ РЫНКА 

 
В статье рассматриваются проблемы использования искусственного интеллекта для 

обработки текстов и извлечения из них полезной информации во всех областях человеческой 

деятельности, мета-обучение нейронных систем, применение метаязыка и его использования в 

построении интеллектуальных систем и разработки языков программирования высокого уровня. 

Цель исследования – проанализировать основные способы применения систем обработки текстов 
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на естественных языках, мета-обучения и возможности его использования в бизнесе и экономике. 

Используемые методы: методы системного анализа, линейная регрессия, стохастический 

регрессионный спуск, статистический анализ. Результатом исследований является развитие нового 

направления научных исследований в области искусственного интеллекта, мета-обучения и 

нейронных сетей. 

 

Ключевые слова: искусственный интеллект; обработка текстов; машинное обучение; 

глубокое обучение; математические алгоритмы; статистические алгоритмы; нейронная сеть. 
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THE USE OF NEURAL NETWORKS FOR THE ANALYSIS  

OF TEXTUAL INFORMATION ABOUT THE STATE OF THE MARKET  

 

The article discusses the problems of using artificial intelligence for processing texts and extracting useful 

information from them in all areas of human activity, meta-training of neural systems, the use of metalanguage and its 
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use in the construction of intelligent systems and the development of high-level programming languages. The aim of the 

study is to analyze the main ways of using natural language processing systems, meta-learning and the possibilities of 

its use in business and economics. Methods used: systems analysis methods, linear regression, stochastic regression 

descent, statistical analysis. The result of the research is the development of a new direction of scientific research in the 

field of artificial intelligence, meta-learning and neural networks. 

 

Keywords: artificial intelligence; word processing; machine learning; deep learning; mathematical 

algorithms; statistical algorithms; neural network. 
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УДК 004.94 

 

Л.Е. МИСТРОВ, В.П. МОРОЗОВ, О.В. ПОЛЯКОВ  

 

МЕТОДИКА ОБОСНОВАНИЯ АРХИТЕКТУРЫ ИНТЕЛЛЕКТУАЛЬНЫХ  

ТРЕНАЖЕРНЫХ СИСТЕМ ПОДГОТОВКИ СПЕЦИАЛИСТОВ  

ПО ПРИМЕНЕНИЮ РАДИОЭЛЕКТРОННЫХ ОБЪЕКТОВ 

 
Предлагается методика обоснования архитектуры интеллектуальных тренажных систем 

(ИТС), предназначенных для выработки навыков обучающимися по способам применения 

радиоэлектронных объектов (РЭО) на основе выполнения учебно-тренировочных задач (УТЗ). Она 

представлена в виде методических подходов, принципов построения, процедур, команд, данных и 

характеристик, структурно сопряженных с каждым иерархическим уровнем РЭО, обобщенно 

описывающих архитектуру ИТС. Определены особенности построения и предложены обобщенная и 

частные методики построения архитектуры ИТС в виде системы задач по управлению 

программными компонентами при имитации процессов функционирования РЭО для обоснования 

обучающимися решений по способам применения РЭО. Ее реализация обеспечивает выполнение УТЗ 

по способам применения РЭО на множестве условий воздействия внешней среды. 

 

Ключевые слова: радиоэлектронный объект; обучающийся; интеллектуальная тренажерная 

система; архитектура; методика; алгоритм; аппаратно-программные компоненты; 

эффективность.  
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METHODOLOGY FOR SUBSTANTIATING THE ARCHITECTURE  

OF INTELLIGENT SIMULATOR SYSTEMS FOR TRAINING SPECIALISTS  

IN THE USE OF RADIOELECTRONIC OBJECTS 
 

A methodology is proposed to substantiate the architecture of intelligent training systems (ITS) designed to 

develop skills by students on the methods of using radio-electronic objects (REO) based on the performance of training 

tasks (UTZ). It is presented in the form of methodological approaches, principles of construction, procedures, 

commands, data and characteristics structurally associated with each hierarchical level of REO, generically describing 

the architecture of ITS. The features of the construction are determined and generalized and particular methods of 

constructing ITS architecture are proposed in the form of a system of tasks for managing software components while 

simulating the processes of functioning of REO to justify decisions by students on the methods of using REO. Its 

implementation ensures the implementation of UTZ according to the methods of application of REO on a variety of 

environmental conditions. 
 

Keywords: radio-electronic object; student; intelligent simulator system; architecture; methodology; 

algorithm; hardware and software components; efficiency. 
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А.А. СТЫЧУК, И.С. СТЫЧУК 

 

АЛГОРИТМЫ ОПЕРАЦИЙ ЧТЕНИЯ И ЗАПИСИ ДАННЫХ АСУ  

ВИРТУАЛЬНОГО ПРЕДПРИЯТИЯ  

В ОБЛАЧНЫХ СИСТЕМАХ ХРАНЕНИЯ И ОБРАБОТКИ ДАННЫХ 

 

В данной статье авторы проводят описание разработанных алгоритмов управления 

доступом к информации АСУ виртуального предприятия, а именно: операций чтения и записи 

данных. Для выполнения чтения (записи) информации должно быть найдено физическое 

расположение необходимого файла. Учитывая, что внешний и внутренний адреса файлов могут 

различаться, необходимо выполнить поиск внутреннего адреса файла по внешнему. Предлагается в 

качестве внешнего адреса файла использовать UUID (Universally Unique Identifier). 

 

Ключевые слова: облачные системы хранения данных; большие данные; автоматизация; 

информационные технологии; Интернет-сервис; виртуальная файловая система; виртуальное 

предприятие; алгоритм операции чтения; алгоритм операции записи. 
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ALGORITHMS FOR DATA READING AND WRITING OPERATIONS OF A VIRTUAL ENTERPRISE 

AUTOMATED CONTROL SYSTEM IN CLOUD STORAGE AND DATA PROCESSING SYSTEMS 

 

In this article, the authors describe the developed algorithms for managing access to information of the 

automated control system of a virtual enterprise, namely: data read and write operations. To read (write) information, 

the physical location of the required file must be found. Considering that the external and internal addresses of files 

may differ, it is necessary to search for the internal address of the file by the external one. It is proposed to use UUID 

(Universally Unique Identifier) as the external address of the file. 

 

Keywords: cloud storage; big data; automation; information technologies; Internet service; virtual file system; 

virtual enterprise; read operation algorithm; write operation algorithm. 
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АВТОМАТИЗАЦИЯ И УПРАВЛЕНИЕ 

ТЕХНОЛОГИЧЕСКИМИ ПРОЦЕССАМИ И ПРОИЗВОДСТВАМИ 
 

УДК 621.391.8; 004.01; 621.391 
 

 
 

Ю.А. БЕЛЕВСКАЯ, А.П. ФИСУН, Р.А. ФИСУН 

 

АВТОМАТИЗАЦИЯ УПРАВЛЕНИЯ ПРОЦЕССОВ  

АНАЛИЗА И КОНТРОЛЯ УГРОЗ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ  

СОЦИОТЕХНИЧЕСКИХ СИСТЕМ  

 
Решена актуальная задача автоматизации процесса управления обеспечением 

информационной безопасностью на основе разработки программно-аппаратного комплекса анализа, 

контроля и количественной оценки угроз информационной безопасности информационно-

вычислительной сети автоматизированных систем обработки информации и управления различных 

классов, используемых в современных социотехнических систем, функционирующих в условиях 

неопределенности, риска, непрерывного воздействия угроз и других деструктивных воздействий.  

 

Ключевые слова: автоматизация процессов управления; автоматизированные системы; 

автоматизированные системы обработки информации и управления; информационно-

вычислительные сети; безопасность информации; обеспечение информационной безопасности; 

модель оценки угроз и деструктивных воздействий. 
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AUTOMATION OF MANAGEMENT OF PROCESSES  

OF ANALYSIS AND CONTROL OF THREATS TO INFORMATION SECURITY  

OF SOCIOTECHNICAL SYSTEMS  

 

The actual problem of automation of the information security management process has been solved on the 

basis of the development of a software and hardware complex for analysis, control and quantitative assessment of 

threats to information security of an information and computing network of automated information processing and 

management systems of various classes used in modern sociotechnical systems operating under conditions of 

uncertainty, risk, continuous exposure to threats and other destructive influences. 
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management systems; information and computing networks; information security; information security; threat 

assessment model and destructive impacts. 
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МАТЕМАТИЧЕСКОЕ И ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ 

ВЫЧИСЛИТЕЛЬНОЙ ТЕХНИКИ И АВТОМАТИЗИРОВАННЫХ СИСТЕМ 

УДК 004.273 

 

К.С. БАЛИЦКАЯ, М.С. САВУНОВ, С.М. САЛИБЕКЯН, П.Д. ЧЕЛНОКОВА 

 

СИСТЕМА УПРАВЛЕНИЯ ТЕХНИЧЕСКИМ ОБЪЕКТОМ И ЕЕ МОДЕЛИРОВАНИЕ 

НА БАЗЕ ВЫЧИСЛИТЕЛЬНОЙ ПАРАДИГМЫ DATA-FLOW  

 
Настоящая статья посвящена описанию исследовательской работы по созданию методики 

имитационного моделирования системы автоматического управления техническим объектом на 

базе парадигмы data-flow (вычисления с управлением потоком данных). Система реализована на базе 

управляющего автомата. В результате исследования была разработана и программно реализована 

модель системы автоматического управления, модель объекта управления, а также отработана 

методика взаимодействия модели системы управления и объекта управления. 

 

Ключевые слова: управляющий автомат; вычислительный процесс с управлением потоком 

данных; объектно-атрибутная архитектура; программная реализация системы автоматического 

управления; имитационное моделирование. 
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THE CONTROL SYSTEM OF TECHNICAL OBJECT  

AND HIS SIMULATION BASED ON DATA-FLOW PARADIGM OF COMPUTATION PROCESS 

 

The paper contents the description of the research work, the goal of which is creation of a methodology of the 

simulation of an automatic control system of a technical object. The system is based on data-flow paradigm of 

computation process. The system is implemented on the basis of a control fine state machine. The research results are 

the model of the automatic control system, the programmatically implemented model of the object control, and the 
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УДК 654.026 

 

В.В. БЕЗРУЧКО, В.К. САНСЕВИЧ 

 

ПРЕДЛОЖЕНИЯ ПО ПОСТРОЕНИЮ ЗАЩИЩЕННОГО КАНАЛА УПРАВЛЕНИЯ 

ЦИФРОВЫМ ОБОРУДОВАНИЕМ СЕТЕЙ СВЯЗИ 

 
В статье рассматриваются вопросы построения выделенного защищенного канала 

управления на базе цифровых каналов, создаваемых аппаратурой СЦИ и закрытого с помощью 

криптографических средств. 

 

Ключевые слова: управление сетью связи; защищенный канал управления. 
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АНАЛИЗ НАИБОЛЕЕ ИЗВЕСТНЫХ УЯЗВИМОСТЕЙ  

ДЛЯ РЕАЛИЗАЦИИ КИБЕРАТАК 

 
В статье проведен комплексный анализ вероятности эксплуатации наиболее известных 

уязвимостей для реализации кибератак путем построения структурной модели защиты системы. 

Предлагаемый подход целесообразно применять службам безопасности предприятия с целью 

оценки возможности эксплуатации на объекте той или иной уязвимости системы. В рамках 

работы построена подробная структурная модель для десяти наиболее актуальных и опасных 

уязвимостей на период 2022 года. Построение структурной модели для наиболее популярных 

уязвимостей позволяет наиболее обоснованно и системно проанализировать структуру 

уязвимостей и определить вероятность их использования за счет оценки отдельных элементов 

защиты.  

 

Ключевые слова: уязвимость; эксплуатация; кибератака; информационная безопасность; 

защита информации. 
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ANALYSIS OF THE MOST WELL-KNOWN SOFTWARE VULNERABILITIES  

FOR THE IMPLEMENTATION OF CYBER ATTACKS 

 

The article presents a comprehensive analysis of the probability of using the most well-known software 

vulnerabilities to carry out cyber attacks by building a structural model of system protection. The proposed approach 

should be applied by the enterprise security services in order to assess the possibility of exploiting a specific 

vulnerability of the system at the facility. As part of the work, a detailed structural model was built for the ten most 

relevant and dangerous vulnerabilities for the period 2022. Building a structural model for the most popular 

vulnerabilities allows you to analyze the structure of vulnerabilities in the most reasonable and systematic way and 

determine the likelihood of their use by evaluating individual security elements.  
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ИМИТАЦИЯ АДАПТИВНЫХ КОМПЬЮТЕРНЫХ АТАК  

ПРИ ОЦЕНКЕ ЗАЩИЩЕННОСТИ АВТОМАТИЗИРОВАННЫХ СИСТЕМ 

 
Рассмотрена проблема возрастания сложности компьютерных атак на 

автоматизированные системы. Обусловлена необходимость осуществления мероприятий по 

тестированию на проникновение, представлена модель имитации адаптивных компьютерных атак 

на основе нейросетевых адаптивных критиков. 

 

Ключевые слова: автоматизированные системы; информационная безопасность; 

тестирование на проникновение; граф атак; нейронные сети. 
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The problem of computer attacks complexity growth is considered. Necessity of penetration testing is 
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Научная статья, предоставляемая в журналы, должна иметь следующие обязательные 

элементы: 

 постановка проблемы или задачи в общем виде; 

 анализ достижений и публикаций, в которых предлагается решение данной проблемы или 

задачи, на которые опирается автор, выделение научной новизны; 

 исследовательская часть; 

 обоснование полученных результатов; 

 выводы по данному исследованию и перспективы дальнейшего развития данного 

направления; 

 библиография. 

 

ТРЕБОВАНИЯ К ОФОРМЛЕНИЮ НАУЧНОЙ СТАТЬИ 

Статья должна быть набрана шрифтом Times New Roman, размер 12 pt с одинарным 

интервалом, текст выравнивается по ширине; абзацный отступ – 1,25 см, правое поле – 2 см, левое 

поле – 2 см, поля внизу и вверху – 2 см. 

Обязательные элементы:  

 УДК 

 заглавие (на русском и английском языках)  

 аннотация (на русском и английском языках) 

 ключевые слова (на русском и английском языках) 

 список литературы, на которую автор ссылается в тексте статьи. 

ТАБЛИЦЫ, РИСУНКИ, ФОРМУЛЫ 

Все таблицы, рисунки и основные формулы, приведенные в тексте статьи, должны быть 

пронумерованы. 

Формулы следует набирать в редакторе формул Microsoft Equation 3.0 с размерами: обычный 

шрифт – 12 pt, крупный индекс – 10 pt, мелкий индекс – 8 pt. Формулы, внедренные как 

изображение, не допускаются! Русские и греческие буквы, а также обозначения 

тригонометрических функций набираются прямым шрифтом, латинские буквы – курсивом. 

Рисунки и другие иллюстрации (чертежи, графики, схемы, диаграммы, фотоснимки) следует 

располагать непосредственно после текста, в котором они упоминаются впервые. Рисунки, число 

которых должно быть логически оправданным, представляются в виде отдельных файлов в формате 

*.eps (Encapsulated PostScript) или TIF размером не менее 300 dpi. 

 

СВЕДЕНИЯ ОБ АВТОРАХ 

В конце статьи приводятся набранные 10 pt сведения об авторах в такой последовательности: 

фамилия, имя, отчество (полужирный шрифт); учреждение или организация, ученая степень, ученое 

звание, должность, адрес, телефон, электронная почта (обычный шрифт). Сведения об авторах также 

предоставляются отдельным файлом и обязательно дублируются на английском языке. 


