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ОБОЗНАЧЕНИЯ И СОКРАЩЕНИЯ

АИС – автоматизированные информационные системы

АКФ – автокорреляционная функция
АПД – аппаратура передачи данных

АС – автоматизированные системы

ВФ – весовая функция

ИТ – информационные технологии
КИХ – конечная импульсная характеристика

НСД – несанкционированный доступ

ОО – объект оценки

ПЗ – профиль защиты

ПО – программное обеспечение

ПХ – передаточная характеристика

СВТ – средства вычислительной техники

СЗИ НСД – системы защиты информации от несанкционированного доступа

СКЗ – среднеквадратичное значение

СКО – среднеквадратичное отклонение
СПД – сети передачи данных
ФВЧ – фильтр верхних частот

ФНЧ – фильтр нижних частот
ФПП – функционально-параметрический профиль

ФСТЭК – Федеральная служба по техническому и экспортному контролю
Введение

Целью настоящей НИР является обеспечение оптимального сочетания достоверности обработки,  степени сжатия и защиты данных в распределенных системах технической и медицинской диагностики, независимо от опыта и интуиции разработчиков и пользователей средств обработки, архивации и защиты, за счет разработки автоматически профилируемых средств реализации указанных процедур. В [1] обоснована корректность применения для профилей данных средств термина «функционально-параметрический профиль» (ФПП), определяемого как сочетание методов, алгоритмов и средств обработки данных, с идентификацией конкретных типов, характеристик и параметров указанных алгоритмов и средств, необходимых для выполнения конкретных функций преобразования и обработки информации. 

 Для достижения указанной цели планируется выполнение следующих этапов работ.
1. Проведение патентных исследований по теме проекта с целью исследования текущего уровня и выявление тенденций развития способов и средств обработки, архивирования и защиты графической информации, применимых в распределенных системах технической и медицинской диагностики. Анализ применимости всех основных существующих ФПП средств обработки, архивирования и защиты графической информации в системах технической и медицинской диагностики. 

2. Разработка математических методик автоматического профилирования средств обработки, архивирования и защиты диагностической информации.

3. Разработка алгоритмической базы обработки, архивирования и защиты диагностической информации с автоматическим профилированием.

4. Разработка базового программного обеспечения обработки, архивирования и защиты диагностической информации с автоматическим профилированием.

5. Разработка методологических основ обработки, архивирования и защиты диагностической информации с автоматическим профилированием.
В настоящем отчете отражены результаты выполнения работ по второму из  вышеперечисленных этапов, посвященного разработке методик автоматического профилирования средств обработки, архивирования и защиты диагностической информации.

Основными задачами, подлежащими решению в рамках указанного этапа являются следующие:

· определение рационального соотношения между автоматизированными и реализуемыми «вручную» операциями выбора ФПП средств реализации указанных операций;
· анализ возможных операционных моделей процессов обработки, архивирования и защиты диагностических изображений и выявление операционных моделей, наиболее приемлемых для решения распространенных групп задач технической и медицинской диагностики;
· выявление ФПП средств обработки, архивирования и защиты, наиболее приемлемых для каждой из выбранных операционных моделей и распространенных групп диагностических изображений;
· выявление параметров и характеристик, изображений, являющихся критериями выбора ФПП средств обработки, архивирования и защиты диагностических изображений;
·  разработка математических методик выбора ФПП на основании параметров и характеристик диагностических изображений в процессе эксплуатации диагностической системы для каждой из выбранных операционных моделей.

ОСНОВНАЯ ЧАСТЬ. 
РАЗРАБОТКА МАТЕМАТИЧЕСКОГО ОБЕСПЕЧЕНИЯ АВТОМАТИЧЕСКОГО ПРОФИЛИРОВАНИЯ

1 Общие вопросы профилирования средств обработки, архивирования и защиты диагностической информации

Как указано выше, предметом настоящего этапа НИР является разработка математических методик автоматического профилирования (выбора ФПП) средств обработки, архивирования и защиты диагностической информации.

Решению указанных задач должно предшествовать рассмотрение общих вопросов профилирования средств обработки, архивирования и защиты диагностической информации, основными из которых являются следующие:

· определение рационального соотношения между автоматизированными и реализуемыми «вручную» операциями выбора ФПП;
· выявление возможных операционных моделей процессов обработки, архивирования и защиты диагностических изображений, т. е. последовательностей реализации указанных процессов и их распределений по подсистемам диагностической системы (как распределенной во времени, так и пространственно распределенной); 
· сравнительный анализ операционных моделей процессов обработки, архивирования и защиты диагностических изображений; 

· выявление операционных моделей процессов обработки, архивирования и защиты диагностических изображений, наиболее приемлемых для решения распространенных групп задач технической и медицинской диагностики с автоматическим профилированием средств обработки, архивирования и защиты диагностической информации.
На выявленных операционных моделях будет базироваться дальнейшая разработка математических методик автоматического профилирования средств обработки, архивирования и защиты диагностической информации.
1.1 Соотношение между автоматизированными и реализуемыми «вручную» операциями выбора функционально-параметрического профиля
Как показано в [1], рациональным подходом к профилированию средств обработки, архивирования и защиты диагностических изображений является автоматизированный выбор их ФПП в процессе эксплуатации системы диагностики на основании: 

· параметров конкретного изображения;

· требований пользователя (т. е. специалиста по анализу диагностических изображений) к их качеству и (опционально) максимальному объему при сжатии, времени сжатия и степени защиты. 
Однако полностью автоматизированный выбор ФПП может быть не рационален ввиду следующих обстоятельств.

Во-первых, диагностические изображения, в том числе их параметры и характеристики, отличаются весьма большим разнообразием. Как следствие, практически невозможно учесть все их вероятные сочетания при разработке программ выбора ФПП. Это, в свою очередь, может привести к не вполне корректному выбору ФПП для ряда конкретных случаев при полной автоматизации указанного выбора.

Во-вторых, собственно анализ изображений в системах технической и медицинской диагностики с целью принятия диагностических решений осуществляется специалистом в соответствующей предметной области (дефектоскопистом, врачом соответствующей специальности и т. п.). Поэтому только указанный специалист может принимать окончательное решение о пригодности или непригодности изображения для дальнейшего анализа. 

Следовательно, с практической точки зрения рациональным является выбор ФПП средств обработки, архивирования и защиты диагностических изображений в режиме интерактивного взаимодействия с пользователем, в соответствии со следующей обобщенной последовательностью процедур:

· на основании задаваемых пользователем исходных данных для выбора ФПП и определяемых автоматически параметров и характеристик изображения, служащих критериями выбора ФПП, посредством соответствующего ПО осуществляется автоматический выбор нескольких вариантов ФПП вышеуказанных средств, наиболее соответствующих исходным данным для выбора ФПП;
· после выбора указанных вариантов ФПП ПО обработки, сжатия и защиты осуществляет обработку и кодирование подлежащего анализу изображения с его последующим декодированием, с использованием каждого из выбранных ФПП;
· варианты изображения, полученные в результате обработки и кодирования/декодирования с использованием каждого из выбранных вариантов ФПП, в интерактивном режиме предоставляются пользователю для визуальной оценки степени их пригодности для дальнейшего анализа и принятия диагностических решений;
· пользователь в интерактивном режиме с профессиональной точки зрения оценивает вышеуказанные варианты подлежащего анализу изображения на предмет их пригодности для анализа и принятия диагностических решений;
· по результатам визуальной оценки указанных вариантов изображения пользователь выбирает тот из них, который с профессиональной точки зрения является наиболее пригодным для дальнейшего анализа;
· после выбора пользователем варианта изображения, наиболее пригодного, с его точки зрения, для анализа и принятия диагностических решений, и подтверждения выбора, ПО закрепляет ФПП, соответствующий выбранному варианту, за соответствующим файлом изображения.

Однако, очевидно, ФПП не всех этапов обработки, архивирования и защиты диагностических изображений влияют на степень пригодности изображения для принятия диагностических решений. Например, архивирование (сжатие) изображений без потерь не влияет на их качество и, следовательно, выбор ФПП сжатия без потерь может осуществляться полностью автоматически, только по критерию оптимального сочетания коэффициента и времени сжатия [2]. 

В таблице 1.1 представлено обоснование предпочтительной степени автоматизации выбора ФПП каждого из основных этапов обработки, архивирования и сжатия диагностических изображений. На основании таблицы 1.1 могут быть сделаны следующие выводы:

· окончательный выбор ФПП средств обработки изображения должен осуществляться пользователем, в интерактивном режиме, на основании нескольких выбранных автоматически вариантов ФПП; при этом уровень квалификации пользователя должен быть достаточен для оценки пригодности изображения для принятия диагностических решений;
· при использовании алгоритмов сжатия изображений без потерь информации (что практически всегда должно иметь место в системах диагностики [3, 4]) ФПП сжатия практически не влияет на качество изображения; поэтому выбор ФПП сжатия рационально осуществлять автоматически;
· при защите изображения паролем при архивировании и применении алгоритмов архивирования без потерь информации (что, как указано выше, практически всегда имеет место в системах диагностики) ФПП защиты практически не влияет на степень пригодности изображения для принятия диагностических решений; поэтому выбор ФПП защиты паролем при архивировании также рационально осуществлять автоматически;
· при защите изображения методами «цифровых водяных знаков» ФПП защиты, в общем случае, влияет на качество изображения; поэтому окончательный выбор ФПП защиты при применении указанными методами должен осуществляться пользователем, на основании нескольких выбранных автоматически вариантов ФПП, причем пользователь должен обладать достаточной для выбора квалификацией;

· при защите изображения методами кодирования и применении кодирования без потерь информации (что также должно иметь место в диагностических системах) ФПП защиты не влияет на качество изображения, и данный ФПП рационально выбирать автоматически.

Следует при этом отметить, что защита методами «цифровых водяных знаков» и кодирования (шифрования) требует сертификации [5] и поэтому ограниченно применима в диагностических системах.

Полученные выводы послужат основанием для анализа возможных операционных моделей процессов обработки, архивирования и защиты диагностических изображений и выявления операционных моделей, наиболее приемлемых для решения распространенных групп задач технической и медицинской диагностики.

Таблица 1.1 – Обоснование предпочтительной степени автоматизации выбора ФПП

	Процедура
	Этап (способ реализации)
	 Влияние ФПП средств реализации процедуры на степень пригодности изображения для анализа
	Необходимость

оценки пользователем степени пригодности изображения для анализа по результатам выполнения процедуры
	Предпочтительная степень автоматизации выбора ФПП

	1
	2
	3
	4
	5

	Обработка
	Фильтрация неинформативных составляющих
	Есть
	Есть
	Автоматический выбор нескольких возможных вариантов ФПП с последующей оценкой их применимости пользователем по результатам обработки 

	
	Повышение резкости (контрастности)
	Есть
	Есть
	

	
	Преобразование гистограммы
	Есть
	Есть
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	1
	2
	3
	4
	5

	Сжатие
	Компактное кодирование
	Отсутствует при применении алгоритмов сжатия без потерь информации 
	Отсутствует при применении алгоритмов сжатия без потерь информации
	Полностью автоматизирован-ный выбор ФПП

	
	Декодирование
	
	
	

	Защита
	Защита паролем при архивировании
	
	
	

	
	Защита методом «цифровых водяных знаков»*
	Есть
	Есть
	Автоматический выбор нескольких возможных вариантов ФПП с последующей оценкой их применимости пользователем по результатам кодирования / декодирования

	
	Защита методом кодирования (шифрования)*
	Отсутствует при применении методов кодирования без потерь информации
	Отсутствует при применении методов кодирования без потерь информации
	Полностью автоматизирован-ный выбор ФПП

	
	Комбинация вышеперечисленных способов
	
	
	

	* Применение шифрования требует сертификации [5]; поэтому такие методы ограниченно применимы в системах технической и медицинской диагностики 


1.2 Операционные модели процессов обработки, архивирования и защиты диагностических изображений

Под операционной моделью будем понимать обобщенное схематическое описание некоторой последовательности процедур, часть из которых (или отдельные операции в рамках которых) реализуются в аппаратной форме, а часть – в программной. Вследствие этого данную последовательность не вполне корректно описывать ни только алгоритмом, ни только структурной схемой. Именно к таким последовательностям относятся и процесс обработки, архивирования/декомпрессии, кодирования/декодирования и передачи/приема графической информации в распределенных системах диагностики.

В качестве распределенной системы диагностики может выступать:
· территориально распределенная система;
· система, распределенная во времени.

Обобщенная структурная схема территориально распределенной системы диагностики представлена на рисунке 1.1. Данный вариант реализации диагностической системы предполагает территориальное распределение подсистемы сбора и подсистемы анализа диагностической информации, обмен данными между которыми осуществляется через сеть связи (как специально выделенную, так и общего пользования, например, коммутируемую телефонную сеть общего пользования или сеть мобильной телефонной связи). Типовым примером территориально распределенной системы диагностики является система медицинской диагностики, отличающаяся тем, что обследование пациента с помощью соответствующей диагностической аппаратуры осуществляется в некотором периферийном лечебном учреждении, а анализ полученных в результате обследования данных – в другом, сравнительно крупном медицинском центре.

Обобщенная структурная схема диагностической системы, распределенной во времени, представлена на рисунке 1.2. Данный  вариант реализации системы диагностики предполагает, что процедуры сбора диагностической информации и ее анализа разнесены во времени. При этом после получения диагностических данных, их обработки, сжатия и защиты они помещаются в электронный архив, из которого в дальнейшем извлекаются для анализа и принятия решений (обычно – другим специалистом).                                                                                

В целом, распределенные во времени системы технической и медицинской диагностики более распространены на практике, чем пространственно распределенные [3, 4].

Следует при этом отметить, что как для пространственно распределенных, так и распределенных во времени диагностических систем можно ввести понятия «передающая сторона» и «приемная сторона».
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Рисунок 1.1 – Обобщенная структурная схема территориально распределенной системы диагностики

Для обоих указанных вариантов распределенных систем диагностики под передающей и под приемной стороной будем понимать совокупность аппаратно-программных средств соответственно сбора диагностической информации и ее анализа (см. рисунки 1.1 и 1.2).  
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Рисунок 1.2 – Обобщенная структурная схема распределенной во времени системы диагностики

На основании материалов подраздела 1.1, а также представленных на  рисунках 1.1 и 1.2 вариантов обобщенных структурных схем диагностических систем синтезированы возможные варианты операционной модели процесса обработки, архивирования и защиты диагностических изображений, которые представлены на рисунке 1.3. В таблице 1.2 приведены результаты сравнительного анализа указанных вариантов. 

На основании рисунка 1.3 и таблицы 1.2, можно сделать следующие выводы.

Обработка диагностического изображения может осуществляться как на «передающей», так и на «приемной» стороне, т. е. как в подсистеме сбора данных, так и в подсистеме их анализа. Однако, как указано ранее (см. таблицу 1.1), предпочтительно, чтобы окончательный выбор ФПП средств обработки диагностического изображения осуществлял пользователь системы диагностики на основании предлагаемых ему нескольких вариантов, выбранных автоматически. В принципе, указанный выбор может осуществляться как специалистом, осуществляющим сбор данных (при условии его достаточной квалификации), так и специалистом, анализирующим эти данные и принимающим диагностические решения. Однако, даже при достаточно высокой квалификации первого из указанных специалистов, окончательное решение о пригодности изображения для анализа и, следовательно, о выборе ФПП обработки, все же остается за лицом, осуществляющим анализ диагностического изображения. Следовательно, варианты операционной модели, описываемые рисунками 1.3а – 1.3в, характеризуемые выбором ФПП обработки на передающей стороне, менее предпочтительны для применения, чем описываемые рисунками 1.3г – 1.3е, и в дальнейшем рассматриваться не будут. 

Архивирование (сжатие) диагностического изображения, очевидно, должно осуществляться только на передающей стороне, а выбор ФПП сжатия (при условии, что оно осуществляется без потерь информации, что имеет место в системах диагностики) целесообразно осуществлять полностью автоматически, без участия пользователя (см. таблицу 1.1). Поэтому отобранные для дальнейшего анализа варианты операционной модели, описываемые рисунками 1.3г – 1.3е, являются равноценными с точки зрения реализации операций сжатия и, соответственно, распаковки.
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Рисунок 1.3, лист 1 – Возможные варианты операционной модели процесса обработки, архивирования и защиты диагностических изображений 
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Рисунок 1.3, лист 2

* См. рисунки 1.1 и 1.2 и пояснения к ним в тексте

Таблица 1.2 – Результаты сравнительного анализа возможных вариантов операционной модели процесса обработки, архивирования и защиты диагностических изображений

	Вариант операционной модели
	Основные особенности
	Условия применения

	1
	2
	3

	Рисунок 1.3а
	Обработка изображения перед кодированием (сжатием и защитой), на передающей стороне*. 

Раздельное выполнение процедур сжатия и защиты.

Выполнение сжатия перед защитой.
	Квалификация оператора на передающей стороне достаточна для анализа диагностических изображений.

Средства защиты требуют  сертификации[5].

	Рисунок 1.3б
	Обработка изображения перед кодированием (сжатием и защитой), на передающей стороне*. 

Раздельное выполнение процедур сжатия и защиты.

Выполнение сжатия после защиты.
	Квалификация оператора на передающей стороне достаточна для анализа диагностических изображений.

Средства защиты требуют  сертификации[5].

	Рисунок 1.3в
	Обработка изображения перед кодированием (сжатием и защитой), на передающей стороне*. 

Защита изображения является составной частью процедуры сжатия и реализуется посредством пароля.
	Квалификация оператора на передающей стороне достаточна для анализа диагностических изображений.

Средства защиты не требуют  сертификации[5].

	Рисунок 1.3г
	Сжатие и защита необработанного изображения.

Обработка изображения на приемной стороне*, после декодирования.

Раздельное выполнение процедур сжатия и защиты.

Выполнение сжатия перед защитой.
	Квалификация оператора на передающей стороне недостаточна для анализа диагностических изображений.

Средства защиты требуют  сертификации[5].

	Рисунок 1.3д
	Сжатие и защита необработанного изображения.

Обработка изображения на приемной стороне*, после декодирования.

Раздельное выполнение процедур сжатия и защиты.

Выполнение сжатия после защиты.
	Квалификация оператора на передающей стороне недостаточна для анализа диагностических изображений.
Средства защиты требуют  сертификации[5].
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	1
	2
	3

	Рисунок 1.3е
	Сжатие и защита необработанного изображения.

Обработка изображения на приемной стороне*, после декодирования.

Защита изображения является составной частью процедуры сжатия и реализуется посредством пароля.
	Квалификация оператора на передающей стороне недостаточна для анализа диагностических изображений.

Средства защиты не требуют  сертификации[5].

	* Понятия «передающая сторона» и «приемная сторона» применительно к пространственно распределенным и распределенным во времени системам диагностики поясняются рисунками 1.1 и 1.2 соответственно 


Процедура защиты диагностического изображения, как и сжатия, очевидно, должна осуществляться на передающей стороне. Однако, с точки зрения взаимных последовательности и автономности / не автономности процедур сжатия и защиты возможны следующие варианты:

· защита после выполнения процедуры сжатия (рисунок 1.3г);
· защита перед сжатием (рисунок 1.3д);
· совмещение процедур архивирования и защиты (рисунок 1.3е).

Следует, однако, отметить, что защита перед сжатием может существенно ухудшить «сжимаемость» изображения [2]. Поэтому вариант, описываемый рисунком 1.3д, нежелателен для применения в системах диагностики. Варианты, соответствующие рисункам 1.3г и 1.3е, в принципе, могут быть рекомендованы для использования в диагностических системах. Однако первый из них предполагает защиту методами кодирования (шифрования) или «цифровых водяных знаков», требующими сертификации [5]. С другой стороны, защита, совмещаемая с архивированием, обычно реализуется путем снабжения сжатого изображения паролем, без знания которого распаковка невозможна. Такой способ защиты не требует сертификации [5]. Поэтому он несколько более широко применим в системах диагностики. 

1.3 Выводы

Варианты операционной модели процесса обработки, архивирования и защиты диагностических изображений, описываемые рисунками 1.3г и 1.3е, наиболее предпочтительны для применения в системах технической и медицинской диагностики. Поэтому дальнейшая разработка методик автоматизированного профилирования средств обработки, архивирования и защиты диагностической информации будет осуществляться в предположении, что указанные процедуры реализуются в соответствии с операционными моделями, представленными на рисунках 1.3г и 1.3е:

· сжатие изображения без потерь с защитой на передающей стороне, с полностью автоматизированным выбором ФПП;
· обработка изображения на приемной стороне после декодирования, с выбором ФПП обработки специалистом, принимающим диагностические решения, причем выбор осуществляется из нескольких вариантов, предлагаемых автоматически, в интерактивном режиме;
· процедуры выбора ФПП сжатия/защиты и выбора ФПП обработки реализуются независимо друг от друга, на передающей и приемной стороне соответственно.

2 Разработка математической методики автоматического профилирования средств обработки диагностической информации

2.1  Общие вопросы выбора функционально-параметрического профиля обработки

Обработка диагностических изображений состоит в их преобразовании с целью повышения их пригодности для анализа. Как показано в [1], основными операциями обработки изображений, подлежащими реализации в системах технической и медицинской диагностики, являются следующие:

· фильтрация неинформативных составляющих изображения;

· повышение резкости границ информативных элементов изображения;

· повышение контрастности изображения;

· преобразование гистограммы распределения яркости изображения с целью повышения его пригодности для принятия диагностических решений. 
Основные способы реализации вышеперечисленных операций, потенциально применимые для обработки диагностических изображений [1], сведены в таблицу 2.1. Там же перечислены основные элементы ФПП этих способов.

Таблица 2.1 – Основные операции обработки диагностических изображений, способы их реализации и элементы их ФПП

	Операция обработки диагностического изображения 
	Основные способы реализации
	Основные элементы ФПП

	1
	2
	3

	Подавление неинформативных составляющих
	Пороговая фильтрация
	Области изображения, подвергаемые фильтрации.

Размер маски.

Значение порога

	
	Линейная низкочастотная  КИХ-фильтрация
	Области изображения, подвергаемые фильтрации.

Размер маски.

Тип ВФ маски


Окончание таблицы 2.1
	1
	2
	3

	
	Медианная фильтрация
	Области изображения, подвергаемые фильтрации.

Размер маски.

Форма маски

	
	Низкочастотная Фурье-фильтрация
	Области изображения, подвергаемые фильтрации.

Тип ПХ.

Частота среза

	Повышение резкости границ информативных элементов
	Лапласиан
	Размер маски

	
	Высокочастотная Фурье-фильтрация
	Области изображения, подвергаемые фильтрации.

Тип ПХ.

Частота среза

	Преобразование яркости изображения
	Преобразование гистограммы распределения яркости изображения
	Области изображения, подвергаемые преобразованию.

Вид, к которому приводится гистограмма

	Повышение контрастности изображения
	Преобразование диапазона яркостей изображения

(метод растяжения)
	Области изображения, подвергаемые преобразованию.

Диапазон яркостей преобразованного изображения.

Вид функциональной зависимости между яркостью пикселей исходного и преобразованного изображений.

	Комплексное выполнение операций подавления неинформативных составляющих, подчеркивания границ и повышения контрастности
	Преобразование локальных контрастов
	Вид функции преобразования контрастности.

Размер маски.


Очевидно, для разработки корректных методик выбора ФПП обработки диагностических изображений необходимо решение следующих основных задач:

· формирование перечня базовых количественных характеристик и параметров результатов обработки изображения, служащих критериями выбора ФПП обработки; 
· формирование (на основании [6] и [7]) множества подлежащих анализу (на предмет предпочтительности применения) ФПП способов обработки изображений, перечисленных в таблице 2.1 (и/или реализующих их средств); 
· формирование множества тестовых изображений, используемых для исследования потенциально применимых ФПП способов обработки; 
· определение базовых характеристик и параметров результатов обработки для каждого из тестовых изображений при каждом из сформированных потенциально применимых ФПП (см. выше); 
· выявление (по результатам определения вышеуказанных характеристик и параметров) степеней предпочтительности сформированных ФПП способов обработки; 
· разработка собственно методик выбора ФПП обработки, на основании служащих критериями выбора ФПП параметров и характеристик изображения, а также требований к его параметрам и характеристикам после обработки, причем, как указано ранее, выбор ФПП должен осуществляться в режиме интерактивного взаимодействия программного обеспечения с пользователем, который принимает окончательное решение по выбору ФПП.

2.2 Базовые количественные характеристики и параметры результатов обработки изображения

Принятие диагностических решений осуществляется, в первую очередь, на основании следующих характеристик информативных элементов изображения [3, 4]:

· общего вида; 

· размеров; 

· формы. 

Также на корректность указанных решений потенциально могут влиять [3]:

· уровень шумов изображения; 

· средняя яркость изображения в целом и/или его отдельных участков; 

· средняя контрастность изображения в целом и/или его отдельных участков;

· резкость границ информативных элементов (см. также таблицы 2.1 и 2.2). 

Поэтому в качестве основных параметров результата обработки изображения при анализе предпочтительности потенциально применимых ФПП обработки, в принципе, должны выступать:

· относительное среднеквадратическое отклонение информативного элемента изображения после обработки от оригинала (характеризующее искажение общего вида элемента); 
· относительное искажение размера информативного элемента после обработки; 
· относительное искажение формы информативного элемента после обработки; 

· коэффициент подавления шума; 
· относительное изменение резкости границы информативного элемента после обработки; 
· относительное изменение средней яркости фрагмента изображения, подвергнутого обработке; 
· относительное изменение средней контрастности фрагмента изображения, подвергнутого обработке.

Необходимо также отметить, что:

· с точки зрения пригодности подвергнутого фильтрации изображения для дальнейшего анализа и принятия диагностических решений, степень важности вышеперечисленных параметров не одинакова; 
· восприятие изменений ряда этих параметров (в частности, яркости, контрастности и резкости границ элементов) лицом, осуществляющим анализ, достаточно субъективно; с другой стороны, имеются достаточно широкие возможности коррекции данных параметров, поэтому при  количественном анализе ФПП средств обработки не представляется необходимым анализ этих параметров.  

Исходя из вышесказанного, а также из [6, 7], в таблице 2.2 представлен перечень базовых параметров результата обработки изображения, подлежащих оцениванию при анализе предпочтительности потенциально применимых ФПП обработки. Там же представлены степени важности указанных параметров с точки зрения пригодности изображения для анализа и принятия диагностических решений (в соответствии с [6, 7, 8]), а также ссылки на выражения для оценивания данных параметров [6, 7, 8].
Таблица 2.2 – Базовые параметры результата обработки диагностического изображения, подлежащие оцениванию при анализе предпочтительности ФПП обработки

	Степень важности параметра при диагностике 
	Наименование параметра
	Условное обозначение параметра
	Номер выражения для оценки параметра

	1
	2
	3
	4

	1
	Относительное искажение размера информативного элемента
	
[image: image1.wmf]d

d


	(2.1)

	
	Относительное изменение резкости границ информативного элемента
	
[image: image2.wmf]e

d


	(2.2)


Окончание таблицы 2.2
	1
	2
	3
	4

	2
	Относительное среднеквадратическое отклонение (СКО) информативного элемента после обработки от оригинала
	
[image: image3.wmf]s


	(2.3)

	3
	Относительное искажение формы информативного элемента
	
[image: image4.wmf]f

d


	(2.4)

	4
	Коэффициенты подавления основных составляющих шума:
	«белого» шума
	
[image: image5.wmf]NW

A


	(2.5)

	
	
	шума вида 
[image: image6.wmf]f

/

1


	
[image: image7.wmf]NF
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Выражения для оценивания параметров, перечисленных в таблице 2.5, имеют следующий вид:
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где 
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 - размеры элемента по горизонтали, вертикали и диагонали (в пикселях) соответственно до и после обработки (см. рисунок 2.1).
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где 
[image: image12.wmf]I
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 и 
[image: image13.wmf]K

D

 - изменение яркости элемента в пределах его границы соответственно до и после обработки,
       
[image: image14.wmf]o

d

D

 и 
[image: image15.wmf]d

D

 - ширина (в пикселях) граничной области элемента изображения (см. рисунок 2.1).
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где 
[image: image17.wmf]m

 и 
[image: image18.wmf]n

 – размер области анализа (включающей элемент и его окрестность) в пикселях по горизонтали и по вертикали,
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 – интенсивность пикселя с координатами 
[image: image21.wmf])

,
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 соответственно до и после обработки,
       
[image: image22.wmf]max
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 – максимально возможное значение яркости пикселя, равная 
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, где 
[image: image24.wmf]N

 – разрядность отсчетов яркости пикселей.
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где 
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 и 
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 - размеры элемента по горизонтали, вертикали и диагонали (в пикселях) соответственно до и после обработки.
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где 
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 - отсчеты шумовой составляющей изображения соответственно до и после обработки,
         
[image: image31.wmf]m

 и 
[image: image32.wmf]n

 – размеры изображения в пикселях по горизонтали и по вертикали соответственно.
Размеры информативных элементов и ширина их граничных областей определяются в соответствии с рисунком 2.1. 

2.3 Функционально-параметрические профили обработки диагностических изображений, подлежащие анализу на предмет предпочтительности применения

Для разработки методик выбора ФПП обработки диагностических изображений, как указано ранее, в первую очередь, необходимо формирование множества подлежащих анализу (на предмет предпочтительности применения) ФПП способов обработки изображений, перечисленных в таблице 2.1 (и/или реализующих их средств). Данное множество рационально формировать как совокупность всех потенциально применимых способов обработки [1] (см. также таблицу 2.1) при всех основных имеющих практический смысл сочетаниях их параметров, характеристик и опциональных возможностей, на базе данных, представленных в [6, 7, 8]. 
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 - распределение яркости элемента по оси 
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 при значении координаты 
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, равном 
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 – максимальная яркость пикселя в пределах элемента при значении координаты 
[image: image39.wmf]y

, равном 
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;
k – порог различения яркости пикселей на уровнях ее минимальных и максимальных значений, который, в соответствии с законом Бугера – Вебера [9] и поправками к нему для минимальных и максимальных значений яркости [9] представляется рациональным выбирать равным 0,1;
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 - соответственно размер и ширина граничной области элемента изображения по оси 
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 при значении координаты 
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Рисунок 2.1 – Пояснения к определению размера элемента изображения и ширины его граничной области (на примере размера и ширины по оси 
[image: image46.wmf]x

)

Сформированное множество ФПП обработки диагностических изображений, подлежащих анализу на предмет предпочтительности применения, приведено в таблице 2.3. 

Таблица 2.3 – Множество ФПП обработки диагностических изображений, подлежащих анализу на предмет предпочтительности 
	Способ (средство) обработки
	Элемент ФПП *
	Единицы измерения (для элементов ФПП, выражаемых количественно)
	Значения (варианты)

	1
	2
	3
	4

	Подавление неинформативных составляющих

	Пороговый фильтр
	Размер маски
	Проценты относительно размеров (в пикселях) информативного элемента изображения
	1

3

10

30

50

	
	Значение порога
	Проценты относительно среднего значения интенсивности пикселей по группе
	1

3

10

30

50

	Пространственный КИХ-ФНЧ
	Размер маски
	Проценты относительно размеров (в пикселях) информативного элемента изображения
	1

3

10

30

50

	
	Тип ВФ
	-
	Прямоугольная

Треугольная

Гаусса

	Медианный пространственный

ФНЧ
	Размер маски
	Проценты относительно размеров (в пикселях) информативного элемента изображения
	1

3

10

30

50

	
	Форма маски
	
	Квадратная 

Крестообразная

	Пространственный Фурье-ФНЧ
	Тип ПХ
	-
	Баттерворта

(2-го и 6-го порядка) 

Гаусса

	
	Частота среза
	Проценты от величины, обратной размеру (в пикселях) информативного элемента изображения
	330

1000

3300

5000


Окончание таблицы 2.3
	1
	2
	3
	4

	Повышение резкости границ информативных элементов

	Лапласиан
	Размер маски
	Проценты относительно размеров (в пикселях) информативного элемента изображения
	1

3

10

30

50

	Пространственный Фурье-ФВЧ
	Тип ПХ
	-
	Баттерворта

(2-го и 6-го порядка) 

Гаусса

	
	Нижняя граничная частота полосы пропускания
	Проценты от величины, обратной размеру (в пикселях) информативного элемента изображения
	30

100

170

	Повышение контрастности изображения

	Преобразование диапазона яркостей изображения
	Диапазон яркостей преобразованного изображения
	-
	
[image: image47.wmf]max

...
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	Вид функциональной зависимости между яркостью пикселей исходного и преобразованного изображений
	
	Линейная

Экспоненциальная

Логарифмическая

	Преобразование гистограммы распределения яркости

	Преобразование гистограммы
	Вид результирующей гистограммы
	-
	Равномерная

Экспоненциальная

Рэлея

Степени 2/3

Гиперболическая

	Комплексное выполнение операций подавления неинформативных составляющих, подчеркивания границ и повышения контрастности

	Преобразование локальных контрастов
	Вид функции преобразования контрастности
	-
	Экспоненциальная

Логарифмическая



	
	Размер маски
	
	1

3

10

30

50

	* Как указано в таблице 2.1, одним из элементов ФПП всех перечисленных в ней способов является область изображения, подвергаемая обработке соответствующим способом. Однако, выбор указанной области, очевидно, должен целиком осуществляться лицом, принимающим диагностические решения, без «участия» ПО выбора ФПП. Поэтому вопросы выбора области изображения, подвергаемой обработке, относятся к соответствующим предметным областям диагностики, выходят за рамки настоящей НИР, и в дальнейшем рассматриваться не будут.


Представленные в таблице 2.3 способы/средства обработки и составы их ФПП выбраны на основании [6, 7] и таблицы 2.1. Отобранные для анализа варианты параметров, характеристик и опциональных возможностей данных способов (средств) выбраны исходя из следующего.

Размеры масок пространственных КИХ-фильтров выбраны в пределах от 1 до 30 процентов от размера информативного элемента изображения. Как показали предварительные расчеты (см. таблицу 2.4), размер маски менее 1 процента от размера информативного элемента может рассматриваться как пренебрежимо малый и практически не отличимый от 1-процентной маски с точки зрения влияния на параметры указанных элементов [10]. Поэтому анализ применимости ФПП фильтрации при таких размерах не имеет практического смысла. Маски размером более 50 процентов от размера информативного элемента не могут рассматриваться как существенно меньшие указанного элемента [10], так как вызывают значительные искажения информативных элементов, в том числе их размеров (см. таблицу 2.4). Соотношение между размерами маски, выбранными для анализа, установлены равными 1:3. Такое соотношение обеспечивает оптимальное сочетание шага между размерами маски анализируемых фильтров и количеством подлежащих анализу вариантов таких размеров [10].

Таблица 2.4 – Обоснование выбора минимального и максимального размеров маски фильтров диагностических изображений

	Тип фильтра
	Размер маски, % от размера информативного элемента
	Относительное искажение размера информативного элемента, %

	1
	2
	3

	Линейный КИХ-ФНЧ с прямоугольной ВФ
	0,5
	1,20

	
	1
	1,20

	
	3
	3,00

	
	30
	24,00

	
	50
	40,00

	Медианный КИХ-ФНЧ с квадратной маской
	0,5
	0,60

	
	1
	0,60

	
	3
	1,14

	
	30
	12,50

	
	50
	20,80


Верхние и нижние граничные частоты пространственных Фурье-фильтров (см. таблицу 2.2) выбраны, исходя из положений, аналогичных вышеприведенным для размеров масок КИХ-фильтров. Пространственный Фурье-ФНЧ с верхней граничной частотой, равной 330, 1000 и 3300 процентам от величины, обратной размеру в пикселях информативного элемента, примерно эквивалентен пространственному КИХ-ФНЧ с размером маски, равным соответственно 30, 10 и 3 процентам от указанного размера [11]. Максимальное используемое при анализе значение верхней граничной частоты ФНЧ Фурье выбрано равным 5000 процентам от величины, обратной размеру в пикселях информативного элемента, т. к. при более высоких значениях указанной частоты эффект фильтрации практически отсутствует [11]. В свою очередь, пространственный Фурье-ФВЧ с нижней граничной частотой, равной 30 и 100 процентам от величины, обратной размеру в пикселях информативного элемента, приблизительно эквивалентен пространственному КИХ-ФВЧ с размером маски, равным примерно 3 и 10 процентам от данного размера [11]. При более низких граничных частотах эффект фильтрации практически отсутствует [11]. При граничных частотах выше 170 процентов от величины, обратной размеру в пикселях информативного элемента, ФВЧ Фурье, как показали предварительные оценки, вызывают недопустимые искажения информативных элементов (практически полное их подавление, кроме областей границ) (см. также [6, 7]).

В качестве вариантов ВФ пространственных фильтров, выбранных для анализа на предмет применимости, выбраны прямоугольная, треугольная, а также наиболее распространенная из колоколообразных ВФ в задачах пространственной фильтрации – ВФ Гаусса (см. таблицу 2.3). Другие известные типы ВФ [6, 7] близки по характеристикам к ВФ Гаусса с точки зрения пространственной фильтрации [6, 7], поэтому в дальнейшем они рассматриваться не будут.

Для анализа средств повышения контрастности диагностического изображения выбраны следующие варианты ФПП (таблица 2.3). Диапазон, к которому приводится яркость результирующего изображения – от нулевой до максимальной, что является оптимальным при анализе изображения с целью принятия диагностических решений. Поэтому рассмотрение других вариантов диапазона яркостей является излишним. В качестве возможных разновидностей функциональной зависимости между яркостью пикселей исходного и преобразованного изображений выбраны основные имеющие практический смысл – линейная, экспоненциальная и логарифмическая [6, 7], каждая из которых может быть оптимальной в некотором конкретном практическом случае. 

Аналогичным образом выбраны варианты ФПП преобразования гистограммы яркости изображения. Основным элементом данного ФПП служит вид результирующей гистограммы. Для анализа также выбраны его основные варианты, имеющие практический смысл – равномерная, экспоненциальная, гиперболическая, Рэлеевская гистограмма, а также гистограмма вида 2/3 [6, 7], каждая из которых может быть оптимальной в некотором конкретном случае. 
2.4 Формирование множества тестовых изображений

Определение перечисленных в таблице 2.2 параметров результатов обработки диагностических изображений, подлежащих оцениванию при анализе потенциально применимых ФПП обработки, должно осуществляться на множестве тестовых изображений, которое должно удовлетворять следующим основным требованиям.
Для обеспечения репрезентативности множества тестовых изображений, т. е. возможности оценивания с его помощью максимально возможных значений параметров средства обработки, характеризующих  его негативное влияние на изображение (
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, 
[image: image49.wmf]e

d
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 и 
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d

) и минимально возможных значений параметров, характеризующих его позитивное влияние на изображение (
[image: image52.wmf]NW
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 и 
[image: image53.wmf]NF

A

) необходимо выполнение следующих условий:
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где 
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 - максимальные значения соответствующих параметров на множествах тестовых изображений 
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 соответственно при некотором ФПП обработки 
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 - множества тестовых изображений для оценивания параметров 
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 - максимальные значения соответствующих параметров на множестве 
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 всех возможных вариантов диагностических изображений при ФПП обработки 
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 - минимальные значения коэффициентов подавления соответственно «белого» шума и шума вида 
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 на множествах тестовых изображений 
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 и 
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 при ФПП обработки 
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 - минимальные значения коэффициентов подавления соответственно «белого» шума и шума вида 
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 на множестве 
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 всех возможных вариантов диагностических изображений при ФПП обработки 
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 - множество ФПП, подлежащих анализу (см. таблицу 2.2).

В свою очередь, для обеспечения максимальной точности оценивания параметров, указанных в таблице 2.2, при одновременной минимизации вычислительных затрат на оценивание, необходимо соблюдение следующих условий:
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где 
[image: image91.wmf]D

 - размер тестового изображения (в пикселях);
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 - минимальный размер (в пикселях) маски пространственного фильтра, позволяющий идентифицировать его ВФ (на основании [6] и [7] можно сделать заключение, что значение 
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 целесообразно принять равным 5*5 пикселей);
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 -  минимальное отношение размера маски фильтра к размеру информативного элемента изображения, включенное в множество ФПП, отобранных для анализа (см. таблицу 2.3 и пояснения к ней);

       
[image: image95.wmf]max
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 - максимальная интенсивность в пределах информативного элемента;

       
[image: image96.wmf]FS

I

 - интенсивность «полной шкалы», т. е. максимально возможная интенсивность изображения (например, 255 при 8-битовом представлении отсчетов интенсивности).

При оценивании относительного изменения резкости границ информативных элементов необходимо соблюдение также следующего условия:
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где 
[image: image98.wmf]k

 - коэффициент, характеризующий малость ширины границы по сравнению с размером элемента изображения (как правило, подобный коэффициент принимается равным 0,3 [10]).

Вообще говоря, множество возможных вариантов диагностических изображений весьма разнообразно [3, 4]. Однако практически все они могут быть представлены как композиция следующих элементарных компонентов [3, 4]:

· компонентов прямоугольной формы, или близкой к ней, с различными размерами и соотношением длины сторон; 
· компонентов в форме эллипса (или близкой к кругу) с различными размерами и соотношениями осевых размеров; 
· пространственных шумовых составляющих с равномерной спектральной плотностью мощности («белый» шум) и со спектральной плотностью мощности вида 
[image: image99.wmf]f
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, с различными значениями СКЗ, а также соотношениями СКЗ данных составляющих и их различной пространственной локализацией.

Исходя из вышесказанного, а также из выражений (2.6) – (2.8) и пояснений к ним, необходимым и достаточным множеством тестовых изображений для сравнительного анализа потенциально применимых ФПП обработки диагностических изображений является множество, представленное в таблице 2.5. Там же указаны параметры результатов обработки, при оценивании которых используется то или иное тестовое изображение.     

Таблица 2.5 – Множество тестовых изображений, подлежащих применению при оценивании параметров, перечисленных в таблице 2.2

	Наименование параметра, характеризующего результат обработки
	Тестовые изображения
	Значения параметра (характеристики) тестовых изображений

	1
	2
	3

	Относительное искажение размера информативного элемента (
[image: image100.wmf]d

d

).

Относительное искажение формы информативного элемента (
[image: image101.wmf]f

d

).

Относительное СКО яркости элемента от оригинала (
[image: image102.wmf]s

).
	Квадрат с яркостью 
[image: image103.wmf]max

I

 на черном фоне 
	Размеры (в пикселях) – 500*500.

	
	Круг с яркостью 
[image: image104.wmf]max

I

 на черном фоне
	


Окончание таблицы 2.5

	1
	2
	3

	Относительное изменение резкости границ информативного элемента (
[image: image105.wmf]e

d

)
	Квадрат с яркостью 
[image: image106.wmf]max

I

 на черном фоне, подвергнутый НЧ-фильтрации
	Размер квадрата (в пикселях) – 500*500.

ФПП ФНЧ:

размер маски – 10% от размера квадрата;

ВФ – прямоугольная

	Коэффициент подавления «белого» шума (
[image: image107.wmf]NW

A

)
	Пространственный белый шум
	Форма и размер зашумленной области – квадрат размером

500*500 пикселей. 

Размах яркости шума – от 0 до 
[image: image108.wmf]max

I

.

	Коэффициент подавления шума вида 
[image: image109.wmf]f
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 (
[image: image110.wmf]NF
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)
	Пространственный шум вида 
[image: image111.wmf]f
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	Примечание - При оценивании 
[image: image112.wmf]d
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, 
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 и 
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 в качестве результата должно выступать максимальное из значений соответствующего параметра, полученных при соответствующем ФПП для двух вышеуказанных вариантов тестовых изображений (квадрата и круга)


2.5 Оценка базовых параметров результатов обработки диагностических изображений при использовании подлежащих анализу функционально-параметрических профилей
Вообще говоря, необходимо оценивание перечисленных в таблице 2.2 параметров для всех основных операций обработки диагностических изображений, указанных в таблице 2.1, на всем множестве ФПП, представленном в таблице 2.3. Однако, не все операции обработки изображения и не все указанные в таблице 2.3 ее способы и средства одинаково влияют на данные параметры [6, 7]. Поэтому, во избежание загромождения настоящего отчета неинформативными данными, представляется рациональным выполнить оценивание указанных параметров в два этапа: 
· выявление, какие из представленных в таблице 2.1 способов и средств обработки изображений и в какой степени влияют на перечисленные в таблице 2.2 параметры результатов обработки диагностических изображений; 
· количественное оценивание указанных параметров для тех способов и средств обработки, влияние которых на соответствующий параметр не является пренебрежимо малым, при всех ФПП указанных средств, представленных в таблице 2.3.

Результаты оценивания должны послужить основанием для выявления операций обработки, влияющих или не влияющих на соответствующие параметры изображения, а также предпочтительных по тем или иным критериям ФПП операций обработки диагностических изображений.  

2.5.1 Оценка степени влияния подлежащих анализу способов и средств обработки на базовые параметры ее результатов
Указанную оценку целесообразно осуществлять по следующей методике.

1 Производится оценивание каждого параметра для каждого из подлежащих анализу способов (средств) обработки, при всех граничных значениях каждого из количественных параметров его ФПП (например, при 
[image: image115.wmf]D
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 КИХ-ФНЧ, равных 1% и 30%) и каждом из вариантов его неколичественных характеристик (например, ВФ пространственных КИХ-ФНЧ), в соответствии с таблицей 2.2. Оценивание осуществляется на множестве тестовых изображений в соответствии с таблицей 2.5.
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-й операции (способа, средства) проверяются следующие условия:
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где 
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 - максимальное значение соответствующего параметра на множестве тестовых изображений, предназначенном для оценивания данного параметра, и на анализируемом множестве ФПП 
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-й операции (способа, средства) обработки;
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 - максимальное значение соответствующего параметра на множестве тестовых изображений, предназначенном для оценивания данного параметра, и на анализируемом множестве всех анализируемых ФПП обработки;
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 - безразмерные коэффициенты, служащие критериями пренебрежимо малого влияния операции (способа, средства) обработки на соответствующий параметр ее результата (для большинства задач технической и медицинской диагностики допустимыми значениями данных коэффициентов является 0,01 [3, 4]).

При соблюдении какого-либо из условий делается вывод о пренебрежимо малом влиянии указанной операции (способа, средства) обработки на соответствующий параметр результата обработки.

Результаты оценки степени влияния подлежащих анализу способов и средств обработки диагностических изображений (см. таблицу 2.2) на базовые параметры ее результатов (см. таблицу 2.4) приведены в таблице 2.6. Указанные результаты получены на множестве тестовых изображений, представленном в таблице 2.5. 

Таблица 2.6 – Оценка степени влияния способов и средств обработки диагностических изображений на базовые параметры ее результатов

	Способ (средство) обработки
	ФПП
	Параметры результата обработки

	
	Тип
	Параметры
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[image: image144.wmf]D

D

М

 = 1%
	4,02
	0,00
	0,04
	0,00
	3,72
	1,49

	
	
	
[image: image145.wmf]D

D

М

 = 30%
	15,6
	61,2
	6,58
	7,76
	6,09
	3,05

	
	КИХ-ЛФНЧ-П
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	ФФВЧ-БТ6
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Окончание таблицы 2.6

	1
	2
	3
	4
	5
	6
	7
	8
	9

	ПЛК
	См. рисунок 2.3 и пояснения к нему

	Примечание – обозначения и сокращения:

ПФНЧ – пространственный фильтр нижних частот (ФНЧ);

ПРФНЧ-30 – пороговый ФНЧ со значением порога, равным 30 процентам средней яркости пикселей по группе (в пределах маски);

КИХ-ЛФНЧ-П, КИХ-ЛФНЧ-Т, КИХ-ЛФНЧ-Г – линейный КИХ-ФНЧ соответственно с прямоугольной ВФ, треугольной ВФ и ВФ Гаусса;

МФНЧ-КВ, МФНЧ-КР – медианный ФНЧ с квадратной и с крестообразной маской соответственно;

ФФНЧ-БТ2, ФФНЧ-БТ6, ФФНЧ-Г – ФНЧ Фурье с ПХ Баттерворта 2-го и 6-го порядка и с ВФ Гаусса соответственно;

ФФВЧ-БТ2, ФФВЧ-БТ6, ФФВЧ-Г – ФВЧ Фурье с ПХ Баттерворта 2-го и 6-го порядка и с ВФ Гаусса соответственно;

ПДЯ – преобразование диапазона яркостей;

ПГЯ – преобразование гистограммы яркостей;

ПЛК – преобразование локальных контрастов;

ЛИН, ЭКСП, ЛОГ – соответственно линейная, экспоненциальная и логарифмическая функция преобразования яркости; 

РВН, ЭКСП, СТ2/3, РЛ, ГИП – соответственно равномерная, экспоненциальная, степени 2/3, Рэлеевская и гиперболическая результирующая гистограмма


На основании данных, представленных в таблице 2.6, а также в процессе их получения сделаны выводы о степени влияния проанализированных операций, способов и средств обработки диагностических изображений на базовые параметры ее результатов. Указанные выводы сведены в таблицу 2.7. 

Таблица 2.7 – Степени влияния способов (средств) обработки диагностических изображений на базовые параметры ее результатов

	Способ (средство) обработки
	Степень влияния на параметры результата обработки
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	1
	2
	3
	4
	5
	6
	7

	Пороговый ФНЧ
	+
	(
	+
	+
	+
	+

	КИХ-ЛФНЧ
	+
	+
	+
	+
	+
	+

	Медианный ФНЧ
	+
	+
	+
	(
	+
	+

	ФНЧ Фурье
	+
	+
	+
	+
	+
	+

	ФВЧ Фурье
	(
	(
	+
	+
	(
	(

	Преобразование диапазона яркостей
	(
	(
	+
	(
	(
	(


Окончание таблицы 2.7

	1
	2
	3
	4
	5
	6
	7

	Преобразование гистограммы яркостей
	(
	(
	+
	(
	(
	(

	Преобразование локальных контрастов
	Способ неприменим при обработке диагностических изображений из-за возможности появления ложных элементов (см. рисунок 2.4 и пояснения к нему)

	Примечания.

1 (+) - ФПП способа (средства) существенно влияет на соответствующий параметр результата обработки;

2 (() - ФПП способа (средства) не оказывает существенного влияния на соответствующий параметр результата обработки.


При этом к таблице 2.7 необходимо сделать следующие примечания.

Пространственные ФВЧ практически не влияют на размеры и форму информативных элементов изображения, а также на коэффициенты подавления шумов. Но они положительно влияют на резкость границ, т. е. повышают ее (см. таблицу 2.6), что помогает обратить внимание оператора на мелкие объекты, скрытые фоном или пересвеченностью некоторого фрагмента изображения. Однако, с другой стороны, пространственные ФВЧ существенно влияют на  среднеквадратичное отклонение изображения после обработки от оригинального, т. е могут вызвать значительные искажения оригинального изображения. Они возникают, в основном, на границах элементов изображения, что иллюстрируют нижеприведенные рисунки 2.2 и 2.3. Таким образом, потенциальное местоположение данных искажений, как правило, известно. Данные искажения могут быть как приемлемы, так и неприемлемы при анализе изображения (что определяется конкретной диагностической задачей). Исходя из сказанного, представляется рациональным осуществлять выбор ФПП пространственных ФВЧ пользователем, в интерактивном режиме, с определением пользователем степени пригодности изображения, подвергнутого ВЧ-фильтрации, для дальнейшего анализа (см. подраздел 2.7). Поэтому в дальнейшем количественный анализ ФПП пространственных ФВЧ проводиться не будет. 
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Рисунок 2.2 – Пример результата пространственной ВЧ-фильтрации (ФВЧ Фурье, ПХ Баттерворта 2-го порядка, 
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 = 5): до фильтрации (а) и после фильтрации (б)
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Рисунок 2.3 – Пример результата применения Лапласиана: до фильтрации (а) и после фильтрации (б)

Процедуры преобразования диапазона и гистограммы яркостей не оказывают существенного влияния на размеры, форму и резкость границ информативных элементов изображения, а также на коэффициенты подавления шумов. При этом данные процедуры, с формально-математической точки зрения, существенно влияют на СКО изображения после обработки от оригинала, так как, в общем случае, значительно изменяют яркости пикселей изображения, в том числе его информативных элементов. Однако степень допустимости или недопустимости изменений яркости и контрастности изображения с точки зрения его пригодности для дальнейшего анализа является достаточно субъективным фактором, который может определяться только лицом, осуществляющим анализ (т. е. пользователем диагностической системы). Поэтому представляется рациональным выбор ФПП указанных процедур пользователем, в интерактивном режиме (см. подраздел 2.7), а дальнейший количественный анализ возможных ФПП этих процедур проводиться не будет.
Преобразование локальных контрастов (см. подраздел 2.1) может вызвать появление не существующих на оригинальном (не обработанном) изображении элементов, что иллюстрируется рисунком 2.4. 

При этом, в отличие от пространственной ВЧ-фильтрации, местоположение таких «ложных» элементов априори неизвестно, а прогнозирование вероятности и места их появления на основании параметров изображения и ФПП обработки практически невозможно [6, 7]. Поэтому указанный способ не может быть рекомендован для автоматически профилируемых средств обработки диагностических изображений и в дальнейшем анализироваться не будет.
Исходя из вышесказанного, из перечисленных в таблице 2.1 способов и средств обработки изображений, автоматизированный выбор ФПП рационален только для пространственных ФНЧ. Это обусловлено тем, что только от ФПП пространственных ФНЧ существенно зависят объективные характеристики результата обработки, в первую очередь – 
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 (см. таблицы 2.6 и 2.7). Поэтому в дальнейшем сравнительный количественный анализ ФПП (т. е. определение базовых параметров результатов обработки, перечисленных в таблице 2.2, для всех ФПП, указанных в таблице 2.3) будет проводиться только для пространственных ФНЧ.
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Рисунок 2.4 – Пример появления несуществующих объектов после обработки реального диагностического изображения способом преобразования локальных контрастов: изображение до фильтрации (а) и после фильтрации (б)

2.5.2 Оценка базовых параметров результатов обработки диагностических изображений при функционально-параметрических профилях обработки, для которых выявлена необходимость количественного анализа  

Исходя из вышесказанного, практический смысл для разработки методик автоматизированного выбора ФПП средств обработки диагностических изображений имеет количественное оценивание базовых параметров только результатов пространственной НЧ-фильтрации. Оценивание необходимо провести на множестве тестовых изображений, представленном в таблице 2.5, для всех ФПП пространственных ФНЧ, приведенных в таблице 2.3. 

Результаты оценивания представлены в таблице 2.8.

Таблица 2.8 – Базовые параметры результатов обработки диагностических изображений при ФПП обработки, для которых выявлена необходимость количественного анализа  
	ФПП ФНЧ
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	Тип
	Характеристики и параметры
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	1
	2
	3
	4
	5
	6
	7
	8
	9

	Линейный КИХ ФНЧ
	Тип ВФ
	
[image: image190.wmf]D
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, %
	

	
	Прямоугольная
	1
	1,20
	0,37
	1,89
	4,97
	1,95
	0,00

	
	
	3
	3,00
	1,11
	3,33
	14,51
	3,99
	4,76

	
	
	10
	8,40
	4,17
	6,14
	42,8
	9,24
	28,6

	
	
	30
	24,0
	11,5
	10,5
	93,5
	20,7
	67,7

	
	
	50
	40,0
	18,3
	13,5
	118,3
	31,6
	80,0

	
	Треугольная
	1
	1,20
	0,37
	1,50
	4,22
	1,72
	0,00

	
	
	3
	2,40
	1,17
	2,53
	10,70
	3,07
	0,00

	
	
	10
	5,80
	2,77
	4,49
	30,5
	6,86
	13,0

	
	
	30
	14,8
	7,95
	7,64
	67,5
	13,8
	47,4

	
	
	50
	23,4
	12,5
	9,85
	95,6
	20,6
	65,5

	
	Гаусса
	1
	0,80
	0,40
	1,05
	2,83
	1,43
	0,00

	
	
	3
	1,80
	0,77
	1,60
	8,40
	2,62
	0,00

	
	
	10
	4,60
	2,41
	2,26
	26,7
	6,18
	9,09

	
	
	30
	12,6
	7,24
	2,99
	62,5
	12,7
	45,9

	
	
	50
	20,8
	12,2
	3,40
	88,4
	18,8
	63,6

	Медианный КИХ-ФНЧ
	Тип маски
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	Квадратная
	1
	0,60
	0,43
	0,23
	2,98
	1,61
	0,00

	
	
	3
	1,14
	1,14
	0,69
	8,56
	3,44
	0,00

	
	
	10
	4,40
	4,59
	2,12
	26,6
	8,59
	0,00

	
	
	30
	12,5
	14,2
	6,26
	61,8
	20,7
	0,00

	
	
	50
	20,8
	26,3
	10,4
	80,6
	28,9
	0,00

	
	Крестообразная
	1
	0,60
	0,20
	0,00
	1,91
	1,27
	0,00

	
	
	3
	0,60
	0,20
	0,00
	3,20
	2,14
	0,00

	
	
	10
	0,60
	0,20
	0,00
	5,78
	3,90
	0,00

	
	
	30
	0,80
	1,39
	1,67
	9,83
	6,68
	0,00

	
	
	50
	2,40
	2,98
	3,27
	12,6
	8,57
	0,00

	Фурье-ФНЧ
	Тип ПХ
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	ПХ Баттерворта 2 порядка
	3,3
	18,4
	10,9
	8,77
	85,0
	17,0
	64,6

	
	
	10
	6,40
	3,50
	5,06
	39,1
	7,59
	20,0

	
	
	33,3
	2,40
	1,10
	2,76
	12,6
	3,28
	2,44

	
	
	50
	1,20
	0,80
	2,23
	8,43
	2,53
	2,44

	
	ПХ Баттерворта 6 порядка
	3,3
	18,4
	10,4
	9,25
	77,9
	15,3
	71,0

	
	
	10
	6,40
	3,50
	5,34
	36,7
	7,73
	20,0

	
	
	33,3
	2,40
	1,10
	2,91
	11,8
	3,14
	2,44

	
	
	50
	1,20
	0,80
	2,36
	8,11
	2,39
	2,44

	
	ПХ Гаусса
	3,3
	16,8
	9,80
	8,23
	82,7
	17,7
	56,5

	
	
	10
	6,00
	3,50
	4,75
	35,1
	7,45
	16,7

	
	
	33,3
	2,40
	0,70
	2,58
	11,2
	3,14
	0,00

	
	
	50
	1,80
	0,80
	2,08
	7,53
	2,42
	0,00


Окончание таблицы 2.8
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	2
	3
	4
	5
	6
	7
	8
	9

	Пороговый фильтр
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	1
	1
	4,02
	0,00
	0,05
	4,97
	1,95
	0,00

	
	
	3
	4,02
	0,00
	0,04
	4,90
	1,92
	0,00

	
	
	10
	4,02
	0,00
	0,04
	4,75
	1,86
	0,00

	
	
	30
	4,02
	0,00
	0,04
	3,72
	1,49
	0,00

	
	3
	1
	4,02
	0,55
	0,27
	14,8
	4,07
	2,44

	
	
	3
	4,02
	0,55
	0,22
	13,4
	3,93
	2,44

	
	
	10
	4,02
	0,00
	0,19
	11,2
	3,64
	0,00

	
	
	30
	4,02
	0,00
	0,18
	5,60
	2,38
	0,00

	
	10
	1
	3,75
	2,68
	1,68
	45,8
	10,1
	28,6

	
	
	3
	3,75
	2,68
	1,68
	26,3
	8,48
	28,6

	
	
	10
	3,75
	2,68
	1,51
	16,1
	6,47
	27,3

	
	
	30
	4,02
	2,96
	1,11
	6,06
	2,94
	16,7

	
	30
	1
	15,6
	7,76
	7,01
	88,9
	24,3
	67,7

	
	
	3
	15,6
	7,76
	7,01
	30,3
	13,1
	67,7

	
	
	10
	15,6
	7,76
	6,98
	17,0
	7,99
	67,7

	
	
	30
	15,6
	7,76
	6,58
	6,09
	3,05
	61,2

	Примечание - 
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 – значения порога и средней яркости в пределах маски соответственно. 


2.6 Анализ степеней предпочтительности функционально-параметрических профилей средств обработки диагностических изображений 

На основании данных, приведенных таблице 2.8, выявлены представленные в таблице 2.9 степени предпочтительности ФПП пространственных ФНЧ по базовым параметрам результатов обработки диагностических изображений. При этом ФПП, незначительно различающимся по некоторому критерию, присвоена одинаковая степень предпочтительности по данному критерию.

Представленные в таблицах 2.8 и 2.9 данные являются основанием для выбора профилей фильтров диагностических изображений. В частности, из них нетрудно заметить, что, в общем, чем более предпочтителен некоторый ФПП по критерию искажения информативных элементов, тем менее он предпочтителен с точки зрения шумоподавления, и наоборот. Таким образом, выбор ФПП пространственного ФНЧ сводится к поиску наиболее приемлемого сочетания шумоподавления и качества представления информативных элементов при заданных исходных данных для выбора профиля (см. далее подраздел 2.7).
Таблица 2.9 – Степени предпочтительности использования ФПП, применимых для обработки диагностической информации
	Степень предпочтительности
	Критерии предпочтительности

	
	Параметры, характеризующие искажение  информативных элементов
	Коэффициенты подавления шума

	
	
[image: image197.wmf]e

d


	
[image: image198.wmf]d

d


	
[image: image199.wmf]f

d


	
[image: image200.wmf]s


	
[image: image201.wmf]NW

A


	
[image: image202.wmf]NF

A



	1
	2
	3
	4
	5
	6
	7

	1
	МФНЧ-КР
	МФНЧ-КР
	КИХ-ЛФНЧ-ПР
	КИХ-ЛФНЧ-ПР;

МФНЧ-КВ 

	
	МФНЧ-КВ
	
	
	

	2
	Фурье-ФНЧ-Г
	МФНЧ-КВ
	КИХ-ЛФНЧ-ГС
	МФНЧ-КВ при 
[image: image203.wmf]D

D

М

 = 3 и 10%
	Фурье-ФНЧ-БТ2;

Фурье-ФНЧ-ГС

	
	
	
	
	Пороговый 
	

	
	
	
	
	КИХ-ЛФНЧ-ГС при 
[image: image204.wmf]D
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 = 30%
	

	3
	Фурье-ФНЧ-БТ2,

Фурье-ФНЧ-БТ6
	КИХ-ЛФНЧ-ГС
	КИХ-ЛФНЧ-ТР
	КИХ-ЛФНЧ-ГС при 
[image: image205.wmf]D
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 = 3 и 10% 
	Фурье-ФНЧ-БТ6

	
	
	
	
	МФНЧ-КВ при 
[image: image206.wmf]D
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 = 30%
	

	4
	КИХ-ЛФНЧ-Г
	Пороговый при величине порога = 30%
	Пороговый при величине порога = 30%
	КИХ-ЛФНЧ-ТР
	КИХ-ЛФНЧ-ТР

	5
	КИХ-ЛФНЧ-ТР
	КИХ-ЛФНЧ-ТР
	Фурье-ФНЧ
	Фурье-ФНЧ
	КИХ-ЛФНЧ-ГС;

МФНЧ-КВ
	КИХ-ЛФНЧ-ГС


Окончание таблицы 2.9

	1
	2
	3
	4
	5
	6
	7

	6
	Пороговый при величине порога = 30%
	Фурье-ФНЧ
	КИХ-ЛФНЧ-ПР
	КИХ-ЛФНЧ-ПР
	МФНЧ-КР

	7
	КИХ-ЛФНЧ-ПР
	КИХ-ЛФНЧ-ПР
	МФНЧ-КВ
	
	Пороговый при величине порога = 30%


2.7 Математическая методика автоматического профилирования средств обработки диагностических изображений
На основании вышеприведенных результатов анализа применимых в системах диагностики ФПП средств обработки изображений, предлагается следующая методика выбора указанных ФПП. 
1) Задание пользователем исходных данных для выбора ФПП обработки:

· перечня критичных для конкретного изображения параметров результата обработки из множества параметров {
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d

, 
[image: image209.wmf]s
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}, характеризующих искажения информативных элементов; 
· максимально допустимых значений указанных параметров (опционально, т. к. их конкретные величины во многих практических случаях не известны специалисту – пользователю диагностической системы); 
·  характерных для соответствующего класса диагностических изображений минимально возможных размеров информативных элементов и расстояний между ними.

2) Если пользователем заданы максимально допустимые значения параметров, характеризующих искажения информативных элементов изображения – переход к пункту 3. В противном случае – переход к пункту 7.

3) Автоматический выбор, на основании являющейся электронным представлением таблиц 2.8 и 2.9 базы профилей, ФПП пространственного ФНЧ, обеспечивающего максимальное шумоподавление при заданных пользователем максимальных значениях параметров из множества {
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} и минимальных размерах информативных элементов, т. е. соответствующего условиям:
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где 
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 - коэффициенты подавления соответственно «белого» шума и шума вида 
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 при соответствующем ФПП и заданном минимальном размере информативного элемента 
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 - максимальные значения соответствующих коэффициентов на множестве профилей 
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, сформированном, исходя из условий:
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где 
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 – максимальные значения соответствующих параметров на множестве 
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 при заданном 
[image: image229.wmf]min

D

;

               
[image: image230.wmf]k

 – коэффициент, равный 1, если соответствующий параметр входит в сформированный пользователем перечень параметров, критичных для конкретного изображения (см. пункт 1), и 0 – в противном случае;
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 – максимально допустимые значения соответствующих параметров.
4) НЧ-фильтрация изображения при выбранном ФПП пространственного ФНЧ.

5) Последовательный выбор пользователем в интерактивном режиме (с упорядоченным предоставлением программным обеспечением возможных вариантов ФПП и изображений, полученных в результате их применения): 

· ФПП фильтра преобразования диапазона яркостей (из множества ФПП, представленных в таблице 2.3); 
· ФПП преобразования гистограммы яркостей (из множества ФПП, представленных в таблице 2.3); 
· ФПП фильтра повышения резкости  границ (пространственного ФВЧ); из множества ФПП, представленных в таблице 2.3.

6) Визуальная оценка пользователем изображений, полученных в результате применения ФПП, выбранных в результате выполнения пунктов 3 – 5. Если пользователем делается вывод о пригодности изображения после обработки при выбранных ФПП для анализа и принятия диагностических решений – переход к пункту 12. В противном случае – переход к пункту 11.

7) Автоматический выбор, на основании базы профилей, ФПП пространственного ФНЧ, обеспечивающего минимальные значения указанных пользователем параметров из множества {
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}, т. е. соответствующего условию:
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где 
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 - значения соответствующих параметров при выбранном ФПП и заданном 
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 - коэффициент, определяемый аналогично таковому в выражении (2.16);
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 - минимальные значения соответствующих параметров на множестве ФПП 
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-м шаге выбора.

На 0-м шаге в указанное множество включаются все ФПП, указанные в таблице 2.8, а на каждом последующем шаге оно модифицируется в соответствии с пунктом 10 (см. далее).
8) Последовательный выбор пользователем в интерактивном режиме (с упорядоченным предоставлением программным обеспечением возможных вариантов ФПП и изображений, полученных в результате их применения): 

· ФПП фильтра преобразования диапазона яркостей (из множества ФПП, представленных в таблице 2.3); 
· ФПП преобразования гистограммы яркостей  (из множества ФПП, представленных в таблице 2.3); 
· ФПП фильтра повышения резкости границ (пространственного ФВЧ) (из множества ФПП, представленных в таблице 2.3).

9) Визуальная оценка пользователем изображений, полученных в результате применения ФПП, выбранных в результате выполнения пунктов 7 и 8. Если пользователем делается вывод о пригодности изображения после обработки при выбранных ФПП для анализа и принятия диагностических решений – переход к пункту 12. В противном случае – переход к пункту 10.

10) Исключение из множества 
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 ФПП, выбранного на предыдущем шаге. Если множество 
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 пусто – переход к пункту 13. В противном случае – выбор ФПП в соответствии с выражениями (2.17) и переход к пункту 8.

11) Если возможна коррекция исходных данных для выбора ФПП в сторону увеличения 
[image: image254.wmf]min
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 и/или параметров из множества {
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} – задание пользователем скорректированных данных согласно пункту 1 и переход к пункту 2. В противном случае – переход к пункту 13.

12) Формирование файла результата обработки, содержащего:

· исходное изображение; 
· описание выбранного ФПП обработки; 
· изображение, полученное в результате обработки с выбранным ФПП;

и переход к пункту 14.

13) Вывод о неудовлетворительном для обработки качестве исходного изображения и необходимости его повторного получения. Переход к пункту 14.

14) Выход из процедуры выбора ФПП обработки изображения.

2.8 Выводы

В результате разработки математической методики автоматического профилирования средств обработки диагностической информации получены следующие основные результаты:

· установлен перечень базовых количественных характеристик результата обработки (см. таблицу 2.2), которые должны служить критериями выбора ФПП; 
· показано, что выбор ФПП пространственной НЧ-фильтрации рационально осуществлять автоматически, в режиме интерактивного взаимодействия с пользователем, а выбор ФПП ВЧ-фильтрации, преобразования диапазона и гистограммы яркостей – пользователем, также в режиме интерактивного взаимодействия; 
· вычислено множество параметров результатов обработки диагностических изображений при различных ФПП обработки (см. таблицу 2.8), служащее базой данных при их выборе, и выявлены степени предпочтительности различных ФПП по базовым количественным критериям (см. таблицу 2.9); 
· разработана практически применимая методика выбора ФПП обработки; 
· в процессе выполнения 3-го и 4-го этапов НИР планируется разработка алгоритмов и программных средств практической реализации предлагаемой методики.  

3 Разработка математической методики автоматического профилирования средств архивирования диагностической информации


3.1  Общие вопросы выбора функционально-параметрического профиля архивирования

Архивирование (сжатие) диагностических изображений состоит в их преобразовании в форме, обеспечивающей минимальный (или близкий к минимальному) объем файла архивированного изображения, обеспечивающий его восстановление на приемной стороне (см. рисунки 1.1 и 1.2), с качеством, приемлемым для анализа изображения.  Как показано в [1], в системах технической и медицинской диагностики применимы только способы архивирования без потерь информации, т. е. обеспечивающие при декомпрессии восстановление изображения, полностью идентичного исходному. 

Известно много способов сжатия изображений без потерь [2]. Однако, в [1] показано, что не существует способа, оптимального для архивирования всех возможных разновидностей и вариантов изображений даже для диагностических систем какого-либо одного конкретного класса (например, систем УЗИ), так как один и тот же способ сжатия при одном и том же его ФПП обеспечивает существенно различающиеся значения коэффициента сжатия для различных изображений. Поэтому ФПП архивирования должен выбираться в зависимости от типа, параметров и характеристик подвергаемого ему изображения. При этом, как указано в подразделе 1.1, сжатие изображений без потерь не влияет на их качество и, следовательно, выбор его ФПП может осуществляться полностью автоматически, только по критерию максимального коэффициента и минимального времени сжатия/декомпрессии. 

Как показано в [1], потенциально применимыми для сжатия полутоновых растровых изображений без потерь являются алгоритмы, перечисленные в таблице 3.1. Там же представлены краткие описания этих алгоритмов. 
Таблица 3.1 – Краткое описание алгоритмов сжатия полутоновых изображений без потерь

	Алгоритм сжатия
	Принцип кодирования
	Основные элементы ФПП

алгоритма

	1
	2
	3

	APT
	Комбинация предсказания и энтропийного кодирования
	–

	BMF
	До настоящего времени не раскрыт
	– отсутствие (профиль «по умолчанию») или использование (профиль «-S») медленной компрессии (заявлено повышение степени сжатия для полутоновых изображений)

	BTPC
	Комбинация предсказания и энтропийного кодирования
	–

	CALIC
	Комбинация предсказания и энтропийного кодирования
	–

	CTW
	Представление изображения в виде контекстного дерева
	– максимальная глубина дерева,
– максимальное число попыток поиска узла,
– максимальное число узлов,
– взвешивание корневых узлов,
– использование оценщика Кричевского-Трофимова,
– отключение обрезки деревьев,
– размер файлового буфера,
– значение внутреннего параметра LOG_BETA.

	GRALIC
	Комбинация предсказания и энтропийного кодирования
	–

	JPEG-2000
	Комбинация обратимого вейвлет-преобразования и энтропийного кодирования
	– ширина фрагмента,
– высота фрагмента,
– ширина области на определенном уровне декомпозиции,
– высота области на определенном уровне декомпозиции,
– ширина блоков кодирования, на которые разбиваются зоны коэффициентов вейвлет-преобразования для дальнейшего арифметического кодирования,
– высота блоков кодирования, на которые разбиваются зоны коэффициентов вейвлет-преобразования для дальнейшего арифметического кодирования,
– запрет любых мультикомпонентных преобразований,
– число уровней разрешения,
– использование маркеров сегментов SOP,
– использование маркеров сегментов EPH,
– использовать символы сегментации,
– число охранных битов,
– использование предсказуемого завершения,
– сброс моделей после завершения прохода кодирования


Окончание таблицы 3.1

	1
	2
	3

	GLICBAWLS
	Основан на линейном предсказании
	–

	JPEG-LS
	Комбинация предсказания, классификации контекста, энтропийного кодирования 
	– первое пороговое значение пиксела предсказания,
– второе пороговое значение пиксела предсказания,
– третье пороговое значение пиксела предсказания,
– интервал сброса,
–  режим мультикомпонентных изображений

	JPEG-XR
	Комбинация обратимого вейвлет-преобразования, обратимого биортогонального преобразования и энтропийного кодирования
	– количество уровней перекрытия



	PAQ
	Контекстное моделирование, смешивание контекстов на основе различных моделей
	– объем используемой памяти

	PGF
	Комбинация обратимого вейвлет-преобразования и энтропийного кодирования
	– число иерархических уровней

	MRP
	Комбинация моделирования контекста, предсказания, энтропийного кодирования
	– число предсказателей,
– порядок предсказателей,
– точность коэффициентов предсказателя,
– число вероятностных моделей,
– точность вероятностных моделей,
– максимальное число итераций,
– использование предсказателей MMSE,
– использование кодирования Хаффмана,
– фиксированный размер блока для предсказателей,
– оптимизация предсказателей 


Настоящий раздел посвящен разработке методик автоматического выбора ФПП сжатия без потерь диагностических изображений.

Для решения данной задачи необходимо:

· формирование множества параметров (характеристик) изображений, которые потенциально могут выступать в качестве критериев выбора ФПП сжатия;

· формирование множества изображений с возможными на практике сочетаниями указанных параметров и характеристик, предназначенных для использования в качестве тестовых изображений при выявлении ФПП сжатия, предпочтительных для каждого из возможных сочетаний указанных параметров и характеристик; 

· поиск для каждого из изображений указанного множества ФПП сжатия, обеспечивающего оптимальное сочетание его базовых количественных характеристик (коэффициента и времени сжатия), причем поиск должен осуществляться на всем множестве ФПП архивирования изображений, потенциально применимых в системах диагностики;

· группировка сочетаний характеристик и параметров изображений, отличающихся одинаковыми или сходными предпочтительными ФПП сжатия;

· формирование критериев выбора ФПП сжатия, как совокупности существенных признаков каждого из кластеров;

· разработка математической методики автоматического выбора ФПП средств сжатия диагностических изображений.

3.2 Потенциальные критерии выбора функционально-параметрического профиля сжатия полутоновых диагностических изображений  

Исходя из таблицы 3.1, основными признаками изображений, влияющими на степень сжатия будут являться спектральные признаки и некоторые статистические характеристики, в частности, энтропия.

Согласно [6] и [7], основными характеристиками полутонового растрового (в т. ч. диагностического) изображения являются следующие.

– средняя яркость
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где 
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 - вероятность появления пикселя с интенсивностью b в изображении;

       N(b) – количество пикселей интенсивностью b в изображении;  


      N – общее число пикселей изображения;

      L – количество уровней квантования (уровней яркости);
· дисперсия
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· коэффициент асимметрии гистограммы
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· коэффициент эксцесса
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· энергия
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· энтропия
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· автокорреляция
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где  
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       N – полное число элементов в изображении,

       N(a,b) - число случаев совместного появления пикселя a и пикселя b;      
· ковариация
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· момент инерции (контрастность)
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· средняя абсолютная разность



[image: image270.wmf]11

00

(,);

LL

V

ab

BabPab

--

==

=-

åå


 MACROBUTTON MTPlaceRef \* MERGEFORMAT (3.10)

· обратная разность, величина, обратная средней абсолютной разности:
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· энергия второго порядка (второй угловой момент)



[image: image272.wmf][

]

11

2

00

(,);

LL

N

ab

BPab

--

==

=

åå


 MACROBUTTON MTPlaceRef \* MERGEFORMAT (3.12)

· энтропия второго порядка
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· контраст изображения
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Чем больше контраст, тем выше степень сжатия изображения для некоторых алгоритмов сжатия.
Дисперсия должна оказывать существенное влияние на коэффициент сжатия, достигаемого любым из методов сжатия, который построен из расчета того, что соседние пиксели имеют близкие значения, т.е. для изображений с большими гладкими областями.
Асимметрия является мерой скошенности гистограммы. Если гистограмма симметрична, то bS = 0. Если левая ветвь круче правой, то bS > 0. Если правая ветвь круче левой, то bs < 0. Эта характеристика важна для определения соотношения светлых и темных тонов на изображении. При преобладании темных bs < 0.
Коэффициент эксцесса. Слагаемое –3, введенное в данное выражение, нормализует величину bК так, что она равняется нулю для квантованной гауссовой плотности вероятности при стремящемся к нулю шаге квантования. Коэффициент эксцесса является мерой островершинности. Применительно к изображению, она характеризует существенное преобладание какого-либо тона, что, в свою очередь, указывает на близость поля изображения к однородному. Чем однороднее изображение, т.е. больше bК, тем выше коэффициент сжатия.
Энергия применительно к изображению характеризует распределение пикселей по уровням квантования. Диапазон значений ее заключен в интервале (0,1]. Значения, близкие к 1, указывают на то, что большая часть пикселей изображения сконцентрирована около одного или нескольких значений уровней квантования. Значения, близкие к 0, указывают на то, что пиксели приблизительно равномерно распределены  между  различными  значениями  уровней квантования. В обоих случаях коэффициенты сжатия для таких изображений высокие. В первом методы сжатия без потерь эффективнее. Значения энергии, близкие к 0, являются признаком наличия высокочастотного шума.
Энтропия оказывает влияние на степень сжатия энтропийными алгоритмами сжатия. 

В [14] автокорреляция выступает одним из параметров, влияющих на степень сжатия изображения алгоритмами с предсказанием.

Ковариация характеризует разброс уровней а и b и зависимость их друг от друга.

Контрастность характеризует разность между уровнями соседних пикселей, является существенным фактором, влияющим на коэффициент сжатия, т.к. большинство алгоритмов сжатия рассчитывают на редкие и незначительные изменения этих уровней.
Чем меньше значение средней абсолютной разности, тем больше коэффициент сжатия и тем с большими потерями и меньшим фактором качества могут быть сжаты изображения. Зависимость коэффициента сжатия от них носит обратно пропорциональный характер, поэтому в рассмотрение вводится еще об​ратная величина.

Энергия второго порядка характеризует совместное распределение пар пикселей по уровням квантования. Диапазон значений ее, также как и в одномерном случае, заключен в интервале (0,1]. Значения, близкие к 1, указывают на то, что большая часть пар пикселей изображения на двумерной гистограмме концентрируются около нескольких точек. Значения, близкие к 0, ука​зывают на то, что значения пар пикселей приблизительно равномерно распределены между различными значениями уровней квантования. Влияние энергии второго порядка на сжимаемость изображения аналогично влиянию энергии первого порядка, рассмотренной ранее.
Влияние энтропии второго порядка аналогично влиянию энтропии первого порядка, рассмотренной раннее.
Статистические (гистограммные) признаки, описанные выше, характеризуют изображение как реализацию некоторого двумерного стационарного эргодического процесса. Реальные изображения не всегда соответствуют этой модели, так содержат различного рода неоднородности. Наличие этих неоднородностей и является основным фактором, ограничивающим степень сжатия изображения и величину потерь. Поэтому, необходимо включить так же в качестве параметров и характеристик изображения, служащих критериями выбора ФПП алгоритма сжатия, характеристику пространственного спектра и кепстра изображения, представляемого, в частности, преобразованием Фурье:
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где u,v = 0,…,L-1, 
      I(j,k) – интенсивность пикселя с координатами j, k;
К такой характеристике относят в первую очередь [6,15]: 
· характер спектра;
К остальным признакам, в частности:

· плотность резких перепадов яркости на контрастированном (в частности, фильтром Канни [7]) изображении:
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где  
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· характер автокорреляционной функции, определяемой как
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где 
[image: image279.wmf],

xy

¢¢

 – фиктивные переменные интегрирования;

– размер изображения [16]
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где 
[image: image281.wmf]Im

x

– размер изображения по горизонтали,

                 
[image: image282.wmf]Im

y

– размер изображения по вертикали.
Очевидно, не все вышеперечисленные параметры и характеристики изображения критичны при выборе ФПП сжатия. Как следует из таблицы 3.1, потенциально применимые алгоритмы сжатия основаны на комбинации одного или нескольких  из следующих методов: 

· спектрального представления изображения;

· энтропийного кодирования;

· предсказания интенсивностей пикселей на основании формируемых в процессе сжатия математических моделей изображения.

Следовательно, на выбор ФПП сжатия потенциально могут влиять:

· характеристики пространственного спектра изображения;

· энтропийные характеристики изображения;

· статистические характеристики изображения.


Остальные из ранее перечисленных параметров и характеристик не критичны или мало критичны при выборе ФПП. В таблице 3.2 представлены результаты анализа степени влияния ранее перечисленных параметров и характеристик изображения на ФПП его сжатия, полученные на основании таблицы 3.1, а также [6].

Таблица 3.2 – Степень влияния параметров и характеристик изображения на ФПП сжатия

	Признак
	Степень влияния

(«–» – не влияет,  «?» – влияние не известно, «+» – потенциально влияет)

	яркость
	–


	дисперсия
	?

	коэффициент асимметрии гистограммы
	–

	коэффициент эксцесса
	–

	энергия
	?

	энтропия
	+

	автокорреляция
	+

	ковариация
	–

	момент инерции (контрастность)
	?

	средняя абсолютная разность
	?

	обратная разность
	?

	энергия второго порядка (второй угловой момент)
	+

	энтропия второго порядка
	+

	контраст изображения
	–

	характер спектра
	+

	характер автокорреляционной функции
	+

	плотность резких перепадов яркости
	+

	размер изображения
	+



Таким образом, исходя из данных, представленных в таблице 3.2, можно исключить из дальнейшего рассмотрения следующие гистограммные признаки: яркость, коэффициент асимметрии гистограммы, коэффициент эксцесса, контраст изображения, ковариация.

3.3 Формирование множества тестовых изображений

Определение перечисленных в разделе 3.2 параметров, подлежащих оцениванию при анализе потенциально применимых ФПП сжатия, должно осуществляться на репрезентативном множестве тестовых изображений.
Для обеспечения репрезентативности множества тестовых изображений, т. е. возможности оценивания с его помощью различных ФПП сжатия необходимо выполнение условия:
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где 
[image: image284.wmf]{

}

{

}

max

,

dj

IMDPRF

¶

 и 
[image: image285.wmf]{

}

{

}

min

,

dj

IMDPRF

¶

 – максимальные и минимальные значения параметров изображения на множествах тестовых изображений 
[image: image286.wmf]IMD

 при некотором ФПП сжатия 
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 – множество диагностических изображений, потенциально возможных на практике;
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 – множество ФПП, подлежащих анализу (см. таблицу 3.2).

Как было отмечено ранее, в подразделе 3.2, множество возможных вариантов диагностических изображений весьма разнообразно. В дополнении к изложенному ранее, отметим, что множество тестовых изображений должно покрывать весь диапазон значений, рассматриваемых в таблице 3.2 параметров, что, в принципе, невозможно.

Для выявления необходимого и достаточного (представительного) множества тестовых изображений необходимо, согласно (3.19)

, определение параметров реальных диагностических изображений, разнообразных по всем представленным характеристикам. Значения данных параметров приведены в таблице 3.3 и таблице 3.4.

Таблица 3.3 – Типовые значения параметров диагностических изображений
	Изо-бра-жение
	Характер спектра*
	Вид АКФ
	Мо-мент инер-ции
	Средняя абсолют-ная разность
	Обрат-ная раз-ность
	Энтро-пия второго порядка
	Энергия второго порядка
	Авто-корреляция
	Раз-мер
	Дис-персия
	Энер-гия
	Энт-ропия
	Плот-ность перепадов яркости

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14

	1)
	а
	Без выражен-ной r
	64,81
	1,01
	0,81
	7,81
	0,03
	24738,77
	512

512
	5509,91
	0,03
	6,63
	0,03

	2)
	б
	Без выражен-ной r
	619,71
	8,14
	0,59
	6,09
	0,08
	17339,42
	562

562
	9722,51
	0,12
	3,99
	0,07

	3)
	б
	Без выражен-ной r
	16,29
	1,23
	0,76
	5,45
	0,09
	13769,82
	3888

2592
	7455,92
	0,12
	4,29
	0,09

	4)
	а
	Без выражен-ной r
	85,65
	1,13
	0,82
	4,96
	0,07
	14266,96
	1181

584
	3965,45
	0,09
	4,05
	0,03

	5)
	в
	Без выражен-ной r
	28,93
	1,09
	0,73
	2,86
	0,22
	1421,96
	750

592
	167,88
	0,44
	1,62
	0,03

	6)
	б
	Без выражен-ной r
	396,53
	13,48
	0,28
	8,09
	0,01
	15987,70
	298

298
	1413,19
	0,06
	4,56
	0,24

	7)
	б
	Без выражен-ной r
	54,39
	3,69
	0,39
	10,06
	0,01
	4468,12
	512

512
	2524,48
	0,03
	6,38
	0,10


Продолжение таблицы 3.3

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14

	8)
	б
	Без выражен-ной r
	325,72
	6,97
	0,59
	6,02
	0,14
	44257,13
	546

415
	3696,53
	0,16
	4,03
	0,15

	9)
	б
	Без выражен-ной r
	229,86
	4,88
	0,49
	7,85
	0,09
	2859,05
	640

480
	1947,56
	0,15
	4,96
	0,13

	10)
	б
	Без выражен-ной r
	81,61
	2,33
	0,45
	9,34
	0,002
	4190,41
	768

576
	1821,39
	0,02
	6,29
	0,06

	11)
	в
	Без выражен-ной r
	77,34
	0,63
	0,92
	3,26
	0,12
	21279,76
	1024

768
	8027,19
	0,14
	2,89
	0,01

	12)
	б
	Без выражен-ной r
	407,55
	9,90
	0,53
	5,64
	0,12
	17131,70
	224

225
	7490,47
	0,16
	3,71
	0,13

	13)
	г
	Без выражен-ной r
	875,05
	9,88
	0,55
	9,77
	0,05
	20847,36
	629

364
	6708,91
	0,06
	6,20
	0,13

	14)
	б
	Без выражен-ной r
	1743,21
	10,69
	0,85
	7,90
	0,01
	15723,03
	543

545
	3296,34
	0,02
	6,67
	0,12

	15)
	б
	Без выражен-ной r
	370,24
	3,47
	0,83
	4,93
	0,15
	37164,74
	514

514
	14125,89
	0,16
	3,74
	0,04

	16)
	б
	Без выраженной r
	369,78
	12,42
	0,11
	13,62
	0,0001
	18572,69
	577

460
	4412,53
	0,005
	7,78
	0,19


Продолжение таблицы 3.3

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14

	17)
	г
	Без выражен-ной r
	291,77
	1,97
	0,97
	0,58
	0,88
	3074,41
	512

512
	3047,58
	0,89
	0,45
	0,02

	18)
	б
	Без выражен-ной r
	268,41
	8,59
	0,26
	10,76
	0,003
	4881,75
	716

1010
	1522,21
	0,03
	6,02
	0,15

	19)
	б
	Без выражен-ной r
	651,92
	5,82
	0,85
	2,82
	0,51
	54996,52
	563

504
	3232,73
	0,54
	2,00
	0,09

	20)
	б
	Без выражен-ной r
	16,43
	1,86
	0,52
	9,12
	0,01
	2663,24
	552

331
	1643,41
	0,03
	6,22
	0,08

	21)
	б
	Без выражен-ной r
	18318,19
	71,84
	0,72
	1,42
	0,49
	43519,90
	481

392
	10001,82
	0,69
	0,70
	0,31

	22)
	б
	Без выражен-ной r
	14,69
	1,44
	0,55
	10,39
	0,002
	17069,48
	956

2334
	4045,04
	0,01
	7,65
	0,11

	23)
	в
	Характер-ная для шума
	0,23
	0,23
	0,89
	1,13
	0,59
	97,37
	640

480
	0,11
	0,77
	0,56
	0,37

	24)
	б
	Без выражен-ной r
	250,47
	8,39
	0,19
	12,05
	0,001
	11200,57
	872

584
	1861,55
	0,01
	6,94
	0,13

	25)
	б
	Без выражен-ной r
	42,95
	2,55
	0,39
	11,11
	0,001
	23386,22
	640

480
	5562,80
	0,01
	7,74
	0,04

	26)
	г
	Без выражен-ной r
	765,89
	19,11
	0,08
	12,72
	0,0003
	2917,37
	460

307
	1301,45
	0,01
	6,85
	0,24


Продолжение таблицы 3.3

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14

	27)
	б
	Без выражен-ной r
	32,13
	3,05
	0,30
	11,21
	0,001
	15042,76
	1907

1638
	2048,91
	0,01
	7,36
	0,14

	28)
	б
	Без выражен-ной r
	5964,44
	23,56
	0,91
	0,75
	0,78
	57297,18
	567

259
	4452,71
	0,86
	0,38
	0,14

	29)
	г
	Без выражен-ной r
	463,26
	8,34
	0,45
	10,77
	0,01
	27306,69
	881

709
	2009,90
	0,02
	6,59
	0,07

	30)
	а
	Без выражен-ной r
	1587,85
	19,26
	0,35
	8,09
	0,02
	17146,12
	912

328
	7135,92
	0,06
	4,80
	0,18

	31)
	г
	Без выражен-ной r
	1135,85
	6,38
	0,98
	0,73
	0,81
	5655,14
	82

65
	5127,58
	0,84
	0,42
	0,02

	32)
	г
	Без выражен-ной r
	9,92
	0,04
	0,99
	0,02
	0,99
	109,14
	512

512
	113,90
	0,99
	0,02
	0,0003

	33)
	г
	Без выражен-ной r
	100,32
	0,39
	0,99
	0,50
	0,81
	6871,78
	420

392
	6185,09
	0,81
	0,49
	0,003

	34)
	г
	Без выражен-ной r
	63,00
	0,24
	0,99
	0,36
	0,87
	4315,83
	512

512
	4056,69
	0,88
	0,35
	0,002

	35)
	г
	Без выражен-ной r
	38,12
	0,15
	1,00
	0,52
	0,81
	7032,61
	1130

1093
	6286,95
	0,81
	0,49
	0,001

	36)
	г
	Без выражен-ной r
	179,59
	0,70
	0,99
	1,03
	0,49
	33134,12
	512

512
	16248,47
	0,50
	0,99
	0,01


Продолжение таблицы 3.3

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14

	37)
	г
	Без выражен-ной r
	123,26
	0,83
	0,99
	0,52
	0,85
	5051,05
	204

183
	4702,39
	0,85
	0,47
	0,01

	38)
	г
	Без выражен-ной r
	17,55
	0,12
	0,99
	0,11
	0,98
	719,32
	512

512
	719,78
	0,98
	0,10
	0,001

	39)
	г
	Без выражен-ной r
	57,99
	0,39
	0,99
	0,59
	0,78
	7773,11
	512

512
	6860,01
	0,79
	0,57
	0,003

	40)
	б
	Характер-ная для шума
	57,70
	44,42
	0,12
	12,36
	0,01
	4945,08
	512

512
	3258,26
	0,07
	6,38
	0,33

	41)
	г
	Без выражен-ной r
	20,36
	0,14
	0,99
	0,43
	0,85
	5264,28
	1192

1134
	4845,15
	0,85
	0,42
	0,001

	42)
	г
	Без выражен-ной r
	104,99
	0,72
	0,99
	1,11
	0,51
	27144,92
	512

512
	15782,61
	0,51
	1,05
	0,01

	43)
	г
	Без выражен-ной r
	1,49
	0,01
	1,01
	0,06
	0,99
	500,59
	425

206
	497,46
	0,98
	0,07
	0,02

	44)
	г
	Без выражен-ной r
	0,49
	0,004
	0,99
	0,03
	0,99
	167,19
	512

512
	167,00
	0,99
	0,03
	0,01

	45)
	д
	Характер-ная для шума
	3638,50
	44,37
	0,26
	8,54
	0,05
	6194,39
	301

289
	5137,05
	0,19
	5,03
	0,36


Продолжение таблицы 3.3

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14

	46)
	д
	Характер-ная для шума
	3607,09
	44,34
	0,25
	8,32
	0,05
	2837,14
	512

512
	2991,71
	0,22
	4,79
	0,37

	47)
	д
	Характер-ная для шума
	10193,49
	71,36
	0,25
	8,57
	0,05
	4018,13
	512

512
	5879,04
	0,23
	4,97
	0,37

	48)
	д
	Характер-ная для шума
	14207,98
	87,94
	0,25
	8,87
	0,05
	7401,06
	315

273
	8402,78
	0,21
	5,16
	0,37

	49)
	д
	Характер-ная для шума
	14203,13
	87,91
	0,25
	8,61
	0,06
	5138,98
	512

512
	7457,19
	0,24
	5,02
	0,38

	50)
	д
	Характер-ная для шума
	20405,78
	104,30
	0,29
	7,32
	0,08
	7136,15
	512

512
	10532,14
	0,28
	4,07
	0,39

	51)
	д
	Характер-ная для шума
	24939,85
	116,80
	0,31
	6,35
	0,09
	9447,84
	512

512
	12545,01
	0,31
	3,47
	0,39

	52)
	д
	Характер-ная для шума
	26522,99
	118,06
	0,37
	5,38
	0,13
	11284,45
	512

512
	13721,32
	0,35
	2,88
	0,39

	53)
	г 
	Без выражен-ной r
	2,37
	0,18
	0,98
	0,67
	0,89
	1992,00
	512

512
	1915,23
	0,89
	0,61
	0,002

	54)
	б
	Без выражен-ной r
	40,93
	0,81
	0,97
	0,79
	0,89
	1970,05
	512

512
	1912,93
	0,89
	0,62
	0,014

	55)
	в
	Характер-ная для шума
	10908,58
	85,25
	0,01
	15,81
	0,00002
	16267,68
	512

512
	5456,25
	0,003
	7,99
	0,02


Окончание таблицы 3.3

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14

	56)
	в
	Характер-ная для шума
	10908,58
	85,25
	0,01
	15,81
	0,00002
	16267,68
	512

512
	5456,25
	0,003
	7,99
	0,39

	57)
	г
	Без выражен-ной r
	2892,06
	11,84
	0,89
	1,32
	0,66
	5780,00
	15

15
	6422,22
	0,80
	0,50
	0,39

	58)
	е
	Без выражен-ной r
	15,89
	3,27
	0,20
	8,09
	0,01
	15082,707394
	512

512
	4914,55
	0,01
	7,27
	0,11

	59)
	в
	Без выражен-ной r
	117,79
	8,68
	0,12
	12,74
	0,001
	15082,86
	512

512
	4919,01
	0,01
	7,55
	0,03

	60)
	в
	Без выражен-ной r
	117,32
	8,67
	0,12
	12,74
	0,001
	15087,18
	512

512
	4920,22
	0,01
	7,55
	0,16

	61)
	в
	Без выражен-ной r
	2322,22
	38,35
	0,07
	14,19
	0,002
	15185,38
	512

512
	5546,79
	0,02
	7,52
	0,16

	62)
	е
	Без выражен-ной r
	0,02
	0,01
	0,99
	7,29
	0,01
	15090,64
	512

512
	4914,55
	0,01
	7,27
	0,32

	63)
	в
	Характер-ная для шума
	7478,71
	55,78
	0,15
	11,11
	0,01
	1429,97
	512

512
	3735,43
	0,09
	5,64
	0,03


Исходя из вышесказанного, таблицы 3.3, а также из выражения (3.19)

 и пояснений к нему, представительное множество тестовых изображений для сравнительного анализа ФПП сжатия должно состоять из изображений, неколичественные характеристики и количественные параметры которых в совокупности включают в себя все сочетания (диапазоны), представленные в таблице 3.4. 

Таблица 3.4 – Типовые значения параметров изображений
	Параметр (характеристика)
	Типовые значения (варианты)

	Характер пространственного спектра
	Линейчатый

	
	Узкополосный в некоторой области частот

	
	Линейчатый

	
	Сплошной узкополосный с преобладанием низких частот

	
	Преобладание линейчатых составляющих

в области низких частот,

сплошной в области средних и высоких частот

	
	Сплошной, сосредоточенный в некоторой области частот

	
	Сплошной широкополосный (характерный для зашумленных изображений)

	Вид и параметры АКФ
	Без выраженной дельта-функции в начале осей координат (характерная для незашумленных или слабо зашумленных изображений)

	
	С выраженной дельта-функцией в начале осей координат (характерная для зашумленных изображений)

	Дисперсия, бит
	0,11 – 16248,47

	Энергия
	0,003 – 0,99

	Обратная разность, бит-2
	0,01 – 1,01

	Энергия второго порядка
	0,01 – 0,99

	Энтропия, бит/пиксель
	0,0186 – 8,00

	Энтропия второго порядка, бит/два пикселя
	0,0202 – 15,81

	Момент инерции, бит2
	0,49 – 26522,99

	Средняя абсолютная разность, бит
	0,004 – 118,06

	Автокорреляция, бит2
	97,37 – 57297,18

	Размер, ширина и высота в пикселях
	15х15 – 3888х2592

	Плотность перепадов резкости, количество перепадов яркости/пиксель
	0,0003 – 0,39


Представительный набор тестовых изображений, полученный на основании таблицы 3.4 и вышеприведенных условий представлен в таблице 3.5.
Таблица 3.5 – Множество тестовых изображений, подлежащих применению при оценивании параметров, перечисленных в таблице 3.2 
	Тестовое изображение
	Параметры изображения

	1
	2
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44)
	Спектр: линейчатый
Характер АКФ: без выраженной дельта-функции
Момент инерции: 0,49 (min) бит2
Средняя абсолютная разность: 0,004 (min) бит
Обратная разность: 0,99 бит-2
Энтропия второго порядка: 0,03 бит/два пикселя

Энергия второго порядка: 0,99 

Автокорреляция: 167,19 бит2

Размер: 512х512 пикселей

Дисперсия: 167,00 бит

Энергия: 0,99

Энтропия: 0,02 (min) бит/пиксель
Плотность резких перепадов яркости: 0,01 перепадов/пиксель
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52)
	Спектр: преобладание линейчатых составляющих в области низких частот, сплошной в области средних и высоких частот
Характер АКФ: характерная для зашумленных изображений

Момент инерции: 26522,99 (max) бит2
Средняя абсолютная разность: 118,06 (max) бит

Обратная разность: 0,37 бит-2
Энтропия второго порядка: 5,38 бит/два пикселя

Энергия второго порядка: 0,13

Автокорреляция: 11284,45 бит2
Размер: 512х512 пикселей

Дисперсия: 13721,32 бит

Энергия: 0,35

Энтропия: 2,88 бит/пиксель

Плотность резких перепадов яркости: 0,39 (max) перепадов/пиксель
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55)
	Спектр: сплошной широкополосный
Характер АКФ: характерная для зашумленных изображений
Момент инерции: 10908,58 бит2
Средняя абсолютная разность: 85,25 бит

Обратная разность: 0,01 (min) бит-2
Энтропия второго порядка: 15,81 (max) бит/два пикселя
Энергия второго порядка: 0,00002 (min)
Автокорреляция: 16267,68 бит2
Размер: 512х512 пикселей

Дисперсия: 5456,25 бит

Энергия: 0,003 (min)

Энтропия: 7,99 (max) бит/пиксель
Плотность резких перепадов яркости: 0,02 перепадов/пиксель


Продолжение таблицы 3.5

	1
	2
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43)
	Спектр: линейчатый

Характер АКФ: без выраженной дельта-функции

Момент инерции: 1,49 бит2
Средняя абсолютная разность: 0,01 бит

Обратная разность: 1,01 (max) бит-2
Энтропия второго порядка: 0,06 бит/два пикселя

Энергия второго порядка: 0,99 (max)
Автокорреляция: 500,59 бит2
Размер: 425х206 пикселей

Дисперсия: 497,46 бит

Энергия: 0,98 
Энтропия: 0,07 бит/пиксель

Плотность резких перепадов яркости: 0,02 перепадов/пиксель
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32)
	Спектр: линейчатый

Характер АКФ: без выраженной дельта-функции

Момент инерции: 9,92 бит2
Средняя абсолютная разность: 0,04 бит

Обратная разность: 0,99 бит-2
Энтропия второго порядка: 0,02 (min) бит/два пикселя

Энергия второго порядка: 0,99 (max)
Автокорреляция: 109,14 бит2
Размер: 512х512 пикселей

Дисперсия: 113,90 бит

Энергия: 0,99 (max)
Энтропия: 0,02 (min) бит/пиксель
Плотность резких перепадов яркости: 0,0003 (min) перепадов/пиксель
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28)
	Спектр: cплошной с преобладанием низких частот
Характер АКФ: без выраженной дельта-функции

Момент инерции:  5964,44 бит2
Средняя абсолютная разность:  23,56 бит

Обратная разность:  0,91 бит-2
Энтропия второго порядка:  0,75 бит/два пикселя

Энергия второго порядка:  0,78

Автокорреляция: 57297,18 (max) бит2
Размер:  567х259 пикселей

Дисперсия:  4452,71 бит

Энергия:  0,86

Энтропия:  0,38 бит/пиксель

Плотность резких перепадов яркости: 0,14 перепадов/пиксель


Продолжение таблицы 3.5

	1
	2
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23)
	Спектр: cплошной широкополосный

Характер АКФ: с выраженной дельта-функцией
Момент инерции:  0,23 бит2
Средняя абсолютная разность:  0,23 бит

Обратная разность:  0,89 бит-2
Энтропия второго порядка:  1,13 бит/два пикселя

Энергия второго порядка:  0,59

Автокорреляция: 97,37 (min) бит2
Размер:  640х480 пикселей

Дисперсия:  0,11 (min) бит

Энергия:  0,77

Энтропия:  0,56 бит/пиксель

Плотность резких перепадов яркости: 0,37 перепадов/пиксель

	[image: image299.bmp]
57)
	Спектр: линейчатый

Характер АКФ: без выраженной дельта-функции

Момент инерции:  2892,06 бит2
Средняя абсолютная разность:  11,84 бит

Обратная разность:  0,89 бит-2
Энтропия второго порядка:  1,32 бит/два пикселя

Энергия второго порядка:  0,66

Автокорреляция: 5780,00 бит2
Размер:  15х15 (min) пикселей

Дисперсия:  6422,22 бит

Энергия:  0,80

Энтропия:  0,50 бит/пиксель

Плотность резких перепадов яркости: 0,39 перепадов/пиксель 
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3)
	Спектр: cплошной с преобладанием низких частот

Характер АКФ: без выраженной дельта-функции

Момент инерции:  16,29 бит2
Средняя абсолютная разность:  1,23 бит

Обратная разность:  0,76 бит-2
Энтропия второго порядка:  5,45 бит/два пикселя

Энергия второго порядка:  0,09

Автокорреляция: 13769,82 бит2
Размер:  3888х2592 (max) пикселей
Дисперсия:  7455,92 бит

Энергия:  0,12

Энтропия:  4,29 бит/пиксель

Плотность резких перепадов яркости: 0,09 перепадов/пиксель


Продолжение таблицы 3.5

	1
	2
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36)
	Спектр: линейчатый

Характер АКФ: без выраженной дельта-функции

Момент инерции:  179,59 бит2
Средняя абсолютная разность:  0,70 бит

Обратная разность:  0,99 бит-2
Энтропия второго порядка:  1,03 бит/два пикселя

Энергия второго порядка:  0,49

Автокорреляция: 33134,12 бит2
Размер:  512х512 пикселей

Дисперсия:  16248,47 (max) бит
Энергия:  0,50

Энтропия:  0,99 бит/пиксель

Плотность резких перепадов яркости: 0,01 перепадов/пиксель
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1)
	Спектр: сплошной узкополосный с преобладанием низких частот

Характер АКФ: без выраженной дельта-функции

Момент инерции:  64,81 бит2
Средняя абсолютная разность:  1,01 бит

Обратная разность:  0,81 бит-2
Энтропия второго порядка:  7,81 бит/два пикселя

Энергия второго порядка:  0,03

Автокорреляция: 24738,77 бит2
Размер:  512х512 пикселей

Дисперсия:  5509,91 бит

Энергия:  0,03

Энтропия:  6,63 бит/пиксель

Плотность резких перепадов яркости: 0,03 перепадов/пиксель
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7)
	Спектр: cплошной с преобладанием низких частот
Характер АКФ: без выраженной дельта-функции

Момент инерции:  54,39 бит2
Средняя абсолютная разность:  3,69 бит

Обратная разность:  0,39 (средн.) бит-2
Энтропия второго порядка:  10,06 бит/два пикселя

Энергия второго порядка:  0,01 (средн.)
Автокорреляция: 4468,12 бит2
Размер:  512х512 пикселей

Дисперсия:  2524,48 бит

Энергия:  0,03

Энтропия:  6,38 бит/пиксель

Плотность резких перепадов яркости: 0,10 перепадов/пиксель


Окончание таблицы 3.5

	1
	2
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40)
	Спектр: cплошной с преобладанием низких частот
Характер АКФ: характерная для зашумленных изображений

Момент инерции:  55,70 бит2
Средняя абсолютная разность:  44,42  (средн.) бит
Обратная разность:  0,12 (средн.) бит-2
Энтропия второго порядка:  12,36 бит/два пикселя

Энергия второго порядка:  0,01 

Автокорреляция: 4945,08 бит2
Размер:  512х512 пикселей

Дисперсия:  3258,26 бит

Энергия:  0,07

Энтропия:  6,38 бит/пиксель

Плотность резких перепадов яркости: 0,33 перепадов/пиксель
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27)
	Спектр: cплошной с преобладанием низких частот
Характер АКФ: без выраженной дельта-функции

Момент инерции:  32,13 бит2
Средняя абсолютная разность:  3,05 бит
Обратная разность:  0,30 бит-2
Энтропия второго порядка:  11,21 бит/два пикселя

Энергия второго порядка:  0,001

Автокорреляция: 15042,76 бит2
Размер:  1907х1638 пикселей

Дисперсия:  2048,91 бит

Энергия:  0,01

Энтропия:  7,36 бит/пиксель

Плотность резких перепадов яркости: 0,14 (средн.) перепадов/пиксель


3.4 Поиск предпочтительных функционально-параметрических профилей сжатия для тестовых изображений


Для разработки математической методики выбора ФПП сжатия, очевидно, необходимо произвести поиск предпочтительного ФПП для каждого из тестовых изображений, принадлежащих множеству, сформированному в предыдущем подразделе. 


В [1] был определен уровень приоритета для основных численных характеристик алгоритмов сжатия изображений. В связи с расширением диапазона возможных тестовых изображений, а также с тем, что ряд алгоритмов может не обеспечивать восстановление изображения без потерь [17], представляется целесообразным введение дополнительных численных характеристик алгоритмов, в частности:

· максимальное относительное отклонение интенсивности пикселя восстановленного изображения от интенсивности пикселя исходного изображения с теми же координатами:
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где  
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 – интенсивность пикселя изображения с координатами (i, j) соответственно восстановленного и исходного изображения;
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 – максимальная интенсивность исходного изображения.

· время декомпрессии изображения 
[image: image309.wmf]дек

t

.
В связи с этим при анализе предпочтительности того или иного алгоритма сжатия без потерь и его ФПП характеристикам алгоритма можно присвоить следующий уровень приоритета:
· первый: максимальное относительное отклонение интенсивности пикселя восстановленного изображения от интенсивности пикселя исходного изображения с теми же координатами 
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, при точном восстановлении изображения 
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, где N – количество значащих разрядов при представлении изображения;

· второй: коэффициент сжатия
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;

· третий: минимальное время компрессии и декомпрессии: 
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 – максимально допустимое для практического применения время. 

В качестве критериев выбора представляется рациональным использовать следующие:

· при поиске наиболее предпочтительного ФПП сжатия конкретного изображения в пределах некоторого конкретного алгоритма:
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· при определении наиболее рационального сочетания типа, параметров и характеристик алгоритма сжатия для каждого из тестовых изображений: 
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Для корректного подсчета времени работы алгоритма при сжатии и декомпрессии изображения необходимо воспользоваться правилами метрологии в контексте обработки результатов серии измерений [18]. Необходимо использовать специальную методику обработки результатов измерения [19]. Оценку среднего времени сжатия и декомпрессии будем проводить на основе среднего значения, получаемого с доверительной вероятностью 95 %. Наиболее надежным методом поиска предпочтительного ФПП сжатия при отсутствии априорной информации о характере влияния профиля алгоритма сжатия и характеристик изображения на степень и время сжатия, а также на время декомпрессии, является перебор всех возможных сочетаний параметров алгоритма сжатия. Однако при таком подходе велико количество возможных вариантов сочетаний различных параметров алгоритмов. Для уменьшения времени поиска предпочтительного ФПП для каждого из изображений поиск производился методом решеток, который возможно применять при априорной неизвестности диапазона точки поиска (в данном случае – предпочтительного ФПП) [20].

Результаты поиска предпочтительных алгоритмов сжатия на множестве тестовых изображений по критерию (3.21) представлены в таблицах 3.6 и 3.7*.
Таблица 3.6 – Лучшие по критерию (3.21) результаты компрессии тестовых изображений 1), 3), 7), 23), 27), 28), 32), 36), 40) при отобранных для анализа алгоритмах сжатия*
	Алгоритм
	Изображение

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	
	1)
	3)
	7)
	23)
	27)
	28)
	32)
	36)
	40)

	APT
	10.58

0,02

0,00
	4.82

1.98

1,05
	2,21
0,06

0,03
	δmax > 0,0039
	2,15

0,99

0,58
	δmax > 0,0039
	δmax > 0,0039
	δmax > 0,0039
	1,05

0,21

0,11

	
	-
	-
	-
	-
	-
	-
	-
	-
	-

	BMF
	16,39

0,06
0,02
	7,22

1,33
1,20
	3,24
0,52

0,42
	14,14

0,27
0,22
	2,37

4,05

3,77
	61,95

0,02

0,00
	163,45

0,00

0,00
	28144,4

0,02
0,00
	1,15

0,15

0,05

	
	-S
	-S
	-S
	-S
	-S
	-S
	-S
	-S
	-S

	BTPC
	10,61

0,03
0,00
	4,04

2,47

1,19
	2,21
0,08

0,03
	10,47

0,05

0,00
	2,15

1,13

0,00
	25,95
0,02

0,00
	1986,05
0,02

0,00
	1736,15
0,02

0,00
	1,05

0,09

0,05

	
	-
	-
	-
	-
	-
	-
	-
	-
	-

	CALIC
	11,14

0,02
0,00
	5,05
1,53
0,00
	2,68
0,08

0,00
	13,98
0,00
0,00
	2,28
1,12

0,00
	41,52
0,00
0,00
	78,57
0,00
0,00
	2759,57
0,00
0,00
	1,09

0,09

0,00

	
	-
	-
	-
	-
	-
	-
	-
	-
	-

	GLICBAWLS
	11,14

0,02

0,00
	3,84

4,20

9,10
	3,25

7,19

7,24
	11,60

8,65

8,78
	2,34

21,81

22,08
	1,59

3,83

3,84
	292,26

6,91

7,03
	243,64

7,05

6,97
	1,11

7,36

7,24
	

	
	-
	-
	-
	-
	-
	-
	-
	-
	-
	


Продолжение таблицы 3.6
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	Gra-LIC
	16,63

0,09

0,09
	7,81

3,41

3,60
	3,09

0,16

0,17
	14,09

0,09

0,09
	2,37

1,87

2.00
	50,33

0,05

0,05
	3197,06
0,08

0,07
	3591,22
0,08

0,07
	1,30

0,27

0,28

	
	-
	-
	
	-
	
	-
	-
	-
	-

	JPEG-LS
	7,96

0,00
0,00
	3,99

0,25

0,34
	2,48
0,00

0,00
	9,62

0,00

0,00
	2,20
0,13

0,14
	18,47

0,00

0,00
	1432,56
0,00

0,00
	233,24

0,00

0,00
	1,05

0,00

0,00

	
	-Ta2-Tb3-Tc7-t179
	-Ta2-Tb5-Tc10-t9
	-Ta3-Tb6-Tc13-t44
	-Ta1-Tb2-Tc3-t255
	-Ta2-Tb4-Tc7-t61
	-Ta1-Tb2-Tc3-t131
	Ta1-Tb2-Tc3-t173
	-Ta1-Tb2-Tc3-t209
	-Ta1-Tb39-Tc75-t149

	JPEG 2000
	9,41

0,06
0,05
	4,15
5,75

4,26
	2,47
0,22
0,19
	12,64

0,07
0,07
	2,20

2,81
2,05
	3,85

0,14
0,08
	356,19

0,08

0,06
	173,73
0,11

0,08
	1,11
0,26

0,00

	
	-cblkwidth64-cblkheight64- nomct-numgbits1-numrlvls8-resetprob-tilewidth512-tileheight512-prcwidth512-prcheight512
	cblkwidth64-cblkheight64-numrlvls1-resetprob-
numgbits1-tilewidth1024-tileheight1024-prcwidth512-prcheight512
	-cblkwidth64-cblkheight64-numrlvls8-
numgbits1-tilewidth256-tileheight256-prcwidth256-prcheight256
	-cblkwidth64-cblkheight64-numrlvls1-resetprob-
numgbits1-tilewidth512-tileheight256-prcwidth512-prcheight256
	-cblkwidth64-cblkheight64- -nomct-
numgbits1-numrlvls7- tilewidth512-tileheight512-prcwidth512-prcheight512
	-cblkwidth64-cblkheight64- -nomct-
numgbits1-numrlvls1-resetprob-tilewidth512-tileheight256-prcwidth512-prcheight256
	-cblkwidth32-cblkheight64-numrlvls8-
numgbits1-tilewidth256-tileheight512-prcwidth256-prcheight512
	-cblkwidth64-cblkheight-64-
numgbits1-numrlvls8-tilewidth512-tileheight512-prcwidth512-prcheight512
	-cblkwidth64-cblkheight64-numgbits5-nomct-numrlvls1-eph-resetprob-tilewidth512-tileheight512-prcwidth512-prcheight512

	JPEG-XR
	6,50

0,00

0,00
	3,24

0.56

0.21
	2.28

0.03

0.01
	6.53

0.00

0.00
	2.07

0.02

0.00
	1.87

0.00

0.00
	285,80

0.00

0.00
	163.80

0.00

0.00
	1,04

0,00

0,00

	
	-l0
	-l0
	-l1
	-l0
	-l2
	-l0
	-l0
	-l0
	-l0


Окончание таблицы 3.6

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	PAQ
	12,83

0,06

0,00
	7,60

17,28

2,29
	2,32

0,04

0,02
	13,82

0,01

0,00
	2,08

0,24

0,20
	26,40

0,01

0,00
	1020,24

0,00

0,00
	985,85

0,00

0,00
	1,33 

0,90 
0,87

	
	-9
	-1
	-9
	-6
	-9
	-8
	-2
	-3
	-4

	PGF
	7,77
0.02

0.01
	3,35
4.96

3.28
	2.38

0.14

0.09
	9,36
0.08
0.05
	2.14

1.65

1.06
	2,23

0,07

0,06
	172,93

0,11

0,07
	53,46

0,11

0,08
	1.04

0.12

0.03

	
	-l7
	-l30
	-l7
	-l7
	-l10
	-l7
	-l7
	-l7
	-l7

	PWC
	10,21
0,00

0,00
	4,64
0,03

0,00
	2,43
0,00

0,00
	9,03

0,00

0,00
	2,17
0,01

0,00
	33,52

0,00

0,00
	856,73

0,00

0,00
	806,64
0,00

0,00
	1,10
0,02

0,02

	
	-maxlps0-flip
	-maxlps50-collapse
	-maxlps7
	-maxlps8-collapse-flip
	-maxlps8-collapse
	-maxlps0-collapse-flip
	-maxlps0-collapse-flip
	-maxlps0-collapse-flip
	-maxlps0-collapse

	CTW
	10,22

2,20
2,27
	7,59
123,71
124,25
	2,29
0,06

0,04
	 14,01
0,71

0,79
	2,08
9,71

10,13
	 26,33
0,71

0,79
	686,28

1,18

1,21 
	 225.42
1,18
1,20
	1,31

1,24

1,50

	
	-b2048-d12-t32-n16777216-f524288-s
	-b2048-d12-t30-n16777216-f16777216-s
	-b1024-d10-t32-n8388608-f262144
	-b1024-d5-t10-n32768-f1024
	b2048-d3-t7-n4194304-f4194304
	b1024-d12-t30-n65536-f16777216
	b2048-d12-t30-n4096-f131072
	b2048-d12-t2-n4096-f65536-s
	-b1024-d9-t12
-n16777216
-f524288-k

	MRP*
	22,38

1535,51

0,19
	5,20

125499,12
7,09
	3,32

1176,98
0,20
	13,06

1259,58
0,23
	2,39
38046,47

2,36
	18,76
668,15
0,06
	2788,93

639,88

0,09
	2570,19

589,03

0,09 
	1,15

1310,60

0,20

	
	auto
	auto
	auto
	auto
	auto
	auto
	auto
	auto
	auto


Таблица 3.7 – Наилучшие по критериям (3.21) результаты компрессии тестовых изображений  43), 44), 52), 55), 57) при отобранных для анализа алгоритмах сжатия
	Алгоритм
	Изображение

	1
	2
	3
	4
	5
	6

	
	52)
	44)
	55)
	43)
	57)

	APT
	1,25

0,06

0,03
	δmax > 0,0039
	0,95
0,08

0,03
	δmax > 0,0039
	δmax > 0,0039

	
	-
	-
	-
	-
	-

	BMF
	4,12

0,08

0,00
	5061,96

0,00
0,00
	1,00
0,03

0,00
	1859,29

0,00

0,00
	4,26

0,17

0,00

	
	По умолчанию
	-S
	По умолчанию
	-S
	-S

	BTPC
	1,37
0,07

0,03
	771,06

0,02

0,00
	0,95
0,08

0,03
	258,30
0,00

0,00
	2,31

0,00

0,00

	
	-
	-
	-
	-
	-

	CALIC
	1,54

0,09

0,00
	2427,4
0,00

0,00
	1,00

0,09

0,00
	866,98
0,00
0,00
	4,33

0,00

0,00

	
	-
	
	-
	-
	-

	CTW
	18,19
1,41

1,62
	662,02
0,06

0,02
	1,00
0,02

0,00
	509,10
0,41

0,42
	6,26
0,00

0,00

	
	-b2048-d12-t19-n2097152-f262144

	-b1024-d12-t21-n524288-f524288-s
	-b2048-d1-t1-n1024-f32768-s-k-r
	-b1024-d12-t2-n2048-f16384-s
	-b1024-d5-t2-n4096-f1024-s


Продолжение таблицы 3.7

	1
	2
	3
	4
	5
	6

	GraLIC
	2,20

0,16

0,17
	3158,54
0,08

0,08
	1,00

0,41

0,00
	1716,96
0,03
0,03
	9,15

0,00

0,00

	
	-
	-
	-
	-
	-

	JPEG-LS
	1,17
0,00

0,00
	1008,3
0,00
0,00
	0,94
0,00

0,00
	407,28

0,00
0,00
	3,72

0,00

0,00

	
	-Ta1-Tb131-Tc255-t130
	-Ta1-Tb2-Tc121-t177
	-Ta1-Tb23-Tc255-t74
	-Ta1-Tb2-Tc133-t209
	-Ta1-Tb2-Tc3-t27

	JPEG 2000
	1,10
0,42

0,36
	254,03

0,05

0,08
	0,95
0,41
0,34
	76,08

0,02

0,02
	0,82

0,00

0,00

	
	-cblkwidth64-cblkheight64-numgbits1-numrlvls1-resetprob-tilewidth512-tileheight512-prcwidth512-prcheight512
	-cblkwidth64-cblkheight64-numgbits1-numrlvls12-tilewidth512-tileheight512-prcwidth512-prcheight512
	-cblkwidth64-cblkheight64-numgbits5-nomct-numrlvls1-pterm-resetprob-tilewidth512-tileheight512-prcwidth512-prcheight=512'
	-cblkwidth64-cblkheight64-numgbits1-numrlvls8-tilewidth256-tileheight128-prcwidth256-prcheight128
	-cblkwidth16-cblkheight16-numgbits1-numrlvls1-tilewidth16-tileheight16-prcwidth16-prcheight16

	JPEG-XR
	0,87

0,00

0,00
	183,56

0,00

0,00
	0,94

0,00

0,00
	83,72
0,00

0,00
	4,25
0,01

0,00

	
	-l0
	-l0
	-l0
	-l0
	-l0

	MRP
	1,41
1998,42

0,27
	2405,13

614,39

0,09
	0,94
2075,32

0,28
	889,81

84,60

0,03
	3,64

7,58

0,00

	
	auto
	auto
	auto
	auto
	auto

	GLICBAWLS
	0,94

6,66

6,86
	278,30

6,74

6,85
	0,97

7,09

6,96
	94,87

1,97

2,11
	1,40

0,00

0,00

	
	-
	-
	-
	-
	-


Окончание таблицы 3.7

	1
	2
	3
	4
	5
	6

	PAQ
	35,95

0,01

0,00
	974,90

0,00

0,00
	1,00

0,02

0,00
	339,34

0,00


	5,27

0,00

0,00

	
	-7
	-2
	-2
	-2
	-2

	PGF
	0,87

0,19

0,13
	103,87

0,12

0,07
	0,94

0,19

0,13
	40,84
0,05

0,03
	0,98

0,00

0,00

	
	-l1
	-l7
	-l1
	-l5
	-l1

	PWC
	2,13

0,00

0,00
	780,24

0,00

0,00
	1,00

0,06

0,01
	2189,12

0,00

0,00
	8,21

0,00

0,00

	
	-maxlps1-collapse
	-maxlps0-collapse-flip
	-maxlps36-flip
	-maxlps0
	-maxlps0-collapse-flip



Анализ алгоритма MRP (см. таблицы 3.6, 3.7) показал, что время сжатия и декомпрессии файлов исключает его возможность применения в практических целях из-за недопустимо высокого времени компрессии и декомпрессии (порядка десятков минут). В связи с этим он будет исключен из дальнейшего рассмотрения.


Анализ таблиц 3.6, 3.7 показал, что наивысшую степень сжатия при приемлемых  временных показателях (порядка нескольких секунд) сжатия/декомпрессии обеспечивают алгоритмы BMF, GRALIC, PWC, PAQ, GLICBAWLS. 
Для данных алгоритмов целесообразно провести эксперименты по сжатию на всем множестве представленных изображений в целях обеспечения достоверности результатов классификации, а также поиска предпочтительного ФПП сжатия для каждого из этих изображений. Результаты представлены в таблице 3.8.
3.5 Группировка изображений по предпочтительным функционально-параметрическим профилям сжатия


Для выявления влияния признаков изображения на ФПП сжатия необходимо, на основе анализа данных, представленных в таблицах 3.6 – 3.8, сгруппировать изображения по алгоритмам сжатия, где в качестве критерия будет выступать (3.22)

.

Для этого сформируем таблицу 3.9, в которой для каждого из алгоритмов сжатия укажем изображения, на которых данный алгоритм при выборе предпочтительного ФПП сжатия показал лучший результат, а также характеристики и параметры изображений (или их диапазоны), которые потенциально могут повлиять на выбор ФПП сжатия.
Таблица 3.8 – Результаты сравнительного анализа по критерию (3.22) ФПП алгоритмов сжатия, отобранных на основании данных, представленных в таблицах 3.6 и 3.7

	ФПП
	Изображение

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13

	№ изо-браже-ния
	1)
	2)
	3)
	4)
	5)
	6)
	7)
	8)
	9)
	10)
	11)
	12)



	0,02
	4,08

0,09

0,06
	7,22
1,33
1,20
	10,03
0,14
0,05
	6,57
0,06
0,03
	2,33

0,06

0,02
	3,24
0,52
0,42
	4,33
0,08

0,03
	2,85

0,58

0,49
	3,03
0,77
0,71
	23,15
0,11
0,05
	4,36
0,03
0,00
	

	
	-S
	-S
	-S
	-S
	-S
	-S
	-S
	-S
	-S
	-S
	-S
	-S



	7,25
	2,13
9,12

9,10
	3,84
26,27
15,87
	6,82
22,51
22,59
	3,99
13,44
13,51
	1,42
2,22

2,21
	3,25

7,25

7,26
	2,42

6,17

6,21
	2,59

6,17

6,21
	2,94
13,28
13,21
	19,97
25,95
25,99
	1,90
1,18
1,18
	

	
	-
	-
	-
	-
	-
	-
	-
	-
	-
	-
	-
	-



	0,1718
	4,54

0,27

0,29
	7,80
5,87
6,03
	10,32
0,44
0,46
	6,94
0,33
0,33
	2,47

0,11

0,12
	3,09

0,27

0,28
	4,83

0,19

0,20
	3,09

0,31

0,33
	3,00
0,42
0,46
	24,82
0,45
0,46
	4,79
0,04
0,05
	

	
	-
	-
	-
	-
	-
	-
	-
	-
	-
	-
	-
	-



	0,00
	4,06

0,05

0,04
	7,60
17,28
2,29
	9,15
1,08
0,78
	6,62
0,92
0,06
	2,33

0,02

0,00
	2,32

0,04

0,02
	4,14

0,01

0,00
	2,83

0,03

0,01
	2,67
0,06
0,00
	22,59
0,01
0,00
	4,04
0,01
0,00
	

	
	-9
	-9
	-1
	-1
	-1
	-8
	-9
	-3
	-8
	-9
	-7
	-8



0,0

	0
	2,70

0,00

0,00
	4,64
0,03
0,00
	6,49
0,00
0,00
	4,62
0,00
0,00
	1,53

0,00

0,00
	2,43

0,00

0,00
	2,86

0,00

0,00
	2,59

0,00

0,00
	2,67
0,00
0,00
	13,30
0,00
0,00
	2,38
0,00
0,00
	

	
	-maxlps0-flip
	-maxlps1-flip
	-maxlps50-collapse
	-maxlps0-collapse
	-maxlps1
	-maxlps0-collapse-flip
	-maxlps7
	-maxlps0-flip
	-maxlps0-collapse-flip|
	-maxlps7-flip
	-maxlps11-collapse
	-maxlps0-flip


Продолжение таблицы 3.8
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13

	№ изо-браже-ния
	13)
	14)
	15)
	16)
	17)
	18)
	19)
	20)
	21)
	22)
	23)
	24)

	BMF
	9,69
0,09
0,03
	24,36
0,04
0,02
	8,54
0,09
0,03
	1,75
0,64
0,52
	87,85
0,01
0,00
	1,99
1,42
1,26
	16,26
0,04
0,01
	3,17
0,38
0,31
	26,20
0,03
0,00
	5,22
2,63
2,24
	14,17
0,27
0,22
	1,80
1,09
0,95

	
	-S
	-S
	-S
	-S
	-S
	-S
	-S
	-S
	-S
	-S
	-S
	-S

	GLIC-BAWLS
	4,72
6,24
6,21
	2,32
8,28
8,28
	5,33
7,32
7,30
	1,71
7,44
7,41
	11,79
6,88
6,98
	1,87
23,74
23,68
	3,44
7,85
7,96
	3,10
4,79
4,84
	1,15
5,00
4,99
	5,31
4,43
6,02
	11,60
8,66
8,57
	1,77
15,81
15,44

	
	-
	-
	-
	-
	-
	-
	-
	-
	-
	-
	-
	-

	GraLIC
	7,93
0,18
0,19
	10,29
0,23
0,26
	8,61
0,19
0,20
	1,69
0,38
0,43
	90,31
0,14
0,14
	1,98
0,94
1,03
	18,52
0,17
0,17
	3,27
0,17
0,19
	18,79
0,10
0,11
	5,35
1,41
1,51
	14,09
0,17
0,17
	1,78
0,67
0,74

	
	-
	-
	-
	-
	-
	-
	-
	-
	-
	-
	-
	-

	PAQ
	2,49
0,02
0,02
	14,83
0,26
0,21
	7,60
0,00
0,00
	1,35
0,06
0,01
	52,46
0,00
0,00
	1,71
0,07
0,07
	12,78
0,00
0,00
	2,81
0,06
0,06
	11,84
0,00
0,00
	3,44
0,15
0,14
	13,82
0,00
0,00
	1,59
0,05
0,00

	
	-8
	-1
	-2
	-9
	-6
	-9
	-2
	-9
	-6
	-9
	-6
	-8

	PWC
	5,67
0,00
0,00
	13,36
0,00
0,00
	7,68
0,00
0,00
	1,54
0,01
0,00
	42,17
0,00
0,00
	1,77
0,00

0,00
	8,29
0,00
0,00
	2,88
0,00
0,00
	13,94
0,00
0,00
	3,95
0,01
0,00
	9,04
0,00
0,00
	1,67
0,00
0,00

	
	-maxlps1-flip
	-maxlps0-flip
	-maxlps7-collapse
	-maxlps9-collapse
	-maxlps0-collapse-flip
	-maxlps1-flip
	-maxlps4
	-maxlps0-collapse-flip
	-maxlps1-collapse
	-maxlps0-collapse
	-maxlps8-collapse-flip
	-maxlps0-collapse


Продолжение таблицы 3.8
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13

	№ изо-браже-ния
	25)
	26)
	27)
	28)
	29)
	30)
	31)
	32)
	33)
	34)
	35)
	36)

	BMF
	4,34
0,53
0,45
	1,76
0,39
0,27
	2,37
4,05
3,77
	61,95
0,01
0,00
	4,27
0,94
0,88
	2,60
0,16
0,11
	163,45
0,00
0,00
	6580,55
0,01
0,00
	4142,95
0,00
0,00
	5982,32
0,01
0,00
	28144,40
0,02
0,00
	5982,32
0,01
0,00

	
	-S'
	-S'
	-S'
	-S
	-S
	-S
	-S
	-S
	-S
	-S
	-S
	-S

	GLIC-BAWLS
	4,41
8,72
8,81
	1,42
3,59
3,60
	2,34
20,38
20,43
	1,59
3,83
3,77
	4,01
19,58
19,70
	1,49
8,74
8,68
	6,17
0,08
0,09
	292,26
6,88
6,93
	153,31
4,06
3,97
	243,6
6,79
6,88
	1124,87
12,70
13,10
	243,64
7,05
6,97

	
	-
	-
	-
	-
	-
	-
	-
	-
	-
	-
	-
	-

	GraLIC
	4,35
0,26
0,27
	1,52
0,22
0,24
	2,37
2,97
3,22
	50,33
0,08
0,08
	4,17
0,51
0,55
	2,94
0,32
0,35
	184,24
0,00
0,00
	3197,06
0,13
0,12
	2655,73
0,08
0,09
	3276,99
0,12
0,13
	4049,53
0,47
0,48
	3591,22
0,12
0,13

	
	-
	-
	-
	-
	-
	-
	-
	-
	-
	-
	-
	-

	PAQ
	2,96
0,07
0,14
	1,45
0,02
0,14
	2,08
0,24
0,19
	26,40
0,01
0,00
	2,60
0,06
0,14
	2,62
0,039
0,00
	25,24
0,00
0,00
	1020,24
0,00
0,00
	637,38
0,00
0,00
	1012,39
0,00
0,00
	3027,76
0,00
0,00
	985,85
0,00
0,00

	
	-9
	-8
	-9
	-8
	-9
	-9
	-1
	-2
	-2
	-3
	-2
	-3

	PWC
	3,12
0,00
0,00
	1,39
0,00
0,00
	2,17
0,01
0,00
	33,52
0,00
0,00
	3,79
0,00
0,00
	1,71
0,00
0,00
	161,91
0,00
0,00
	856,73
0,00
0,00
	4333,03
0,00
0,00
	832,25
0,00
0,00
	28723,40
0,00
0,00
	806,64
0,00
0,00

	
	-maxlps19-flip'
	-maxlps11-collapse-flip
	-maxlps8-collapse
	-maxlps0
	-maxlps0-collapse-flip
	-maxlps2-flip
	-maxlps0
	-maxlps0-collapse
	-maxlps0
	-maxlps0-flip
	-maxlps0
	-maxlps0-collapse


Продолжение таблицы 3.8
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13

	№ изо-браже-ния
	37)
	38)
	39)
	40)
	41)
	42)
	43)
	44)
	45)
	46)
	47)
	48)

	BMF
	135,25
0,00
0,00
	926,84
0,00
0,00
	339,20
0,00
0,00
	1,15

0,15

0,05
	1006,55
0,03
0,01
	195,85
0,01
0,00
	1859,29
0,00
0,00
	5061,96
0,00
0,00
	2,76
0,00
0,00
	2,93
0,01
0,00
	3,13
0,00
0,00
	2,63
0,00
0,00

	
	-S
	-S
	-S
	-S
	-S
	-S
	-S
	-S
	
	
	
	

	GLIC-BAWLS
	19,03
0,79
0,81
	133,28
6,84
6,88
	59,99
6,97
6,94
	1,11

7,36

7,24
	198,52
17,92
18,48
	38,67
6,90
7,09
	94,87
1,97
2,11
	278,30
6,74
6,85
	1,11
2,10
2,06
	1,17
7,08
7,14
	1,02
7,15
6,99
	0,99
2,12
2,07

	
	-
	-
	-
	-
	-
	-
	-
	-
	-
	-
	-
	-

	GraLIC
	144,76
0,02
0,02
	904,00
0,12
0,13
	368,72
0,13
0,14
	1,30

0,27

0,28
	996,13
0,52
0,52
	219,56
0,13
0,14
	1716,96
0,05
0,05
	3158,54
0,13
0,14
	1,62
0,14
0,16
	1,63
0,40
0,44
	1,48
0,40
0,42
	1,74
0,11
0,11

	
	-
	-
	-
	-
	-
	-
	-
	-
	-
	-
	-
	-

	PAQ
	60,20
0,00
0,00
	387,09
0,00
0,00
	160,70
0,00
0,00
	1,33
0,90
0,87
	452,14
0,00
0,00
	98,62
0,00
0,00
	339,34
0,00
0,00
	974,90
0,00
0,00
	11,36
0,00
0,00
	28,92
0,00
0,00
	27,31
0,01
0,01
	10,62
0,01
0,00

	
	-2
	-3
	-2
	-4
	-2
	-3
	-2
	-2
	-6
	-5
	-8
	-7

	PWC
	121,65
0,00
0,00
	366,14
0,00
0,00
	293,90
0,00
0,00
	1,10

0,00

0,00
	876,05
0,00
0,00
	98,00
0,00
0,00
	2189,12
0,00
0,00
	780,24
0,00
0,00
	1,66
0,00
0,00
	1,20
0,00
0,00
	1,24
0,00
0,00
	1,53
0,00
0,00

	
	-maxlps1
	-maxlps0-collapse
	-maxlps1
	-maxlps0-flip
	-maxlps1
	-maxlps0-flip
	-maxlps0
	-maxlps0-flip
	-maxlps56
	-maxlps4
	-maxlps8-collapse-flip
	-maxlps3-collapse


Продолжение таблицы 3.8
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13

	№ изо-браже-ния
	49)
	50)
	51)
	52)
	53)
	54)
	55)
	56)
	58)
	59)
	60)
	61)

	BMF
	3,27
0,02
0,00
	2,92
0,06
0,00
	4,12
0,08
0,00
	4,26
0,17
0,00
	466,71
0,16
0,13
	40,62
0,03
0,00
	1,00
0,03
0,00
	1,004
0,04
0,00
	36,61
0,00
0,00
	1530,36
0,19
0,14
	1,66
0,61
0,50
	1,66
0,61
0,50

	
	
	
	
	
	-S
	-S
	
	
	-S
	-S
	-S
	-S

	GLIC-BAWLS
	0,99
6,80
6,72
	0,96
6,84
6,79
	0,95
6,78
6,69
	0,94
6,66
6,86
	463,18
6,39
6,69
	30,01
6,43
6,69
	0,97
7,09
6,96
	0,97
6,81
7,03
	1,40
0,00
0,00
	288,40
6,89
6,80
	1,62
7,07
7,29
	1,62
7,35
7,35

	
	-
	-
	-
	-
	-
	-
	-
	-
	-
	-
	-
	-

	GraLIC
	1,79
0,32
0,35
	1,89
0,30
0,32
	2,02
0,30
0,31
	2,20
0,28
0,29
	323,65
0,14
0,14
	45,12
0,14
0,14
	1,00
0,41
0,00
	1,00
0,43
0,00
	9,15
0,00
0,00
	597,17
0,16
0,16
	1,65
0,37
0,41
	1,65
0,38
0,41

	
	-
	-
	-
	-
	-
	-
	-
	-
	-
	-
	-
	-

	PAQ
	27,31
0,01
0,00
	29,51
0,01
0,00
	32,98
0,01
0,00
	35,95
0,01
0,00
	137,81
0,00
0,00
	34,92
0,01
0,00
	1,00
0,02
0,00
	1,00
0,02
0,00
	5,27
0,00
0,00
	475,99
0,00
0,00
	1,53
0,02
0,01
	1,53
0,02
0,01

	
	-7
	-7
	-7
	-7
	-4
	-8
	-2
	-2
	-2
	-2
	-3
	-2

	PWC
	1,27
0,00
0,00
	1,52
0,00
0,00
	1,78
0,00
0,00
	2,13
0,00
0,00
	162,027
0,00
0,00
	33,16
0,00
0,00
	0,99
0,06
0,01
	0,99
0,00
0,00
	8,21
0,00
0,00
	184,36
0,00
0,00
	1,49
0,00
0,00
	1,49
0,00
0,00

	
	-maxlps17-collapse-flip
	-maxlps10-collapse-flip
	-maxlps11-collapse
	-maxlps1-collapse
	-maxlps0-collapse-flip
	-maxlps0-collapse-flip
	-maxlps36-flip'
	-maxlps1-flip
	-maxlps0
	-maxlps27
	-maxlps6-collapse-flip
	-maxlps15-collapse-flip


Окончание таблицы 3.8
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13

	№ изо-браже-ния
	62)
	63)
	-
	-
	-
	-
	-
	-
	-
	-
	-
	-

	BMF
	1566,80

0,17

0,13
	1,37

0,02

0,00
	-
	-
	-
	-
	-
	-
	-
	-
	-
	-

	
	-S
	
	-
	-
	-
	-
	-
	-
	-
	-
	-
	-

	GLIC-BAWLS
	834,90

7,24

7,30
	1,07

7,29

7,23
	-
	-
	-
	-
	-
	-
	-
	-
	-
	-

	
	-
	-
	-
	-
	-
	-
	-
	-
	-
	-
	-
	-

	GraLIC
	576,17

0,14

0,15
	1,36

0,42

0,44
	-
	-
	-
	-
	-
	-
	-
	-
	-
	-

	
	-
	-
	-
	-
	-
	-
	-
	-
	-
	-
	-
	-

	PAQ
	228,10

0,00

0,00
	1,41

0,02

0,01
	-
	-
	-
	-
	-
	-
	-
	-
	-
	-

	
	-3
	-4
	-
	-
	-
	-
	-
	-
	-
	-
	-
	-

	PWC
	217,92

0,00

0,00
	1,21

0,00

0,00
	-
	-
	-
	-
	-
	-
	-
	-
	-
	-

	
	-maxlps0-collapse-flip
	-maxlps66
	-
	-
	-
	-
	-
	-
	-
	-
	-
	-



Далее проведем группировку изображений по предпочтительным ФПП на основе данных, полученных в  результате обработки тестового набора изображений (таблица 3.9).

Таблица 3.9 – Группировка изображений по полученным в таблице 3.8 предпочтительным ФПП сжатия
	ФПП сжатия:

алгоритм /

профиль
	Изображения
	Общие характеристики

	1
	2
	3

	BMF

-S

	13), 26), 29), 32), 34), 36), 38), 41), 44), 53), 57), 10), 14), 16), 18), 21), 24), 28), 58), 62), 59), 60)
	Спектр: узкополосный, линейчатый, комбинация линейчатого и сплошного широкополосного

Характер АКФ:  Без выраженной дельта-функции

Момент инерции:  0,02 – 18318,19 бит2
Средняя абсолютная разность:  0,01 – 71,84 бит
Обратная разность:  0,2 – 0,99 бит-2
Энтропия второго порядка: 0,02 – 13,62 бит/два пикселя
Энергия второго порядка:  0,0001 – 0,99

Автокорреляция: 167,19 – 57297,18 бит2
Размер: 15х15 – 1192х1134 пикселей
Дисперсия:  113,9 – 16248,47 бит
Энергия: 0,005 – 0,99

Энтропия:  0,02 – 7,78 бит/пиксель
Плотность перепадов яркости: 0,0003 – 0,39 перепадов/пиксель

	BMF

-
	55),  56) 
	Спектр: сплошной широкополосный
Характер АКФ:  характерная для шума

Момент инерции:  10908,58 бит2
Средняя абсолютная разность:  85,25 бит
Обратная разность:  0,01 бит-2
Энтропия второго порядка:  15,81 бит/два пикселя
Энергия второго порядка:  0,00002 
Автокорреляция: 16267,68 бит2
Размер:  512х512 пикселей
Дисперсия:  5456,25 бит
Энергия:  0,003

Энтропия:  7,99 бит/пиксель
Плотность перепадов яркости: 0,02 – 0,39 перепадов/пиксель


Продолжение таблицы 3.9

	1
	2
	3

	GLICBAWLS
	7), 25)
	Спектр: сплошной с преобладанием низких частот
Характер АКФ: без выраженной дельта-функции
Момент инерции:  42,95 – 54,39 бит2
Средняя абсолютная разность:  2,55 – 3,69 бит
Обратная разность:  0,39 – 0,39 бит-2
Энтропия второго порядка:  10,06 – 11,11 бит/два пикселя
Энергия второго порядка:  0,001 – 0,01

Автокорреляция: 4468,12 – 23386,22 бит2
Размер:  512х512 – 640х480 пикселей
Дисперсия:  2524,48 – 5562,8 бит
Энергия:  0,01 – 0,03

Энтропия:  6,38 – 7,74 бит/пиксель
Плотность перепадов яркости: 0,04 – 0,1 перепадов/пиксель

	PAQ
-7
	48), 49), 50), 51), 52)
	Спектр: преобладание линейчатых составляющих в области низких частот, сплошной в области средних и высоких частот
Характер АКФ: характерная для зашумленных изображений
Момент инерции: 14203,13 – 26522,99 бит2
Средняя абсолютная разность:  87,91 – 118,06 бит
Обратная разность:  0,25-0,37 бит-2
Энтропия второго порядка: 5,38 – 8,87 бит/два пикселя
Энергия второго порядка: 0,05 – 0,13
Автокорреляция: 5138,98 – 11284,45 бит2
Размер: 315х273 – 512х512 пикселей
Дисперсия: 7457,19 – 13721,32 бит
Энергия: 0,21 – 0,35
Энтропия: 2,88 – 5,16 бит/пиксель
Плотность перепадов яркости: 0,37 – 0,39 перепадов/пиксель

	PAQ
-4
	40), 63)
	Спектр: сплошной широкополосный

Характер АКФ: характерная для зашумленных изображений

Момент инерции: 7478,71 бит2
Средняя абсолютная разность:  55,78 бит
Обратная разность:  0,15 бит-2
Энтропия второго порядка: 11,11 бит/два пикселя
Энергия второго порядка: 0,01

Автокорреляция: 1429,97 бит2
Размер: 512х512 пикселей
Дисперсия: 3735,43 бит
Энергия: 0,09

Энтропия: 5,64 бит/пиксель
Плотность перепадов яркости: 0,03 перепадов/пиксель


Продолжение таблицы 3.9

	1
	2
	3

	PAQ
-6
	45)
	Спектр: преобладание линейчатых составляющих в области низких частот,

сплошной в области средних и высоких частот

Характер АКФ: характерная для зашумленных изображений

Момент инерции:  3638,50 бит2
Средняя абсолютная разность:   44,37 бит
Обратная разность:   0,26 бит-2
Энтропия второго порядка:  8,54 бит/два пикселя
Энергия второго порядка: 0,05 

Автокорреляция:  6194,39 бит2
Размер:  301х289 пикселей
Дисперсия:  5137,05 бит
Энергия:  0,19

Энтропия: 5,03 бит/пиксель
Плотность перепадов яркости:  0,36 перепадов/пиксель

	PAQ
-5
	46) 
	Спектр: сплошной с преобладанием низких частот, 
Характер АКФ: характерная для зашумленных изображений

Момент инерции: 3607,09 бит2
Средняя абсолютная разность:  44,34 бит
Обратная разность:  0,25 бит-2
Энтропия второго порядка: 8,32 бит/два пикселя
Энергия второго порядка: 0,05

Автокорреляция: 2837,14 бит2
Размер: 512х512 пикселей
Дисперсия: 2991,71 бит
Энергия: 0,22

Энтропия: 4,79

Плотность перепадов яркости: 0,37 перепадов/пиксель

	PAQ
-8
	47)
	Спектр: сплошной с преобладанием низких частот
Характер АКФ: характерная для зашумленных изображений

Момент инерции: 10193,49 бит2
Средняя абсолютная разность:  71,36 бит
Обратная разность:  0,25 бит-2
Энтропия второго порядка: 8,57 бит/два пикселя
Энергия второго порядка: 0,05

Автокорреляция: 4018,13 бит2
Размер: 512х512 пикселей

Дисперсия: 5879,04 бит
Энергия: 0,23

Энтропия: 4,97 бит/пиксель
Плотность перепадов яркости: 0,37 перепадов/пиксель


Окончание таблицы 3.9

	1
	2
	3

	PWC
-maxlps0-collapse-flip
	33), 35), 43)
	Спектр: линейчатый
Характер АКФ: без выраженной дельта-функции

Момент инерции:  1,49 – 100,32 бит2
Средняя абсолютная разность:  0,01 – 0,39 бит
Обратная разность:  0,99 – 1,01 бит-2
Энтропия второго порядка:  0,06 – 0,52 бит/два пикселя
Энергия второго порядка:  0,81 – 0,99

Автокорреляция: 500,59 – 7032,61 бит2
Размер:  425х206 – 1130х1093 пикселей
Дисперсия:  497,46 – 6286,95 бит
Энергия:  0,81 – 0,98

Энтропия:  0,07 – 0,49 бит/пиксель
Плотность перепадов яркости: 0,001 – 0,02 перепадов/пиксель

	GRALIC 
	1), 2), 3), 4), 5), 6), 8), 9), 11), 12), 15), 17), 19), 20), 22), 23), 27), 30), 31), 37), 39), 42), 54), 61)
	Спектр: сплошной узкополосный, с преобладанием низких частот, сплошной с преобладанием низких частот, сплошной широкополосный, Линейчатый,
Характер АКФ: без выраженной дельта-функции, Характерная для шума

Момент инерции:  0,23 – 2322,22 бит2
Средняя абсолютная разность:  0,23 – 38,35 бит
Обратная разность:  0,07 – 0,99 бит-2
Энтропия второго порядка:  0,52 – 14,19

Энергия второго порядка:  0,001 – 0,89 бит/два пикселя
Автокорреляция: 97,37 – 54996,52 бит2
Размер:  82х65 – 3888х2592 пикселей
Дисперсия:  0,11 – 15782,61 бит
Энергия:  0,01 – 0,89

Энтропия:  0,42 – 7,74 бит/пиксель
Плотность перепадов яркости: 0,003 – 0,37 перепадов/пиксель



Исходя из представленных данных, а также из характеристик изображений, представленных в приложениях Б, В и Г, можно сделать следующие выводы. Значения гистограммных параметров изображения в целом, не оказывают существенного влияния на выбор ФПП сжатия, т. к. имеет место значительное перекрытие диапазонов значений данных параметров у изображений, для которых предпочтительные ФПП сжатия различаются. По аналогичной причине можно сделать вывод об отсутствии влияния на ФПП сжатия характера спектра и кепстра изображения. С другой стороны, заметно существенное влияние на ФПП сжатия степени зашумленности изображения и, как следствие, характера его АКФ: наличие или отсутствие пика в начале системы координат, характерного для зашумленных изображений (Рисунок 3.1).
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Рисунок 3.1 – Диагональный срез автокорреляционной функции для изображения 40) (а), изображения 7) (б)


Выводы, полученные в результате анализа данных, представленных в таблице 3.9 сведены в таблицу 3.10 с учетом того факта, что изображения с максимальной энтропией не встречаются на практике.

Таким образом, для не зашумленных или слабо зашумленных изображений предпочтительным потенциально может быть один из следующих алгоритмов:

· BMF с профилем «-S» (медленная эффективная компрессия);

· GRALIC (существует только один вариант профиля);

· GLICBAWLS (существует только один вариант профиля);

· PWC (по результатам анализа, представленным в таблице 3.9, выявлены только три изображения, для которых данный алгоритм показал соответствие  критерию (3.22), причем для всех их это соответствие достигнуто при одинаковом профиле, указанном в таблице).


Представляется рациональным автоматический выбор одного из трех указанных профилей («BMF-S», «GRALIC» или «GLICBAWLS») для каждого конкретного изображения, отнесенного к не зашумленным или слабо зашумленным, осуществляемый путем последовательного его сжатия при каждом из этих профилей и выбора профиля, обеспечивающего наивысший коэффициент сжатия ввиду следующих факторов:

· статистической репрезентативности множества изображений, для которых предпочтительны профили «BMF-S» и «GRALIC» (см. таблицу 3.8); 

· наличия только одного варианта профиля у алгоритмов GRALIC и GLICBAWLS; 

· малого времени компрессии/декомпрессии, характерного для алгоритмов BMF, GRALIC и GLICBAWLS (см. таблицу 3.8); 

· отсутствия четких количественных критериев отнесения изображения к группе, для которой предпочтителен тот или иной алгоритм из трех перечисленных.

Таблица 3.10 – Классификация изображений на основе ФПП сжатия

	Характер изображения
	Отличительные особенности с точки зрения количественных характеристик и параметров
	Предпочтительный ФПП сжатия

	
	
	Алгоритмы
	Профили алгоритма

	Не зашумленное

(слабо зашумленное)
	Отсутствие выраженного пика АКФ в начале системы координат 
	BMF
	BMF-S

	
	
	GRALIC
	Для данных алгоритмов существует единственный вариант профиля

	
	
	GLIC-BAWLS
	

	
	
	PWC


	PWC
-maxlps0-collapse-flip

	Средне или сильно зашумленное
	Наличие выраженного пика АКФ в начале системы координат
	PAQ
	PAQ-4,

PAQ-5,

PAQ-6,

PAQ-7,

PAQ-8

	Не содержащее детерминированных элементов в явном виде**
	Наличие выраженного пика АКФ в начале системы координат.

Энтропия, близкая к значению 
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	BMF
	Профиль «по умолчанию»

	* Выбор конкретного ФПП сжатия должен осуществляться индивидуально для каждого изображения в автоматическом режиме, непосредственно в процессе работы системы диагностики (см. математическую методику выбора ФПП сжатия, изложенную в подразделе 3.6)

** Подобные изображения (по существу, представляющие собой пространственный шум) имеют место только при ошибках оператора или неисправностях диагностической аппаратуры, поэтому в дальнейшем данный случай рассматриваться не будет.


Что касается профиля «PWC- maxlps0-collapse-flip», то, необходимо отметить, что:

· множество изображений, для которого указанный профиль оказался предпочтителен, не репрезентативно; 

· выигрыш в коэффициенте сжатия составляет не более 20 % по сравнению с профилем «BMF-S» для указанных (также практически не встречающихся в системах технической диагностики)  изображений (см. таблицу 3.8).


В связи с перечисленными обстоятельствами, указанный профиль представляется целесообразным исключить из числа выбираемых при профилировании средств сжатия.


Для средне или сильно зашумленных изображений, безусловно, предпочтителен алгоритм PAQ (см. таблицу 3.8). Однако, для различных изображений предпочтительны различные профили данного алгоритма (см. таблицу 3.9). Рационально провести дополнительный анализ влияния профиля алгоритма PAQ на коэффициенты сжатия изображений, отнесенных к множеству, для которого предпочтителен данный алгоритм ввиду следующего обстоятельства:

· отсутствуют четкие количественные критериии отнесения того или иного зашумленного изображения к множеству, для которого предпочтителен тот или иной профиль алгоритма PAQ (см. таблицу 3.9) и, как следствие, практической нецелесообразностью автоматического выбора профиля алгоритма PAQ методом перебора, подобно BMF, GRALIC и GLICBAWLS (см. выше);

Результаты данного анализа представлены в таблице 3.11. На основании таблицы 3.11 можно сделать вывод, что влияние профиля алгоритма PAQ на коэффициенты сжатия пренебрежимо мало. Поэтому для сжатия зашумленных изображений целесообразно выбирать только один профиль указанного алгоритма – PAQ-1, характеризуемый минимальным объемом выделяемой памяти [21]. 

Таблица 3.11 – Влияние профиля алгоритма PAQ на степень сжатия и время компрессии/декомпрессии изображения (на примере изображения 40)

	Профиль
	Коэффициент сжатия
	Время сжатия, с
	Время декомпрессии, с

	-1
	1,32 
	0,84
	0,84

	-2
	1,32 
	0,87
	0,87

	-3
	1,32 
	0,87
	0,87

	-4
	1,33 
	0,90
	0,90

	-5
	1,33 
	0,92
	0,92

	-6
	1,33 
	0,95
	0,95

	-7
	1,33 
	1,04
	1,01

	-8
	1,33 
	1,12
	1,05

	-9
	1,33 
	1,32
	1,15


Для изображений, не содержащих детерминированных элементов в явном виде (см. приложение А) предпочтителен алгоритм BMF с профилем «по умолчанию».
Исходя из представленных выше данных, рассуждений и выводов, предлагается математическая методика выбора ФПП средств сжатия диагностических изображений, представленная в следующем подразделе.

3.6 Математическая методика автоматического профилирования средств архивирования диагностических изображений

На основании вышеприведенных результатов анализа применимых в системах диагностики ФПП средств сжатия изображений, предлагается следующая методика автоматического выбора ФПП сжатия для изображения.

1) Получение изображения, подлежащего архивированию.

2) Определение АКФ по «быстрому» алгоритму [7] через преобразование Фурье на основе выражения:
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– преобразование Фурье изображения,
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– сопряженная матрица преобразования Фурье,
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 –обратное преобразование Фурье.

3) Определение характера автокорреляционной функции на основе дельта-функции:
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 – множество отношений «пик/максимум интенсивности» на всем множестве зашумленных тестовых изображений.

4) Если выполняется условие (3.24)

, то переход к шагу 5, иначе – к шагу 6.

5) Выбор алгоритма PAQ с профилем «-1». Переход к шагу 7.
6) Последовательное сжатие изображения алгоритмами «BMF-S», GLICBAWLS, GRALIC. Выбор профиля в соответствии с критерием 
(3.22)

, а также с условием  GOTOBUTTON ZEqnNum903399  \* MERGEFORMAT  (см. выражение (3.21) и пояснения к нему).

7) Сжатие изображения с выбранным профилем. Формирование файла результата сжатия, содержащего:

· сжатое изображение;
· ФПП сжатия.
8) Выход из процедуры выбора ФПП сжатия изображения.

3.7 Выводы

В результате разработки математической методики автоматического профилирования средств архивирования диагностических изображений получены следующие основные результаты:

· отобраны алгоритмы BMF, PAQ, GRALIC, GLICBAWLS в качестве предпочтительных для применения при сжатии без потерь диагностических изображений;

· установлено, что гистограммные признаки изображения в целом не влияют на выбор алгоритма сжатия в связи со значительным перекрытием диапазонов данных признаков у изображений с различающимися предпочтительными алгоритмами сжатия;

· выявлено, что значительно различаются ФПП сжатия для класса зашумленных и не зашумленных (слабо зашумленных) изображений, отличающихся между собой характером автокорреляционной функции (АКФ), в связи с чем на основе анализа АКФ изображения делается выбор между алгоритмом сжатия PAQ (при зашумленном изображении) и остальными вышеперечисленными алгоритмами (выбираемыми методом перебора по критерию максимального коэффициента сжатия) при не зашумленном или слабо зашумленном изображении;

· показано, что для алгоритма BMF при сжатии реальных диагностиеских изображений следует применять профиль «-S», а для алгоритма PAQ - профиль «-1»;

· разработана практически применимая методика выбора ФПП сжатия;

· в процессе выполнения 3-го и 4-го этапов НИР планируется разработка алгоритмов и программных средств практической реализации предлагаемой методики.
4 Разработка математической методики автоматического профилирования средств защиты диагностической информации

Как было указано в [1], при обмене информацией в диагностических системах с использованием сетей передачи данных (СПД) существует проблема несанкционированного доступа (НСД) посторонних лиц и (или) систем, процессов к данным, являющимися недопустимыми с точки зрения соблюдения юридических и морально-этических норм. НСД происходит, когда пользователь, законный или неавторизованный (злоумышленник), получает доступ к ресурсу, который ему не разрешено использовать [22 - 24]. При этом возможны как утечка конфиденциальных данных, так и нарушение их целостности (подлинности), редактирование. Так как зачастую используются каналы, проходящие по неконтролируемым территориям и через ресурсы сторонних организаций (операторов связи), в том числе через сети общего пользования, то существенную опасность представляют собой попытки НСД (иначе – неавторизованного) доступа злоумышленников извне к кодированным изображениям. Большие объемы информации, а также специфика организации информационной безопасности позволяют рассмотреть диагностические системы как автоматизированные информационные системы (АИС).

В зависимости от того, в каких условиях эксплуатируется конкретная АИС (например, подключена ли данная система к сетям общего пользования или функционирует автономно), к ней можно предъявить столь же конкретный перечень требований к защите, т.е. формализовать так называемый профиль защиты (являющийся частным случаем ФПП, далее ПЗ). Такие требования обычно формулируются в техническом задании на разработку. В процессе сертификации некой системы по общим критериям (ОК) сертифицирующий орган рассматривает документ, который называется «задание по безопасности», – представляемый разработчиком системы в органы сертификации перечень требований к данной системе по безопасности. Сертификат подтверждает факт наличия в системе функционала, выполняющего заявленные требования по безопасности. 

Для документального оформления набора (множества) требований безопасности для автоматизированных систем (АС) стандартом ГОСТ Р ИСО/МЭК 15408-1-2008 определена стандартизированная документальная конструкция – профиль защиты. На рисунке 4.1 приведен состав профиля защиты согласно требованиям стандарта.
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Рисунок 4.1 – Состав профиля защиты

Профиль защиты есть независимое от реализации множество требований безопасности для некоторой категории объектов оценки (ОО), которые отвечают определенным нуждам потребителей. Профиль защиты базируется на требованиях классов защищенности автоматизированных систем (АС) и средств вычислительной техники (СВТ), определенных руководящими документами (РД) Гостехкомиссии России, так как является основным документом для последующего конструирования защищенного объекта или продукта/системы ИТ с функциями безопасности и их оценки в рамках соответствующей системы оценки и сертификации.

Стандартом ГОСТ Р ИСО/МЭК 15408-1-2008 определена и другая документальная конструкция – задание по безопасности – принципиальным отличием которой, от предыдущей является то, что она наряду с теми же разделами что и профиль защиты, содержит дополнительный раздел «Спецификация ОО» и расширен раздел «Обоснование» подразделами «Обоснование общей спецификации ОО» и «Обоснование соответствия ПЗ». Особую значимость приобретает технология профилирования требований безопасности в масштабных и сложных системах, где технические аспекты решения задачи обеспечения информационной безопасности часто сталкиваются с организационными, нормативными, правовыми ограничениями, выражающимися, в том числе, и в размытости и нечеткости назначения и роли той или иной организационной структуры и ее ответственности в управлении продуктом или системой информационной технологии в контексте целевой функции конкретной АС.

Применение технологии профилирования требований безопасности согласно стандарту ГОСТ Р ИСО/МЭК 15408-1-2008 позволяет не только достаточно детализировано и однозначно сформулировать целостное множество требований безопасности к защищаемому объекту, но и четко и однозначно предъявить, если это реализуемо и необходимо, требования безопасности к среде (окружению) объекта защиты, которые могут касаться информационных технологий или другого окружения (например, физической защиты и т.д.). 

Разработка профилей защиты применительно к необходимому множеству формализованных объектов защиты в системе позволит не только определить и специфицировать стандартизированным образом реальные потребности безопасности, но и согласовать требования безопасности между взаимодействующими объектами защиты, что обеспечит возможность максимально эффективного перераспределения материальных, людских и иных ресурсов.

Выход на профилирование требований информационной безопасности позволяет систематизировать подход к выбору адекватных требований информационной безопасности.

4.1 Классификация защищенности автоматизированных систем
Операционные модели задают возможные типы подсистем включённых в общую систему диагностики в рамках территориальной либо временной распределенности. Таким образом, необходимо чтобы типы подсистем соотносились с существующими классами защищенности, описанными в нормативных документах [25]. Существующая классификация распространяется на все действующие и проектируемые АС учреждений, организаций и предприятий, обрабатывающие конфиденциальную информацию.

Деление АС на соответствующие классы по условиям их функционирования с точки зрения защиты информации необходимо в целях разработки и применения обоснованных мер по достижению требуемого уровня защиты информации.

Дифференциация подхода к выбору методов и средств защиты определяется важностью обрабатываемой информации, различием АС по своему составу, структуре, способам обработки информации, количественному и качественному составу пользователей и обслуживающего персонала.

Основными этапами классификации АС являются:

– разработка и анализ исходных данных;

– выявление основных признаков АС, необходимых для классификации;

– сравнение выявленных признаков АС с классифицируемыми;

– присвоение АС соответствующего класса защиты информации от НСД.

Необходимыми исходными данными для проведения классификации конкретной АС являются:

– перечень защищаемых информационных ресурсов АС и их уровень конфиденциальности;

– перечень лиц, имеющих доступ к штатным средствам АС, с указанием их уровня полномочий;

– матрица доступа или полномочий субъектов доступа по отношению к защищаемым информационным ресурсам АС;

– режим обработки данных в АС.

К числу определяющих признаков, по которым производится группировка АС в различные классы, относятся:

– наличие в АС информации различного уровня конфиденциальности;

– уровень полномочий субъектов доступа АС на доступ к конфиденциальной информации;

– режим обработки данных в АС – коллективный или индивидуальный.

Устанавливается девять классов защищенности АС от НСД к информации. Каждый класс характеризуется определенной минимальной совокупностью требований по защите. Классы подразделяются на три группы, отличающиеся особенностями обработки информации в АС.

В пределах каждой группы соблюдается иерархия требований по защите в зависимости от ценности (конфиденциальности) информации и, следовательно, иерархия классов защищенности АС.

Третья группа включает АС, в которых работает один пользователь, допущенный ко всей информации АС, размещенной на носителях одного уровня конфиденциальности. Группа содержит два класса – 3Б и 3А.

Вторая группа включает АС, в которых пользователи имеют одинаковые права доступа (полномочия) ко всей информации АС, обрабатываемой и (или) хранимой на носителях различного уровня конфиденциальности. Группа содержит два класса – 2Б и 2А.

Первая группа включает многопользовательские АС, в которых одновременно обрабатывается и (или) хранится информация разных уровней конфиденциальности. Не все пользователи имеют право доступа ко всей информации АС. Группа содержит пять классов – 1Д, 1Г, 1В, 1Б и 1А.

4.2 Требования по защите информации от несанкционированного доступа для автоматизированных систем
Защита информации от НСД является составной частью общей проблемы обеспечения безопасности информации. Мероприятия по защите информации от НСД должны осуществляться взаимосвязано с мероприятиями по специальной защите основных и вспомогательных средств вычислительной техники, средств и систем связи от технических средств разведки и промышленного шпионажа.

В общем случае, комплекс программно-технических средств и организационных (процедурных) решений по защите информации от НСД реализуется в рамках системы защиты информации от НСД (СЗИ НСД), условно состоящей из следующих четырех подсистем:

– управления доступом;

– регистрации и учета;

– криптографической;

– обеспечения целостности.

4.2.1 Требования по защите информации к автоматизированным системам третьей группы защищенности

К АС третьей группы предъявляются требования указанные в таблице 4.1. Обозначения в таблице: «-» – нет требований к данному классу, «+» – есть требования к данному классу.

Таблица 4.1 – Требования, предъявляемые к системам третьей группы
	Подсистемы и требования
	Классы

	
	3Б
	3А

	1
	2
	3

	1 Подсистема управления доступом
	 
	 

	1.1 Идентификация, проверка подлинности и контроль доступа субъектов:
	 
	 

	в систему
	+
	+

	к терминалам, ЭВМ, узлам сети ЭВМ, каналам связи, внешним устройствам ЭВМ
	-
	-

	к программам
	-
	-

	к томам, каталогам, файлам, записям, полям записей
	-
	-

	1.2 Управление потоками информации
	 
	 

	2 Подсистема регистрации и учета
	 
	 

	2.1 Регистрация и учет:
	 
	 

	входа (выхода) субъектов доступа в (из) систему(ы) (узел сети)
	+
	+

	выдачи печатных (графических) выходных документов
	-
	+

	запуска (завершения) программ и процессов (заданий, задач)
	-
	-

	доступа программ субъектов доступа к защищаемым файлам, включая их создание и удаление, передачу по линиям и каналам связи
	-
	-

	доступа программ субъектов доступа к терминалам, ЭВМ, узлам сети ЭВМ, каналам связи, внешним устройствам ЭВМ, программам, томам, каталогам, файлам, записям, полям записей
	-
	-

	изменения полномочий субъектов доступа
	-
	-

	создаваемых защищаемых объектов доступа
	-
	-

	2.2 Учет носителей информации
	+
	+

	2.3 Очистка (обнуление, обезличивание) освобождаемых областей оперативной памяти ЭВМ и внешних накопителей
	-
	+

	2.4 Сигнализация попыток нарушения защиты
	-
	-

	3 Криптографическая подсистема
	 
	 

	3.1 Шифрование конфиденциальной информации
	-
	-

	3.2 Шифрование информации, принадлежащей различным субъектам доступа (группам субъектов) на разных ключах
	-
	-

	3.3 Использование аттестованных (сертифицированных) криптографических средств
	-
	-

	4 Подсистема обеспечения целостности
	 
	 

	4.1 Обеспечение целостности программных средств и обрабатываемой информации
	+
	+

	4.2 Физическая охрана средств вычислительной техники и носителей информации
	+
	+

	4.3 Наличие администратора (службы) защиты информации в АС
	-
	-

	4.4 Периодическое тестирование СЗИ НСД
	+
	+

	4.5 Наличие средств восстановления СЗИ НСД
	+
	+

	4.6 Использование сертифицированных средств защиты
	-
	+


Далее сформулированы требования к классу защищенности 3Б по соответствующим подсистемам.

Подсистема управления доступом. Должны осуществляться идентификация и проверка подлинности субъектов доступа при входе в систему по паролю условно-постоянного действия, длиной не менее шести буквенно-цифровых символов.

Подсистема регистрации и учета. Должна осуществляться регистрация входа (выхода) субъектов доступа в систему (из системы), либо регистрация загрузки и инициализации операционной системы и ее программного останова. Регистрация выхода из системы или останова не проводится в моменты аппаратурного отключения АС. 

В параметрах регистрации указываются:

– дата и время входа (выхода) субъекта доступа в систему (из системы) или загрузки (останова) системы;

– должен проводиться учет всех защищаемых носителей информации с помощью их любой маркировки и с занесением учетных данных в журнал (учетную карточку).

Подсистема обеспечения целостности. Должна быть обеспечена целостность программных средств СЗИ НСД, обрабатываемой информации, а также неизменность программной среды. При этом:

– целостность СЗИ НСД проверяется при загрузке системы по наличию имен (идентификаторов) компонент СЗИ;

– целостность программной среды обеспечивается отсутствием в АС средств разработки и отладки программ;

– должна осуществляться физическая охрана СВТ (устройств и носителей информации), предусматривающая контроль доступа в помещения АС посторонних лиц, наличие надежных препятствий для несанкционированного проникновения в помещения АС и хранилище носителей информации, особенно в нерабочее время;

– должно проводиться периодическое тестирование функций СЗИ НСД при изменении программной среды и персонала АС с помощью тест-программ, имитирующих попытки НСД;

– должны быть в наличии средства восстановления СЗИ НСД, предусматривающие ведение двух копий программных средств СЗИ НСД и их периодическое обновление, и контроль работоспособности.

Далее сформулированы требования к классу защищенности 3А по соответствующим подсистемам.

Подсистема управления доступом. Должны осуществляться идентификация и проверка подлинности субъектов доступа при входе в систему по паролю условно-постоянного действия длиной не менее шести буквенно-цифровых символов.

Подсистема регистрации и учета:

a) должна осуществляться регистрация входа (выхода) субъектов доступа в систему (из системы), либо регистрация загрузки и инициализации операционной системы и ее программного останова. Регистрация выхода из системы или останова не проводится в моменты аппаратурного отключения АС. В параметрах регистрации указываются:

1) дата и время входа (выхода) субъекта доступа в систему (из системы) или загрузки (останова) системы;

2) результат попытки входа: успешная или неуспешная (при НСД);

б) должна осуществляться регистрация выдачи печатных (графических) документов на «твердую» копию. Выдача должна сопровождаться автоматической маркировкой каждого листа (страницы) документа порядковым номером и учетными реквизитами АС с указанием на последнем листе документа общего количества листов (страниц). В параметрах регистрации указываются:

1) дата и время выдачи (обращения к подсистеме вывода);

2) краткое содержание документа (наименование, вид, код, шифр) и уровень его конфиденциальности;

3) спецификация устройства выдачи (логическое имя (номер) внешнего устройства);

в) должен проводиться учет всех защищаемых носителей информации с помощью их маркировки и с занесением учетных данных в журнал (учетную карточку);

г) должно проводиться несколько видов учета (дублирующих) с регистрацией выдачи (приема) носителей информации;

д) должна осуществляться очистка (обнуление, обезличивание) освобождаемых областей оперативной памяти ЭВМ и внешних накопителей. Очистка осуществляется двукратной произвольной записью в освобождаемую область памяти, ранее использованную для хранения защищаемых данных (файлов).

Подсистема обеспечения целостности:

а) должна быть обеспечена целостность программных средств СЗИ НСД, обрабатываемой информации, а также неизменность программной среды. При этом:

1) целостность СЗИ НСД проверяется при загрузке системы по наличию имен (идентификаторов) компонент СЗИ;

2) целостность программной среды обеспечивается отсутствием в АС средств разработки и отладки программ;

б) должны осуществляться физическая охрана СВТ (устройств и носителей информации), предусматривающая постоянное наличие охраны территории и здания, где размещается АС, с помощью технических средств охраны и специального персонала, использование строгого пропускного режима, специальное оборудование помещений АС;

в) должно проводиться периодическое тестирование функций СЗИ НСД при изменении программной среды и персонала АС с помощью тест-программ, имитирующих попытки НСД;

г) должны быть в наличии средства восстановления СЗИ НСД, предусматривающие ведение двух копий программных средств СЗИ НСД и их периодическое обновление и контроль работоспособности;

д) должны использоваться сертифицированные средства защиты. Их сертификацию проводят специальные сертификационные центры или специализированные предприятия, имеющие лицензию на проведение сертификации средств защиты СЗИ НСД.

4.2.2 Требования по защите информации к автоматизированным системам второй группы защищенности

К АС второй группы предъявляются требования указанные в таблице 4.2. Обозначения в таблице: «-» – нет требований к данному классу, «+» – есть требования к данному классу.

Таблица 4.2 – Требования, предъявляемые к системам второй группы
	Подсистемы и требования
	Классы

	
	2Б
	2А

	1
	2
	3

	1 Подсистема управления доступом
	  
	  

	1.1 Идентификация, проверка подлинности и контроль доступа субъектов:
	  
	  

	в систему
	+
	+

	к терминалам, ЭВМ, узлам сети ЭВМ, каналам связи, внешним устройствам ЭВМ
	-
	+

	к программам
	-
	+

	к томам, каталогам, файлам, записям, полям записей
	-
	+

	1.2 Управление потоками информации
	-
	+

	2 Подсистема регистрации и учета
	  
	  

	2.1 Регистрация и учет:
	  
	  

	входа (выхода) субъектов доступа в (из) систему(ы) (узел сети)
	+
	+

	выдачи печатных (графических) выходных документов
	-
	+

	запуска (завершения) программ и процессов (заданий, задач)
	-
	+

	доступа программ субъектов доступа к защищаемым файлам, включая их создание и удаление, передачу по линиям и каналам связи
	-
	+

	доступа программ субъектов доступа к терминалам, ЭВМ, узлам сети ЭВМ, каналам связи, внешним устройствам ЭВМ, программам, томам, каталогам, файлам, записям, полям записей
	-
	+

	изменения полномочий субъектов доступа
	-
	-

	создаваемых защищаемых объектов доступа
	-
	+

	2.2 Учет носителей информации
	+
	+

	2.3 Очистка (обнуление, обезличивание) освобождаемых областей оперативной памяти ЭВМ и внешних накопителей
	-
	+

	2.4 Сигнализация попыток нарушения защиты
	-
	-


Окончание таблицы 4.2
	1
	2
	3

	3 Криптографическая подсистема
	  
	  

	3.1 Шифрование конфиденциальной информации
	-
	+

	3.2 Шифрование информации, принадлежащей различным субъектам доступа (группам субъектов) на разных ключах
	-
	-

	3.3 Использование аттестованных (сертифицированных) криптографических средств
	-
	+

	4 Подсистема обеспечения целостности
	  
	  

	4.1 Обеспечение целостности программных средств и обрабатываемой информации
	+
	+

	4.2 Физическая охрана средств вычислительной техники и носителей информации
	+
	+

	4.3 Наличие администратора (службы) защиты информации в АС
	-
	+

	4.4 Периодическое тестирование СЗИ НСД
	+
	+

	4.5 Наличие средств восстановления СЗИ НСД
	+
	+

	4.6 Использование сертифицированных средств защиты
	-
	+


Далее сформулированы требования к классу защищенности 2Б по соответствующим подсистемам.

Подсистема управления доступом. Должны осуществляться идентификация и проверка подлинности субъектов доступа при входе в систему по идентификатору (коду) и паролю условно-постоянного действия длиной не менее шести буквенно-цифровых символов.

Подсистема регистрации и учета:

а) должна осуществляться регистрация входа (выхода) субъектов доступа в систему (из системы), либо регистрация загрузки и инициализации операционной системы и ее программного останова. Регистрация выхода из системы или останова не проводится в моменты аппаратурного отключения АС. В параметрах регистрации указываются:

1) дата и время входа (выхода) субъекта доступа в систему (из системы) или загрузки (останова) системы;

2) результат попытки входа: успешная или неуспешная (при НСД);

б) должен проводиться учет всех защищаемых носителей информации с помощью их маркировки и с занесением учетных данных в журнал (учетную карточку).

Подсистема обеспечения целостности:

а) должна быть обеспечена целостность программных средств СЗИ НСД, обрабатываемой информации, а также неизменность программной среды. При этом:

1) целостность СЗИ НСД проверяется при загрузке системы по наличию имен (идентификаторов) компонент СЗИ;

2) целостность программной среды обеспечивается отсутствием в АС средств разработки и отладки программ во время обработки и (или) хранения защищаемой информации;

б) должна осуществляться физическая охрана СВТ (устройств и носителей информации), предусматривающая контроль доступа в помещения АС посторонних лиц, наличие надежных препятствий для несанкционированного проникновения в помещения АС и хранилище носителей информации, особенно в нерабочее время;

в) должно проводиться периодическое тестирование функций СЗИ НСД при изменении программной среды и персонала АС с помощью тест - программ, имитирующих попытки НСД;

г) должны быть в наличии средства восстановления СЗИ НСД, предусматривающие ведение двух копий программных средств СЗИ НСД и их периодическое обновление и контроль работоспособности.

Далее сформулированы требования к классу защищенности 2А по соответствующим подсистемам.

Подсистема управления доступом: 

– должны осуществляться идентификация и проверка подлинности субъектов доступа при входе в систему по идентификатору (коду) и паролю условно-постоянного действия длиной не менее шести буквенно-цифровых символов;

– должна осуществляться идентификация терминалов, ЭВМ, узлов сети ЭВМ, каналов связи, внешних устройств ЭВМ по их логическим адресам (номерам);

– должна осуществляться идентификация программ, томов, каталогов, файлов, записей, полей записей по именам;

– должно осуществляться управление потоками информации с помощью меток конфиденциальности. При этом уровень конфиденциальности накопителей должен быть не ниже уровня конфиденциальности записываемой на них информации.

Подсистема регистрации и учета: 

а) должна осуществляться регистрация входа (выхода) субъектов доступа в систему (из системы), либо регистрация загрузки и инициализации операционной системы и ее программного останова. Регистрация выхода из системы или останова не проводится в моменты аппаратурного отключения АС. В параметрах регистрации указываются:

1) дата и время входа (выхода) субъекта доступа в систему (из системы) или загрузки (останова) системы;

2) результат попытки входа: успешная или неуспешная (при НСД);

3) идентификатор (код или фамилия) субъекта, предъявленный при попытке доступа;

б) должна осуществляться регистрация выдачи печатных (графических) документов на «твердую» копию. Выдача должна сопровождаться автоматической маркировкой каждого листа (страницы) документа порядковым номером и учетными реквизитами АС с указанием на последнем листе документа общего количества листов (страниц). В параметрах регистрации указываются:

1) дата и время выдачи (обращения к подсистеме вывода);

2) спецификация устройства выдачи (логическое имя (номер) внешнего устройства), краткое содержание (наименование, вид, шифр, код) и уровень конфиденциальности документа;

3) идентификатор субъекта доступа, запросившего документ;

в) должна осуществляться регистрация запуска (завершения) программ и процессов (заданий, задач), предназначенных для обработки защищаемых файлов. В параметрах регистрации указываются:

1) дата и время запуска;

2) имя (идентификатор) программы (процесса, задания);

3) идентификатор субъекта доступа, запросившего программу (процесс, задание);

4) результат запуска (успешный, неуспешный – несанкционированный);

г) должна осуществляться регистрация попыток доступа программных средств (программ, процессов, задач, заданий) к защищаемым файлам. В параметрах регистрации указываются:

1) дата и время попытки доступа к защищаемому файлу с указанием ее результата: успешная, неуспешная – несанкционированная;

2) идентификатор субъекта доступа;

3) спецификация защищаемого файла;

д) должна осуществляться регистрация попыток доступа программных средств к следующим дополнительным защищаемым объектам доступа: терминалам, ЭВМ, узлам сети ЭВМ, линиям (каналам) связи, внешним устройствам ЭВМ, программам, томам, каталогам, файлам, записям, полям записей. В параметрах регистрации указываются:

1) дата и время попытки доступа к защищаемому объекту с указанием ее результата: успешная, неуспешная – несанкционированная;

2) идентификатор субъекта доступа;

3) спецификация защищаемого объекта (логическое имя (номер);

е) должен осуществляться автоматический учет создаваемых защищаемых файлов с помощью их дополнительной маркировки, используемой в подсистеме управления доступом. Маркировка должна отражать уровень конфиденциальности объекта;

ж) должен проводиться учет всех защищаемых носителей информации с помощью их маркировки и с занесением учетных данных в журнал (учетную карточку);

и) учет защищаемых носителей должен проводиться в журнале (картотеке) с регистрацией их выдачи (приема);

к) должно проводиться несколько видов учета (дублирующих) защищаемых носителей информации;

л) должна осуществляться очистка (обнуление, обезличивание) освобождаемых областей оперативной памяти ЭВМ и внешних накопителей.

Криптографическая подсистема:

а) должно осуществляться шифрование всей конфиденциальной информации, записываемой на совместно используемые различными субъектами доступа (разделяемые) носители данных, в каналах связи, а также на съемные носители данных (дискеты, и т.п.) долговременной внешней памяти для хранения за пределами сеансов работы санкционированных субъектов доступа. При этом должны выполняться: 

1) автоматическое освобождение и очистка областей внешней памяти, содержавших ранее незашифрованную информацию;

2) доступ субъектов к операциям шифрования и криптографическим ключам должен дополнительно контролироваться подсистемой управления доступом;

б) должны использоваться сертифицированные средства криптографической защиты. Их сертификацию проводят специальные сертификационные центры или специализированные предприятия, имеющие лицензию на проведение сертификации криптографических средств защиты.

Подсистема обеспечения целостности:

а) должна быть обеспечена целостность программных средств СЗИ НСД, обрабатываемой информации, а также неизменность программной среды. При этом:

1) целостность СЗИ НСД проверяется при загрузке системы по наличию имен (идентификаторов) компонент СЗИ;

2) целостность программной среды обеспечивается отсутствием в АС средств разработки и отладки программ;

б) должны осуществляться физическая охрана СВТ (устройств и носителей информации), предусматривающая постоянное наличие охраны территории и здания, где размещается АС, с помощью технических средств охраны и специального персонала, использование строгого пропускного режима, специальное оборудование помещений АС;

в) должен быть предусмотрен администратор (служба) защиты информации, ответственный за ведение, нормальное функционирование и контроль работы СЗИ НСД;

г) должно проводиться периодическое тестирование функций СЗИ НСД при изменении программной среды и персонала АС с помощью тест-программ, имитирующих попытки НСД;

д) должны быть в наличии средства восстановления СЗИ НСД, предусматривающие ведение двух копий программных средств СЗИ НСД и их периодическое обновление и контроль работоспособности;

е) должны использоваться сертифицированные средства защиты. Их сертификацию проводят специальные сертификационные центры или специализированные предприятия, имеющие лицензию на проведение сертификации средств защиты СЗИ НСД.

4.2.3 Требования по защите информации к автоматизированным системам первой группы защищенности

К АС первой группы предъявляются требования указанные в таблице 4.3. Обозначения в таблице: «-» – нет требований к данному классу, «+» – есть требования к данному классу.

Таблица 4.3 – Требования, предъявляемые к системам первой группы
	Подсистемы и требования
	Классы

	
	1Д
	1Г

	1
	2
	3

	1 Подсистема управления доступом
	  
	  

	1.1 Идентификация, проверка подлинности и контроль доступа субъектов:
	  
	  

	в систему
	+
	+

	к терминалам, ЭВМ, узлам сети ЭВМ, каналам связи, внешним устройствам ЭВМ
	-
	+

	к программам
	-
	+

	к томам, каталогам, файлам, записям, полям записей
	-
	+

	1.2 Управление потоками информации
	-
	-

	2 Подсистема регистрации и учета
	  
	  

	2.1 Регистрация и учет:
	  
	  

	входа (выхода) субъектов доступа в (из) систему (узел сети)
	+
	+

	выдачи печатных (графических) выходных документов
	-
	+

	запуска (завершения) программ и процессов (заданий, задач)
	-
	+

	доступа программ субъектов доступа к защищаемым файлам, включая их создание и удаление, передачу по линиям и каналам связи
	-
	+

	доступа программ субъектов доступа к терминалам, ЭВМ, узлам сети ЭВМ, каналам связи, внешним устройствам ЭВМ, программам, томам, каталогам, файлам, записям, полям записей
	-
	+

	изменения полномочий субъектов доступа
	-
	-

	создаваемых защищаемых объектов доступа
	-
	-

	2.2 Учет носителей информации
	+
	+

	2.3 Очистка (обнуление, обезличивание) освобождаемых областей оперативной памяти ЭВМ и внешних накопителей
	-
	+

	2.4 Сигнализация попыток нарушения защиты
	-
	-

	3 Криптографическая подсистема
	  
	  

	3.1 Шифрование конфиденциальной информации
	-
	-

	3.2 Шифрование информации, принадлежащей различным субъектам доступа (группам субъектов) на разных ключах
	-
	-

	3.3 Использование аттестованных (сертифицированных) криптографических средств
	-
	-

	4 Подсистема обеспечения целостности
	  
	  

	4.1 Обеспечение целостности программных средств и обрабатываемой информации
	+
	+

	4.2 Физическая охрана средств вычислительной техники и носителей информации
	+
	+

	4.3 Наличие администратора (службы) защиты информации в АС
	-
	-

	4.4 Периодическое тестирование СЗИ НСД
	+
	+

	4.5 Наличие средств восстановления СЗИ НСД
	+
	+

	4.6 Использование сертифицированных средств защиты
	-
	-


Далее сформулированы требования к классу защищенности 1Д по соответствующим подсистемам.

Подсистема управления доступом. Должна осуществляться идентификация и проверка подлинности субъектов доступа при входе в систему по паролю условно-постоянного действия длиной не менее шести буквенно-цифровых символов.

Подсистема регистрации и учета:

а) должна осуществляться регистрация входа (выхода) субъектов доступа в систему (из системы), либо регистрация загрузки и инициализации операционной системы и ее программного останова. Регистрация выхода из системы или останова не проводится в моменты аппаратурного отключения АС. В параметрах регистрации указываются:

1) дата и время входа (выхода) субъекта доступа в систему (из системы) или загрузки (останова) системы;

2) результат попытки входа: успешная или неуспешная - несанкционированная;

3) идентификатор (код или фамилия) субъекта, предъявленный при попытке доступа;

б) должен проводиться учет всех защищаемых носителей информации с помощью их маркировки и с занесением учетных данных журнала (учетную карточку);

в) учет защищаемых носителей должен проводиться в журнале (картотеке) с регистрацией их выдачи (приема).

Подсистема обеспечения целостности: 

а) должна быть обеспечена целостность программных средств СЗИ НСД, обрабатываемой информации, а также неизменность программной среды. При этом:

1) целостность СЗИ НСД проверяется при загрузке системы по контрольным суммам компонент СЗИ;

2) целостность программной среды обеспечивается использованием трансляторов с языков высокого уровня и отсутствием средств модификации объектного кода программ в процессе обработки и (или) хранения защищаемой информации;

б) должна осуществляться физическая охрана СВТ (устройств и носителей информации), предусматривающая контроль доступа в помещения АС посторонних лиц, наличие надежных препятствий для несанкционированного проникновения в помещения АС и хранилище носителей информации, особенно в нерабочее время;

в) должно проводиться периодическое тестирование функций СЗИ НСД при изменении программной среды и персонала АС с помощью тест - программ, имитирующих попытки НСД;

г) должны быть в наличии средства восстановления СЗИ НСД, предусматривающие ведение двух копий программных средств СЗИ НСД и их периодическое обновление и контроль работоспособности.

Далее сформулированы требования к классу защищенности 1Г по соответствующим подсистемам.

Подсистема управления доступом:
– должна осуществляться идентификация и проверка подлинности субъектов доступа при входе в систему по идентификатору (коду) и паролю условно-постоянного действия, длиной не менее шести буквенно-цифровых символов;

– должна осуществляться идентификация терминалов, ЭВМ, узлов сети ЭВМ, каналов связи, внешних устройств ЭВМ по логическим именам;

– должна осуществляться идентификация программ, томов, каталогов, файлов, записей, полей записей по именам;

– должен осуществляться контроль доступа субъектов к защищаемым ресурсам в соответствии с матрицей доступа.

Подсистема регистрации и учета:

а) должна осуществляться регистрация входа (выхода) субъектов доступа в систему (из системы), либо регистрация загрузки и инициализации операционной системы и ее программного останова. Регистрация выхода из системы или останова не проводится в моменты аппаратурного отключения АС. В параметрах регистрации указываются:

1) дата и время входа (выхода) субъекта доступа в систему (из системы) или загрузки (останова) системы;

2) результат попытки входа: успешная или неуспешная - несанкционированная; 

3) идентификатор (код или фамилия) субъекта, предъявленный при попытке доступа;

4) код или пароль, предъявленный при неуспешной попытке;

б) должна осуществляться регистрация выдачи печатных (графических) документов на «твердую» копию. В параметрах регистрации указываются:

1) дата и время выдачи (обращения к подсистеме вывода);

2) спецификация устройства выдачи (логическое имя (номер) внешнего устройства);

3) краткое содержание (наименование, вид, шифр, код) и уровень конфиденциальности документа;

4) идентификатор субъекта доступа, запросившего документ;

в) должна осуществляться регистрация запуска (завершения) программ и процессов (заданий, задач), предназначенных для обработки защищаемых файлов. В параметрах регистрации указываются: 

1) дата и время запуска;

2) имя (идентификатор) программы (процесса, задания);

3) идентификатор субъекта доступа, запросившего программу (процесс, задание);

4) результат запуска (успешный, неуспешный - несанкционированный);

г) должна осуществляться регистрация попыток доступа программных средств (программ, процессов, задач, заданий) к защищаемым файлам. В параметрах регистрации указываются:

1) дата и время попытки доступа к защищаемому файлу с указанием ее результата: успешная, неуспешная - несанкционированная;

2) идентификатор субъекта доступа;

3) спецификация защищаемого файла;

д) должна осуществляться регистрация попыток доступа программных средств к следующим дополнительным защищаемым объектам доступа: терминалам, ЭВМ, узлам сети ЭВМ, линиям (каналам) связи, внешним устройствам ЭВМ, программам, томам, каталогам, файлам, записям, полям записей. В параметрах регистрации указываются:

1) дата и время попытки доступа к защищаемому объекту с указанием ее результата: успешная, неуспешная - несанкционированная;

2) идентификатор субъекта доступа;

3) спецификация защищаемого объекта (логическое имя (номер);

е) должен проводиться учет всех защищаемых носителей информации с помощью их маркировки и с занесением учетных данных в журнал (учетную карточку);

ж) учет защищаемых носителей должен проводиться в журнале (картотеке) с регистрацией их выдачи (приема);

и) должна осуществляться очистка (обнуление, обезличивание) освобождаемых областей оперативной памяти ЭВМ и внешних накопителей. Очистка осуществляется однократной произвольной записью в освобождаемую область памяти, ранее использованную для хранения защищаемых данных (файлов).

Подсистема обеспечения целостности. 

а) должна быть обеспечена целостность программных средств СЗИ НСД, а также неизменность программной среды. При этом:

1) целостность СЗИ НСД проверяется при загрузке системы по контрольным суммам компонент СЗИ;

2) целостность программной среды обеспечивается использованием трансляторов с языков высокого уровня и отсутствием средств модификации объектного кода программ в процессе обработки и (или) хранения защищаемой информации;

б) должна осуществляться физическая охрана СВТ (устройств и носителей информации), предусматривающая контроль доступа в помещения АС посторонних лиц, наличие надежных препятствий для несанкционированного проникновения в помещения АС и хранилище носителей информации, особенно в нерабочее время;

в) должно проводиться периодическое тестирование функций СЗИ НСД при изменении программной среды и персонала АС с помощью тест - программ, имитирующих попытки НСД;

г) должны быть в наличии средства восстановления СЗИ НСД, предусматривающие ведение двух копий программных средств СЗИ НСД и их периодическое обновление, и контроль работоспособности.

Далее сформулированы требования к классу защищенности 1В по соответствующим подсистемам.

Подсистема управления доступом: 

– должны осуществляться идентификация и проверка подлинности субъектов доступа при входе в систему по идентификатору (коду) и паролю условно-постоянного действия длиной не менее шести буквенно-цифровых символов;

– должна осуществляться идентификация терминалов, ЭВМ, узлов сети ЭВМ, каналов связи, внешних устройств ЭВМ по логическим именам и (или) адресам;

– должна осуществляться идентификация программ, томов, каталогов, файлов, записей, полей записей по именам;

– должен осуществляться контроль доступа субъектов к защищаемым ресурсам в соответствии с матрицей доступа;

– должно осуществляться управление потоками информации с помощью меток конфиденциальности. При этом уровень конфиденциальности накопителей должен быть не ниже уровня конфиденциальности записываемой на него информации.

Подсистема регистрации и учета 

а) должна осуществляться регистрация входа (выхода) субъектов доступа в систему (из системы), либо регистрация загрузки и инициализации операционной системы и ее программного останова. Регистрация выхода из системы или останова не проводится в моменты аппаратурного отключения АС. В параметрах регистрации указываются:

1) дата и время входа (выхода) субъекта доступа в систему (из системы) или загрузки (останова) системы;

2) результат попытки входа: успешная или неуспешная - несанкционированная;

3) идентификатор (код или фамилия) субъекта, предъявленный при попытке доступа;

4) код или пароль, предъявленный при неуспешной попытке;

б) должна осуществляться регистрация выдачи печатных (графических) документов на «твердую» копию. Выдача должна сопровождаться автоматической маркировкой каждого листа (страницы) документа его последовательным номером и учетными реквизитами АС с указанием на последнем листе документа общего количества листов (страниц). В параметрах регистрации указываются:

1) дата и время выдачи (обращение к подсистеме вывода);
- спецификация устройства выдачи (логическое имя (номер) внешнего устройства);

2) краткое содержание (наименование, вид, шифр, код) и уровень конфиденциальности документа;

3) идентификатор субъекта доступа, запросившего документ;

4) объем фактически выданного документа (количество страниц, листов, копий) и результат выдачи: успешный (весь объем), неуспешный;

в) должна осуществляться регистрация запуска (завершения) программ и процессов (заданий, задач), предназначенных для обработки защищаемых файлов. В параметрах регистрации указываются:

1) дата и время запуска;

2) имя (идентификатор) программы (процесса, задания);

3) идентификатор субъекта доступа, запросившего программу (процесс, задание);

4) результат запуска (успешный, неуспешный - несанкционированный);

г) должна осуществляться регистрация попыток доступа программных средств (программ, процессов, задач, заданий) к защищаемым файлам. В параметрах регистрации указываются:

1) дата и время попытки доступа к защищаемому файлу с указанием ее результата: успешная, неуспешная - несанкционированная;

2) идентификатор субъекта доступа;

3) спецификация защищаемого файла;

4) имя программы (процесса, задания, задачи), осуществляющей доступ к файлу;

5) вид запрашиваемой операции (чтение, запись, удаление, выполнение, расширение и т.п.);

д) должна осуществляться регистрация попыток доступа программных средств к следующим дополнительным защищаемым объектам доступа: терминалам, ЭВМ, узлам сети ЭВМ, линиям (каналам) связи, внешним устройствам ЭВМ, программам, томам, каталогам, файлам, записям, полям записей. В параметрах регистрации указываются:

1) дата и время попытки доступа к защищаемому объекту с указанием ее результата: успешная, неуспешная - несанкционированная;

2) идентификатор субъекта доступа;

3) спецификация защищаемого объекта (логическое имя (номер);

4) имя программы (процесса, задания, задачи), осуществляющей доступ к защищаемому объекту;

5) вид запрашиваемой операции (чтение, запись, монтирование, захват и т.п.);

е) должна осуществляться регистрация изменений полномочий субъектов доступа и статуса объектов доступа. В параметрах регистрации указываются: 

1) дата и время изменения полномочий;

2) идентификатор субъекта доступа (администратора), осуществившего изменения;

ж) должен осуществляться автоматический учет создаваемых защищаемых файлов с помощью их дополнительной маркировки, используемой в подсистеме управления доступом. Маркировка должна отражать уровень конфиденциальности объекта;

и) должен проводиться учет всех защищаемых носителей информации с помощью их маркировки и занесением учетных данных в журнал (учетную карточку);

к) учет защищаемых носителей должен проводиться в журнале (картотеке) с регистрацией их выдачи (приема);

л) должно проводиться несколько видов учета (дублирующих) защищаемых носителей информации;

м) должна осуществляться очистка (обнуление, обезличивание) освобождаемых областей оперативной памяти ЭВМ и внешних накопителей;

н) должна осуществляться сигнализация попыток нарушения защиты.
Подсистема обеспечения целостности. Должна быть обеспечена целостность программных средств СЗИ НСД, а также неизменность программной среды. При этом:

– целостность СЗИ НСД проверяется при загрузке системы по контрольным суммам компонент СЗИ;

– целостность программной среды обеспечивается использованием трансляторов с языков высокого уровня и отсутствием средств модификации объектного кода программ при обработке и (или) хранении защищаемой информации;

– должна осуществляться физическая охрана СВТ (устройств и носителей информации), предусматривающая постоянное наличие охраны территории и здания, где размещается АС, с помощью технических средств охраны и специального персонала, использование строгого пропускного режима, специальное оборудование помещений АС;

– должен быть предусмотрен администратор (служба) защиты информации, ответственный за ведение, нормальное функционирование и контроль работы СЗИ НСД. Администратор должен иметь свой терминал и необходимые средства оперативного контроля и воздействия на безопасность АС;

– должно проводиться периодическое тестирование всех функций СЗИ НСД с помощью специальных программных средств не реже одного раза в год;

– должны быть в наличии средства восстановления СЗИ НСД, предусматривающие ведение двух копий программных средств СЗИ НСД и их периодическое обновление и контроль работоспособности;

– должны использоваться сертифицированные средства защиты. Их сертификацию проводят специальные сертификационные центры или специализированные предприятия, имеющие лицензию на проведение сертификации средств защиты СЗИ НСД.

Далее сформулированы требования к классу защищенности 1Б по соответствующим подсистемам.

Подсистема управления доступом:

– должны осуществляться идентификация и проверка подлинности субъектов доступа при входе в систему по идентификатору (коду) и паролю временного действия длиной не менее восьми буквенно-цифровых символов;

– должна осуществляться идентификация терминалов, ЭВМ, узлов сети ЭВМ, каналов связи, внешних устройств ЭВМ по физическим адресам (номерам);

– должна осуществляться идентификация программ, томов, каталогов, файлов, записей, полей записей по именам;

– должен осуществляться контроль доступа субъектов к защищаемым ресурсам в соответствии с матрицей доступа;

– должно осуществляться управление потоками информации с помощью меток конфиденциальности. При этом уровень конфиденциальности накопителей должен быть не ниже уровня конфиденциальности записываемой на него информации.

Подсистема регистрации и учета:
а) должна осуществляться регистрация входа (выхода) субъектов доступа в систему (из системы), либо регистрация загрузки и инициализации операционной системы и ее программного останова. Регистрация выхода из системы или останова не проводится в моменты аппаратурного отключения АС. В параметрах регистрации указываются:

1) дата и время входа (выхода) субъекта доступа в систему (из системы) или загрузки (останова) системы;

2) результат попытки входа: успешный или неуспешный - несанкционированный;

3) идентификатор (код или фамилия) субъекта, предъявленный при попытке доступа;

4) код или пароль, предъявленный при неуспешной попытке;

б) должна осуществляться регистрация выдачи печатных (графических) документов на «твердую» копию. Выдача должна сопровождаться автоматической маркировкой каждого листа (страницы) документа его последовательным номером и учетными реквизитами АС с указанием на последнем листе документа общего количества листов (страниц). Вместе с выдачей документа должна автоматически оформляться учетная карточка документа с указанием даты выдачи документа, учетных реквизитов документа, краткого содержания (наименования, вида, шифра, кода) и уровня конфиденциальности документа, фамилии лица, выдавшего документ, количества страниц и копий документа (при неполной выдаче документа - фактически выданного количества листов в графе «Брак»). В параметрах регистрации указываются:

1) дата и время выдачи (обращения к подсистеме вывода);

2) спецификация устройства выдачи (логическое имя (номер) внешнего устройства);

3) краткое содержание (наименование, вид, шифр, код) и уровень конфиденциальности документа;

4) идентификатор субъекта доступа, запросившего документ;

5) объем фактически выданного документа (количество страниц, листов, копий) и результат выдачи успешный (весь объем), неуспешный;

в) должна осуществляться регистрация запуска (завершения) всех программ и процессов (заданий, задач) в АС. В параметрах регистрации указываются:

1) дата и время запуска;

2) имя (идентификатор) программы (процесса, задания);

3) идентификатор субъекта доступа, запросившего программу (процесс, задание);

4) результат запуска (успешный, неуспешный – несанкционированный);

г) должна осуществляться регистрация попыток доступа программных средств (программ, процессов, задач, заданий) к защищаемым файлам. В параметрах регистрации указываются: 

1) дата и время попытки доступа к защищаемому файлу с указанием ее результата: успешная, неуспешная - несанкционированная;

2) идентификатор субъекта доступа;

3) спецификация защищаемого файла;

4) имя программы (процесса, задания, задачи), осуществляющей доступ к файлу;

5) вид запрашиваемой операции (чтение, запись, удаление, выполнение, расширение и т.п.); 

д) должна осуществляться регистрация попыток доступа программных средств к следующим дополнительным защищаемым объектам доступа: терминалам, ЭВМ, узлам сети ЭВМ, линиям (каналам) связи, внешним устройствам ЭВМ, программам, томам, каталогам, файлам, записям, полям записей. В параметрах регистрации указываются:

1) дата и время попытки доступа к защищаемому объекту с указанием ее результата: успешная, неуспешная – несанкционированная;

2) идентификатор субъекта доступа;

3) спецификация защищаемого объекта (логическое имя (номер);

4) имя программы (процесса, задания, задачи), осуществляющей доступ к защищаемому объекту;

5) вид запрашиваемой операции (чтение, запись, монтирование, захват и т.п.); 

е) должна осуществляться регистрация изменений полномочий субъектов доступа и статуса объектов доступа. В параметрах регистрации указываются:

1) дата и время изменения полномочий;

2) идентификатор субъекта доступа (администратора), осуществившего изменения;

3) идентификатор субъекта, у которого проведено изменение полномочий и вид изменения (пароль, код, профиль и т.п.);

4) спецификация объекта, у которого проведено изменение статуса защиты и вид изменения (код защиты, уровень конфиденциальности);

ж) должен осуществляться автоматический учет создаваемых защищаемых файлов, инициируемых защищаемых томов, каталогов, областей оперативной памяти ЭВМ, выделяемых для обработки защищаемых файлов, внешних устройств ЭВМ, каналов связи, ЭВМ, узлов сети ЭВМ, фрагментов сети с помощью их дополнительной маркировки, используемой в подсистеме управления доступом. Маркировка должна отражать уровень конфиденциальности объекта;

и) должен проводиться учет всех защищаемых носителей информации с помощью их маркировки;

к) учет защищаемых носителей должен проводиться в журнале (картотеке) с регистрацией их выдачи (приема);

л) должно проводиться несколько видов учета (дублирующих) защищаемых носителей информации;

м) должна осуществляться очистка (обнуление, обезличивание) освобождаемых областей оперативной памяти ЭВМ и внешних накопителей. Очистка осуществляется двукратной произвольной записью в любую освобождаемую область памяти, использованную для хранения защищаемой информации;

н) должна осуществляться сигнализация попыток нарушения защиты на терминал администратора и нарушителя.
Криптографическая подсистема:

– должно осуществляться шифрование всей конфиденциальной информации, записываемой на совместно используемые различными субъектами доступа (разделяемые) носители данных, в каналах связи, а также на съемные портативные носители данных (дискеты, микрокассеты и т.п.) долговременной внешней памяти для хранения за пределами сеансов работы санкционированных субъектов доступа. При этом должна выполняться принудительная очистка областей внешней памяти, содержавших ранее незашифрованную информацию;

– доступ субъектов к операциям шифрования и к соответствующим криптографическим ключам должен дополнительно контролироваться посредством подсистемы управления доступом;

– должны использоваться сертифицированные средства криптографической защиты. Их сертификацию проводят специальные сертификационные центры или специализированные предприятия, имеющие лицензию на проведение сертификации криптографических средств защиты.

Подсистема обеспечения целостности 
а) должна быть обеспечена целостность программных средств СЗИ НСД, а также неизменность программной среды. При этом:

1) целостность СЗИ НСД проверяется по контрольным суммам всех компонент СЗИ как в процессе загрузки, так и динамически в процессе работы АС;

2) целостность программной среды обеспечивается качеством приемки программных средств в АС, предназначенных для обработки защищенных файлов;

б) должна осуществляться физическая охрана СВТ (устройств и носителей информации), предусматривающая постоянное наличие охраны территории и здания, где размещается АС, с помощью технических средств охраны и специального персонала, использование строгого пропускного режима, специальное оборудование помещений АС;

в) должен быть предусмотрен администратор (служба) защиты информации, ответственный за ведение, нормальное функционирование и контроль работы СЗИ НСД. Администратор должен иметь свой терминал и необходимые средства оперативного контроля и воздействия на безопасность АС;

г) должно проводиться периодическое тестирование всех функций СЗИ НСД с помощью специальных программных средств не реже одного раза в квартал;

д) должны быть в наличии средства восстановления СЗИ НСД, предусматривающие ведение двух копий программных средств СЗИ НСД и их периодическое обновление и контроль работоспособности, а также оперативное восстановление функций СЗИ НСД при сбоях;

е) должны использоваться сертифицированные средства защиты. Их сертификацию проводят специальные сертификационные центры или специализированные предприятия, имеющие лицензию на проведение сертификации средств защиты СЗИ НСД.

Далее сформулированы требования к классу защищенности 1А по соответствующим подсистемам.

В подсистемах управления доступом: 

– должна осуществляться идентификация и проверка подлинности субъектов доступа при входе в систему по биометрическим характеристикам или специальным устройствам (жетонам, картам, электронным ключам) и паролю временного действия длиной не менее восьми буквенно-цифровых символов;

– должна осуществляться аппаратурная идентификация и проверка подлинности терминалов, ЭВМ, узлов сети ЭВМ, каналов связи, внешних устройств ЭВМ по уникальным встроенным устройствам;

– должна осуществляться идентификация и проверка подлинности программ, томов, каталогов, файлов, записей, полей записей по именам и контрольным суммам (паролям, ключам);

– должен осуществляться контроль доступа субъектов к защищаемым ресурсам в соответствии с матрицей доступа;

– должно осуществляться управление потоками информации с помощью меток конфиденциальности. При этом уровень конфиденциальности накопителей должен быть не ниже уровня конфиденциальности записываемой на него информации.

Подсистема регистрации и учета: 

а) должна осуществляться регистрация входа (выхода) субъектов доступа в систему (из системы), либо регистрация загрузки и инициализации операционной системы и ее программного останова. Регистрация выхода из системы или останов не проводится в моменты аппаратурного отключения АС. В параметрах регистрации указываются:
1) дата и время входа (выхода) субъекта доступа в систему (из системы) или загрузки (останова) системы;

2) результат попытки входа: успешная или неуспешная – несанкционированная;

3) идентификатор (код или фамилия) субъекта, предъявленный при попытке доступа;

4) код или пароль, предъявленный при неуспешной попытке;

б) должна осуществляться регистрация выдачи печатных (графических) документов на «твердую» копию. Выдача должна сопровождаться автоматической маркировкой каждого листа (страницы) документа его последовательным номером и учетными реквизитами АС с указанием на последнем листе документа общего количества листов (страниц). Вместе с выдачей документа должна автоматически оформляться учетная карточка документа с указанием даты выдачи документа, учетных реквизитов документа, краткого содержания (наименования, вида, шифра, кода) и уровня конфиденциальности документа, фамилии лица, выдавшего документ, количества страниц и копий документа (при неполной выдаче документа - фактически выданного количества листов в графе «Брак»). В параметрах регистрации указываются:

1) дата и время выдачи (обращения к подсистеме вывода);

2) спецификация устройства выдачи (логическое имя (номер) внешнего устройства);

3) краткое содержание (наименование, вид, шифр, код) и уровень конфиденциальности документа;

4) идентификатор субъекта доступа, запросившего документ;

5) объем фактически выданного документа (количество страниц, листов, копий) и результат выдачи: успешный (весь объем), неуспешный;

в) должна осуществляться регистрация запуска (завершения) всех программ и процессов (заданий, задач) в АС. В параметрах регистрации указываются:

1) дата и время запуска;

2) имя (идентификатор) программы (процесса, задания);

3) идентификатор субъекта доступа, запросившего программу (процесс, задание);

4) результат запуска (успешный, неуспешный – несанкционированный);

5) полная спецификация соответствующего файла «образа» программы (процесса, задания) – устройство (том, каталог), имя файла (расширение);

г) должна осуществляться регистрация попыток доступа программных средств (программ, процессов, задач, заданий) к защищаемым файлам. В параметрах регистрации указываются:

1) дата и время попытки доступа к защищаемому файлу с указанием ее результата: успешная, неуспешная - несанкционированная;

2) идентификатор субъекта доступа;

3) спецификация защищаемого файла;

4) имя программы (процесса, задания, задачи), осуществляющей доступ к файлу, вид запрашиваемой операции (чтение, запись, удаление, выполнение, расширение и т.п.);

д) должна осуществляться регистрация попыток доступа программных средств к следующим дополнительным защищаемым объектам доступа: терминалам, ЭВМ, узлам сети ЭВМ, линиям (каналам) связи, внешним устройствам ЭВМ, программам, томам, каталогам, файлам, записям, полям записей. В параметрах регистрации указываются:

1) дата и время попытки доступа к защищаемому объекту с указанием ее результата: успешная, неуспешная - несанкционированная;

2) идентификатор субъекта доступа;

3) спецификация защищаемого объекта (логическое имя (номер);

4) имя программы (процесса, задания, задачи), осуществляющей доступ к защищаемому объекту;

5) вид запрашиваемой операции (чтение, запись, монтирование, захват и т.п.);

е) должна осуществляться регистрация изменений полномочий субъектов доступа и статуса объектов доступа. В параметрах регистрации указываются:

1) дата и время изменения полномочий и статуса;

2) Идентификатор субъекта доступа (администратора), осуществившего изменения;

3) идентификатор субъекта доступа, у которого изменены полномочия и вид изменений (пароль, код, профиль и т.п.);

4) спецификация объекта, у которого изменен статус защиты, и вид изменения (код защиты, уровень конфиденциальности);

ж) должен осуществляться автоматический учет создаваемых защищаемых файлов, инициируемых защищаемых томов, каталогов, областей оперативной памяти ЭВМ, выделяемых для обработки защищаемых файлов, внешних устройств ЭВМ, каналов связи, ЭВМ, узлов сети ЭВМ, фрагментов сети с помощью их дополнительной маркировки, используемой в подсистеме управления доступом. Маркировка должна отражать уровень конфиденциальности объекта;

и) должен проводиться учет всех защищаемых носителей информации с помощью их маркировки и с занесением учетных данных в журнал (учетную карточку);

к) учет защищаемых носителей должен проводиться в журнале (картотеке) с регистрацией их выдачи (приема);

л) должно проводиться несколько видов учета (дублирующих) защищаемых носителей информации;

м) должна осуществляться очистка (обнуление, обезличивание) освобождаемых областей оперативной памяти ЭВМ и внешних накопителей. Очистка осуществляется двукратной произвольной записью в любую освобождаемую область памяти, в которой содержалась защищаемая информация;

н) должна осуществляться надежная сигнализация попыток нарушения защиты на терминал администратора и нарушителя.

Криптографическая подсистема:

– должно осуществляться шифрование всей конфиденциальной информации, записываемой на совместно используемые различными субъектами доступа (разделяемые) носители данных, в каналах связи, а также на любые съемные носители данных (дискеты, микрокассеты и т.п.) долговременной внешней памяти для хранения за пределами сеансов работы санкционированных субъектов доступа. При этом должна выполняться автоматическая очистка областей внешней памяти, содержавших ранее незашифрованную информацию;

– должны использоваться разные криптографические ключи для шифрования информации, принадлежащей различным субъектам доступа (группам субъектов);

– доступ субъектов к операциям шифрования и к соответствующим криптографическим ключам должен дополнительно контролироваться посредством подсистемы управления доступом;

– должны использоваться сертифицированные средства криптографической защиты. Их сертификацию проводят специальные сертификационные центры или специализированные предприятия, имеющие лицензию на проведение сертификации криптографических средств защиты.

Подсистема обеспечения целостности: 

а) должны быть обеспечены целостность программных средств СЗИ НСД, а также неизменность программной среды. При этом:

1) целостность СЗИ НСД проверяется по имитовставкам алгоритма ГОСТ 28147-89 или по контрольным суммам другого аттестованного алгоритма всех компонент СЗИ как в процессе загрузки, так и динамически в процессе функционирования АС;

2) целостность программной среды обеспечивается качеством приемки любых программных средств в АС;

б) должна осуществляться физическая охрана СВТ (устройств и носителей информации), предусматривающая постоянное наличие охраны территории и здания, где размещается АС, с помощью технических средств охраны и специального персонала, использование строгого пропускного режима, специальное оборудование помещений АС;

в) должен быть предусмотрен администратор (служба) защиты информации, ответственный за ведение, нормальное функционирование и контроль работы СЗИ НСД.;

г) должно проводиться периодическое тестирование всех функций СЗИ НСД с помощью специальных программных средств не реже одного раза в квартал;

д) должны быть в наличии средства восстановления СЗИ НСД, предусматривающие ведение двух копий программных средств СЗИ НСД и их периодическое обновление и контроль работоспособности, а также автоматическое оперативное восстановление функций СЗИ НСД при сбоях;

е) должны использоваться сертифицированные средства защиты. Их сертификацию проводят специальные сертификационные центры или специализированные предприятия, имеющие лицензию на проведение сертификации средств защиты СЗИ НСД. Организационные мероприятия в рамках СЗИ НСД в АС, обрабатывающих или хранящих информацию, являющуюся собственностью государства и отнесенную к категории секретной, должны отвечать государственным требованиям по обеспечению режима секретности проводимых работ. При обработке или хранении в АС информации, не отнесенной к категории секретной, в рамках СЗИ НСД государственным, коллективным, частным и совместным предприятиям, а также частным лицам рекомендуются следующие организационные мероприятия:

1) выявление конфиденциальной информации и ее документальное оформление в виде перечня сведений, подлежащих защите;

2) определение порядка установления уровня полномочий субъекта доступа, а также круга лиц, которым это право предоставлено;

3) установление и оформление правил разграничения доступа, т.е. совокупности правил, регламентирующих права доступа субъектов к объектам;

4) ознакомление субъекта доступа с перечнем защищаемых сведений и его уровнем полномочий, а также с организационно-распорядительной и рабочей документацией, определяющей требования и порядок обработки конфиденциальной информации;

5) получение от субъекта доступа расписки о неразглашении доверенной ему конфиденциальной информации;

6) обеспечение охраны объекта, на котором расположена защищаемая АС, (территория, здания, помещения, хранилища информационных носителей) путем установления соответствующих постов, технических средств охраны или любыми другими способами, предотвращающими или существенно затрудняющими хищение средств вычислительной техники (СВТ), информационных носителей, а также НСД к СВТ и линиям связи;

7) выбор класса защищенности АС в соответствии с особенностями обработки информации (технология обработки, конкретные условия эксплуатации АС) и уровнем ее конфиденциальности;

8) организация службы безопасности информации (ответственные лица, администратор АС), осуществляющей учет, хранение и выдачу информационных носителей, паролей, ключей, ведение служебной информации СЗИ НСД (генерацию паролей, ключей, сопровождение правил разграничения доступа), приемку включаемых в АС новых программных средств, а также контроль за ходом технологического процесса обработки конфиденциальной информации и т.д.;

9) разработка СЗИ НСД, включая соответствующую организационно-распорядительную и эксплуатационную документацию;

10) осуществление приемки СЗИ НСД в составе АС.

При разработке АС, предназначенной для обработки или хранения информации, являющейся собственностью государства и отнесенной к категории секретной, необходимо ориентироваться в соответствии с руководящими документами [24] на классы защищенности АС не ниже (по группам) 3А, 2А, 1А, 1Б, 1В и использовать сертифицированные СВТ.

4.3 Степени защищенности элементов системы диагностики

Элементами системы технической и медицинской диагностики являются следующие подсистемы (см. рисунки 1.1 и 1.2):

· подсистема сбора диагностических изображений;

· подсистема анализа и обработки изображений.

Каждой из этих подсистем необходимо поставить в соответствие требования по возможной принадлежности к определенному классу защищенности. 

Следует отметить, что в рамках системы выделяются следующие роли пользователей:

·  оператор;

·  аналитик.

В функции роли «оператор» входит сбор и внесение первичных данных в систему, при этом запрещена какая-либо обработка исходных изображений, т.е. основным ограничением для оператора является запрет на нарушение целостности. Для роли «аналитик» в системе диагностики используется следующий подход к обработке данных, изображение выбирается из архива, затем создается его копия (необходимо для сохранения оригинала), после чего с копией возможно осуществлять любые преобразования (регулировка контраста и яркости, различные виды фильтрации и т.п.) в целях анализа. Таким образом, пользователь в роли «аналитика» имеет более широкие полномочия в рамках системы.

Исходя из этого, построим соотношение подсистем, ролей пользователей и классов защищенности, отражённое в таблице 4.4.

Таблица 4.4 – Соотношение степеней защищенности элементов системы диагностики
	Подсистема
	Роль пользователя
	Возможный класс защищенности

	подсистема сбора диагностических изображений
	оператор
	3А, 3Б, 2А, 2Б

	подсистема анализа и обработки изображений
	аналитик
	2А, 2Б, 1Д, 1Г


4.4 Математическая методика автоматического профилирования средств защиты диагностических изображений
1 Получение исходного диагностического изображения.

2 Сжатие изображения в соответствии с методикой, представленной в подразделе 3.5.

3 Выбор класса защищенности подсистемы сбора данных 
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(см. таблицы 4.1 – 4.3), в соответствии с назначением и требованиями к диагностической системе.

4 Выбор профиля защищенности, соответствующего заданному классу, из электронной базы профилей. Каждый j-ый элемент множества V определяется четверкой в соответствии с таблицами 4.1, 4.2, 4.3:
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(4.3)

где
Aj, Rj, Cj, Ij – соответствующие выбранному классу защиты множества элементов профилей подсистем управления доступом, регистрации и учёта,  криптографической и обеспечения целостности соответственно.

5 Защита (кодирование) сжатого изображения в соответствии с выбранным профилем и передача через канал связи (в пространственно распределенных системах) или помещение в архив (в системах, распределенных во времени) (см. рисунки 1.1 и 1.2).

6 Прием заархивированного и защищенного изображения из канала связи или извлечение его из архива. 

7 Выбор класса защищенности подсистемы сбора данных из множества допустимых классов, в соответствии с выражениями (4.1).

8 Выбор профиля защиты подсистемы обработки изображения, включающего требования достаточности прав пользователя, а также сохранения целостности оригинала изображения, в соответствии с выражениями (4.2) и (4.3).

9 Создание копии изображения пользователем подсистемы обработки и анализа обладающего достаточными правами доступа. Декодирование, обработка и анализ копии изображения.

4.5 Выводы

В результате разработки математической методики  автоматического профилирования средств защиты диагностических изображений получены следующие основные результаты:

· обосновано применение руководящих документов ФСТЭК;

· произведено распределение профилей и функций защиты по подсистемам диагностической системы;

· предложена практически применимая методика профилирования средств защиты диагностической информации в процессе эксплуатации системы диагностики;

– в процессе выполнения 3-го и 4-го этапов НИР планируется разработка алгоритмов и программных средств практической реализации предлагаемой методики.  

ЗАКЛЮЧЕНИЕ
Основными результатами выполнения 2-го этапа НИР являются следующие.

1. Наиболее предпочтительным вариантом операционной модели процесса обработки, архивирования и защиты диагностических изображений с автоматическим профилированием является следующий:

· сжатие изображения без потерь с защитой на передающей стороне, с полностью автоматизированным выбором ФПП; 

· обработка изображения на приемной стороне после декодирования, с выбором ФПП обработки специалистом, принимающим диагностические решения, причем выбор осуществляется из нескольких вариантов, предлагаемых автоматически, в интерактивном режиме; 

· процедуры выбора ФПП сжатия/защиты и выбора ФПП обработки реализуются независимо друг от друга, на передающей и приемной стороне соответственно.

2. В результате разработки математической методики автоматического профилирования средств обработки диагностических изображений получены следующие основные результаты:

· установлено, что базовыми количественными характеристиками результата обработки, которые должны служить критериями выбора ФПП, являются относительные искажения размера и формы информативных элементов, относительное изменение резкости их границ, их относительное среднеквадратическое отклонение от оригинала, а также коэффициенты подавления «белого» и фликкер- шума;
· показано, что выбор ФПП пространственной НЧ-фильтрации рационально осуществлять автоматически, в режиме интерактивного взаимодействия с пользователем, а выбор ФПП ВЧ-фильтрации, преобразования диапазона и гистограммы яркостей – пользователем, также в режиме интерактивного взаимодействия;
· вычислено множество параметров результатов обработки диагностических изображений при различных ФПП обработки (см. таблицу 2.8), служащее базой данных при их выборе, и выявлены степени предпочтительности различных ФПП по базовым количественным критериям (см. таблицу 2.9); 

· разработана практически применимая методика выбора ФПП обработки.

3. В результате разработки математической методики автоматического профилирования средств архивирования диагностических изображений получены следующие основные результаты:

· отобраны алгоритмы BMF, PAQ, GRALIC, GLICBAWLS в качестве предпочтительных для применения при сжатии без потерь диагностических изображений;

· установлено, что гистограммные признаки изображения в целом не влияют на выбор алгоритма сжатия в связи со значительным перекрытием диапазонов данных признаков у изображений с различающимися предпочтительными алгоритмами сжатия;

· выявлено, что значительно различаются ФПП сжатия для класса зашумленных и не зашумленных (слабо зашумленных) изображений, отличающихся между собой характером автокорреляционной функции (АКФ), в связи с чем на основе анализа АКФ изображения делается выбор между алгоритмом сжатия PAQ (при зашумленном изображении) и остальными вышеперечисленными алгоритмами (выбираемыми методом перебора по критерию максимального коэффициента сжатия) при не зашумленном или слабо зашумленном изображении;

· показано, что для алгоритма BMF при сжатии реальных диагностиеских изображений следует применять профиль «-S», а для алгоритма PAQ - профиль «-1»;

· разработана практически применимая методика выбора ФПП сжатия.

4. В результате разработки математической методики автоматического профилирования средств защиты диагностических изображений получены следующие основные результаты:

· обосновано применение руководящих документов ФСТЭК;

· произведено распределение профилей и функций защиты по подсистемам диагностической системы;

· разработана практически применимая методика профилирования средств защиты диагностической информации в процессе эксплуатации системы диагностики.

5. В процессе выполнения 3-го и 4-го этапов НИР планируется разработка алгоритмов и программных средств практической реализации разработанных методик.  
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ПРИЛОЖЕНИЕ А
Тестовые изображения

	[image: image332.png]



	[image: image333.png]



	[image: image334.png]



	[image: image335.png]



	[image: image336.png]



	[image: image337.png]



	[image: image338.png]




	1
	2
	3
	4
	5
	6
	7

	[image: image339.png]



	[image: image340.png]



	[image: image341.png]



	[image: image342.png]



	[image: image343.png]



	[image: image344.png]



	[image: image345.png]T T
s 4 @





	8
	9
	10
	11
	12
	13
	14

	[image: image346.png]



	[image: image347.png]



	[image: image348.png]



	[image: image349.png]



	[image: image350.png]



	[image: image351.png]



	[image: image352.png]




	15
	16
	17
	18
	19
	20
	21

	[image: image353.png]



	[image: image354.png]



	[image: image355.png]



	[image: image356.png]



	[image: image357.png]



	[image: image358.png]



	[image: image359.png]




	22
	23
	24
	25
	26
	27
	28

	[image: image360.png]=




	[image: image361.png]



	[image: image362.png]



	[image: image363.png]



	[image: image364.png]



	[image: image365.png]



	[image: image366.png]




	29
	30
	31
	32
	33
	34
	35

	[image: image367.png]



	[image: image368.png]



	[image: image369.png]



	[image: image370.png]



	[image: image371.png]



	[image: image372.png]



	[image: image373.png]




	36
	37
	38
	39
	40
	41
	42

	[image: image374.png]



	[image: image375.png]



	[image: image376.png]



	[image: image377.png]



	[image: image378.png]



	[image: image379.png]



	[image: image380.png]




	43
	44
	45
	46
	47
	48
	49

	[image: image381.png]



	[image: image382.png]



	[image: image383.png]



	[image: image384.png]



	[image: image385.png]



	[image: image386.png]



	[image: image387.png]




	50
	51
	52
	53
	54
	55
	56

	[image: image388.bmp]
	[image: image389.png]



	[image: image390.png]



	[image: image391.png]



	[image: image392.png]



	[image: image393.png]



	[image: image394.png]




	57
	58
	59
	60
	61
	62
	63


ПРИЛОЖЕНИЕ Б
Спектры Фурье тестовых изображений
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ПРИЛОЖЕНИЕ В
Автокорреляционные функции тестовых изображений
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* а – сплошной узкополосный, с преобладанием низких частот, б – сплошной с преобладанием низких частот, в – сплошной широкополосный, г – линейчатый, д – преобладание линейчатых составляющих в области низких частот, сплошной в области средних и высоких частот, е – узкополосный


r – дельта-функция


* Эксперименты проводились на ЭВМ Intel Xeon 2,4 ГГц 8 DUO CPU, 12 Гб ОЗУ, Windows Server 2008 x64 


* В таблице в ячейках указаны сверху вниз: коэффициент сжатия, время сжатия, время декомпрессии, профиль алгоритма сжатия (один из возможных вариантов профилей, если несколько профилей дали одинаковый результат); в случае, если δmax > 0,0039 (изображение восстановлено с потерями), коэффициент сжатия, время сжатия, время декомпрессии не указываются.


* С включенной опцией оптимизации для повышения степени сжатия
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