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распределенная сеть, управление доступом к информации, авторизация пользователей, информационный обмен, корпоративный портал
В отчете представлены результаты исследований, выполненных по 1 этапу Государственного контракта № 02.740.11.0831 от 11.06.2010 г. «Исследования в области построения системы управления информационным обменом сети корпоративных порталов» федеральной целевой программы «Научные и научно-педагогические кадры инновационной России» на 2009-2013 годы.

Целью первого этапа НИР является анализ текущего состояния исследований по данной тематике, выбор, обоснование и четкая формулировка направления дальнейших исследований.

Методы исследования базируются на основных положениях системного анализа, построения и организации функционирования автоматизированных систем управления, теории информационных процессов и систем, теории проектирования баз данных, технологии разработки программного обеспечения построения виртуальных сетей, защиты информации, фильтрации контента и синтаксического анализа запросов.

В ходе выполнения работ получены следующие результаты:

· систематизированный перечень источников научно-технической информации по теме проекта;

· аналитический обзор научно-технической литературы и других материалов по теме проекта;

· сформулированные направления исследований и способы решения поставленных задач;

· обобщенная информация о существующих системах-аналогах;

· сравнительные оценки ожидаемых показателей новой продукции после внедрения результатов НИР с существующими показателями изделий-аналогов;

· патентные исследования предполагаемых к использованию программных компонентов в соответствии с ГОСТ Р 15.011-96;

· общие принципы построения и правила функционирования систем управления информационным обменом;

· детальный план проведения дальнейших теоретических и экспериментальных исследований.

Результаты первого этапа НИР являются информационной и научно-методической основой для дальнейших теоретических и экспериментальных исследований.
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ВВЕДЕНИЕ

Современное состояние информационных технологий в корпоративной сфере, характеризуется широким развитием форм и способов представления информации различного содержания в сети Интернет. Вместе с тем, в различных учреждениях существует потребность в ограничении для внутренних и внешних пользователей доступа к определенным ресурсам, которые являются собственностью учреждения. Однако, с целью эффективного развития и обмена опытом, назрела острая необходимость обмена информацией между, в частности, образовательными учреждениями и предоставления доступа к объектам своей интеллектуальной собственности на договорной основе через свои Web-порталы и публичные каналы Интернет, обеспечивая при этом надежную защиту информации от несанкционированного доступа. В тоже время, порталы организаций имеют различную структуру и реализованы на разных аппаратно-программных платформах с помощью различных, иногда несовместимых, технологий. Унификация схемы представления, хранения информации и системы доступа к ней в различных организациях и предприятиях является крайне трудоемким и дорогостоящим способом решения проблемы. Это обуславливает актуальность темы исследования и определяет необходимость построения системы управления информационным обменом сети корпоративных порталов.

Существующие решения различных производителей ориентированы, прежде всего, на внутрикорпоративную интеграцию, соответствие внутренней политике безопасности и используемым внутри корпоративной сети технологиям, что затрудняет объединение в единую информационную сеть и может приводить к несовместимости различных корпоративных решений. Они реализованы на основе проприетарного программного обеспечения, решение же задачи построения системы управления сетью корпоративных порталов основано на платформе свободно распространяемого программного обеспечения.

Цель исследования заключается в создании методологии и инструментария управления информационным обменом, которые позволят решать ряд новых задач, связанных с межсетевым информационным взаимодействием корпоративных учреждений через публичные порталы и каналы связи, независимо от технологий разработки порталов и аппаратных решений различных производителей.

В ходе реализации НИР планируется решение следующих основных научных задач:

1 Анализ и исследование систем управления информационным обменом в сетях обработки данных;

2 Формирование методики описания и согласования структур информационных массивов корпоративных порталов;

3 Проектирование модели организации безопасного авторизованного доступа к защищаемым разделам на основе распределенной модели хранения данных;

4 Формирование принципов и методов эффективного управления информационным обменом в сети образовательных порталов через публичные каналы;

5 Исследование и разработка проекта специализированной аппаратно-программной платформы для построения защищенных приватных сетей порталов.

Научная новизна исследования заключается в обобщении методов создания систем управления информационным обменом и разработке нового подхода к построению распределенной приватной сети корпоративных порталов на основе разрабатываемого программно-технического комплекса, обеспечивающего эффективное управление информационным обменом в ней через публичные каналы, при обеспечении независимости от аппаратно-программной платформы построения и функционирования порталов.

Целью первого этапа НИР является анализ текущего состояния исследований по данной тематике, выбор, обоснование и четкая формулировка направления дальнейших исследований.

В ходе первого этапа исследований решаются следующие задачи:
· поиск, систематизация и анализ научно-технической литературы и других материалов по теме проекта;

· анализ средств и методов построения виртуальных сетей с разграничением доступа и управления информационным обменом на основе распределенной модели хранения данных;
· выбор и обоснование принятого направления исследований и способов решения поставленных задач;

· сбор, анализ, обобщение и сопоставление информации о существующих системах-аналогах;

· проведение патентных исследований в соответствии с ГОСТ Р 15.011-96;

· разработка детального плана проведения дальнейших теоретических и экспериментальных исследований;

· разработка общих принципов построения и правил функционирования систем управления информационным обменом.

Результаты первого этапа НИР являются информационной и научно-методической основой для дальнейших теоретических и экспериментальных исследований.

1 Информационный поиск и систематизация научно-технических источников по теме проекта
С целью создания информационной базы для проведения анализа средств и методов построения виртуальных сетей с разграничением доступа и управления информационным обменом на основе распределенной модели данных, выбора и обоснования направления исследований, был выполнен информационный поиск научно-технических источников по теме проекта. Научно-технические источники были систематизированы по следующим направлениям исследования, представленным в таблице 1.1. Результаты информационного поиска и систематизации научно-технических источников представлены в форме упорядоченного, в соответствии с направлениями исследований, списка источников в конце отчета. Диапазоны чисел в столбце «Номера источников» соответствуют номерам источников в списке.

Таблица 1.1 – Систематизированный перечень научно-технических источников по теме проекта

	№ п/п
	Направление исследований
	Номера источников

	1 
	Технологии и методы аутентификации.
	1-16

	2 
	Технологии и методы авторизации и модели управления доступом.
	17-29

	3 
	Технологии и методы построения виртуальных сетей.
	30-36

	4 
	Технологии и методы построения распределенных баз данных.
	37-44

	5 
	Взаимодействие массивов данных. Хранилища данных.
	45-55

	6 
	Подходы к интеграции разнородных систем.
	56-80

	7 
	Средства и технологии разработки программного обеспечения автоматизированных систем.
	81-92

	8 
	Принципы исследования, построения, организации функционирования сложных систем и автоматизации управления ими.
	93-100


2 Проведение анализа средств и методов построения виртуальных сетей с разграничением доступа и управления информационным обменом на основе распределенной модели хранения данных 
2.1 Аутентификация

Аутентификация – это процедура, позволяющая одной сущности проверить объявленные свойства другой. Процедура взаимодействия между общающимися пользователями называется протоколом.

Аутентификацию можно разделить на три вида: 

· аутентификация источника данных;

· аутентификация сущности; 

· генерация аутентифицированных ключей.

2.1.1 Аутентификация источника данных

Аутентификация источника данных (также называемая аутентификацией сообщения) тесно связана с защитой целостности данных. 

Однако, аутентификация источника данных и защита целостности данных представляют собой совершенно разные понятия. Их различают по нескольким аспектам.

1
Аутентификация источника данных обязательно связана с каналами связи. Она представляет собой службу безопасности получателя, предназначенную для верификации источников запросов. Защита целостности данных не обязательно связана с коммуникациями: она может распространяться на данные, хранящиеся в компьютере.

2
Аутентификация источника данных обязательно связана с его идентификацией, а защита целостности данных – нет.

3
Аутентификации источника запроса обязательно связана с проверкой его «свежести» (freshness), а защита целостности данных – нет: фрагмент устаревшей информации может превосходно соответствовать критериям целостности данных. Для того чтобы аутентифицировать источник данных, получатель сообщения должен удостовериться, что сообщение было послано недавно. Только в этом случае сообщение может считаться "свежим". "Свежесть" информации свидетельствует о хорошей согласованности между общающимися сторонами и снижает вероятность диверсии со стороны пользователей, аппаратуры, системы или самого сообщения [2].

Аутентификация источника данных и защита целостности данных в некоторых ситуациях различаются наличием анонимных мандатов (например, невидимой подписи (blind signature)). Пользователь может выдать анонимный мандат, позволяющий его владельцу воспользоваться услугами системы, доступными только для ее членов. Заметим, что целостность данных в таком случае также гарантируется, однако система не может идентифицировать пользователя.

Итак, аутентификация источника данных предусматривает следующие действия:

1
Передача сообщения от отправителя к получателю, проверяющему достоверность сообщения перед его принятием;

2
Идентификация отправителя сообщения;

3
Проверка целостности данных, полученных от отправителя;

4
Проверка реальности отправителя сообщения.

2.1.2 Аутентификация сущности

Аутентификация сущности – это процесс обмена информацией (т.е. протокол), в ходе которого пользователь устанавливает подлинность (lively correspondence) другого пользователя [9].

Как правило, в ходе протокола аутентификации выясняется подлинность сообщения. В таких ситуациях, чтобы убедиться в подлинности сообщения и его автора, следует воспользоваться механизмом аутентификации источника данных. Действительно, если в протоколе проверяется подлинность сообщения, достоверность его автора лучше всего проверять именно с помощью механизма аутентификации источника данных.

Существует несколько сценариев аутентификации сущности в распределенных системах. Перечислим некоторые из них [6].

Обмен сообщениями между двумя узлами сети (host-host type). Участниками протокола являются узлы или платформы распределенной системы. Их работа, как правило, должна быть согласованной. Например, если одна из удаленных платформ "перезагружается", она должна идентифицировать достоверный сервер и передать ему необходимую информацию, например, достоверную копию операционной системы, достоверные установки таймера или достоверные установки окружения. Определение достоверности информации обычно выполняется с помощью протокола аутентификации.

Обмен сообщениями между пользователем и узлом сети (user-host type). Пользователь получает доступ к компьютерной системе, регистрируясь в главном компьютере. При этом запускается протокол аутентификации пароля. В приложениях, в которых скомпрометированный узел может привести к большим потерям, необходима взаимная аутентификация (mutual authentication).

Обмен сообщениями между процессом и узлом сети (process-host type). В настоящее время развитие методов распределенных вычислений предоставило пользователям широкие функциональные возможности. Узел может предоставлять внешним процессам широкие права.

Члены клуба (member-club type). Доказательство членства в клубе представляет собой мандат, в отличие от способа, основанного на обмене сообщениями между пользователем и узлом. В этом случае клуб интересует только мандат его члена, а не информация о нем. В частности, клуб не интересуется подлинностью личности члена клуба, имеющего мандат. Данный сценарий реализуется в протоколах идентификации с нулевым разглашением (zero-knowledge identification protocol) и схемах неоспоримой цифровой подписи (undeniable signature schemes).

2.1.3 Генерация аутентифицированных ключей

Стороны, обменивающиеся информацией, запускают протокол аутентификации сущности для того, чтобы в дальнейшем перевести общение на более высокий уровень. В современной криптографии в основе организации защищенных каналов связи лежат криптографические ключи. Следовательно, протоколы аутентификации сущностей для дальнейшего обмена информацией по защищенным каналам в качестве составной части должны содержать механизм генерации аутентифицированных ключей (authenticated key establishment), или обмена ключами (key exchange), или согласования ключей (key agreement) [11].

Протоколы аутентификации сущностей могут предусматривать аутентификацию источника данных. Аналогично, в протоколах генерации аутентифицированных ключей протокольные запросы содержат параметры ключей, источник которых также подлежит аутентификации.

В литературе [9] протоколы аутентификации (сущностей), протоколы генерации аутентифицированных ключей (обмена ключами, согласования ключей), протоколы для защиты данных и даже криптографические протоколы часто называют протоколами связи (communication protocols).

2.1.4 Основные методы аутентификации

Перечислим основные методы аутентификации, рассматриваемые ниже.

1
Стандартные механизмы определения "свежести" сообщения и существования пользователя.

2
Взаимная аутентификация и односторонняя аутентификация.

3
Аутентификация с привлечением доверенного посредника.

2.1.4.1 "Свежесть" сообщения и существование пользователя

Проверка "свежести" сообщения – неотъемлемая часть аутентификации источника данных, а также аутентификации сущностей, в процессе которой пользователь должен интенсивно обмениваться информацией с подлинным партнером. Следовательно, механизмы, позволяющие установить "свежесть" сообщения или существование пользователя, относятся к основным компонентам протокола аутентификации.

Опишем стандартные механизмы, позволяющие решить поставленную задачу. В наших описаниях узел А будет заявлять о некотором свойстве (например, своем существовании или "свежести" сообщения), а узел В будет проверять, соответствует ли это действительности. Будем считать, что узел А и узел В владеют общим ключом КАВ, если механизм аутентификации использует симметричные криптографические методы, или узлу В известен открытый ключ узла А, распространяемый через систему сертификации открытых ключей, если в основе механизма аутентификации лежат методы асимметричной криптографии.

В стратегии "оклик-отзыв" (challenge-response mechanism) Узел В (верификатор) получает смесь, состоящую из протокольного сообщения и криптографической операции, выполненной Узлом А (претендентом) таким образом, чтобы Узел В мог убедиться в ее существовании, проверив "свежесть" полученной информации. Как правило, Узел В получает одноразовое случайное число NB, заблаговременно сгенерированное им и посланное Узлу А. Первое сообщение, посланное Узлом В Узлу А, называется окликом (challenge), а второе сообщение, посланное Узлом А Узлу В называется отзывом (response). Узел В является инициатором (initiator), а Узел А – ответчиком (responder).

Описанная выше стратегия использует метод симметричной криптографии, а именно, симметричное шифрование. Следовательно, получив ответ от Узла А Узел В должен расшифровать порцию шифрованного текста, используя совместный ключ КАВ. Если расшифровка правильно восстанавливает случайное число NB, то Узел В имеет основания считать, что Узел А действительно зашифровал его после получения оклика. Если интервал между окликом и отзывом достаточно мал, сообщение М считается "свежим". Эта стратегия основана на уверенности пользователя в том, что Узел А выполняет шифрование после получения оклика от Узла В. Поскольку случайное число, посланное Узлом В, было извлечено из достаточно большого пространства, нет никакой возможности предсказать его заранее.

На первый взгляд может показаться, что применение симметричного шифрования гарантирует секретность сообщения. На самом деле секретность сообщения обеспечивает целостность данных. Если алгоритм шифрования, используемый в стратегии аутентификации, не гарантирует целостности данных, то Узел В не может проверить "свежесть" сообщения М.

Действительно правильной и стандартной стратегией, гарантирующей целостность данных при использовании симметричных методов шифрования, является применение кода распознавания манипуляций (MDC). Следовательно, шифрование следует сопровождать кодом MDC, зашифрованным с помощью общего ключа и являющимся частью зашифрованного текста. Это обеспечивает защиту целостности сообщения [4].

Международная организация по стандартизации (International Organization for Standardization – ISO) и Международная электротехническая комиссия (International Electrotechnical Commission – IEC) приняли три стратегии в качестве стандартных конструкций стратегии односторонней аутентификации сущности (unilateral entity authentication).

1
Двухпроходный односторонний протокол аутентификации (ISO Two-pass Unilateral Authentication Protocol).

2
Однопроходный односторонний протокол аутентификации с симметричным ключом (ISO Symmetric Key One-Pass Unilateral Authentication Protocol).

3
Однопроходный односторонний протокол аутентификации с использованием криптографической текстовой функции (CCF) (ISO One-Pass Unilateral Authentication with Cryptographic Check Function).

2.1.4.2 Взаимная аутентификация

До сих пор механизмы проверки "свежести" сообщения и существования пользователя обеспечивали только так называемую "одностороннюю аутентификацию", в которой аутентифицировался только один из двух участников протокола. При взаимной аутентификации (mutual authentication) пользователи аутентифицируют друг друга.

Международный институт по стандартизации и Международная электротехническая комиссия стандартизировали большое количество протоколов взаимной аутентификации. Протокол 11.1 описывает стратегию, основанную на применении цифровой подписи: "Трехпроходный протокол взаимной аутентификации с открытым ключом ISO" ("ISO Public Key Three-Pass Mutual Authentication Protocol"). 

2.1.4.3 Аутентификация с привлечением доверенного посредника

В основных конструкциях протоколов аутентификации, описанных выше, говорилось, что между участниками протокола установлен защищенный канал (созданный с помощью методов симметричной криптографии) или они знают открытый ключ партнера (если используются методы асимметричной криптографии). Итак, можно утверждать, что эти протоколы применяются пользователями, уже знакомыми друг с другом. 

В стандартном режиме функционирования открытых систем пользователи взаимодействуют, а затем "забывают" друг друга. Открытые системы слишком велики, чтобы пользователь мог хранить информацию о своих контактах с другими пользователями. Если два пользователя, незнакомых друг с другом, захотят установить между собой секретную связь, они могут организовать защищенный канал связи. В современной криптографии такой канал связи защищается криптографическим ключом. Следовательно, два пользователя, желающих установить защищенный канал связи между собой, должны запустить протокол аутентификации, который называется протоколом генерации аутентифицированного ключа. Завершив сеанс секретной связи, они разрушают канал. Термин "разрушение канала" означает, что пользователи забывают ключ защищавший канал, и никогда больше не используют его. Вот почему канал, используемый для генерации аутентифицированного ключа, часто называется сеансовым каналом, а ключ, защищавший его, называют сеансовым ключом.

Как правило, для аутентификации и генерации ключей в открытых системах используется централизованная служба аутентификации, известная под названием доверенный посредник (trusted third party - TP). Такая служба может быть интерактивной (online) или автономной (offline) [9].

Если аутентификация осуществляется интерактивным доверенным посредником, считается, что между ним и большим количеством пользователей в системе существуют долговременные отношения. Протоколы аутентификации и генерации аутентифицированных ключей в интерактивных системах с использованием доверенного посредника разрабатываются на основе основных конструкций, описанных выше, в которых одним из "знакомых" пользователей является сам доверенный посредник. Криптографические операции, выполняемые доверенным посредником, могут зависеть от криптографических операций, выполняемых пользователями. С помощью доверенного посредника можно установить защищенный канал даже между пользователями, не знакомыми друг с другом. [11]

Стандартные протоколы аутентификации (серия 9798), одобренные организациями ISO/IEC, содержат две стандартные конструкции, в которых участвует интерактивный доверенный посредник. Одна из таких стратегий называется "Четырехпроходным протоколом аутентификации ISO" (ISO Four-Pass Authentification Protocol), а другая – "Пятипроходным протоколом аутентификации ISO" ("ISO Five-Pass Authentication Protocol"). Эти протоколы обеспечивают взаимную аутентификацию пользователей и генерацию аутентичных сеансовых ключей.

Эти протоколы построены на основе стандартных протокольных конструкций, описанных выше. Они уже представляют собой полноценные протоколы аутентификации и не должны использоваться в качестве строительных конструкций для создания протоколов аутентификации более высокого уровня. Интерпретатор 

2.1.5 Модели передачи аутентификационной информации

Выделяют несколько базовых моделей взаимодействия [9]:

· браузер – web-сервер;

· клиентский интерпретируемый программный код – web-сервер;

· браузер – серверный интерпретируемый программный код;

· клиентский интерпретируемый программный код – серверный интерпретируемый программный код.

Первый тип модели объединяет направления, описывающие взаимодействия сервера и клиента с целью аутентификации и авторизации, при которых обработка аутентификацинных запросов и ответов производится непосредственно браузером, содержащим технологию взаимодействия с сервером на основе определенного протокола. При этом не требуется дополнительных надстроек над этими протоколами.

Основными ветвлениями направлений обеспечения аутентификации является критерий "сохранение межзапросной аутентификационной информации". 

К первому типу относятся архитектуры, не способные хранить результат аутентификации. Следовательно, при их использовании необходимо обеспечивать хранение сессионных данных внешними по отношению к данным протоколам механизмами. Примерами подобных протоколов могут быть EAP / CHAP / PAP. 

Ко второму типу относятся архитектуры, предусматривающие механизм хранения результата однажды прошедшей аутентификации. Примером подобного подхода может служить протокол Kerberos [16].

При использовании других трех моделей передачи аутентификационной информации способ аутентификации и авторизации остается на усмотрении интерпретируемого алгоритма, работающего на стороне клиента и/или сервера. Эти функции более не являются задачами браузера или web-сервера. Методы сокрытия пароля и шифрования организуются на прикладном уровне. Возможные разрабатываемые на основе этих моделей протоколы на уровне приложения имеют характер надстройки над протоколом HTTP.

2.1.6 Подходы к проверке аутентификационной информации

Подход, описываемый протоколом RADIUS, обеспечивает обмен учетными сведениями (accounting) между серверами доступа NAS и серверами учета (Accounting Server).

Сервер доступа (NAS) выступает в качестве клиента служб RADIUS accounting. Клиент отвечает за передачу учетных сведений серверам RADIUS.

Серверы RADIUS отвечают за прием учетных запросов и возврат клиенту информации, подтверждающей получение запроса. Сервер RADIUS может выступать в качестве клиента-посредника (proxy client) других серверов RADIUS.

Аутентификация транзакций между клиентом и сервером RADIUS accounting осуществляется с использованием разделяемого ключа (shared secret), который никогда не передается через сеть.

Когда клиент настроен на использование RADIUS на начальном этапе предоставления услуг этот клиент будет генерировать пакет Accounting Start, описывающий тип предоставляемого пользователю сервиса, который передается серверу RADIUS с подтверждением от него приема такого пакета. При завершении пользовательского сеанса клиент будет генерировать пакет Accounting Stop, описывающий тип предоставленного пользователю сервиса. Этот пакет может также включать статистические сведения о работе пользователя – продолжительность сеанса, число пакетов и байтов, принятых и переданных пользователем. Пакет передается серверу RADIUS Accounting, который будет возвращать подтверждение приема. [16]

Пакет Accounting-Request (Start или Stop) передается серверу RADIUS через сеть. Клиенту рекомендуется повторять передачу пакета Accounting-Request до тех пор, пока от сервера не будет получено подтверждение приема. Если в течение заданного времени подтверждение не будет получено, передача пакета повторяется заданное число раз. Клиент может также переслать запрос дополнительным серверам в тех случаях, когда основной сервер не работает или недоступен. Обращаться к альтернативному серверу после заданного числа неудачных попыток связи с основным сервером или в режиме перебора по кругу.

Сервер RADIUS может делать запросы к другим серверам для выполнения, полученного от клиента, запроса. В таких случаях сервер сам выступает в роли клиента.

TACACS (Terminal Access Controller Access Control System) прошел через три поколения: TACACS, Extended TACACS (XTACACS) и TACACS+. TACACS объединяет процессы аутентификации и авторизации, XTACACS разделяет процессы аутентификации, авторизации и аудита, а TACACS+ – это XTACACS с расширенной двухфакторной аутентификацией пользователей. TACACS использует постоянные пароли для аутентификации, а TACACS+ позволяет использовать динамические (одноразовые) пароли, обеспечивая более высокий уровень безопасности.

TACACS+ реализует в основном ту же функциональность, что и RADIUS с некоторыми отличиями. Во-первых, TACACS+ использует в качестве транспорта протокол TCP вместо протокола UDP в RADIUS, и поэтому ему не требуется дополнительный код для обнаружения и исправления ошибок передачи сетевых пакетов. Во-вторых, TACACS+ шифрует всю информацию (включая имя пользователя, данные учета и авторизации), а RADIUS шифрует только пароль пользователя, позволяя злоумышленнику перехватить важную информацию. В-третьих, TACACS+ использует настоящую архитектуру ААА, обеспечивая дополнительную гибкость при настройке процесса аутентификации удаленных пользователей, тогда как RADIUS объединяет функциональность аутентификации и авторизации.

Альтернативным решением является подход DIAMETER – сеансовый протокол, созданный, отчасти, для преодоления некоторых ограничений протокола RADIUS. Обеспечивает взаимодействие между клиентами в целях аутентификации, авторизации и учёта различных сервисов (AAA, англ. authentication, authorization, accounting). Он является основным протоколом архитектуры IMS. В основе протокола DIAMETER лежит концепция в создании базового протокола с возможностью его расширения для предоставления сервисов AAA при появлении новых технологий доступа.

В среде Microsoft Windows поддерживается альтернативный подход к проверке аутентификационной информации IAS (Information Access Service), который является аналогом протокола RADIUS, но функционирует только в среде Windows.

Также существуют несколько подходов к обеспечению взаимодействия между хранилищами аутентификационной информации:

· доверительные отношения;

· федеративные отношения;

· синхронизирующие модели.

2.2 Авторизация, методы и модели управления доступом

2.2.1 Модели управления доступом

Модель управления доступом – это структура, которая определяет порядок доступа субъектов к объектам. Для реализации правил и целей этой модели используются технологии управления доступом и механизмы безопасности. Существует три основных модели управления доступом: дискреционная, мандатная и ролевая. Каждая модель использует различные методы для управления доступом субъектов к объектам, каждая имеет свои преимущества и ограничения. 

Общим подходом для всех моделей управления доступом является разделение множества сущностей, составляющих систему, на множества объектов и субъектов. При этом определения понятий «объект» и «субъект» могут существенно различаться. [17] Мы будем подразумевать, что объекты являются некоторыми контейнерами с информацией, а субъекты – пользователи, которые выполняют различные операции над этими объектами.

Безопасность обработки информации обеспечивается путем решения задачи управления доступом субъектов к объектам в соответствии с заданным набором правил и ограничений, которые образуют политику безопасности.

2.2.1.1 Мандатная модель

Классической мандатной моделью считается модель Белла-ЛаПадулы [21]. Она базируется на правилах секретного документооборота, использующегося в правительственных учреждениях. В этой модели каждому объекту и субъекту (пользователю) системы назначается свой уровень допуска. Все возможные уровни допуска системы четко определены и упорядочены по возрастанию секретности. Действуют два основных правила:

1
Пользователь может читать только объекты с уровнем допуска не выше его собственного.

2
Пользователь может изменять только те объекты, уровень допуска которых не ниже его собственного.

Цель первого правила очевидна каждому, второе может вызвать недоумение. Смысл же его в том, чтобы воспрепятствовать пользователю с высоким уровнем доступа, даже случайно, раскрыть какие-то известные ему тайны.

Одной из проблем этой модели считается беспрепятственность обмена информацией между пользователями одного уровня, так как эти пользователи могут выполнять в организации разные функции, и то, что имеет право делать пользователь А, может быть запрещено для Б. Поэтому в практике мандатную модель обычно используют совместно с какой-нибудь другой.

Из этих двух правил можно вынести несколько интересных наблюдений, указывающих на проблемы, которые могут проявиться в процессе адаптации модели к реальному приложению:

· пользователи «снизу» могут попытаться передать информацию наверх, выложив ее на своем уровне. При этом они никогда не узнают, читал ли ее кто-либо «сверху» или нет, так как документ будет защищен от редактирования вышестоящими лицами;

· пользователи могут попробовать «закинуть» данные на уровень выше. В этом случае верха будут иметь возможность вставить в полученный документ свои комментарии, но отправитель об этом также не узнает. Вообще, о существовании верхних уровней он может узнать только из документации к системе;

· у пользователей с высоким уровнем допуска нет никаких возможностей коммуникации с нижними уровнями. Возможно, наверху сидят очень умные люди, советы которых были бы просто бесценны, но мы об этом никогда не узнаем.

2.2.1.2 Дискреционная модель

В дискреционной модели безопасности управление доступом осуществляется путем явной выдачи полномочий на проведение действий с каждым из объектов системы. Например, в модели Харрисона-Руззо-Ульмана [19] для этого служит матрица доступа, в которой определены права доступа субъектов системы к объектам. Строки матрицы соответствуют субъектам, а столбцы – объектам. Каждая ячейка матрицы содержит набор прав, которые соответствующий субъект имеет по отношению к соответствующему объекту. Как правило, создатель объекта обладает на него полными правами и может делегировать часть прав другим субъектам.

Дискреционный подход позволяет создать гораздо более гибкую схему безопасности, чем мандатный, но при этом он и гораздо более сложен в администрировании. С программной точки зрения его реализация очень проста, но при достаточно большом количестве объектов и субъектов система становится практически неуправляемой.

Для решения этой проблемы применяется, например, группировка пользователей. В этом случае права раздаются группам пользователей, а не каждому пользователю в отдельности. Для того чтобы пользователь получил соответствующие разрешения, нужно просто добавить его в одну или несколько групп.

Также можно использовать типизацию объектов. Каждому объекту назначается тип, а для каждого типа определяется свой набор прав (схема доступа). В этом случае столбцы матрицы доступа соответствуют не объектам, а типам объектов. Комбинирование этого подхода с группировкой пользователей позволяют существенно уменьшить матрицу доступа, а значит, и упростить ее администрирование [20].

В сущности, набор прав – это не что иное, как список известных системе операций, снабженных разрешением или запретом на выполнение данной операции. В крупном приложении количество известных операций может быть весьма большим. При этом большая часть операций имеет смысл только для определенных типов объектов, а многие типовые процессы, осуществляемые пользователем в приложении, включают в себя выполнение нескольких элементарных операций над различными объектами. Поэтому, даже с уменьшенной матрицей доступа, продумать политику безопасности приложения, т.е. грамотно разделить полномочия между различными пользователями системы, достаточно сложно.

2.2.1.3 Ролевая модель

В ролевой модели [22] операции, которые необходимо выполнять в рамках какой-либо служебной обязанности пользователя системы, группируются в набор, называемый «ролью».

Для того чтобы множества операций, связанных с различными ролями, не пересекались, вводится иерархическая зависимость между ролями. 

Каждый пользователь системы играет в ней одну или несколько ролей. Выполнение пользователем определенного действия разрешено, если в наборе его ролей есть нужная, и запрещено, если есть нежелательная.

В этой модели у объектов нет определенных хозяев. Вся информация расценивается как принадлежащая организации, владеющей системой. Соответственно, и роли пользователя внутри системы – это роли, которые он играет в данной организации. Как следствие, пользователю невозможно делегировать права на какой-то определенный объект. Либо у него есть доступ ко всем подобным объектам системы, либо нет.

Таким образом, преимуществом ролевой модели перед дискреционной является простота администрирования: назначение пользователей на роли и создание новых ролей не составляют никаких трудностей. В то же время она не позволяет управлять разными частями системы по отдельности, и тем более – делегировать какому-либо пользователю такие полномочия.

Ролевые отношения могут определять членство пользователя в группах и наследование привилегий. Таким образом, иерархия накапливает права и разрешения различных ролей. Также они отражают организационную структуру и функциональные разграничения.

Существует два типа ролевых иерархий:

· ограниченные иерархии. Доступен только один уровень иерархии; 

· обычные иерархии. Доступно много уровней иерархии. 

Иерархии позволяют структурировать роли, естественным образом отражая разграничение полномочий и обязанностей в компании. Иерархии ролей определяют порядок наследования между ролями. Эта модель позволяет организовать разделение обязанностей (separation of duties).

Статическое разделение обязанностей (SSD – Static Separation of Duty) предоставляет постоянный ограниченный набор привилегий. Динамическое разделение обязанностей (DSD – Dynamic Separation of Duties) предоставляет ограничение набора возможных привилегий в рамках одной сессии [18].

2.2.2 Методы и технологии управления доступом

2.2.2.1  Управление доступом на основе правил

Управление доступом на основе правил (Rule-based Access Control) использует определенные правила, указывающие на то, что субъект может и что не может делать с объектом. Это основано на простых правилах (типа, «если X – то Y»), которые могут использоваться для обеспечения более детального управления доступом к ресурсам. Чтобы субъект получил доступ к объекту, должен быть выполнен набор предустановленных правил. Управление доступом на основе правил не обязательно основано на идентификации. Например, правило, что вложение в электронном сообщении не должно превышать 5МВ, действует на всех пользователей, независимо от их идентификатора. Однако это же правило можно связать с конкретными пользователями, индивидуально установив для них максимальный объем вложения, но это гораздо менее удобно и более трудоемко. Использование правил, затрагивающих всех пользователей, позволяет упростить управление доступом.

Управление доступом на основе правил позволяет разработчикам подробно описать конкретные ситуации, в которых субъект может (или не может) получить доступ к объекту, а также определить, что субъект сможет делать с объектом, получив к нему доступ. Традиционно управление доступом на основе правил используется в системах, использующих модель MAC, в качестве механизма ее реализации. Однако в настоящее время он используется и в других системах и приложениях. Примером могут быть системы контентной фильтрации, кроме того управление доступом на основе правил часто используется в межсетевых экранах и маршрутизаторах.

2.2.2.2 Ограниченный пользовательский интерфейс

Ограниченный пользовательский интерфейс (constrained user interface) ограничивает возможности доступа пользователей к отдельным функциям, информации или отдельным системным ресурсам. Существует три основных типа ограниченных интерфейсов: меню и оболочки (shell), представления (view) баз данных и физически ограниченные интерфейсы.

При использовании ограниченного меню и оболочки пользователи видят только те команды, которые они могут использовать. Например, если администратор хочет, чтобы пользователи могли запускать только одну программу, именно одна эта программа должна отображаться в меню выбора. Это ограничивает доступную пользователям функциональность. Оболочка – это разновидность виртуальной среды системы, ее пользовательский интерфейс, командный интерпретатор. Ограниченная оболочка содержит только те команды, которые администратор хочет сделать доступными пользователям.

Часто администраторы баз данных настраивают базы данных так, чтобы пользователи не видели непосредственно поля, содержащие конфиденциальную информацию [21]. Доступ пользователей к данным, содержащимся в базах данных, ограничивается с помощью представлений. Например, если администратор базы данных хочет, чтобы руководители видели график рабочего времени своих сотрудников, но не информацию об их заработной плате, они просто запрещают доступ к полям с информацией о заработной плате для данного типа пользователей. Аналогично, когда сотрудники бухгалтерии, занимающиеся начислением заработной платы, будут просматривать ту же базу данных, им, наоборот, должна быть доступна информация о заработной плате, но не данные о графике рабочего времени. 

2.2.2.3 Матрица контроля доступа

Матрица контроля доступа (access control matrix) – это таблица субъектов и объектов, содержащая информацию о том, какие действия конкретные субъекты могут делать с конкретными объектами. Этот тип управления доступом обычно используется в качестве атрибутов в моделях DAC. Права доступа могут быть напрямую назначены субъектам (разрешения) или объектам (ACL).

Таблицы разрешений (capability tables) указывают права доступа определенного субъекта к определенным объектам. Таблицы разрешений отличаются от ACL: таблицы разрешений являются ограничением для субъектов, а ACL – для объектов. Разрешения соответствуют строке субъекта в матрице контроля доступа. Пример системы, основанной на таблицах разрешений – Kerberos. Когда субъект предоставляет свой компонент разрешений, операционная система (или приложение) просматривает права доступа и операции, описанные в нем, и разрешает субъекту выполнять только соответствующие функции. Компонент разрешений – это структура данных, содержащая уникальный идентификатор объекта и права доступа субъекта к объекту. Объектом может быть файл, массив, сегмент памяти или порт. Каждый пользователь, процесс, приложение имеет свой список разрешений.

Списки контроля доступа (ACL – access control list) используются во многих операционных системах, приложениях и маршрутизаторах [17]. Это списки субъектов, которым разрешен доступ к определенному объекту, с указанием уровня разрешенного доступа. Разграничение доступа может выполняться на уровне пользователей или на уровне групп.

ACL являются отображением значений матрицы контроля доступа на отдельный объект. Тогда как разрешения являются строкой в матрице контроля доступа, ACL соответствует столбцу в этой матрице.

2.2.2.4 Контентно-зависимое управление доступом

В системе контентно-зависимого управления доступом (content-dependent access control) доступ к объекту определяется на основании содержимого самого объекта. Например, содержимое поля базы данных может указывать, какие пользователи могут иметь к нему доступ. Контентно-зависимая фильтрация используется в корпоративных фильтрах электронной почты, которые ищут в тексте сообщения определенные строки (например, «конфиденциально», «номер паспорта», «совершенно секретно» и другие словосочетания, которые компания считает подозрительными). Также компании используют это для контроля доступа в Интернет, аналогичным образом отслеживая в трафике определенные слова, например, с целью выявления сотрудников, играющих в азартные игры или занимающихся поиском работы.

2.2.2.5 Контекстно-зависимое управление доступом

Контекстно-зависимое управление доступом (context-dependent access control) отличается от контентно-зависимого, при контекстно-зависимом управлении доступом решение о возможности доступа принимается не на основе критичности данных, а на основе контекста собранной информации. Система, использующая контекстно-зависимое управление доступом, сначала «анализирует ситуацию», а затем принимает решение о возможности доступа. Например, ряд межсетевых экранов может принимать контекстно-зависимое решение, собрав информацию о состоянии пакета, перед тем, как пропустить его в сеть. Межсетевой экран с контролем состояния (stateful firewall) «знает» необходимые шаги для коммуникаций по определенным протоколам и проверяет, что они были соблюдены. Например, при использовании соединения TCP, отправитель отправляет пакет SYN, получатель отправляет SYN/ACK, и затем отправитель направляет пакет ACK (подтверждение). Межсетевой экран с контролем состояния понимает эти шаги и не пропускает пакеты, нарушающие эту последовательность. Если, к примеру, такой межсетевой экран получает SYN/ACK, однако перед ним не было соответствующего (в рамках этого соединения) пакета SYN, межсетевой экран понимает, что это неправильно и уничтожает этот пакет. Это пример контекстно-зависимого управления доступом – в нем межсетевой экран учитывает контекст при принятии решения о возможности доступа.

2.2.3 Подходы к администрированию доступа

Существует два основных варианта администрирования управления доступом: централизованный и децентрализованный. При принятии решения необходимо понимать оба подхода, чтобы выбирать из них именно тот, который позволит обеспечить необходимый уровень безопасности.

2.2.3.1 Централизованное управление доступом

При централизованном администрировании доступа (centralized access control administration) один субъект (человек или подразделение) следит за доступом ко всем корпоративным ресурсам. Этот субъект (администратор безопасности) настраивает механизмы, которые реализуют управление доступом, выполняет изменения пользовательских профилей, отзывает права доступа при необходимости, полностью блокирует доступ пользователя в случае его увольнения. Этот тип администрирования предоставляет последовательные и унифицированные методы управления правами доступа пользователей. Он обеспечивает строгий контроль данных, т.к. только один человек (или подразделение) имеет необходимые права для изменения профилей доступа и разрешений, однако это довольно медленный способ, поскольку все изменения должны быть выполнены одним человеком (подразделением). Применяющиеся для этих целей протоколы аутентификации называют AAA-протоколами (аутентификация, авторизация и аудит).

В зависимости от протокола, существуют различные способы аутентификации пользователей в клиент-серверной архитектуре. Традиционные протоколы аутентификации: PAP (password authentication protocol), CHAP (challenge handshake authentication protocol) и новый метод EAP (extensible authentication protocol). 
2.2.3.2  Децентрализованное управление доступом

Метод децентрализованного администрирования управления доступом (decentralized access control administration) передает управление доступом людям, которые непосредственно связаны с ресурсами и лучше понимают, кто должен и кто не должен иметь доступ к определенным файлам, данным и ресурсам. Обычно это функциональные руководители, которые предоставляют права доступа сотрудникам. Компании следует выбрать децентрализованную модель, если ее руководители имеют хорошее представление о том, какие пользователи к каким ресурсам должны иметь доступ, а также в компании отсутствуют требования о необходимости использования централизованной модели.

Управление доступом в децентрализованной модели может происходить быстрее, поскольку этим занимается больше людей в компании. Однако при этом может возникнуть конфликт интересов. Поскольку не один человек (подразделение) управляет всеми правами доступа, различные руководители и подразделения могут выполнять функции по управлению доступом и обеспечению безопасности различными способами. Это не позволит обеспечить унификацию и справедливость в рамках всей компании. Одни руководители будут слишком заняты своими ежедневными задачами и легко позволят, кому угодно, получить полный доступ ко всем системам своего подразделения. Другие подразделения, напротив, будут применять строгие и детальные методы управления, предоставляя сотрудникам только тот уровень доступа, который необходим им для выполнения своих задач. Кроме того, в некоторых случаях функции управления доступом будут накладываться друг на друга, что может стать причиной того, что некоторые нежелательные действия не будут запрещены и заблокированы. Таким образом, метод децентрализованного администрирования не обеспечивает целостного управления и достаточного уровня согласованности в процессе защиты компании.
2.3 Технологии и методы построения виртуальных сетей

При передаче данных в разнородных сетях возникает 2 задачи: туннелирование и защита передаваемых данных. 

Туннелирование – обеспечение канала связи между двумя или более областями сети, не имеющими единого адресного пространства. Туннель удобно использовать, например, для соединения нескольких доменов, использующих технологию трансляции адресов [31].

Туннель может быть использован, когда две сети с одной транспортной технологией необходимо соединить через сеть, использующую другую транспортную технологию. При этом пограничные маршрутизаторы, которые подключают объединяемые сети к транзитной, упаковывают пакеты транспортного протокола объединяемых сетей в пакеты транспортного протокола транзитной сети. Второй пограничный маршрутизатор выполняет обратную операцию.

Обычно туннелирование приводит к более простым и быстрым решениям по сравнению с трансляцией, так как решает более частную задачу, не обеспечивая взаимодействия с узлами транзитной сети.

Защита данных – создание криптосистемы, позволяющей защитить данные при передаче их по незащищенной сети, такой как Интернет.

 Решением, позволяющим решить обе эти задачи, является обращение к совокупности технологий, которые можно объединённо назвать виртуальные сети (англ. Virtual Private Network –  виртуальная частная сеть) [33].

Виртуальная сеть может включать в себя несколько криптосистем, таких как шифрование, аутентификация, инфраструктуры публичных ключей, средствам для защиты от повторов и изменения передаваемых по логической сети сообщений.

 Благодаря применяемым криптосистемам уровень доверия к построенной логической сети не зависит от уровня доверия к базовым сетям, несмотря на то, что коммуникации осуществляются по сетям с меньшим неизвестным уровнем доверия (например, по публичным сетям), уровень доверия к построенной логической сети не зависит от уровня доверия к базовым сетям.

В зависимости от применяемых протоколов и назначения, VPN может обеспечивать соединения трёх видов: узел-узел, узел-сеть и сеть-сеть.

VPN состоит из двух частей: «внутренняя» (подконтрольная) сеть, которых может быть несколько, и «внешняя» сеть, по которой проходит инкапсулированное соединение (обычно используется Интернет). Возможно также подключение к виртуальной сети отдельного компьютера. Подключение удалённого пользователя к VPN производится посредством сервера доступа, который подключён как к внутренней, так и к внешней (общедоступной) сети. При подключении удалённого пользователя (либо при установке соединения с другой защищённой сетью) сервер доступа требует прохождения процесса идентификации, а затем процесса аутентификации. После успешного прохождения обоих процессов, удалённый пользователь (удаленная сеть) наделяется полномочиями для работы в сети, то есть происходит процесс авторизации. 

Цель VPN – прозрачный доступ к ресурсам сети, независимо от того, насколько пользователь удалён. Соединение точка-точка подразумевает, что оно всегда устанавливается между двумя компьютерами, которые называются узлами или peers. Каждый peer отвечает за шифрование данных до того, как они попадут в туннель и расшифровке этих данных после того, как они туннель покинут. Хотя VPN туннель всегда устанавливается между двумя точками, каждый peer может устанавливать дополнительные туннели с другими узлами.

2.3.1 Классификация VPN решений

По степени защищенности используемой среды VPN решения можно разделить на защищённые и доверительные.

Защищённые – наиболее распространённый вариант виртуальных частных сетей. С его помощью возможно создать надежную и защищенную подсеть на основе ненадёжной сети, как правило, Интернета. Примером защищённых VPN являются: IPSec, OpenVPN и PPTP.

Доверительные – используются в случаях, когда передающую среду можно считать надёжной и необходимо решить лишь задачу создания виртуальной подсети в рамках большей сети. Вопросы обеспечения безопасности становятся неактуальными. Примерами подобных VPN решений являются: Multi-protocol label switching (MPLS) и L2TP (Layer 2 Tunnelling Protocol).

По способу реализации VPN решений.

1
В виде специального программно-аппаратного обеспечения. Реализация VPN сети осуществляется при помощи специального комплекса программно-аппаратных средств. Такая реализация обеспечивает высокую производительность и, как правило, высокую степень защищённости.

2
В виде программного решения. Используют персональный компьютер со специальным программным обеспечением, обеспечивающим функциональность VPN.

3
Интегрированное решение. Функциональность VPN обеспечивает комплекс, решающий также задачи фильтрации сетевого трафика, организации сетевого экрана и обеспечения качества обслуживания.

На основе используемого базового протокола существуют реализации виртуальных частных сетей под TCP/IP, IPX и AppleTalk. Но на сегодняшний день наблюдается тенденция к всеобщему переходу на протокол TCP/IP, и абсолютное большинство VPN решений поддерживает именно его. Адресация в нём чаще всего выбирается в соответствии со стандартом RFC5735, из диапазона приватных сетей TCP/IP.

Также различают VPN решения по уровню функционирования сетевого протокола на основе сопоставления с уровнями эталонной сетевой модели ISO/OSI.

2.3.2 Организации виртуальной сети на основе IPSec

IPSec – наиболее широко поддерживаемый стандарт, который имеет в арсенале наибольшее количество сокращений и представляет собой набор протоколов для обеспечения защиты данных, передаваемых по межсетевому протоколу IP, позволяет осуществлять подтверждение подлинности и/или шифрование IP-пакетов. IPsec также включает в себя протоколы для защищённого обмена ключами в сети Интернет.

Протоколы IPsec работают на сетевом уровне (уровень 3 модели OSI). Другие широко распространённые защищённые протоколы сети Интернет, такие как SSL и TLS, работают на транспортном уровне (уровни OSI 4 –  7). Это делает IPsec более гибким, поскольку IPsec может использоваться для защиты любых протоколов базирующихся на TCP и UDP. В то же время увеличивается его сложность из-за невозможности использовать протокол TCP (уровень OSI 4) для обеспечения надёжной передачи данных [34].

IPsec-протоколы можно разделить на два класса: протоколы, отвечающие за защиту потока передаваемых пакетов, и протоколы обмена криптографическими ключами. На настоящий момент определён только один протокол обмена криптографическими ключами –  IKE (Internet Key Exchange) –  и два протокола, обеспечивающих защиту передаваемого потока: ESP (Encapsulating Security Payload –  инкапсуляция зашифрованных данных) обеспечивает целостность и конфиденциальность передаваемых данных, в то время как гарантирует только целостность потока (передаваемые данные не шифруются).

Протоколы защиты передаваемого потока могут работать в двух режимах – в транспортном режиме и в режиме туннелирования. При работе в транспортном режиме IPsec работает только с информацией транспортного уровня, в режиме туннелирования –  с целыми IP-пакетами.

IPsec-трафик может маршрутизироваться по тем же правилам, что и остальные IP-протоколы, но, так как маршрутизатор не всегда может извлечь информацию, характерную для протоколов транспортного уровня, то прохождение IPsec через NAT-шлюзы невозможно. Для решения этой проблемы IETF определила способ инкапсуляции ESP в UDP, получивший название NAT-T (NAT traversal). [34]

IPsec можно рассматривать как границу между внутренней (защищённой) и внешней (незащищённой) сетью. Эта граница может быть реализована как на отдельном хосте, так и на шлюзе, защищающем локальную сеть. Заголовок любого пакета, проходящего через границу, анализируется на соответствие политикам безопасности, то есть критериям, заданным администратором. Пакет может быть либо передан дальше без изменений, либо уничтожен, либо обработан с помощью протоколов защиты данных. Для защиты данных создаются так называемые SA (Security Associations) –  безопасные соединения, представляющие собой виртуальные однонаправленные каналы для передачи данных. Для двунаправленной связи требуется два SA.

Существует два режима работы IPsec: транспортный режим и туннельный режим.

В транспортном режиме шифруется (или подписывается) только информативная часть IP-пакета. Маршрутизация не затрагивается, так как заголовок IP пакета не изменяется (не шифруется). Транспортный режим как правило используется для установления соединения между хостами. Он может также использоваться между шлюзами, для защиты туннелей, организованных каким-нибудь другим способом (IP tunnel, GRE и др.).

В туннельном режиме IP-пакет шифруется целиком. Для того, чтобы его можно было передать по сети, он помещается в другой IP-пакет. По существу, это защищённый IP-туннель. Туннельный режим может использоваться для подключения удалённых компьютеров к виртуальной частной сети или для организации безопасной передачи данных через открытые каналы связи (например, Интернет) между шлюзами для объединения разных частей виртуальной частной сети.

Режимы IPsec не являются взаимоисключающими. На одном и том же узле некоторые SA могут использовать транспортный режим, а другие – туннельный.

Каждый узел IPSec также имеет вторую БД - SPD или Security Policy Database (БД политики безопасности). Она содержит политику узла. Большинство VPN решений разрешают создание нескольких политик с комбинациями подходящих алгоритмов для каждого узла, с которым нужно установить соединение. [34]

2.4 Методы и технологии построения распределенных баз данных

2.4.1 Основные принципы распределенных систем

Распределённые базы данных (РБД) – это совокупность логически взаимосвязанных баз данных, распределённых в компьютерной сети.

Распределённые базы данных состоят из набора узлов, связанных коммуникационной сетью, в которой [39]: 

· каждый узел – это полноценная СУБД сама по себе;

· узлы взаимодействуют между собой таким образом, что пользователь любого из них может получить доступ к любым данным в сети так, будто они находятся на его собственном узле.

Каждый узел сам по себе является системой базы данных. Любой пользователь может выполнить операции над данными на своём локальном узле точно так же, как если бы этот узел вовсе не входил в распределённую систему. Распределённую систему баз данных можно рассматривать как партнёрство между отдельными локальными СУБД на отдельных локальных узлах.

Фундаментальный принцип создания распределённых баз данных: для пользователя распределённая система должна выглядеть так же, как нераспределённая система.

Фундаментальный принцип имеет следствием определённые дополнительные правила или цели. Таких целей всего двенадцать [39]:

1
Локальная независимость. Узлы в распределённой системе должны быть независимы, или автономны. Локальная независимость означает, что все операции на узле контролируются этим узлом.

2
Отсутствие опоры на центральный узел. Локальная независимость предполагает, что все узлы в распределённой системе должны рассматриваться как равные. Поэтому не должно быть никаких обращений к «центральному» или «главному» узлу с целью получения некоторого централизованного сервиса.

3
Непрерывное функционирование. Распределённые системы должны предоставлять более высокую степень надёжности и доступности.

4
Независимость от расположения. Пользователи не должны знать, где именно данные хранятся физически и должны поступать так, как если бы все данные хранились на их собственном локальном узле.

5
Независимость от фрагментации. Система поддерживает независимость от фрагментации, если данная переменная-отношение может быть разделена на части или фрагменты при организации её физического хранения. В этом случае данные могут храниться в том месте, где они чаще всего используются, что позволяет достичь локализации большинства операций и уменьшения сетевого трафика.

6
Независимость от репликации. Система поддерживает репликацию данных, если данная хранимая переменная-отношение –  или в общем случае данный фрагмент данной хранимой переменной-отношения –  может быть представлена несколькими отдельными копиями или репликами, которые хранятся на нескольких отдельных узлах.

7
Обработка распределённых запросов. Суть в том, что для запроса может потребоваться обращение к нескольким узлам. В такой системе может быть много возможных способов пересылки данных, позволяющих выполнить рассматриваемый запрос.

8
Управление распределёнными транзакциями. Существует два главных аспекта управления транзакциями: управление восстановлением и управление параллельностью обработки. Что касается управления восстановлением, то чтобы обеспечить атомарность транзакции в распределённой среде, система должна гарантировать, что все множество относящихся к данной транзакции агентов (агент – процесс, который выполняется для данной транзакции на отдельном узле) или зафиксировало свои результаты, или выполнило откат. Что касается управления параллельностью, то оно в большинстве распределённых систем базируется на механизме блокирования, точно так, как и в нераспределённых системах.

9
Аппаратная независимость. Желательно иметь возможность запускать одну и ту же СУБД на различных аппаратных платформах и, более того, добиться, чтобы различные машины участвовали в работе распределённой системы как равноправные партнёры.

10
Независимость от операционной системы. Возможность функционирования СУБД под различными операционными системами.

11
Независимость от сети. Возможность поддерживать много принципиально различных узлов, отличающихся оборудованием и операционными системами, а также ряд типов различных коммуникационных сетей.

12
Независимость от типа СУБД. Необходимо, чтобы экземпляры СУБД на различных узлах все вместе поддерживали один и тот же интерфейс, и совсем необязательно, чтобы это были копии одной и той же версии СУБД.

На данный момент существуют следующие направления в построении распределенных баз данных [41].

1
Горизонтальная децентрализация. Структура базы совершенно одинаковая во всех хранилищах. Отличаются только данные. Организация же данных неизменна. В каждое хранилище можно обращаться с одним и тем же запросом.

2
Децентрализация структуры. База данных, построенная по такому принципу, представляет собой единую структуру, рассредоточенную в разных местах. При этом всецело модель сущностей согласована. Распределение носит характер оптимизации и разгрузки хранилищ.

3
Несвязная децентрализация. Представляет собой набор баз данных, не спроектированных на совместную работу. Фактически это использование нескольких разнородных БД, управляемых различными СУБД в рамках одной задачи. Необходимость получать данные в запросах, используя несколько разнородных баз позже этапа проектирования.

2.4.2 Реплицируемые БД

Достоинство реплицируемых баз данных заключаются в следующем.

Во-первых, репликация способна обеспечить более высокую производительность, поскольку приложения смогут обрабатывать локальные копии вместо того, чтобы устанавливать связь с удаленными узлами. 

Во-вторых, наличие репликации может также обеспечивать более высокую степень доступности, поскольку любой реплицируемый объект остается доступным для обработки (по крайней мере, для выборки данных), пока хотя бы одна реплика в системе остается доступной.

Главным недостатком репликации, безусловно, является то, что если реплицируемый объект обновляется, то и все его копии должны быть обновлены (проблема распространения обновлений). [41]

С точки зрения модели репликация в распределенных системах представляется специфическим приложением идеи контролируемой избыточности.

Очевидно, что репликация, как и фрагментация, теоретически должна быть "прозрачной для пользователя". Другими словами, система, которая поддерживает репликацию данных, должна также поддерживать независимость от репликации (иногда говорят "прозрачность репликации"). Для пользователей должна быть создана такая среда, чтобы они, по крайней мере, с логической точки зрения могли считать, что в действительности данные не дублируются. Независимость от репликации (как и независимость от расположения и независимость от фрагментации) является весьма желательной, поскольку она упрощает создание пользовательских программ и выполнение терминальных операций. 

В частности, независимость от репликации позволяет создавать и уничтожать дубликаты в любой момент в соответствии с изменяющимися требованиями, не затрагивая при этом никакие из пользовательских программ или терминальных операций. 

Из требования независимости от репликации следует, что к обязанностям системного оптимизатора также относится определение, какой именно из физических дубликатов будет применен для доступа к данным при выполнении каждого введенного пользователем запроса. Здесь не приведены подробные сведения по этому вопросу. 

Многие коммерческие продукты в настоящее время поддерживают такой вид репликации, который не обеспечивает полной независимости от репликации, т.е. репликация будет не полностью "прозрачна для пользователя".

В случае синхронной репликации, если данная реплика обновляется, все другие реплики того же фрагмента данных также должны быть обновлены в одной и той же транзакции. Логически это означает, что существует лишь одна версия данных. В большинстве продуктов синхронная репликация реализуется с помощью триггерных процедур (возможно, скрытых и управляемых системой). Но синхронная репликация имеет тот недостаток, что она создает дополнительную нагрузку при выполнении всех транзакций, в которых обновляются какие-либо реплики (кроме того, могут возникать проблемы, связанные с доступностью данных). 

В случае асинхронной репликации обновление одной реплики распространяется на другие спустя некоторое время, а не в той же транзакции. Таким образом, при асинхронной репликации вводится задержка, или время ожидания, в течение которого отдельные реплики могут быть фактически неидентичными (т.е. определение реплика оказывается не совсем подходящим, поскольку мы не имеем дело с точными и своевременно созданными копиями). В большинстве продуктов асинхронная репликация реализуется посредством чтения журнала транзакций или постоянной очереди тех обновлений, которые подлежат распространению. Преимущество асинхронной репликации состоит в том, что дополнительные издержки репликации не связаны с транзакциями обновлений, которые могут иметь значение для функционирования всего предприятия и предъявлять высокие требования к производительности. [38] К недостаткам этой схемы относится то, что данные могут оказаться несовместимыми. Иными словами, избыточность может проявляться на логическом уровне, а это, строго говоря, означает, что термин контролируемая избыточность в таком случае не применим.

2.5 Взаимодействие массивов данных. Хранилища данных

2.5.1 Принципы организации хранилища

Хранилище данных – большая предметно-ориентированная информационная корпоративная база данных, специально разработанная и предназначенная для подготовки отчётов, анализа бизнес-процессов с целью поддержки принятия решений в организации [45]. Строится на базе клиент-серверной архитектуры, реляционной СУБД и утилит поддержки принятия решений.

Типичные представители программных продуктов этой категории: SAP Business Warehouse (SAP), Informatica. [45]

Принципы организации хранилища:

1 Проблемно-предметная ориентация. Данные объединяются в категории и хранятся в соответствии с областями, которые они описывают, а не с приложениями, которые они используют;

2 Интегрированность. Данные объединены так, чтобы они удовлетворяли всем требованиям предприятия в целом, а не единственной функции бизнеса;

3 Некорректируемость. Данные в хранилище данных не создаются: т.е. поступают из внешних источников, не корректируются и не удаляются;

4 Зависимость от времени. Данные в хранилище точны и корректны только в том случае, когда они привязаны к некоторому промежутку или моменту времени.

2.5.1.1 Конструирование хранилищ данных

Существуют два архитектурных направления – нормализованные хранилища данных и размерностные хранилища [47].

В нормализованных хранилищах данные находятся в предметно ориентированных таблицах третьей нормальной формы – витрины данных. Нормализованные хранилища характеризуются как простые в создании и управлении, недостатки нормализованных хранилищ – большое количество таблиц как следствие нормализации, из-за чего для получения какой-либо информации нужно делать выборку из многих таблиц одновременно, что приводит к ухудшению производительности системы.

Размерностные хранилища используют схему «звезда» или «снежинка». При этом в центре звезды находятся данные (таблица фактов), а размерности образуют лучи звезды. Различные таблицы фактов совместно используют таблицы размерностей, что значительно облегчает операции объединения данных из нескольких предметных таблиц фактов. Таблицы данных и соответствующие размерности образуют архитектуру «Шина». Основным достоинством размерностных хранилищ является простота и понятность для разработчиков и пользователей, также, благодаря более эффективному хранению данных и формализованным размерностям, облегчается и ускоряется доступ к данным, особенно при сложных анализах. Основным недостатком является более сложные процедуры подготовки и загрузки данных, а также управление и изменение размерностей данных.

Хранилища и витрины данных создаются с применением специализированных средств. К этим средствам относятся: 

· средства проектирования хранилищ данных; 

· средства извлечения, преобразования и загрузки данных;

· готовые предметно-ориентированные хранилища данных.

Средства проектирования хранилищ данных входят в состав реляционных и многомерных СУБД таких производителей как Microsoft, Oracle, IBM, Sybase и других [47]. После описания структур хранения данных специальными системными утилитами выполняется их генерация. Такой подход к созданию хранилища данных позволяет построить индивидуальное хранилище или витрину данных. В тоже время такой подход препятствует переносу наработок от одного проекта к другому.

ETL-средства (extraction, transformation, loading) – средства извлечения, преобразования и загрузки данных обеспечивают три основных процесса, используемые при переносе данных из одного приложения или системы в другие. ETL-средства извлекают информацию из исходной базы данных, преобразуют ее в формат, поддерживаемый базой данных назначения, а затем загружают в нее преобразованную информацию. Эти средства обычно входят в состав реляционных и многомерных СУБД. Однако существуют и специализированные системы, реализующие только ETL-функции. Классической ETL-системой является, например, продукт Ascential DataStage компании Ascential Software [45].

Готовые предметно-ориентированные хранилища данных – самый надежный способ построить хранилище данных в ограниченные сроки. Готовые к эксплуатации хранилища данных характеризуются наличием в них средств построения хранилищ/витрин данных, взаимосвязанных посредством единого словаря метаданных. К ним относятся – процедуры извлечения, преобразования, очистки и загрузки данных, функции генерации баз данных и процедур обработки, механизмы построения выборок данных, интерфейсы просмотра и анализа данных. Ограничением в применении готовых хранилищ данных является их предметная ориентация.

2.5.1.2 Методология построения массивов данных

Методология построения массивов данных включает в себя последовательность взаимосвязанных этапов [49].

Сбор требований к взаимодействию данных в системе.

На стадии сбора требований осуществляется определение круга пользователей, связанных с решаемой на данном этапе проблемой, и их опрос. Параллельно осуществляется анализ имеющихся источников информации и способов доступа к ним. В результате этой стадии конкретизируются: 

· структура данных в источниках;

· основные предметные области, связанные с задачей;

· требования пользователей.

На этой же стадии вводится четко определенные и согласованные со всеми участниками проекта критерии завершения проекта или его очередной итерации.

Проектирование хранилища данных.

На основе информации, собранной на предыдущих стадиях, производится анализ и проектирование структуры будущей системы, в частности, на этой стадии формируются: 

· логическая и физическая модели данных;

· схемы процессов загрузки;

· модели приложений.

Разработка хранилища данных.

Эта стадия включает следующие шаги: 

· разработка процедур начальной загрузки;

· проведение начальной загрузки;

· разработка процедур регулярной загрузки;

· разработка приложений;

· проведение тестовых испытаний.

2.5.1.3 Метаданные

Метаданные (или данные о данных) являются ключевым элементом в хранилище данных. Именно благодаря использованию метаданных хранилище становится гибким и удобным средством доставки информации для поддержки принятия решений. Они содержат полное описание логической и физической структуры данных, всех процессов загрузки данных, специализированных приложений для анализа и представления данных в определенных областях, а также дополнительную информацию обо всех элементах хранилища, помогающую легко ориентироваться в его сложной структуре [49].

Метаданными явно или неявно пользуются все группы пользователей хранилища, начиная с наименее подготовленных конечных пользователей, приложения для которых управляются метаданными, и кончая разработчиками и администратором хранилища.

Не удивительно поэтому, что средствам работы с метаданными уделяется такое серьезное внимание. По функциональным требованиям эти средства можно разделить на две основные группы: средства просмотра и поиска и средства создания и управления.

Для осуществления просмотра и поиска метаданных хранилища SAS Institute предлагает продукт MetaSpace Explorer, который предназначен для конечных пользователей и имеет следующую функциональность: 

· навигация по объектам метаданных хранилища в различных разрезах (предметная область, тип, владелец и др.);

· навигация по распределенному хранилищу в разрезе серверов;

· поиск объектов хранилища данных по заданным критериям;

· отображение метаданных, связанных с объектами.

2.5.2 Типовые решения, используемые при построении систем распределенной обработки и хранения информации

В системах распределённого сбора, обработки и хранения информации источники данных структурно делят на две группы: транзакционные источники данных и аналитические базы данных. Вторую группу в свою очередь можно разделить на хранилища данных, витрины данных [51].

Транзакционные источники данных.

Данные в систему могут заноситься как вручную, так и автоматически. На этапе первоначальной фиксации данные поступают через системы сбора и обработки информации в так называемые транзакционные базы данных. Транзакционных баз данных в организации может быть несколько. Поскольку транзакционные источники данных, как правило, не согласованы друг с другом, то для анализа таких данных требуется их объединение и преобразование. Поэтому на следующем этапе решается задача консолидации данных, их преобразования и очистки, в результате чего данные поступают в так называемые аналитические базы данных.

Аналитические базы данных.

Аналитические базы данных, будь то хранилища данных или витрины данных, и есть те основные источники, из которых аналитик черпает информацию, используя соответствующие инструменты анализа. При этом информационно-аналитическая система среднего и крупного предприятия должна обеспечивать пользователям доступ к аналитической информации, защищенной от несанкционированного использования и открытой как через внутреннюю сеть предприятия, так и пользователям сети интранет и Интернет. Таким образом, архитектура современной информационно-аналитической системы содержит следующие уровни.

1 Сбор и первичная обработка данных. К этому уровню архитектуры информационно-аналитических систем относятся источники данных, как правило, именуемые транзакционными или операционными источниками (базами) данных, являющиеся частью так называемых OLTP-систем (online transactional processing). Транзакционные базы данных включают в себя источники данных, ориентированные на фиксацию результатов повседневной деятельности предприятия. Требования, предъявляемые к транзакционным базам данных, обусловили их следующие отличительные особенности: способность быстро обрабатывать данные и поддерживать высокую частоту их изменения, ориентированность, как правило, на обслуживание одного процесса, а не всей деятельности предприятия в целом. Транзакционные базы данных отлично справляются с большим объемом повседневной информации, которая должна рутинно обрабатываться каждый день, но не позволяют получить общую картину положения дел в организации в целом и редко могут служить источниками для проведения комплексного анализа. Итак, совокупность транзакционных источников данных образует нижнее звено архитектуры информационно-аналитической системы любой организации. 

2 Извлечение, преобразование и загрузка данных. Процесс извлечения, преобразования и загрузки данных поддерживается так называемыми ETL-инструментами (extraction, transformation, loading), предназначенными для извлечения данных из различных транзакционных источников нижнего уровня, их преобразования и консолидации, а также загрузки в целевые аналитические базы данных – хранилища данных и витрины данных. На этапе преобразования устраняется избыточность данных, проводятся необходимые вычисления и агрегация. Трехступенчатый процесс извлечения, преобразования и загрузки должен осуществляться на основе установленного регламента.

3 Складирование данных. К третьему уровню архитектуры информационно-аналитических систем относятся источники данных, которые называют хранилищами данных (от англ. Data Warehouse). Хранилища данных включают в себя источники данных, ориентированные на хранение и анализ информации. Такие источники могут объединять информацию из нескольких транзакционных систем и позволяют анализировать ее в комплексе с применением современных программных инструментов делового анализа данных. Согласно определению родоначальника идеи складирования данных Б. Инмона [47], хранилище данных является предметно-ориентированной, интегрированной, некорректируемой, зависимой от времени коллекцией данных, предназначенной для поддержки принятия управленческих решений. Характерными особенностями хранилищ данных являются: относительно редкая корректируемость большинства данных, обновляемость данных на периодической основе, единый подход к поименованию и хранению данных вне зависимости от их организации в исходных источниках. Хранилище данных, являясь одним из главных звеньев архитектуры информационно-аналитической системы любой средней или крупной организации, выступает в качестве основного источника данных для всестороннего анализа всей имеющейся в организации информации.

4 Представление данных в витринах данных. К четвертому уровню архитектуры информационно-аналитических систем относятся источники данных, называемые витринами данных (data marts), предназначенные для проведения целевого делового анализа. Витрины данных строятся, как правило, на основе информации из хранилища данных, но могут также формироваться из данных, взятых непосредственно из транзакционных систем, когда хранилище данных в организации по каким-либо причинам не реализовано. По типу хранения информации витрины подразделяются на реляционные и многомерные. Витрины первого типа организуются в виде реляционной базы данных со схемой «звезда», где центральная таблица, таблица фактов, предназначенная в основном для хранения количественной информации, связана с таблицами-справочниками. Многомерные витрины организуются в виде многомерных баз данных OLAP (Online Analytical Processing), где справочная информация представляется в виде измерений, а количественная - в виде показателей. Информация в многомерной витрине данных представляется в терминах бизнеса в виде, максимально доступном конечным пользователям, что позволяет существенно снизить время на получение требуемой для принятия решений информации. С точки зрения пользователя, отличие витрин данных от хранилища данных заключается в том, что хранилище данных соответствует уровню всей организации, а каждая витрина обычно обслуживает уровень не выше отдельного подразделения и иногда может создаваться для индивидуального использования, отличаясь достаточно узкой целевой специализацией. Отличие витрин данных от транзакционных баз данных заключается в том, что первые служат для удовлетворения потребностей конечных пользователей, не являющихся профессиональными программистами: аналитиков, менеджеров разных уровней, решающих различные задачи. Транзакционные же базы данных используются в основном операторами, отвечающими за ввод и обработку первичной информации, а не за ее анализ, нацеленный на поддержку принятия решений. Применение витрин данных, многомерных и реляционных, в сочетании с современными инструментами делового анализа данных позволяет превратить просто данные в полезную информацию, на основе которой можно принимать эффективные решения.

5 Анализ данных. К этому уровню архитектуры информационно-аналитической системы организации относятся современные программные средства, именуемые инструментами интеллектуального или делового анализа данных (Business Intelligence Tools), или BI-инструменты. BI-инструменты позволяют управленческому звену организации проводить всесторонний анализ информации, помогают успешно ориентироваться в больших объемах данных, анализировать информацию, делать на основе анализа объективные выводы и принимать обоснованные решения. Инструменты интеллектуального анализа данных используются конечными пользователями для доступа к информации, ее визуализации, многомерного анализа и формирования как предопределенных по форме и составу, так и произвольных отчетов. В качестве входной информации для анализа выступают не столько «сырые» данные из транзакционных систем, сколько заранее обработанные данные из хранилища или представленные в витринах данных.

6 Web-портал. В настоящее время российские предприятия и организации все активнее начинают внедрять у себя различные Интернет-технологии. Проведение интеллектуального анализа данных с применением программных решений не только в локальной среде, но и в среде интранет и интернет, открывает аналитикам новые возможности работы с данными. Современные тенденции развития архитектуры информационно-аналитической системы базируются на применении Интернет-технологий. Традиционный вид архитектуры информационно-аналитической системы дополнился Web-порталом. Возможность доступа к информации через Web-браузер позволяет экономить на затратах, связанных с закупкой и поддержкой настольных аналитических приложений для большого числа клиентских мест. Реализация Web-портала позволяет снабжать аналитической информацией как пользователей внутри организации, так и удаленных пользователей-аналитиков.

2.5.3 Технологии хранения и обработки информации

Технологии обработки данных напрямую зависят от технологии хранения, характеристик самих данных и круга задач, стоящих при обработке. Данные, обрабатываемые автоматизированной информационной системой, как правило, принадлежат одной из следующих сфер [48].

1 Сфера детализированных данных. Большинство систем, нацеленных на поиск информации в хранилище, работают с детализированными данными. В большинстве случаев реляционные СУБД справляются с поставленными задачами. Общепризнанным стандартом языка манипулирования реляционными данными является SQL. Информационно-поисковые системы, обеспечивающие интерфейс конечного пользователя в задачах поиска детализированной информации, могут использоваться в качестве надстроек как над отдельными базами данных транзакционных систем, так и над общим хранилищем данных. Системы поиска информации в хранилище используют технологию «Хранилища данных, или Склады данных (Data Warehouse)»; 

2 Сфера агрегированных показателей. Комплексный взгляд на собранную в хранилище данных информацию, ее обобщение и агрегация, гиперкубическое представление и многомерный анализ являются задачами систем оперативной аналитической обработки данных (OLAP). В качестве технологии хранения здесь можно или ориентироваться на специальные многомерные СУБД, или оставаться в рамках реляционных технологий. Во втором случае заранее агрегированные данные могут собираться в БД звездообразного вида, либо агрегация информации может производиться непосредственно в процессе сканирования детализированных таблиц реляционной БД без предварительного хранения. 

3 Сфера поиска закономерностей в данных. Системы, задачей которых является интеллектуальная обработка данных, ориентированы не на поиск и представление самих данных, а на выработку определённых закономерностей между фрагментами данных. Интеллектуальная обработка производится с помощью технологии интеллектуального анализа данных (ИАД, Data Mining), главными задачами которой являются поиск функциональных и логических зависимостей в накопленной информации, построение моделей и правил, которые объясняют найденные аномалии и/или прогнозируют развитие некоторых процессов. 

Некоторые авторы [48] выделяют в отдельную область анализ отклонений. В качестве примера можно привести статистический анализ рядов динамики. Однако, чаще этот тип анализа относят к области закономерностей.

2.5.4 Технологии представления информации

Рассмотрим возможности многомерного представления данных мониторинга (реляционное и сетевое представление более очевидны и их анализ и сравнение будет производиться при разработке модели представления данных). По Кодду [49], многомерное концептуальное представление (multi-dimensional conceptual view) представляет собой множественную перспективу, состоящую из нескольких независимых измерений, вдоль которых могут быть проанализированы определенные совокупности данных. Одновременный анализ по нескольким измерениям определяется как многомерный анализ. Каждое измерение включает направления консолидации данных, состоящие из серии последовательных уровней обобщения, где каждый вышестоящий уровень соответствует большей степени агрегации данных по соответствующему измерению. Так, измерение Исполнитель может определяться направлением консолидации, состоящим из уровней обобщения «предприятие - подразделение - отдел – служащий». В этом случае становится возможным произвольный выбор желаемого уровня детализации информации по каждому из измерений. Операция спуска (drilling down) соответствует движению от высших ступеней консолидации к низшим. Операция подъема (rolling up) означает движение от низших уровней к высшим.

В СУБД, основанных на многомерном представлении данных, данные организованы не в форме реляционных таблиц, а в виде упорядоченных многомерных массивов: 

– гиперкубов (все хранимые в БД ячейки должны иметь одинаковую мерность, то есть находиться в максимально полном базисе измерений);

– поликубов (каждая переменная хранится с собственным набором измерений, и все связанные с этим сложности обработки перекладываются на внутренние механизмы системы). 

Использование многомерных БД в системах оперативной аналитической обработки имеет следующие достоинства. 

1 В случае использования многомерных СУБД поиск и выборка данных осуществляется значительно быстрее, чем при многомерном концептуальном взгляде на реляционную базу данных, так как многомерная база данных денормализована, содержит заранее агрегированные показатели и обеспечивает оптимизированный доступ к запрашиваемым ячейкам;

2 Многомерные СУБД легко справляются с задачами включения в информационную модель разнообразных встроенных функций, тогда как объективно существующие ограничения языка SQL делают выполнение этих задач на основе реляционных СУБД достаточно сложным, а иногда и невозможным.

С другой стороны, имеются существенные ограничения. 

1 Многомерные СУБД не позволяют работать с большими базами данных. К тому же за счет денормализации и предварительно выполненной агрегации объем данных в многомерной базе, как правило, соответствует меньшему объему исходных детализированных данных;

2 Многомерные СУБД по сравнению с реляционными очень неэффективно используют внешнюю память. В подавляющем большинстве случаев информационный гиперкуб является сильно разреженным, а поскольку данные хранятся в упорядоченном виде, неопределенные значения удаётся удалить только за счет выбора оптимального порядка сортировки, позволяющего организовать данные в максимально большие непрерывные группы. Но даже в этом случае проблема решается только частично. Кроме того, оптимальный с точки зрения хранения разреженных данных порядок сортировки скорее всего не будет совпадать с порядком, который чаще всего используется в запросах. Поэтому в реальных системах приходится искать компромисс между быстродействием и избыточностью дискового пространства, занятого базой данных.

Следовательно, использование многомерных СУБД оправдано только при следующих условиях. 

1
Объем исходных данных для анализа не слишком велик (не более нескольких гигабайт), то есть уровень агрегации данных достаточно высок. 

2
Набор информационных измерений стабилен (поскольку любое изменение в их структуре почти всегда требует полной перестройки гиперкуба). 

3
Время ответа системы на нерегламентированные запросы является наиболее критичным параметром. 

4
Требуется широкое использование сложных встроенных функций для выполнения кроссмерных вычислений над ячейками гиперкуба, в том числе возможность написания пользовательских функций.

2.6 Подходы к интеграции разнородных систем

Выше рассматривались распределенные базы данных, организованные по типу "не связная децентрализация". Фактически они представляют собой набор баз данных, находящихся по управление различных СУБД, на различных платформах и реализующих различные модели сущностей. На таких же основаниях работает и более широкий класс систем, представляющих собой объединение в рамках единой задачи нескольких разнородных систем, хранилищ, баз данных, программных продуктов их обслуживающих и других информационных массивов.

Задача интеграции подобных описанных разноплановых частей в единую систему вылилась в отдельное направление [56].

2.6.1 Технология интеграции "Message broker"

Подход "message broker" был создан для организации взаимодействия сетевых распределенных объектов. Под объектами подразумевались серверы, программные продукты, части одного приложения, аппаратные участники сети, распределенные базы данных. Суть подхода "message broker" заключается в том, что существует определенный программный посредник, который транслирует передаваемое "сообщение" модуля-отправителя из формата, соответствующего его формальному протоколу в "сообщение", понятное модулю-получателю, то есть в формат, соответствующий формальному протоколу получателя.

"Message broker" это архитектурный шаблон для валидации "сообщений", трансляции их и маршрутизации. 

Поскольку этот подход позволяет объединить разнородные системы, которых в современной глобальной сети множество, его взяли в основу систем, позволяющих взаимодействовать несвязным децентрализованным массивам информации.

2.6.2 Технология интеграции " Сервисная шина предприятия

ESB, Enterprise Service Bus (сервисная шина предприятия) – подход к построению распределённых информационных систем. Обычно включает в себя промежуточное ПО, которое обеспечивает взаимосвязь между различными подсистемами по различным протоколам взаимодействия.

Одним из стандартов взаимодействия являются веб-сервисы. В популярных реализациях ESB добавляются шлюзы для обмена данными с корпоративным ПО. С использованием ESB может быть реализована сервисно-ориентированная архитектура. Существует некоторое разногласие, что именно считать ESB –  архитектуру или программное обеспечение. Обе точки зрения имеют право на существование.

Архитектура ESB заключается во взаимодействии всех приложений через единую точку, которая, при необходимости, обеспечивает транзакции, преобразование данных, сохранность обращений. Данный подход обеспечивает большую гибкость, простоту масштабирования и переноса: при замене одного приложения подключенного к шине нет необходимости перенастраивать остальные.

Сервисная шина предприятия служит удобным зонтичным термином для набора возможностей, которые разные системы могут реализовывать совершенно различными способами. Например, некоторые эксперты придерживаются мнения, что комбинация SOAP и стандарта WS-Addressing и есть ESB. Однако, обычно сообщество выделяет следующие ключевые возможности ESB:

· поддержка синхронного и асинхронного способа вызова сервисов;

· использование защищённого транспорта, с гарантированной доставкой сообщений, поддерживающего транзакционную модель;

· статическая и алгоритмическая маршрутизация сообщений;

· доступ к данным из сторонних информационных систем с помощью готовых или специально разработанных адаптеров;

· обработка и преобразование сообщений;

· оркестровка и хореография сервисов; 

· разнообразные механизмы контроля и управления (аудиты, протоколирование, ESB и т. п.).

К основным преимуществам ESB можно отнести:

· обладание запасом гибкости, позволяющим вносить серьёзные изменения в конфигурацию без привлечения разработчиков;

· масштабируемость в широких пределах - от централизованного (точечного) сервера интеграции до распределённого решения, способного связывать географически удалённые подразделения предприятия по каналам разной степени надежности;

· высокая надежность по сравнению с классическими централизованными интеграционными платформами;

· построение системы с ориентиром на индустриальные стандарты, а не на закрытые технологии, разработанные в недрах одной компанией.

К основным недостаткам ESB можно отнести:

· необходимость достаточно больших трудозатрат и специфических знаний для реализации, при этом сама по себе (без дальнейшей реализации SOA) практически не приносит ощутимой пользы для бизнеса;

· по сравнению с простейшей (точка-точка) интеграцией между системами, вносит задержки, связанные с преобразованием межсистемных XML сообщений;

· необходимость детального согласования форматов межсистемных сообщений и внимательного контроля над версиями сообщений, так как рассогласованность может привести к увеличению связности систем друг с другом.

2.6.3 Технология интеграции "Database Links"

Данная технология подразумевает некоторое соединение двух физических хранилищ информации в единое логическое хранилище. Она позволяет поддерживать связь не только между клиентами и сервером, но и между серверами с хранилищами данных. Построение распределенных БД и хранилищ открывает возможности для решения целого комплекса задач: собрать в единое целое данные, хранящиеся в разных местах, увеличить серверную мощность системы, добавив в нее новые серверы, сосредоточить данные в непосредственной близости от их потребителей, сохраняя при этом целостность системы, и многие другие [59].

Концепция построения распределенных БД основана на децентрализованной их организации. Ссылки друг на друга - так называемые каналы связи БД (database links) - серверы хранят в качестве объектов БД. В свою очередь полное имя объекта может включать в себя канал связи (т. е. вместо самого объекта в локальной базе данных может храниться как бы ссылка на него): это, безусловно, требует обеспечения уникальности имен серверов в сети, что достигается с помощью иерархической организации доменов, подобной существующей в Internet [87].

Поскольку вместо "настоящих" имен объектов можно использовать их синонимы (также в свою очередь являющиеся объектами БД), то приложение клиента может попросту не знать, является ли данный объект локальным для сервера, с которым установлена связь, или нет. Конечно, механизм каналов связи и синонимов –  лишь внешняя сторона той системы, которая позволяет сделать структуру распределенной БД абсолютно прозрачной для приложений независимо от размещения данных и режима взаимодействия серверов.

2.7 Средства и технологии разработки программного обеспечения автоматизированных систем

2.7.1 Моделирование жизненного цикла программного обеспечения

Жизненным циклом программного обеспечения называют период от момента появления идеи создания некоторого программного обеспечения до момента завершения его поддержки фирмой-разработчиком или фирмой, выполнявшей сопровождение [81].

Состав процессов жизненного цикла регламентируется международным стандартом [89] (российский аналог [90]).

Этот стандарт описывает структуру жизненного цикла программного обеспечения и его процессы. Процесс жизненного цикла определяется как совокупность взаимосвязанных действий, преобразующих некоторые входные данные в выходные [82]. Процессы жизненного цикла по указанному стандарту  можно представить следующим образом.

Основные процессы:

· приобретение;

· поставка;

· разработка;

· эксплуатация;

· сопровождение.

Организационные процессы:

· управление;

· усовершенствование;

· создание инфраструктуры;

· обучение.

Вспомогательные процессы:

· документирование;

· управление конфигурацией;

· обеспечение качества, верификация, аттестация, совместная оценка, аудит;

· разрешение проблем.

Каждый процесс характеризуется определенными задачами и методами их решения, а также исходными данными и результатами.

Процесс разработки (development process) в соответствии со стандартом предусматривает действия и задачи, выполняемые разработчиком, и охватывает работы по созданию программного обеспечения и его компонентов в соответствии с заданными требованиями, включая оформление проектной и эксплуатационной документации, а также подготовку материалов, необходимых для проверки работоспособности и соответствия качества программных продуктов, материалов, необходимых для обучения персонала, и т. д.

По стандарту процесс разработки начинается с подготовительной работы, которая включает выбор модели жизненного цикла.

Существуют три основные модели жизненного цикла программного обеспечения: каскадная, модель с промежуточным контролем и спиральная [81].

Каскадная модель. Первоначально (1970-1985 годы) была предложена [87] и использовалась каскадная схема разработки программного обеспечения, которая предполагала, что переход на следующую стадию осуществляется после того, как полностью будут завершены проектные операции предыдущей стадии и получены все исходные данные для следующей стадии. 

Модель с промежуточным контролем. Схема, поддерживающая итерационный характер процесса разработки, была названа схемой с промежуточным контролем. Контроль, который выполняется по данной схеме после завершения каждого этапа, позволяет при необходимости вернуться на любой уровень и внести необходимые изменения.

Спиральная модель. Для преодоления общеизвестных проблем двух предыдущих моделей была предложена спиральная схема [88]. В соответствии с данной схемой программное обеспечение создается не сразу, а итерационно с использованием метода прототипирования, базирующегося на создании прототипов. Именно появление прототипирования привело к тому, что процесс модификации программного обеспечения стал восприниматься как отдельный важный процесс.

Тем не менее, в каждой из названных моделей жизненного цикла программного обеспечения присутствует процесс сопровождения (или модификации).

2.7.2 Организация процесса разработки программного обеспечения автоматизированных систем и используемые модели

В настоящее время существует несколько подходов к организации процесса разработки программного обеспечения: структурный, объектный и компонентный. 

Необходимо отметить, что для каждого из рассматриваемых подходов реализуются одни и те же этапы жизненного цикла программного обеспечения. С точки зрения разработчика основополагающим является этап определения спецификаций. На этом этапе строятся модели, являющиеся основой для дальнейших этапов проектирования и реализации: функциональная, информационная и модель поведения.
В рамках структурного подхода на этапе анализа требований и определения спецификаций для определения информационных, функциональных и поведенческих особенностей программного обеспечения обычно используются [83]:

· функциональные (активностные) диаграммы или диаграммы потоков данных;

· диаграммы «сущность-связь»;

· диаграммы переходов состояний.

При объектном подходе к разработке программного обеспечения для тех же целей используются [84]:

· диаграммы классов концептуального уровня, определяющие одновременно информационную и функциональную составляющие;

· диаграммы вариантов использования, определяющие функциональную и поведенческую составляющие.

В рамках компонентного подхода программная система представляет собой набор компонентов с хорошо определенными интерфейсами.

Изменения в существующую систему вносятся путем создания новых компонентов в дополнение или в качестве замены ранее существующих.

При этом компонентный подход с точки зрения используемых моделей и выразительных средств является развитием объектного подхода [85], в силу этого его детальное рассмотрение в рамках проводимого исследования не является целесообразным.

Однако, необходимо отметить, что с точки зрения трудоемкости этапа сопровождения компонентный подход имеет преимущество перед структурным и объектным, но будет уступать по этому показателю предлагаемой технологии адаптивной реализации процедур сбора, хранения и обработки данных в системах административного мониторинга.

2.7.3 Принципы организации этапа сопровождения программного обеспечения

Как было сказано выше, наибольший интерес с точки зрения темы исследований представляет этап сопровождения программного обеспечения автоматизированных систем.

Стандарты [89, 90] позиционируют сопровождение как один из главных процессов жизненного цикла. Эти стандарты описывают сопровождение как процесс модификации программного продукта в части его кода и документации для решения возникающих проблем при эксплуатации или реализации потребностей в улучшениях тех или иных характеристик продукта. Задача состоит в модификации продукта при условии сохранения его целостности.

Международный стандарт [91] (российский аналог [92]) определяет сопровождение программного обеспечения в тех же терминах, что и стандарты [89, 90], придавая особое значение работам по подготовке к деятельности по сопровождению до передачи системы в реальную эксплуатацию, например, вопросам планирования регламентов и операций по сопровождению [86].

Сопровождение поддерживает функционирование программного продукта на протяжении всего операционного жизненного цикла, то есть периода его эксплуатации. В процессе сопровождения фиксируются и отслеживаются запросы на модификацию, оценивается влияние предлагаемых изменений, модифицируется код и другие активы (артефакты) продукта, проводится необходимое тестирование и, наконец, выпускается обновленная версия продукта.

Стандарты [89, 90] идентифицируют основные работы по сопровождению: реализация процесса сопровождения, анализ проблем и модификаций (изменений), реализаций модификаций, обзор (оценка)/принятие решений по сопровождению, миграция (с одной версии программного продукта на другую, с одного продукта на другой) и вывод системы из эксплуатации.

Сопровождение необходимо для обеспечения удовлетворения требованиям пользователей к программному продукту на протяжении всего периода его эксплуатации.

В общем случае, работы по сопровождению должны проводиться для решения следующих задач:

· устранение сбоев;

· улучшение дизайна;

· реализация расширения функциональных возможностей;

· создание интерфейсов взаимодействия с другими (внешними) системами;

· адаптация (например, портирование) для возможности работы на другой аппаратной платформе (или обновленной платформе), применения новых системных возможностей, функционирования в среде обновленной телекоммуникационной инфраструктуры и т.п.;

· миграции унаследованного программного обеспечения;

· вывода программного обеспечения из эксплуатации.

Стандарты [91, 92] определяют четыре категории работ по сопровождению:

1 Корректирующее сопровождение – «реактивная» модификация программного продукта, выполняемая уже после передачи в эксплуатацию для устранения сбоев.

2 Адаптирующее сопровождение: модификация программного продукта на этапе эксплуатации для обеспечения продолжения его использования с заданной эффективностью (с точки зрения удовлетворения потребностей пользователей) в изменившемся или находящемся в процессе изменения окружении; в первую очередь, подразумевается изменение бизнес-окружения, порождающее новые требования к системе.

3 Совершенствующее сопровождение: модификация программного продукта на этапе эксплуатации для повышения характеристик производительности и удобства сопровождения.

4 Профилактическое сопровождение: модификация программного продукта на этапе эксплуатации для идентификации и предотвращения скрытых дефектов до того, когда они приведут к реальным сбоям.

Стандарты [91, 92] классифицируют адаптивное и совершенствующее сопровождение как работы по расширению функциональности продукта.

По различным оценкам этап сопровождения занимает около 2/3 жизненного цикла программных систем. Большую часть этого времени занимает адаптирующее и совершенствующее сопровождение. Таким образом применение адаптивных механизмов сбора, хранения и обработки данных в системах административного мониторинга позволит существенно сократить затраты на организацию и реализацию этапа сопровождения и, соответственно, общие производственные и непроизводственные затраты разработчика.

3 Выбор и обоснование принятого направления исследований и способов решения поставленных задач

На основе анализа состояния исследований в области систем управления информационным обменом в сетях обработки данных с целью построения распределенной сети корпоративных порталов и управления информационным обменом в ней можно сделать следующие выводы.

1
Эффективная реализация процессов информационного обмена между корпоративными порталами, при обеспечении надежной защиты информации от несанкционированного доступа, возможно только на основе создания специальной системы управления с помощью программно-аппаратной платформы.

2
Специфика информационного обмена между корпоративными учреждениями через публичные порталы заключается в работе с разнородными, распределенными, реализованными на основе разных технологических решений, имеющими различную структуру массивами информации через открытие каналы связи Интернет.

3
Унификация аппаратно-программных платформ функционирования порталов, схемы представления, хранения информации и системы доступа к ней в различных организациях и предприятиях является крайне трудоемким и дорогостоящим способом решения проблемы. Снижение трудоемкости и стоимости построения сети корпоративных порталов возможно за счет создания специального программного инструментария управления информационным обменом, который позволит решать ряд новых задач, связанных с межсетевым информационным взаимодействием корпоративных учреждений через публичные порталы и каналы связи, независимо от технологий разработки порталов и аппаратных решений различных производителей.

4
В настоящее время при разработке программного обеспечения автоматизированных систем сбора, хранения и обработки данных используются три основных подхода: структурный, объектный и компонентный. Во всех перечисленных подходах на этапе определения спецификаций строятся модели, являющиеся прямым отображением реальных объектов и процессов предметной области.

5
В большинстве исследований вопросы информационного обмена организации доступа к сетевым ресурсам рассматриваются применительно к локальным вычислительным сетям предприятий, либо в контексте предоставления авторизованного доступа к закрытым ресурсам отдельных порталов удаленных пользователей глобальных сетей. Исследования в области построения сети корпоративных порталов, организации процессов информационного обмена в ней через каналы сети Интернет и управления данной инфраструктурой не развиты.

На основании данных выводов можно заключить, что создание научно-методических основ построения системы управления информационным обменом сети корпоративных порталов и разработка специализированного программно-аппаратного инструментария, реализующего данную методологию, является актуальной научной задачей.

На основе анализа средств и методов построения виртуальных сетей с разграничением доступа и управления информационным обменом на основе распределенной модели хранения данных детализируем основное направление и сформулируем основные способы проведения исследований.

1 Предлагается рассматривать систему управления информационном обменом как составную часть системы управления сложной организационно-технической системой, объединяющей равноправных субъектов экономической деятельности в определенных отраслях экономики. Следовательно, необходимы детальный анализ процессов управления в таких системах, формализация представления, как объекта управления, так и самой системы информационного обмена.

2 На основе требований к системе управления информационном обменом требуется разработать модели представления хранения и обработки информации в сети корпоративных порталов, модель организации безопасного авторизованного доступа к защищаемым ресурсам и методику управления информационным обменом в сети корпоративных порталов через публичные каналы. Разрабатываемые модели и методики должны представлять собой инструментарий определения спецификаций и проектирования программно-технического комплекса управления информационным обменом, обеспечивающего реализацию на его основе проекта действующей сети корпоративных порталов.

3
Систему управления информационным обменом сети корпоративных порталов следует рассматривать как совокупность программно-технических средств, реализующих следующие основные функциональные возможности:

· управление сетью порталов посредством создания доменных групп пользователей, установление разрешения доступа между доменными группами и формирование уровня привилегий доступа;

· управление доступом к разделам портала различными пользователями посредством назначения тех или иных ресурсов открытыми или закрытыми, и определения привилегий доступа к закрытым ресурсам;

· управление учетными записями пользователей и доменными группами;

· контроль за функционирование сети и информационным обменом между серверами доступа;

· предоставление неавторизованного доступа к открытым разделам портала;

· предоставление авторизованного доступа к закрытым разделам порталов для соответствующих групп пользователей.

4
При разработке общей архитектуры сети корпоративных порталов рационально использовать в качестве основы двухуровневую архитектуру (клиент-сервер). При этом уровню клиента будут соответствовать сами порталы и узлы контроля доступа к ним, а уровню сервера – основные подсистемы управления доменными группами, авторизации пользователей и представления (метаинформационного описания) структуры порталов.

5
При исследовании принципов описания и согласования структур информационных массивов порталов целесообразно исследовать и использовать в качестве основы решения, основанные на распределенной модели хранения данных.

6
При разработке моделей представления данных о структуре порталов в системе управления информационным обменом актуально исследовать и сравнивать реляционный и иерархический способы представления. 

7
При разработке структуры подсистем управления доступом и учетными записями целесообразно использовать методы выделения подмножеств пользователей в именованные доменные группы и установления доверительных отношений между ними.

8
В процессе реализации функции системы целесообразно использовать модель сеансового доступа пользователей, обеспечивающую, одновременно, механизм однократной идентификации пользователя на любом из узлов контроля доступа.

9
При проработке вопросов обеспечения надежности системы необходимо исследовать распределенную модель хранения данных о пользователях системы и средства обеспечения автономности работы отдельных узлов сети в течение определенного периода времени.

10
Результаты теоретических исследований должны быть реализованы в виде методологии создания систем управления информационным обменом сети корпоративных порталов и должны быть разработаны рекомендации по построению, введению в эксплуатацию и организацию функционирования сети корпоративных порталов.

4 Сопоставление ожидаемых показателей новой продукции после внедрения результатов НИР с существующими показателями аналогов

В ходе проведенного анализа были рассмотрены следующие программно-технические системы обеспечения и контроля доступа к информационным ресурсам корпоративных сетей.

1
Многофункциональный программно-аппаратный комплекс Cisco ASA предназначен для решения сразу нескольких задач – разграничения доступа к сетевым ресурсам, защиты от атак, защиты взаимодействия с удаленными территориями, блокирования вирусов, червей, шпионского ПО и других вредоносных программ, спама и хакерских атак

(http://www.cisco.com/web/RU/downloads/Cisco_Security_Products_Guide.pdf).

2
Семейство шлюзов защищенного доступа Nortel Contivity Secure IP Services Gateways. Каждое устройство представляет собой маршрутизатор доступа. Будучи установленным на границе сети, шлюз способен обеспечить доступ к Internet, функции межсетевого экрана, защищенный доступ в сеть удаленным пользователям и подразделениям. Функции идентификации и авторизации пользователей позволяют разграничить доступ пользователей к внутренним сетевым ресурсам, а также получать статистику по использованию этих ресурсов. Управление пользователями на основе политик позволяет настроить для пользователей роли и профили, которые будут использоваться вне зависимости от способа и места подключения пользователя к сети (http://www.ocs.ru/way/349380/obj/421674.html).

3
Программно-технический мультисервисный шлюз контроля (MSCG) Huawei Quidway Broadband Access Server, расположенный на уровне конвергенции или на уровне доступа сети, предназначен для управления пользователями и управления безопасностью. Он обычно функционирует в качестве шлюза аутентификации, авторизации и учета (AAA) для IP-доступа, также работает как шлюз обеспечения безопасности и предоставления услуг

(http://www.huawei.com/ru/catalog.do?id=3385).

4
Программное решение компании Microsoft под названием Internet Security & Acceleration (ISA) Server совместно с Active Directory, реализованное на платформе Windows Server. Позволяет организовать защиту локальной сети от вмешательств из сети Интернет и безопасно публиковать различные виды порталов, дает возможность распределять доступ пользователей локальной сети к ресурсам Интернет. Оснащено средствами для анализа посещаемых ресурсов, учета трафика, а также защиты против атак из сети Интернет. Поддерживает как рабочие группы, так и домены Windows ( http://ru.wikipedia.org/wiki/ISA_Server).

Отличительной особенностью первых трех систем является то, что они представляют собой узкоспециализированные аппаратно-программные решения по организации и контролю доступа в сети конкурирующих производителей телекоммуникационного оборудования. Преимуществом данных решений является высокая производительность и надежность, несложная интеграции в существующую сетевую инфраструктуру организации. Недостатком данных решений, в контексте решаемой задачи, является их относительно высокая стоимость. Вместе с тем построение на основе этих устройств эффективной сети управления доступом возможно только с оборудованием одного производителя с помощью дополнительных программно-аппаратных средств управления того же производителя. При этом данные решения ориентированы на интеграцию внутри одной корпоративной сети, пусть и распределенной территориально. Для управления данным оборудование используют незащищенный протокол управления SMNP, что потребует организации выделенного и защищенного контура управления в рамках глобальной сети при интеграции нескольких корпоративных сетей.

Четвертое программное решение имеет более широкие функциональные возможности в плане интеграции в единую сеть, управления ресурсами, пользователями и доменами, поскольку функционирует под управлением операционной системой Windows Server, и может инсталлироваться на любое серверное оборудование. Однако, данное решение имеет схожий набор недостатков, по сравнению с тремя предыдущими решениями, связанные с высокой стоимостью лицензирования программного обеспечения, ориентацией на интеграцию внутри одной корпоративной сети и уязвимость протоколов обмена информацией между котроллерами доменов.

Таким образом, можно заключить, что все рассмотренные решения ориентированы на соответствие внутренней корпоративной политике безопасности и используемым внутри корпоративной сети технологиям, что затрудняет интеграцию в единую информационную сеть и может приводить к несовместимости различных внутрикорпоративных решений.

Для сравнения существующих изделий-аналогов с разрабатываемым продуктом были выбраны следующие показатели: 

· поддержка механизмов безопасной аутентификация, авторизации пользователей и управления учетными записями пользователей;

· наличие средств для создания и управления доменными группами;

· возможность установления доверительных отношений между доменными группами и обмен информацией о пользователях;

· Web-интерфейс аутентификация и управления учетными записями;

· поддержка фильтрация содержимого протокола HTTP;

· поддержка безопасного доступа к порталу по протоколу HTTPS на уровне платформы;

· поддержка технологий VPN;

· разграничение доступа к разделам порталов в зависимости от прав пользователя;

· работа с внешними серверами аутентификации и управления учетными записями;

· наличие средств и Web-интерфейса управления отображением структуры разделов порталов и разрешениями на доступ к ним;

· наличие средств и Web-интерфейса создания и управления мета-информационным описанием содержимого сети порталов;

· применимость решений для работы через публичные каналы сети Интернет;

· функционирование портала на различных платформах;

· функционирование системы на различных аппаратных платформах;

· функционирование на открытой программной платформе;

· наличие средств протоколирования действий пользователя.

Результаты сравнения представлены в таблице 4.1.

Таблица 4.1 – Результаты анализа систем-аналогов

	Наименование показателя
	Cisco ASA Server
	Nortel

Contivity Secure IP Services Gateways
	Huawei

Quidway 

Broadband Access

Server
	Microsoft ISA Server + Active Directory 
	Разрабатываемая система

	1
	2
	3
	4
	5
	6

	Поддержка механизмов безопасной аутентификация, авторизации пользователей и управления учетными записями пользователей
	+
	+
	+
	+
	+

	Наличие средств для создания и управления доменными группами
	-
	-
	-
	+
	+

	Возможность установления доверительных отношений между доменными группами и обмен информацией о пользователях
	-
	-
	-
	+
	+

	Web-интерфейс аутентификации и управления учетными записями
	+/-
	+/-
	+/-
	+/-
	+

	Поддержка фильтрации содержимого протокола HTTP
	+
	+
	+
	+
	+

	Поддержка безопасного доступа к порталу по протоколу HTTPS на уровне платформы
	-
	-
	-
	+
	+

	Поддержка технологий VPN
	+
	+
	+
	+
	+

	Разграничение доступа к разделам порталов в зависимости от прав пользователя
	+/-
	+/-
	+/-
	+
	+

	Работа с внешними серверами аутентификации и управления учетными записями
	+
	+
	+
	-
	+


Продолжение таблицы 4.1

	1
	2
	3
	4
	5
	6

	Наличие средств и Web-интерфейса управления отображением структуры разделов порталов и разрешениями на доступ к ним
	-
	-
	-
	+/-
	+

	Наличие средств и Web-интерфейса создания и управления мета-информационным описанием содержимого сети порталов
	-
	-
	-
	+/-
	+

	Применимость решений для работы через публичные каналы сети Интернет
	+
	+
	+
	+/-
	+

	Функционирование портала на различных платформах
	+
	+
	+
	-
	+

	Функционирование системы на различных аппаратных платформах
	-
	-
	-
	+
	+

	Функционирование на открытой программной платформе
	-
	-
	-
	-
	+

	Наличие средств протоколирования действий пользователя
	+
	+
	+
	+
	+


На основе анализа систем аналогов и приведенной выше таблицы можно сделать следующие выводы.

1
Системы управления доступа к ресурсам существуют на рынке в виде законченных узкоспециализированных аппаратных решений или в виде многофункциональных программных средств. Это говорит о том, что задача контроля и обеспечения доступа к информационным ресурсам порталов на сегодняшний день актуальна и решается различными исследовательскими организациями и производителями. Однако, интеграция публичных порталов в единую информационную сеть посредством данных видов решений сопряжено с определенными трудностями. 

2
Все альтернативные решения функционируют на основе проприетарного программного обеспечения, что требует дополнительных затрат на лицензирование его использования.

3
Аппаратные решения первых трех производителей требуют наличия отдельного web-сервера, однако не накладывают никаких ограничений на его структуру и платформу функционирования. Вместе с тем они нуждаются в использовании дополнительных средств интеграции и не содержат механизмов гибкого управления групповыми политиками и доменными группами.

4
Программное решение Microsoft имеет средства управления групповыми политиками и доменными группами, но накладывает жесткие ограничения на платформу функционирования портала (Windows Server), что является неприемлемым с точки зрения обеспечения независимости решения от платформы функционирования портала. Данное решение также не адаптировано для работы через публичные каналы сети Интернет.

Таким образом, достижение заявленных результатов в рамках данной НИР позволит создать научно-методическую основу для разработки программно-технического комплекса на платформе свободно распространяемого программного обеспечения, обеспечивающий построение распределенной приватной сети корпоративных порталов и эффективное управление информационным обменом в ней через публичные каналы Интернет. Данное решение реализует возможность авторизованного доступа к закрытым разделам порталов, содержащих информацию, являющуюся объектом интеллектуального права, при обеспечении независимости от аппаратно-программной платформы построения и функционирования порталов. На базе системы предполагается создание специализированной аппаратно-программной платформы на базе открытого программного обеспечения, которая будет представлять собой новое законченное технологическое решение для построения защищенных приватных сетей порталов, способное конкурировать с решениями зарубежных производителей по стоимости и функциональности.

5 Проведение патентных исследований в соответствии с ГОСТ Р 15.011-96

В соответствии с требования государственного контракта проведены патентные исследования в соответствии с ГОСТ Р 15.011-96. Для объектов авторского права (программ для ЭВМ и баз данных) проведены необходимые патентные исследования и проверено соответствие нормам признания их таковыми, установленным статьями 1260 и 1261 Гражданского кодекса Российской Федерации. Соответствующий отчет о патентных исследованиях представлен в виде отдельного документа, который прилагается к данному отчету.

6 Разработка детального плана проведения дальнейших теоретических и экспериментальных исследований

На основании сформулированных выше направления проведения дальнейших исследований и общих принципов и подходов к построению системы управления информационным обменом сети корпоративных порталов можно детализировать план проведения теоретических и экспериментальных исследований на следующих этапах. План приведен в таблице 6.1. В данной таблице для каждой из укрупненных работ последующих этапов выделен более детальный перечень работ.

Таблица 6.1 – Детальный план проведения дальнейших теоретических и экспериментальных исследований

	Работы
	Вид работ
	Сроки выполнения

	Этап 2. Разработка концепции построения системы управления информационным обменом в защищенной сети порталов через открытые каналы передачи данных.
	
	11.09.2010 – 10.12.2010

	2.1 Формирование принципов и способов построения системы управления:

- анализ и обобщение задач построения системы управления информационным обменом; 

- анализ и обобщение принципов реализации системы управления;

- анализ процессов контроля и управления доступом к информационным ресурсам сети порталов.
	Теоретические
	11.09.2010 – 31.09.2010


Продолжение таблицы 6.1

	Работы
	Вид работ
	Сроки выполнения

	2.2 Построение модели внешнего информационного взаимодействия:

- описание и анализ внешнего информационного окружения системы;

- определение способов и подходов к моделированию внешнего окружения системы;

- разработка модели внешнего информационного взаимодействия.
	Теоретические
	01.10.2010 – 15.10.2010

	2.3 Анализ и выбор протоколов взаимодействия распределенных компонентов системы:

- классификация протоколов взаимодействия;

- анализ внутренних информационных связей распределенных компонентов системы;

- обоснование и выбор технологий и протоколов информационного взаимодействия.
	Теоретические
	16.10.2010 – 10.11.2010

	2.4 Обоснование и выбор модели данных хранимой информации и способов распределенного информационного обмена:

- анализ используемых моделей данных;

- анализ структуры и состава хранимой информации;

- обоснование и выбор используемой в системе модели данных.
	Теоретические
	11.11.2010 – 31.11.2010

	2.5 Формирование методики описания и согласования структур информационных массивов порталов:

- анализ вариантов архитектуры системы, структурных решений и технологий реализации;

- формулировка рекомендаций.
	Теоретические
	21.11.2010 – 10.12.2010


Продолжение таблицы 6.1

	Работы
	Вид работ
	Сроки выполнения

	2.6 Проведение патентных исследований:

- определение задач патентных исследований, видов исследований и методов их проведения; 

- определение требований к поиску патентной и другой документации, разработка регламента поиска;

- поиск и отбор патентной и другой документации и оформление отчета о поиске;

- систематизация и анализ отобранной документации;

- обоснование решений задач патентными исследованиями;

- обоснование предложений по дальнейшей деятельности, подготовка выводов и рекомендаций;

- оформление результатов исследований в виде отчета о патентных исследованиях. 
	Теоретические
	21.11.2010 – 10.12.2010

	Этап 3. Проектирование и реализация программно-технического комплекса для создания сети корпоративных порталов.
	
	01.01.2011 –10.07.2011

	3.1 Анализ и моделирование способов использования системы:

- анализ вариантов использования системы пользователями и их взаимосвязей;

- построение прецедентной модели системы.
	Теоретические
	01.01.2011 – 31.01.2011

	3.2 Выделение и анализ взаимодействия компонентов системы:

- анализ и формирование множества типовых компонентов, необходимых для реализации системы;

- определение взаимосвязей компонентов;

- построение диаграммы компонентов системы.
	Теоретические
	01.02.2011 – 20.02.2011


Продолжение таблицы 6.1

	Работы
	Вид работ
	Сроки выполнения

	3.3 Формирование и исследование модели репликации данных в распределенной базе данных:

- анализ и формирование информационных массивов данных, для которых требуется репликация;

- анализ технологии репликации данных;

- разработка и анализ модели репликации данных.
	Теоретические
	21.02.2011 – 10.03.2011

	3.4 Исследование схемы интеграции и взаимодействия программной системы с подсистемами аутентификации и управления учетными записями пользователей:

- анализ типовых решений по аутентификации и управлению учетными записями пользователей;

- определение форматов и протоколов взаимодействия с подсистемами;

- формирование модели интеграции с подсистемами аутентификации и управления учетными записями.
	Теоретические
	11.03.2011 – 31.03.2011

	3.5 Разработка модели функционирования и развертывания системы:

- анализ принципов функционирования и особенностей развертывания системы;

- построение модели функционирования и развертывания системы.
	Теоретические
	01.04.2011 – 20.05.2011

	3.6 Разработка моделей взаимодействия системы с пользователями:

- анализ технологий взаимодействия с пользователями;

- анализ взаимосвязей и ограничений пользовательских интерфейсов; 

- формирование спецификаций и шаблонов интерфейсов пользователя, промежуточного представления данных;

- разработка структурированной модели совокупности пользовательских интерфейсов системы.
	Теоретические
	21.05.2011 – 20.06.2011


Продолжение таблицы 6.1

	Работы
	Вид работ
	Сроки выполнения

	3.7 Разработка технической документации на установку и настройку системы:

- анализ требований к технической документации;

- формированные структуры и содержания документации;

- наполнение разделов технической документации на установку и настройку системы.
	Теоретические
	21.06.2011 – 10.07.2011

	Этап 4. Исследования в области построения системы информационного обмена на основе реализации опытного прототипа сети порталов.
	
	11.07.2011 –10.12.2011

	4.1 Разработка документации на создание экспериментального прототипа сети порталов:

- анализ требований к документации на разработку экспериментального прототипа; 

- формирование содержания документации;

- наполнение разделов документации необходимой информацией.
	Экспериментальные
	11.07.2011 – 31.07.2011

	4.2 Разработка методики тестирования и анализа функционирования экспериментального прототипа сети:

- анализ исходных требований к системе и формирование показателей достижения этих требований;

- разработка множества тестовых заданий для оценки прототипа сети;

- формирование методики тестирования и правил оценки результатов.
	Экспериментальные
	01.08.2011 – 31.08.2011


Продолжение таблицы 6.1

	Работы
	Вид работ
	Сроки выполнения

	4.3 Анализ результатов исследований прототипа сети и их сопоставление с заданными требованиями к системе:

- оценка базовой функциональности системы; 

- оценка безопасности взаимодействия внутри сети;

- оценка безопасности внешнего взаимодействия.

- систематизация результатов исследования прототипа сети;

- сопоставление результатов с требованиями исходного технического задания на создание сети.
	Экспериментальные
	01.09.2011 – 20.09.2011

	4.4 Корректировка разработанной документации по результатам испытаний:

- анализ и определение несоответствий между технической документацией и результатами испытаний;

- внесение изменений в техническую документацию для устранения выявленных несоответствий и улучшению параметров. 
	Экспериментальные
	01.09.2011 – 30.09.2011

	4.5 Формирование принципов и методов эффективного управления информационным обменом в сети порталов через публичные каналы:

- разработка модели формирования, наполнения и актуализации метаинформационного описания содержимого сети;

- формирование правил администрирования и сетевого взаимодействия;

- разработка методики управления информационным обменом в сети порталов.
	Экспериментальные
	01.10.2011 – 15.10.2011


Продолжение таблицы 6.1

	Работы
	Вид работ
	Сроки выполнения

	4.6 Апробация принципов и методов управления информационным обменом в сети:

- анализ модели формирования, наполнения и актуализации метаинформационного описания содержимого сети;

- проверка полноты и непротиворечивости правил администрирования и сетевого взаимодействия.
	Экспериментальные
	15.10.2011 – 05.11.2011

	4.7 Модификация и совершенствование принципов и методов управления информационным обменом в сети:

- анализ результатов апробации принципов и методов управления информационным обменом в сети;

- определение направлений совершенствования и модификации принципов и методов управления информационным обменом;

- корректировка методики управления информационным обменом в сети порталов. 
	Экспериментальные
	06.11.2011 – 20.11.2011

	4.8 Подготовка методических материалов и технической документации для пользователей системы:

- анализ и формирование требований к технической документации по управлению информационным обменом в сети;

- подготовка технической документации для пользователей системы;

- формулировка практических рекомендаций по проектированию, реализации и эксплуатации системы информационного обмена сети порталов.
	Экспериментальные
	21.11.2011 – 10.12.2011


Продолжение таблицы 6.1

	Работы
	Вид работ
	Сроки выполнения

	Этап 5. Исследование и разработка специализированной аппаратно-программной платформы для построения защищенных приватных сетей порталов.
	
	01.01.2012 – 10.07.2012

	5.1 Исследование в области использования технических средств идентификации пользователей в системе на основе компактных цифровых носителей информации:

- анализ технологических решений по хранению идентифицирующей информации на основе компактных цифровых носителей информации;

- анализ возможностей и технологии интеграции технических решений в систему;

- построение модели идентификации пользователей в системе на основе компактных цифровых носителей информации.
	Экспериментальные
	01.01.2012 – 15.02.2012

	5.2 Анализ алгоритмов шифрования и разработка методики безопасной идентификации пользователей:

- анализ моделей безопасной идентификации пользователей в системе;

- анализ алгоритмов криптозащиты передаваемой идентифицирующей информации; 

- разработка модуля идентификации пользователей в системе на основе компактных цифровых носителей информации.
	Экспериментальные
	16.02.2012 – 15.03.2012


Продолжение таблицы 6.1

	Работы
	Вид работ
	Сроки выполнения

	5.3 Разработка методики тестирования опытных решений идентификации пользователей в системе на основе компактных цифровых носителей информации:

- анализ исходных требований к модулю идентификации и формирование показателей достижений этих требований;

- разработка множества тестовых заданий для оценки опытного решения по идентификации пользователей;

- формирование методики тестирования.
	Экспериментальные
	16.03.2012 – 05.04.2012

	5.4 Проектирование законченного технологического решения для построения защищенных приватных сетей порталов:

- формирование требований к аппаратной платформе;

- анализ различных реализаций аппаратных платформ;

- определение направлений совершенствования и адаптации аппаратных платформ для использования в разработанной системе.
	Экспериментальные
	06.04.2012 – 25.04.2012

	5.5 Разработки методики тестирования опытного образца аппаратно-программной платформы:

- анализ требований к аппаратно-программной платформе и формирование показателей достижения этих требований;

- разработка множества тестовых заданий для оценки опытного решения по идентификации пользователей;

- формирование методики тестирования.
	Экспериментальные
	06.04.2012 – 15.05.2012


Продолжение таблицы 6.1

	Работы
	Вид работ
	Сроки выполнения

	5.6 Разработка технической документации на аппаратно-программную платформу построения защищенных приватных сетей порталов:

- анализ требований к документации на аппаратно-программную платформу; 

- формирование содержания документации;

- наполнение разделов документации необходимой информацией;

- проверка соответствия разработанной документации требованиям к ней и корректировка, при необходимости.
	Экспериментальные
	16.05.2012 – 10.07.2012

	Этап 6. Обобщение и оценка результатов исследований, разработка рекомендаций.
	
	11.07.2012 –18.10.2012

	6.1 Обобщение результатов предыдущих этапов работ. Оценка полноты решения задач и эффективности полученных результатов в сравнении с современным научно-техническим уровнем:

- обобщение научных и практических результатов исследований;

- оценка степени решения поставленных научных задач;

- сравнительный анализ полученных научно-технических результатов и современных достижений в направлении тематики исследования;

- оценка возможности распространения результатов исследования на задачи построения информационных систем смежных классов;

- оценка эффективности предложенных методических рекомендаций по реализации теоретических положений;

- формулировка задач дополнительных исследований.
	Теоретические
	11.07.2012 – 31.07.2012

	6.2 Проведение дополнительных исследований.
	Теоретические
	01.08.2012 – 31.08.2012


Продолжение таблицы 6.1

	Работы
	Вид работ
	Сроки выполнения

	6.3 Оценка возможности создания конкурентоспособной продукции и услуг и разработка рекомендаций по использованию результатов проведенных НИР, включая предложения по коммерциализации:

- сравнительный анализ технико-экономических характеристик программных и аппаратных систем управления доступом;

- разработка рекомендаций по применению системы управления информационным обменом для построений сетей корпоративных порталов;

- разработка предложений по коммерциализации результатов исследований.
	Теоретические
	01.09.2012 – 30.09.2012

	6.4 Разработка программы внедрения результатов НИР в образовательный процесс:

- выявление государственных образовательных стандартов подготовки специалистов, бакалавров и магистров (связанные с разработкой и эксплуатацией программного обеспечения) и специальных дисциплин федерального компонента, в рамках которых актуально внедрение результатов НИР; 

- формулировка перечней вопросов, подлежащих рассмотрению в рамках различных дисциплин;

- определение формы и оценка объема внедрения.
	Теоретические
	01.10.2012 – 15.10.2012


7 Разработка принципов построения и правил функционирования систем управления информационным обменом

7.1 Назначение и возможности системы

Система управления информационным обменом представляет собой программно-технический комплекс на платформе свободно распространяемого ПО, обеспечивающий построение распределенной приватной сети порталов образовательных учреждений и эффективное управление информационным обменом в ней через публичные каналы Интернет. Она реализует возможность авторизованного доступа к закрытым разделам порталов, содержащих информацию, являющуюся объектом интеллектуального права, при обеспечении независимости от аппаратно-программной платформы построения и функционирования порталов.

К основным функциональным задачам, решаемым системой, относится:

1 Управление сетью порталов посредствам создания доменных групп пользователей, установление разрешения доступа между доменными группами и формирование уровня привилегий доступа.

2 Управление доступом к разделам портала различными пользователями посредством назначения тех или иных ресурсов открытыми или закрытыми, и определения привилегий доступа к закрытым ресурсам.

3 Управление учетными записями пользователей.

4 Контроль за функционирование сети и информационным обменом между серверами доступа.

5 Предоставление неавторизованного доступа к открытым разделам портала.

6 Предоставление авторизованного доступа к закрытым разделам порталов для соответствующих групп пользователей.

Последние две функциональные возможности по предоставлению доступа более детально представлены на рисунке 7.1.

К дополнительным функциональным возможностям аппаратно-программной платформы, не связанным непосредственно с функционалом системы, можно отнести задачи реализации функций:

1 Пакетной фильтрации трафика и брандмауэра к защищаемому порталу.

2 Сервера ААА для формирования профиля пользователей на Web-портале.

[image: image1.emf]Авторизованный 

пользователь

Доступ к закрытым разделам 

портала

Посетитель

Переадресация аутентификации 

на сервер сети

Доступ к открытым разделам 

портала

<<include>>

Перенаправление трафика на 

web-сервер портала

Проверка статуса ресурса

Аутентификация пользователя

<<extend>>

Перехват и анализ трафика

<<include>>

<<include>>

<<include>>

Подтверждение полномочий

<<extend>>

Переадресация авторизации на 

сервер сети

<<extend>>


Рисунок 7.1 – Модель функциональных возможностей

предоставления доступа 

7.2 Принципы построения системы

Основываясь на функциональных требованиях к системе, сформулируем последовательность функционирования системы:

1 Перехват в режиме обратного проксирования входящего трафика к серверу портала по протоколу HTTP.

2 Анализ принадлежности запроса пользователя определенному разделу портала (ресурсу) и проверка наличия ограничений для доступа к ресурсу.

3 Если ресурс открытый, то доступ к нему предоставляется всем пользователям, путем перенаправления запросов пользователей на web-сервер портала с включением в запрос IP-адреса обращения пользователя.

4 Для закрытого ресурса проверяется, аутентифицирован ли в системе пользователь, запрашивающий его, если нет, то система предлагает пользователю аутентифицироваться посредством ввода имени и пароля.

5 Если пользователь аутентифицирован, то система должна проверить его полномочия для доступа к запрашиваемому ресурсу.

6 Если полномочия пользователя подтверждены, то ему предоставляется доступ к запрашиваемому ресурсу, путем перенаправления запроса на web-сервер портала с включением в запрос IP-адреса обращения пользователя.

Аутентификация и авторизация осуществляется непосредственно на серверах управления доступом для всех пользователей сети. Отдельные сервера доступа хранят в себе информацию о пользователя своей доменной группы. Если к ресурсу обращается пользователь из другой доменной группы, то сервер переадресовывает запросы на центральный сервер сети. Это обуславливает необходимость хранения информации о пользовательской сессии в БД с возможностью доступа к ней различных узлов непосредственно и опосредованно через сервер сети.

В структуре системы выделяются пользовательские домены. Под пользовательским доменом подразумевается уникально именованная группа пользователей, которая: связана с одним корпоративным учреждением и с одним или несколькими порталами, функционирует на одной аппаратно-программной платформе, имеет своего администратора, может иметь привилегированный доступ к ресурсам порталов связанных с соответствующим сервером доступа. В системе управления выделяются пять ключевых ролей пользователей:

1 Неавторизованные пользователи – могут получить доступ к открытым разделам портала.

2 Авторизованные пользователи – могут получить доступ к закрытым разделам порта в зависимости от того, к какой группе уровня привилегий доступа они относятся. Пользователи могут принадлежать только одной группе привилегий доступа. Группы привилегий доступа имеют строгую иерархию подчиненности и вложения, поэтому пользователи, принадлежащие к группе с высоким приоритетом, будут иметь доступ ко всем закрытым разделам с меньшим уровнем приоритета доступа.

3 Администраторы доступа – определяющие, какие из разделов портала являются открытыми, а какие закрытыми и устанавливающие уровни привилегий доступа к закрытым разделам.

4 Администраторы домена – формируют структуру порталов данного сервера доступа. Они могут создавать, удалять, изменять учетные записи пользователей и перемещать их между группами уровней доступа. Они также осуществляет контроль за функционированием системы доступа и обращениями к связанным порталам.

5 Администратор сети – создает и удаляет доменные группы, связывает доменные группы с порталами, назначает администратора домена, разрешает доступ пользователям одной доменной группы к другим порталам (является необходимым, но недостаточным условие доступа). Он также осуществляет контроль за функционированием сети в целом и репликацией данных.

Реализация функциональных возможностей системы по обеспечению информационного обмена связана с решением трех основных задач:

1 Построение сервера ААА (аутентификации, авторизации, аккаунтинга), реализующего создание распределенной структуры пользовательских доменов и объединение пользователей в группы уровней доступа.

2 Построение подсистемы управления древовидной структуры порталов (картой сайта), назначение прав доступа к разделам портала и реализация механизма их наследования.

3 Создание метаинформационного описания содержимого порталов сети, механизмов управления им, подсистемы пользовательского представления и поиска.

Также реализация функциональных ролей пользователей подразумевает создание набора графических пользовательских интерфейсов, реализующих соответствующий функционал. Основными из них являются следующие интерфейсы:

· аутентификации пользователей при обращении к закрытым ресурсам порталов;

· управления учетными записями пользователей;

· формирования древовидной структуры портала;

· назначения прав доступа на основе наглядного представления дерева портала;

· управления доменными группами и междоменным доступом;

· представления информационного содержимого сети и поиска.

7.3 Правила функционирования системы 

Взаимосвязь основных сущностей исследуемой предметной области представлена в форме диаграммы классов на рисунке 7.2. 

Представленную модель отношений сущностей предметной области необходимо дополнить набором правил, на основе которых будет реализовываться система управления информационным обменом:

1
Портал рассматривается в системе как совокупность взаимосвязанных разделов (объектов доступа), имеющих иерархическую древовидную структуру подчиненности. У каждого объекта доступа, кроме корневого, в качестве которого рассматривается сам портал, существует единственный родительский объект и любое количество дочерних объектов. Каждый раздел связан с защищаемым ресурсом портала определенной ссылкой в формате URL. 
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Рисунок 7.2 – Классы предметной области

системы информационного обмена 

2
Для каждого раздела портала может быть назначено только одно правило доступа. При этом правило доступа начинает играть назначенную роль во всей ветви дерева, которая образована этим объектом. Для этой цели в системе предусмотрен механизм наследования дочерними объектами прав доступа от родительского объекта. Однако, для каждого дочернего может быть отключен механизм наследования прав и назначено новое правило доступа, которое будет относиться к нему и всем его потомкам.

3
Каждое правило доступа сопоставляет для связанных с ним объектов доступа группу привилегий доступа и два возможных действия: «разрешить» и «запретить». При этом для нового правила доступа к разделу группа привилегий должна быть такой же, как у родительского объекта или быть наследником группы привилегий доступа родителя, то есть иметь такой или более высокий уровень привилегий.

4
Группы привилегий доступа предназначены для группировки пользователей в соответствии с уровнем их привилегий (прав доступа) в системе. Между группами привилегий существует жесткая иерархия подчиненности. Каждая группа с более высоким уровнем привилегий является наследником группы с предыдущим значением уровня привилегий. Это обеспечивает возможность доступа пользователям с высоким уровнем привилегий к разделам, имеющим более низкий уровень привилегий доступа.

5
Всего в системе предполагается выделить 16 уровней привилегий доступа. Уровень привилегий 0 будет означать, что раздел являет открытым и общедоступным. Уровни с 1 по 16 предназначены для разграничения прав доступа к защищаемым разделам порталов.

6
Множество пользователей системы с помощью групп привилегий доступа разбивается на непересекающиеся подмножества, то есть пользователь может принадлежать только одной группе привилегий доступа.

7
Каждому сеансу авторизованного в системе пользователя сопоставляется уникальный идентификатор сессии, позволяющий определить, какому пользователю принадлежит любой запрос к порталу и, соответственно, уровень привилегий доступа определенного пользователя.

ЗАКЛЮЧЕНИЕ

На основе проведенных в рамках первого этапа НИР исследований можно сделать следующие выводы.

1
Рассматривать систему управления информационном обменом сети корпоративных порталов необходимо как составную часть системы управления сложной организационно-технической системой, объединяющей равноправных субъектов экономической деятельности в определенных отраслях экономики. 

2
Эффективная реализация процессов информационного обмена между корпоративными порталами, при обеспечении надежной защиты информации от несанкционированного доступа, возможно только на основе создания специальной системы управления с помощью программно-аппаратной платформы.

3
Специфика информационного обмена между корпоративными учреждениями через публичные порталы заключается в работе с разнородными, распределенными, реализованными на основе разных технологических решений, имеющими различную структуру массивами информации через открытие каналы связи Интернет.

4
Унификация аппаратно-программных платформ функционирования порталов, схемы представления, хранения информации и системы доступа к ней в различных организация и предприятиях является крайне трудоемким и дорогостоящим способом решения проблемы. Снижение трудоемкости и стоимости построения сети корпоративных порталов возможно за счет создания специального программного инструментария управления информационным обменом, который позволит решать ряд новых задач, связанных с межсетевым информационным взаимодействием корпоративных учреждений через публичные порталы и каналы связи.

5
В большинстве исследований вопросы информационного обмена организации доступа к сетевым ресурсам рассматриваются применительно к локальным вычислительным сетям предприятий, либо в контексте предоставления авторизованного доступа к закрытым ресурсам отдельных порталов удаленных пользователей глобальных сетей. Исследования в области построения сети корпоративных порталов, организации процессов информационного обмена в ней через каналы сети Интернет и управления данной инфраструктурой не развиты.

6
В рамках реализации данного проекта предполагается решение актуальной задачи создания научно-методических основ построения системы управления информационным обменом сети корпоративных порталов и построения системы управления информационным обменом сети корпоративных порталов. Решение данной задачи базируется на разработке программно-технического комплекса, обеспечивающего построение распределенной приватной сети корпоративных порталов, эффективное управление информационным обменом в ней через публичные каналы и реализующего возможность авторизованного доступа к закрытым разделам порталов, содержащих информацию для ограниченного использования, при обеспечении независимости от аппаратно-программной платформы построения и функционирования порталов.

В ходе выполнения исследований полностью решены сформулированные во введении задачи.

Результаты исследований первого этапа будут использованы в качестве информационной и научно-методической основы для дальнейших теоретических и экспериментальных исследований.
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