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РЕФЕРАТ

Отчет 179 с., 15 рис., 4 табл., 42 источника
распределенная сеть, управление доступом к информации, авторизация пользователей, информационный обмен, корпоративный портал
В отчете представлены результаты исследований, выполненных по 4 этапу Государственного контракта № 02.740.11.0831 от 11.06.2010 г. «Исследования в области построения системы управления информационным обменом сети корпоративных порталов» федеральной целевой программы «Научные и научно-педагогические кадры инновационной России» на 2009-2013 годы.

Целью четвертого этапа НИР является проведение исследований в области построения системы информационного обмена на основе реализации опытного прототипа сети порталов.
Методы исследования базируются на основных положениях системного анализа, построения и организации функционирования автоматизированных систем управления, теории информационных процессов и систем, теории проектирования баз данных, технологии разработки программного обеспечения построения виртуальных сетей, защиты информации, фильтрации контента и синтаксического анализа запросов.
В ходе выполнения работ получены следующие результаты:

· модель программно-технического комплекса, реализующего создание сети корпоративных порталов в сети Интернет;

· методика исследования экспериментального прототипа сети;
· модель организации безопасного авторизованного доступа к защищаемым разделам;

· технология построения сети корпоративных порталов;
· экспериментальный прототип сети корпоративных порталов;

· методика управления информационным обменом в сети корпоративных порталов через публичные каналы;

· техническая документация по построению сети порталов и ее эксплуатации.

Результаты четвертого этапа НИР являются информационной и научно-методической основой для дальнейших теоретических и экспериментальных исследований.

СОДЕРЖАНИЕ

9ВВЕДЕНИЕ


131
Разработка документации на создание экспериментального прототипа сети порталов


131.1
Формирование перечня документации


141.2
Создание экспериментального прототипа сети


141.2.1
Схема построения экспериментального прототипа сети


161.2.2
Построение формальной модели сети


201.2.3
Установка эквивалентности моделей


232
Разработка методики тестирования и анализа функционирования экспериментального прототипа сети


232.1
Программа проведения испытаний


292.2
Методика испытаний


292.2.1
Испытание № 1 «Проверка базовой функциональности на уровне пользователя Web-ресурсов»


302.2.2
Испытание № 2 «Проверка управления доступом к порталу»




322.2.3
Испытание № 3 «Проверка управления пользователями домена»




352.2.4
Испытание № 4 «Проверка корректного поведения системы при возникновении аварийной ситуации»


382.2.5
Испытание № 5 «Нагрузочное тестирование узла сети»


422.2.6
Испытание № 6 «Нагрузочное тестирование системы»


472.2.7
Испытание № 7 «Проверка протоколирования и резервирования»


513
Анализ результатов исследований прототипа сети и их сопоставление с заданными требованиями к системе


554
Корректировка разработанной документации по результатам испытаний


565
Формирование принципов и методов эффективного управления информационным обменом в сети порталов через публичные каналы


565.1
Модель объекта управления


565.1.1
Базовая модель взаимодействия пользователя с системой


625.1.2
Физическая модель информационного взаимодействия


725.2
Разработка методики управления информационным обменом в сети порталов


755.2.1
Создание и функционирование сети порталов в целом


775.2.2
Администрирование сети порталов


805.2.3
Управление информационными ресурсами


835.2.4
Управление доступом к информационным ресурсам


876
Апробация принципов и методов управления информационным обменом в сети


897
Модификация и совершенствование принципов и методов управления информационным обменом в сети


908
Подготовка методических материалов и технической документации для пользователей системы


93ЗАКЛЮЧЕНИЕ


96СПИСОК ИСПОЛЬЗОВАННЫХ ИСТОЧНИКОВ


100ПРИЛОЖЕНИЕ А План-график работ по тестированию экспериментального прототипа сети корпоративных порталов (копия)


103ПРИЛОЖЕНИЕ Б Протокол утверждения разработанной программы испытаний и методики тестирования экспериментального прототипа системы управления информационным обменом сети корпоративных порталов (копия)


105ПРИЛОЖЕНИЕ В Протокол тестирования системы и ее составных частей (копия)


115ПРИЛОЖЕНИЕ Г Акт оценки соответствия системы функциональным требованиям и параметрам технического задания (копия)



119ПРИЛОЖЕНИЕ Д Протокол опытной эксплуатации системы


121ПРИЛОЖЕНИЕ Е Анализ нештатных ситуаций в работе системы и методы их устранения


130ПРИЛОЖЕНИЕ Ж Акт корректировки разработанной документации по результатам испытаний (копия)


133ПРИЛОЖЕНИЕ И Протокол апробации принципов и методов управления информационным обменом в сети корпоративных порталов (копия)



138ПРИЛОЖЕНИЕ К Акт корректировки документации и методики управления информационным обменом в сети корпоративных порталов


140ПРИЛОЖЕНИЕ Л Пояснительная записка


146ПРИЛОЖЕНИЕ М Руководство пользователя


153ПРИЛОЖЕНИЕ Н Руководство администратора




ВВЕДЕНИЕ
Развитие информационных технологий в корпоративной сфере характеризуется широким развитием форм и способов представления информации различного содержания в сети Интернет. Вместе с тем, в различных учреждениях существует потребность в ограничении для внутренних и внешних пользователей доступа к определенным ресурсам, которые являются собственностью учреждения. Однако, с целью эффективного развития и обмена опытом, назрела острая необходимость обмена информацией между, в частности, образовательными учреждениями и предоставления доступа к объектам своей интеллектуальной собственности на договорной основе через свои Web-порталы и публичные каналы Интернет, обеспечивая при этом надежную защиту информации от несанкционированного доступа.
В этой связи очень важной и наиболее актуальной задачей в ближайшей перспективе является проблема целевой комплексной интеграции распределенных информационных ресурсов, обусловленная взаимодействием компаний в рамках одной отрасли, создания некоммерческих партнерств и профессиональных ассоциаций, а также в сфере создания провайдеров оказания электронных услуг.

Подход в решении данной задачи должен базироваться не на создании мега-порталов, объединяющих и, зачастую, дублирующих информационные массивы организаций и требующих значительных ресурсов для функционирования и актуализации информации. Предполагается создание сети порталов, интегрирующей распределенные информационные ресурсы организаций, классифицирующей их, управляющей поиском и доступом к ним в рамках сети посредством центра управления. При этом появляется возможность поддержки и управления информационным обменом и взаимодействием центральных систем управления сети с корпоративными системами управления организаций через закрытые разделы публичных порталов.
В то же время, порталы организаций имеют различную структуру и реализованы на разных аппаратно-программных платформах с помощью различных, иногда несовместимых, технологий. Унификация схемы представления, хранения информации и системы доступа к ней в различных организациях и предприятиях является крайне трудоемким и дорогостоящим способом решения проблемы. Это обуславливает актуальность темы исследования и определяет необходимость построения системы управления информационным обменом сети корпоративных порталов.
Существующие решения различных производителей ориентированы, прежде всего, на внутрикорпоративную интеграцию, соответствие внутренней политике безопасности и используемым внутри корпоративной сети технологиям, что затрудняет объединение в единую информационную сеть и может приводить к несовместимости различных корпоративных решений. Одни решения реализованы на основе проприетарного программного обеспечения, решение же задачи построения системы управления сетью корпоративных порталов основано на платформе свободно распространяемого программного обеспечения.

Цель исследования заключается в создании методологии и инструментария управления информационным обменом, которые позволят решать ряд новых задач, связанных с межсетевым информационным взаимодействием корпоративных учреждений через публичные порталы и каналы связи, независимо от технологий разработки порталов и аппаратных решений различных производителей.

В ходе реализации НИР планируется решение следующих основных научных задач:

1
Анализ и исследование систем управления информационным обменом в сетях обработки данных;

2
Формирование методики описания и согласования структур информационных массивов корпоративных порталов;

3
Проектирование модели организации безопасного авторизованного доступа к защищаемым разделам на основе распределенной модели хранения данных;

4
Формирование принципов и методов эффективного управления информационным обменом в сети образовательных порталов через публичные каналы;

5
Исследование и разработка проекта специализированной аппаратно-программной платформы для построения защищенных приватных сетей порталов.

Научная новизна исследования заключается в обобщении методов создания систем управления информационным обменом и разработке нового подхода к построению распределенной приватной сети корпоративных порталов на основе разрабатываемого программно-технического комплекса, обеспечивающего эффективное управление информационным обменом в ней через публичные каналы, при обеспечении независимости от аппаратно-программной платформы построения и функционирования порталов.

Целью четвертого этапа НИР является проведение исследований в области построения системы информационного обмена на основе реализации опытного прототипа сети порталов.
В ходе четвертого этапа исследований решаются следующие задачи:
· разработка документации на создание экспериментального прототипа сети порталов;
· разработка методики тестирования и анализа функционирования экспериментального прототипа сети;
· анализ результатов исследований прототипа сети и их сопоставление с заданными требованиями к системе;
· корректировка разработанной документации по результатам испытаний;
· формирование принципов и методов эффективного управления информационным обменом в сети порталов через публичные каналы;
· апробация принципов и методов управления информационным обменом в сети;
· модификация и совершенствование принципов и методов управления информационным обменом в сети;
· подготовка методических материалов и технической документации для пользователей системы.

Результаты четвертого этапа НИР являются информационной и научно-методической основой для дальнейших теоретических и экспериментальных исследований.

1 Разработка документации на создание экспериментального прототипа сети порталов
1.1 Формирование перечня документации 
Важнейшим этапом в процессе создания надежных и эффективно функционирующих программно-технических систем является всестороннее комплексное тестирование элементов системы на всех этапах разработки. Но ключевую роль в обеспечении качественного результата играют экспериментальные исследования на основе создания опытного прототипа системы, которые позволяют выяснить все основные недочеты в работе системы, оценить слаженность и эффективность взаимодействия ее компонентов, проверить соответствие системы заданным параметрам и функциональным требования, и оценить ее производительность и отказоустойчивость.
В процессе подготовки к построению прототипа сети корпоративных порталов был проведен анализ требований к технической документации. С этой целью были исследованы государственные и международные стандарты, регламентирующие структуру и содержание технической документации на тестирование опытных образцов. В качестве руководящих документов были выбраны стандарты: ГОСТ 19.301-79, ГОСТ 34.603-92, РД 50-34.698-90, поскольку непосредственно регулируют ключевые аспекты данного вопроса, и на основе научного подхода в области тестирования программных систем [33-38].
Основываясь на данных стандартах, были сформированы перечень, структура и содержание документации для построения и тестирования экспериментального прототипа сети порталов.

В процессе подготовки работ по тестированию необходимо была осуществлена  разработка технической документации, включающей в себя:

· схему построения прототипа сети, детально описанную в следующем подразделе;
· обоснование соответствия данной схемы заявленным функциям;
· методику тестирования, представленную во втором разделе;
· план-график построения экспериментального прототипа сети и проведения тестовых экспериментов с ним и его компонентами, копия которого приведен в приложении А.

· шаблон протокола испытаний согласно РД 50-34.698-90.
1.2 Создание экспериментального прототипа сети

1.2.1 Схема построения экспериментального прототипа сети
С целью более эффективного тестирования прототипа сети была выбрана не обычная схема построения (Рисунок 1.1), заявленная в концепции, а инверсионная (обратная) схема (Рисунок 1.2) построения экспериментального прототипа сети, где сервера контроля доступа осуществляли проксирование трафика не к определенным порталам, а  ко всей сети Интернет.
Данная схема позволяет проверить работоспособность узлов  контроля доступа под высокой нагрузкой  и с большим количеством пользователей (около 500), работающих одновременно. С этой целью в трех корпусах университета были установлены сервера контроля доступа в Интернет, объединенные в единую сеть с сервером управления и авторизации.  Доказательно эквивалентности данной схемы построения сети применительно в к проведению экспериментальных исследований приведено ниже. 

На рисунках 1.1 и 1.2 показаны схема организации доступа к сети информационных порталов через локальные сети организаций и сеть Интернет, и схема организации централизованного управления доступом пользователей корпоративных сетей к ресурсам сети Интернет соответственно. Общим для данных сетевых архитектур является возможность координации прав доступа через общую систему управления доступом. Таким образом, пользователь сети организации 1 может использовать свои права (получать доступ к ресурсам информационной сети порталов или к ресурсам Интернет) через сеть организации 2, если иное не регулируется особыми правилами.
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Рисунок 1.1 – Схема организации системы управления доступом сети информационных порталов

Для целей построения прототипа сети и его комплексного тестирования требуется показать, что для организации «внешнего» доступа к внутренним ресурсам сети порталов и для организации «внутреннего» доступа к ресурсам сети Интернет может быть использована одна и та же технология. Установление данного факта позволит (при выполнении некоторых условий) утверждать, что система доступа при организации сети по схеме 1 будет обладать те ми же свойствами, что и система доступа при организации сети по схеме 2, и наоборот.
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Рисунок 1.2 – Схема организации системы управления доступом к ресурсам сети Интернет для пользователей локальных сетей организаций
1.2.2 Построение формальной модели сети
Абстрагируясь от технических особенностей систем, реализованных по схеме 1, связанных с используемыми аппаратными средствами, инфор​мационными технологиями и каналами передачи данных, можно выделить следующие характеристики, определяющие функционирование системы:

1 Множество А ресурсов, доступ к которым обеспечивается систе​мой. Очевидно, что данное множество конечно;

2 Множество пользователей U, имеющих возможность использо​вать систему и получать доступ к некоторому подмножеству ресурсов А. Под пользователем будем понимать не конкретного человека, а абстракт​ную роль, на которую распространяются некоторые ограничения доступа. Иными словами, для каждого пользователя [image: image4.png]u, €U



существует такое под​множество [image: image6.png]


, определяющее все доступные ему ресурсы (т.е. мно​жества U изоморфно некоторому элементу множества D(A), где D(A) множество всех подмножеств А);
3 Отображение множества U в множество [image: image8.png]E S D(4)



, где Е - множество допустимых комбинаций ресурсов.

Наиболее адекватным с точки зрения компромисса между конкретно​стью и абстрактностью представляется описание системы, реализованной по схеме 1, в терминах сетей Петри (СП). Введем следующие ограничения модели:

· Для каждой начальной маркировки т0 выполняется условие [image: image9.png]


, т.е. в каждый начальный момент времени активными могут быть только переходы, инцидентные некоторому единственному начальному состоянию, причем это состояние соответствует некоторому пользователю системы;
· между ролями пользователей не существует переходов. Обозна​чим множество состояний СП, соответствующих начальным состояниям пользователей системы, символами [image: image11.png]


, где п - количество поль​зователей системы, множество возможных начальных маркировок М. Тогда [image: image13.png]Vm €M



 не существует такой последовательности переходов [image: image15.png]= (ty,ty, ..., t;)



, приводящей к маркировке, принадлежащей множеству М (обозначим факт достижимости маркировки т из маркировки т0 путем последовательной активации переходов [image: image17.png]


, как [image: image19.png]m, — () = m



. Из этого следует, что СП можно разбить на п компонент связности и каждую ком​поненту рассматривать в отдельности. В простейшем случае, когда в си​стеме зарегистрирован единственный пользователь, СП состоит из одной компоненты. Более того, любую СП, соответствующую системе по схеме 1, можно рассматривать как множество компонент связности, каждая из которых является «базовым случаем»;
· для каждой начальной маркировки то существует такая после​довательность переходов [image: image21.png]


, что [image: image23.png]my —

() = m,



, причем количество таких последовательностей равно card(A), где А множество ресурсов, «управ​ляемых» системой. Из этих состояний [image: image25.png]card(A; € D(A))



, где D(A) мно​жество всех подмножеств А, доступны пользователю ui, которому соответ​ствует начальная маркировка т0. Также введено дополнительно «ошибоч​ное» состояние fi, соответствующее обращению пользователя к недоступ​ному ресурсу. Выполнение данного условия приводит к тому, что в данной СП не существует тупиковых маркировок.

В соответствии с приведенным перечнем характеристик СП, постро​им базовую компоненту такой сети (рисунок 3). На данном рисунке со​стояние rij соответствует ресурсу [image: image27.png]a; € 4,



, т.е. некоторому ресурсу aj, к которому может получить доступ пользователь ui. Аналогично, состояния [image: image29.png]e, € A\A,



 соответствуют ресурсам aj, доступ пользователя к которым за​блокирован. Естественно, что [image: image31.png]


, где sem - функция получения семантического значения, т.е. ресурса состояния.

Для упрощения схемы, на рисунке 1.3 не показаны переходы между парами состояний.
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Рисунок 1.3 – Базовая компонента сети Петри

Модель системы, состоящая из множества компонент связности, не отражает процесса авторизации пользователя в системе и получения им ро​ли. Для отражения этого процесса в модель можно добавить дополнитель​но, начальное состояние s, из которого возможны переходы во все состоя​ния [image: image34.png]meM



. Полная модель системы в терминах сетей Петри приведена на рисунке 1.4. Отмечу, что в данной модели допустима только одна начальная маркировка сети: т0 = (1, 0, 0,...,0), где первый элемент соответствует маркировке состояния s. Активация любого перехода, инцидентного состо​янию s, делает все другие инцидентные ему переходы мертвыми.
[image: image35.png]ts,




Рисунок 1.4 – Общая модель системы 
1.2.3 Установка эквивалентности моделей
Построим аналогичную модель для системы, построенной по схеме 2. В соответствии с данной схемой система осуществляет ограниченное предоставление доступа к ресурсам сети Интернет. Количество ресурсов I сети Интернет ограничено, система способна предоставить доступ к некото​рому подмножеству ресурсов А' ⊆ I, следовательно, множество А' конечно. Пусть существует некоторое множество ролей пользователей системы U’, так что каждая роль [image: image37.png]


 представляет собой пользователя, имеюще​го доступ к некоторому множеству ресурсов Аi’ ⊆ А'. Общее количество таких пользователей не превышает card(D(A’)). Примем ограничение, что между ролями пользователей не существует переходов, т.е. не существует процедуры, с помощью которой пользователь, зашедший в систему под ролью ui, может перейти к роли uj, i ≠ j. Данное ограничение реально присутствует в большинстве систем, организованных по схеме 2, для по​лучения дополнительных прав пользователь должен выйти из системы и зайти под другой ролью.
Легко видеть, что сеть Петри, представленная на рисунке 3, соответ​ствует определению базового компонента модели системы, реализованной по схеме 2, если положить А = А', U = U'. Другими словами, если принять за множество ресурсов, доступом к которым управляет система, ресурсы сети Интернет, а за множество ролей пользователей в системе множество допустимых комбинаций ресурсов, к которым может быть одновременно получен доступ, реализация системы по схеме 1 станет эквивалентной ре​ализации системы по схеме 2.

Наиболее распространенной на практике является реализация систе​мы по схеме 2, при которой возможен доступ к ограниченному множеству ресурсов At ⊆ А', определяемому в соответствии с некоторым критерием:

[image: image38.png]deprecate(X) = condition,(X) V condition,(X) V ... V condition, (X)



  (1)
[image: image39.png]A, = { a € A'|~deprecate(a)}










(2)
В данной формуле предикаты [image: image41.png]condition,,i = 1.n



 соответствуют однокритериальным ограничениям, например, ограничение на отдельный URI, ограничение на содержимое и т.п.

При такой организации существует множество Аblock = A' \ At  «запрещенных» ресурсов и одна роль пользователя.

Однако в общем случае возможно существование множества ролей пользователей с различными условиями фильтрации множества ресурсов, к которым система может предоставить доступ. Аналогично, организация системы по схеме 1 определяет множество ролей пользователей системы, каждой из которых поставлено в соответствие некоторое подмножество множества ресурсов, «управляемых» системой.

Приведенные рассуждения приводят к следующему заключению. Каж​дой системе, организованной по схеме 2 и предоставляющей доступ к неко​торому ограниченному подмножеству ресурсов сети Интернет, может быть поставлена в соответствие система, организованная по схеме 1, которая осуществляет «управление» соответствующим множеством ресурсов сети Интернет. При этом схемы авторизации для системы 1 и соответствующей ей системы 2 будут идентичными, также как и условие «отбора» ресурсов, доступных различным ролям пользователей.
В заключение следует отметить, что в ходе данного этапа разработана документации на создание экспериментального прототипа сети порталов и проведения тестовых экспериментов с ним, обоснована схема построения прототипа сети порталов, определены нормативные показатели, в соответствие с которыми осуществлялись дальнейшие работы по тестированию системы.
2 Разработка методики тестирования и анализа функционирования экспериментального прототипа сети
2.1 Программа проведения испытаний
Программа и методика проведения системы на этапе предварительных испытаний предназначена для установления данных, обеспечивающих получение и проверку проектных решений, выявление причин сбоев, определение качества работ, показателей качества функционирования системы, проверку соответствия системы требованиям техники безопасности, продолжительность и режим испытаний. В общем случае для проведения испытаний необходимо сделать анализ исходных требований к системе и формирование показателей достижений этих требований, разработать множество тестовых заданий для оценки прототипа сети и сформировать методику тестирования и правил оценки результатов.
Согласно РД 50-34.698-90 [36] программа и методика испытаний содержит следующие разделы:

· объект испытаний;

· цель испытаний;

· общие положения;

· объем испытаний;

· условия и порядок проведения испытаний;

· материально-техническое обеспечение испытаний;

· отчетность;

· методику испытаний.

1 Объект испытаний

Объектом испытаний является система управления информационным обменом сети корпоративных порталов (далее система).
Испытания проводятся для следующих функций системы:

· управление сетью порталов посредством создания доменных групп пользователей, установление разрешения доступа между доменными группами и формирование уровня привилегий доступа;

· управление доступом к разделам портала различными пользователями посредством назначения тех или иных ресурсов открытыми или закрытыми, и определения привилегий доступа к закрытым ресурсам;

· управление учетными записями пользователей;

· контроль за функционированием сети и информационным обменом между серверами доступа;

· резервное копирование информации;

· предоставление неавторизованного доступа к открытым разделам портала;

· предоставление авторизованного доступа к закрытым разделам порталов для соответствующих групп пользователей.

2 Цель испытаний

Целью проведения испытаний является: 

· проверка взаимодействия подсистем;

· проверка работоспособности системы под нагрузкой; 

· проверка соответствия системы заявленным функциональным требованиям;

· проверка соответствия системы требованиям технического задания.

3 Общие положения

3.1 Перечень руководящих документов

Настоящая программа и методика испытаний разработана в соответствии со следующими документами: 

· ГОСТ 34.603-92 Информационная технология. Виды испытаний автоматизированных систем;

· ГОСТ 19.301-79 Программа и методика испытаний. Требования к содержанию и оформлению;

· РД 50-34.698-90 Методические указания. Информационная технология. Комплекс стандартов и руководящих документов на автоматизированные системы. Автоматизированные системы. Требования к содержанию документов;

· техническое задание на проект.

3.2 Перечень предъявляемых на испытания документов

Ниже приведен перечень программной документации, предъявляемой для испытания:

· общее описание системы;

· руководство пользователя;

· руководство администратора

· описание программ;

· тексты программ.

Испытания проводятся исполнителем НИР на основе своей материально-технической базы.
4 Объем испытаний

4.1 Перечень этапов испытаний и проверок

В таблице 2.1 представлен перечень составных элементов системы подлежащих тестированию.

Таблица 2.1 – Перечень объектов тестирования
	№
	Объект испытаний
	Наименование испытания
	Вид испытания
	Оцениваемые характеристики

	1
	2
	3
	4
	5

	1
	Подсистема контроля аутентификации/авторизации и фильтрация HTTP-запросов


	Проверка базовой функциональности на уровне пользователя Web-ресурсов
	автономное
	1 Поддержка сеанса пользователя

2 Разрыв сеанса пользователя по времени

3 Предоставление доступа к открытым ресурсам

4 Предоставление доступа к закрытым ресурсам

5 Разграничение доступа в соответствии с уровнем доступа пользователя

	2
	Подсистема управления доступом к порталу
	Проверка управления доступом к порталу
	автономное
	1 Мониторинг доступа к порталу

2 Формирование и модификация структуры каталогов портала

3 Назначение ограничений доступа к разделам

4 Назначение уровней доступа к закрытым разделам портала

	3
	Подсистема управления пользователями домена
	Проверка управления пользователями домена
	автономное
	1 Мониторинг активности пользователей

2 Модификация учетных записей

3 Создание и удаление учетных записей пользователей

4 Изменения членства пользователей в группах доступа

	4
	Система доступа, включая все подсистемы и компоненты, функционирующие в рабочем режиме
	Проверка корректного поведения системы при возникновении аварийной ситуации
	комплексное
	1 Реакция системы на возникновение аварийных ситуаций
2 Восстановление системы после устранения аварийных ситуаций


Продолжение таблица 2.1
	1
	2
	3
	4
	5

	5
	Узел сети, включенный в систему
	Нагрузочное тестирование узла сети
	комплексное
	1 Количество одновременно обрабатываемых запросов авторизации на уровне одного узла

2 Количество учетных записей пользователей в одном пользовательском домене

3 Количество уровней привилегий доступа

4 Количество защищаемых порталов на одном узле

	6
	Система (сеть в целом)
	Нагрузочное тестирование системы
	комплексное
	1 Количество одновременно обрабатываемых запросов авторизации на уровне сети

2 Общее число пользователей в одной сети

3 Количество узлов в одной сети

	7
	Система (сеть в целом)
	Проверка протоколирования и резервирования
	комплексное
	1 В системе управления сетью должны быть реализованы механизмы резервирования всех хранимых данных, необходимых для функционирования системы и обеспечения восстановления её работоспособности после сбоев.

2 В системе должен быть реализован механизм протоколирование действий пользователей и хранение этой информации не менее 3 мес.


4.2 Последовательность проведения и режима испытаний:
· функциональное тестирование;
· нагрузочное тестирование;
· опытная эксплуатация в обратном режиме функционирования;
· проверка реагирования на нештатные ситуации;
· систематизация и статистический анализ результатов тестирования;
· составление протокола испытаний;
· если результаты тестирования неудовлетворительные произвести корректировку параметров системы и перейти к п.1;
· провести корректировку документации по результатам испытаний.
5 Условия и порядок проведения испытаний 

Испытания экспериментального прототипа системы управления информационным обменом сети корпоративных порталов проводятся в соответствии с утвержденным планом-графиком на базе исполнителя и с привлечением его  ресурсов. С этой целью создан экспериментальный тестовый стенд и построен прототип сети, реализующий реверсивный доступ к ресурсам сети Интернет.
6 Материально-техническое обеспечение испытаний.
Все расходы, связанные с проведением испытаний, исполнитель осуществляет за свой счет.
7 Отчетность.
К отчетным документам относят итоговые протоколы испытаний.

8 Методика.
Разработана и утверждена методика  проведения испытаний  экспериментального прототипа системы управления информационным обменом сети корпоративных порталов. Текст методики испытаний приведен в следующем подразделе. Копия протокола утверждения методики испытаний представлена в приложении Б.
2.2 Методика испытаний
2.2.1 Испытание № 1 «Проверка базовой функциональности на уровне пользователя Web-ресурсов»
1 Требование технического задания.
Система должна давать возможность использовать открытые Web-ресурсы и требовать ввести учетные данные при обращении к закрытым ресурсам. Доступ для пользователя должен осуществляться только к разрешенным для его пользовательского домена Web-ресурсам. 

2 Объект испытаний / Компонент объекта испытаний.
Подсистема контроля аутентификации/авторизации и фильтрация HTTP-запросов.

3 Требования к испытанию.
Перед проведением испытаний должно быть организовано:

· развернут тестовый стенд системы (система с базой данных, в которую предварительно внесены тестовые данные – testuser/testpassword и развернут тестовый портал http://portal.ru; необходим доступ в Интернет);

· рабочее место «Пользователь»;

· подготовлен документ «Протокол испытаний».

4 Порядок проведения испытания:
1 Запустить тестовый стенд;

2 Очистить кэш Web-браузера;

3 Войти в Web-браузер и перейти к отрытому ресурсу (http://www.ya.ru);

4 Перейти к закрытому, но доступному для тестового пользователя, Web-ресурсу (http://portal.ru/r1/open_res.html);

5 Ввести учетные данные пользователя (testuser/testpassword);

6 Перейти к закрытому и недоступному для тестового пользователя Web-ресурсу (http://portal.ru/r2/closed_res.html);

7 Завершить пользовательский сеанс (по таймауту);

8 Перейти к закрытому, но доступному для тестового пользователя, Web-ресурсу (http://portal.ru/r1/open_res.html);

9 Зафиксировать результат испытания в протоколе испытаний. 

5 Характеристики подлежащие оценке:
· поддержка сеанса пользователя;
· разрыв сеанса пользователя по времени;
· предоставление доступа к открытым ресурсам;
· предоставление доступа к закрытым ресурсам;
· разграничение доступа в соответствии с уровнем доступа пользователя.

6 Допустимые пределы расхождений.
Расхождения недопустимы (неколичественный показатель).

7 Порядок обработки результатов испытания.
Результат проверки фиксируется в колонке «Результат испытания» в таблице раздела «Сведения о результатах наблюдений за правильностью функционирования системы» протокола испытаний.
2.2.2 Испытание № 2 «Проверка управления доступом к порталу»
1 Требование технического задания.
Система должна давать возможность проводить управление доступом к разделам порталов. 

2 Объект испытаний / Компонент объекта испытаний.

Подсистема управления доступом к порталу.

3 Требования к испытанию.

Перед проведением испытаний должно быть организовано: 

· развернут тестовый стенд (система с базой данных, в которую предварительно внесены тестовые данные пользователя – testuser/testpassword и администратора доступа – ac_admin/ac_adminpassword, на внутреннем Web-сервере развернут тестовый портал http://portal.ru). Тестовый портал включает следующие разделы: r1, r2 и r3. Каждый из разделов включает в себя по 3 подраздела r1_sub1, r1_sub2, r1_sub3 и т.д. В подразделах расположены гипертекстовые документы, названные соответственно r1_sub1.html, r1_sub2.html, r1_sub3.html и т.д. Все разделы являются закрытыми для пользователя testuser и требуют привилегий уровня 3. Уровень привилегий пользователя равен 1;
· рабочее место «Администратор доступа»; 

· рабочее место «Пользователь»; 

· подготовлен документ «Протокол испытаний».

4 Порядок проведения испытания:
1 Запустить тестовый стенд;
2 Осуществить следующие действия (с рабочего места «Пользователь»): очистить кэш Web-браузера; перейти к Web-ресурсу (http://portal.ru/r1/r1_sub/r1_sub1.html);  ввести учетные данные пользователя; 

3 Перейти по адресу страницы администрирования доступа (http://portal.ru/access_admin) и ввести соответствующие учетные данные (ac_admin/ac_adminpassword) с рабочего места «Администратор доступа»;
4 В разделе «Управление доступом» панели администрирования установить уровень доступа для подраздела r1/r1_sub1/ равным 2;
5 В ручном режиме (в базе данных) на тестовом стенде изменить уровень привилегий тестового пользователей (testuser/testpassword) на значение 2;
6 Осуществить следующие действия (с рабочего места «Пользователь»): очистить кэш Web-браузера; перейти к Web-ресурсу (http://portal.ru/r1/r1_sub/r1_sub1.html); ввести учетные данные пользователя;
7 В разделе «Мониторинга доступа» (на рабочем месте «Администратор доступа») должны отобразиться указанные выше пользовательские запросы, что свидетельствует о внесении их в базу данных пользовательских запросов;
8  В разделе «Редактирования разделов портала» (на рабочем месте «Администратор доступа») необходимо удалить из доступа раздел r1, включая все подраздел;
9 Осуществить следующие действия (с рабочего места «Пользователь»): очистить кэш Web-браузера; перейти к Web-ресурсу (http://portal.ru/r1/r1_sub/r1_sub1.html); ввести учетные данные пользователя;
10 В разделе «Управление доступом» панели администрирования установить уровень доступа для подраздела r2/r2_sub1/ равным 2;
11 Осуществить следующие действия (с рабочего места «Пользователь»): очистить кэш Web-браузера; перейти к Web-ресурсу (http://portal.ru/r1/r1_sub/r1_sub1.html); ввести учетные данные пользователя.

12 Зафиксировать результат испытания в протоколе испытаний. 

5 Характеристики, подлежащие оценке:
· мониторинг доступа к порталу;
· формирование и модификация структуры каталогов портала;
· назначение ограничений доступа к разделам;
· назначение уровней доступа к закрытым разделам портала. 

6 Допустимые пределы расхождений.
Расхождения недопустимы (неколичественный показатель).
7 Порядок обработки результатов испытания.
Результат проверки фиксируется в колонке «Результат испытания» в таблице раздела «Сведения о результатах наблюдений за правильностью функционирования системы» протокола испытаний.

2.2.3 Испытание № 3 «Проверка управления пользователями домена»
1 Требование технического задания.
Система должна давать возможность проводить управление пользователями системы. 

2 Объект испытаний / Компонент объекта испытаний.
Подсистема управления пользователями домена.

3 Требования к испытанию.
Перед проведением испытаний должно быть организовано: 

· развернут тестовый стенд (система c пустой базой данных пользователей). На Web-сервере развернут тестовый портал http://portal.ru. Тестовый портал включает следующие разделы: r1, r2 и r3. Каждый из разделов включает в себя по 3 подраздела r1_sub1, r1_sub2, r1_sub3 и т.д. В каждом из подразделов расположен гипертекстовый документ, названный соответственно r1_sub1.html, r1_sub2.html, r1_sub3.html и т.д. В рамках стенда должны быть созданы пользовательские группы от 0 до 16;
· рабочее место «Администратор домена»; 

· рабочее место «Пользователь»; 

· подготовлен документ «Протокол испытаний».

4 Порядок проведения испытания.
1 Запустить тестовый стенд;
2 Осуществить следующие действия (с рабочего места «Пользователь»):  очистить кэш Web-браузера; перейти к Web-ресурсу (http://portal.ru/r1/r1_sub/r1_sub1.html);
3 Перейти по адресу страницы администрирования домена (http://portal.ru/domain_admin) и ввести соответствующие учетные данные (d_admin/d_adminpassword) с рабочего места «Администратор домена»;
4 В разделе «Пользователи» выбрать пункт «Добавить пользователя». Ввести в поле имя/пароль test1/test1password;
5 В разделе «Пользователи» выбрать пункт «Добавить пользователя». Ввести в поле имя/пароль test2/test2password;
6 В разделе «Пользователи» выбрать пункт «Добавить пользователя». Ввести в поле имя/пароль test3/test3password; 

7 В разделе «Пользователи» выбрать пункт «Изменить» и выбрать в списке пользователя test1. Изменить имя на test1modified;
8 В разделе «Пользователи» выбрать пункт «Изменение принадлежность пользователя» и перенести его в группу 10;
9 Осуществить следующие действия (с рабочего места «Пользователь»): очистить кэш Web-браузера; перейти к Web-ресурсу (http://portal.ru/r1/r1_sub/r1_sub1.html); ввести учетные данные пользователя test1modified/ test1password;
10 Осуществить следующие действия (с рабочего места «Пользователь»): очистить кэш Web-браузера; перейти к Web-ресурсу (http://portal.ru/r1/r1_sub/r1_sub1.html); ввести учетные данные пользователя test2/ test2password;
11 Осуществить следующие действия (с рабочего места «Пользователь»): очистить кэш Web-браузера; перейти к Web-ресурсу (http://portal.ru/r1/r1_sub/r1_sub1.html); ввести учетные данные пользователя test3/ test3password;
12 В разделе «Мониторинг активности пользователей» (на рабочем месте «Администратор домена») должны отобразиться указанные выше пользовательские запросы, что свидетельствует о внесении их в базу данных запросов;
13 Зафиксировать результат испытания в протоколе испытаний. 

5 Характеристики подлежащие оценке:
· мониторинг активности пользователей;
· модификация учетных записей;
· создание и удаление учетных записей пользователей;
· изменения членства пользователей в группах доступа.

6 Допустимые пределы расхождений.
Расхождения недопустимы (неколичественный показатель).
7 Порядок обработки результатов испытания.
Результат проверки фиксируется в колонке «Результат испытания» в таблице раздела «Сведения о результатах наблюдений за правильностью функционирования системы» протокола испытаний.
2.2.4 Испытание № 4 «Проверка корректного поведения системы при возникновении аварийной ситуации»
1 Требование технического задания.
Система должна корректно отрабатывать возникшую аварийную ситуацию, которая должна быть устранена администратором системы, следуя инструкциям документа «Руководство системного администратора». 

2 Объект испытаний / Компонент объекта испытаний.
Система доступа, включая все подсистемы и компоненты, функционирующие в рабочем режиме.

3 Требования к испытанию.
Перед проведением испытаний должно быть организовано: 

· развернут тестовый стенд (Система c пустой базой данных пользователей). На Web-сервере развернут тестовый портал http://portal.ru. Тестовый портал включает следующие разделы: r1, r2 и r3. Каждый из разделов включает в себя по 3 подраздела r1_sub1, r1_sub2, r1_sub3 и т.д. В каждом из подразделов расположен гипертекстовый документ, названный соответственно r1_sub1.html, r1_sub2.html, r1_sub3.html и т.д. В рамках стенда должны быть созданы пользовательские группы от 0 до 16;
· рабочее место «Администратор домена»; 

· рабочее место «Пользователь»;

· подготовлен документ «Руководство системного администратора», раздел «Устранение неисправностей»;

· подготовлен документ «Протокол испытаний».

4 Порядок проведения испытания:
1 Запустить тестовый стенд;
2 Сымитировать аварийные ситуации и попытаться их устранить в соответствии разделом руководства администратора «Поиск и устранение неисправностей»;
3 Проконтролировать прогнозируемые состояния системы при возникновении аварийных ситуаций и после выполнения действий по их устранению, приведённые в таблице 2.2;

4 Зафиксировать результат испытания в протоколе испытаний.
Таблица 2.2 – Состояния системы при возникновении аварийных ситуаций
	Аварийная ситуация
	Условия возникновения и устранения 
	Прогнозируемое состояние системы

	1
	2
	3

	Сервер доступа не работает физически
	Необходимо отключить питание серверу, отсоединив питающие кабели
	Не функционирует сервер доступа; нет реакции на внешние воздействия

	
	Устранение неисправности в электрической цепи питания
	Аппаратная часть сервера доступа функционирует в штатном режиме

	На сервере не загружается операционная система
	Необходимо нарушить целостность системных каталогов, удалив часть системных файлов и папок с диска (команда для терминала sudo rm -rf /)
	Вывод списка ошибок операционной системы; ОС не выходит на заданный режим функционирования

	
	Переустановка ОС в соответствии с инструкцией (см. Руководство системного администратора)
	Успешная загрузка ОС. Все службы работают в нормальном режиме. В системных отчетах не регистрируются сообщения о критических ошибках

	Не доступна панель конфигурации
	Необходимо отключить web-сервер, остановив соответствующий процесс (выполнить в консоли ps aux | grep apache; sudo kill <номер процесса>), либо выполнив специально назначенную команду
	При запросе страницы конфигурации в браузере выдаётся сообщение «Страница недоступна» (Ошибка HTTP 404)

	
	Проверка состояния системных отчётов SYSLOG или DMESG на предмет наличия критических ошибок, а так же локальных «логов» данной программы. Перезапуск или переустановка программы 
	Доступна панель конфигурации. В списке запущенных программ фигурирует имя программы Web-сервера



Продолжение таблицы 2.2

	1
	2
	3

	Нет доступа к панели администрирования учётных записей
	Необходимо отключить web-сервер, остановив соответствующий процесс (выполнить в консоли ps aux | grep apache; sudo kill <номер процесса>), либо выполнив специально назначенную команду
	При запросе страницы конфигурации в браузере выдаётся сообщение «Страница недоступна» (Ошибка HTTP 404)

	
	Проверка состояния системных отчётов SYSLOG или DMESG на предмет наличия критических ошибок, а так же локальных «логов» данной программы. Перезапуск или переустановка программы
	Доступна панель администрирования учетных записей. В списке запущенных программ фигурирует имя программы Web-сервера

	Отказ главного сервера доступа
	Необходимо физически отключить главный сервер доступа, либо отключить его от глобальной сети
	Регистрируется сообщение об отказе сервера управления сетью в системном журнале ошибок; система функционирует в нормальном режиме

	
	Добиться нормального функционирования сервера управления сетью, устранив неисправности отключения электропитания и сетевого интерфейса
	Сервер управления сетью  функционирует в штатном режиме. В системном журнале не регистрируются сообщения недоступности сервера управления сетью

	Пользователь не может получить доступ к запрашиваемому узлу 
	Необходимо отключить сервер доступа от сети. Так же возможно осуществлять вход путем ввода ошибочных аутентификационных данных
	При запросе узла портала с рабочей станции клиента браузер выдаёт сообщение «Страница недоступна» (Ошибка HTTP 404)

	
	Проверка состояния сервера доступа. Проверка сетевых соединений и интерфейсов. Устранение неполадок согласно инструкции
	Доступен узел портала с рабочей станции клиента. Сервер доступа работает в штатном режиме


Продолжение таблицы 2.2

	1
	2
	3

	Отсутствие доступа к узлу портала
	Необходимо физически отключить web-сервер, либо отключить его от глобальной сети
	Регистрируется сообщение об отказе сервера портала в системном журнале ошибок

	
	Проверка состояния системных отчётов SYSLOG или DMESG на предмет наличия критических ошибок, а так же локальных «логов» данной программы.
Устранить неисправности отключения электропитания и сетевого интерфейса
	Доступен узел портала. В списке запущенных программ фигурирует имя программы Web-сервера.


5 Характеристики, подлежащие оценке.
Реакция системы на возникновение аварийных ситуаций.

6 Допустимые пределы расхождений.

Расхождения недопустимы (неколичественный показатель).

7 Порядок обработки результатов испытания.

Результат проверки фиксируется в колонке «Результат испытания» в таблице раздела «Сведения о результатах наблюдений за правильностью функционирования системы» протокола испытаний.
2.2.5 Испытание № 5 «Нагрузочное тестирование узла сети»
1 Требование технического задания.

Количество одновременно обрабатываемых запросов авторизации на уровне одного узла – не менее 50 запросов в секунду.

Количество учетных записей пользователей в одном пользовательском домене – не более 65535.

Количество уровней привилегий доступа  – 16.

Количество защищаемых порталов на одном узле – не более 255.

2 Объект испытаний / Компонент объекта испытаний.

Узел сети, включенный в систему.

3 Требования к испытанию.

Перед проведением испытаний должно быть организовано: 

· развернут тестовый стенд (таблица 2.3);

· тестовый стенд должен быть развернут на двух ЭВМ следующей аппаратной конфигурации: ЦП 2,30ГГц, ОЗУ 2,00Гб, 100Мб Ethernet;

· рабочее место «Пользователь»; 

· подготовлен документ «Протокол испытаний».

Таблица 2.3 – Составные части (элементы) тестового стенда
	Элемент стенда
	Описание
	Примечание

	1
	2
	3

	Список ресурсов (URI)
	Древовидная структура, имеющая глубину вложенности подразделов для своих доменов не более 3. На каждом из уровней происходит кратное 2 увеличение числа узлов. На втором уровне вложенности подразделов находятся два каталога. Подразделы первого из них открыты для гостевого доступа. Права доступа к подразделам второго назначаются случайно в соответствии с равномерным законом распределения
	База данных ресурсов, реализованная на базе LDAP на стороне сервера и предварительно внесенный список текстовых строк в эмуляторе клиентских запросов

	Список пользователей
	Содержит пустой список пользователей.
	База данных пользователей реализованная на базе LDAP на стороне клиента и список текстовых строк в эмуляторе клиентских запросов

	Эмулятор клиентских запросов 
	Должен иметь следующие параметры:

- два типа распределения запросов по времени: равномерное распределение и нормальное;

- случайные интервалы времени сброса сессии в соответствии с равномерным законом распределения
	Сценарий на языке Python использующий программные средства wget/curl, реализующий взаимодействие по протоколу HTTP(s)


Продолжение таблицы 2.3

	1
	2
	3

	Таймер 
	Ключевым показателем, который необходимо отслеживать является – временя отклика на HTTP(S)-запрос. Фиксировать все времена отклика и проводить их статистическую обработку (нахождение средних и пиковых значений, разброса значений)
	Включен в эмулятор клиентских запросов

	Эмулятор данных портала
	Для каждого URI ставится в соответствие определенный размер HTTP(S)-ответа, в соответствии с нормальным законом распределения
	Web-сервер Apache со специальным сценарием на языке Python, генерирующий HTTP(S)-ответ определенного размера

	База данных тестирования
	Для каждого тестового запроса создается кортеж данных, включающий в себя все ключевые и требующие фиксирования показатели (URI, время отклика, объем переданного трафика, данные пользователя, т.е. полный журнал действий пользователя). В последствии данные этой БД проходят статистическую обработку
	


4 Порядок проведения испытания:
а) запустить тестовый стенд;
б) осуществить запуск инициализирующего сценария, который выполнит следующие действия:

– заполняет список привилегий доступа;

– заполняет список защищаемых порталов (не более 255) и список текстовых строк (вида «http://portal(N).ru») для эмулятора клиентских запросов в соответствии с базой данных;

– заполняет список пользователей (не более 65535) со случайными правами доступа, распределёнными по равномерному закону (где плотность распределения [image: image43.png]0,x &[0,16]
feo= { x €[0,16]



, [image: image45.png][0,16]



 – диапазон изменения случайной величины [image: image47.png]


) и генерирует список текстовых строк (например, «user:password») в эмуляторе клиентских запросов в соответствии с данными о пользователях в базе данных;

– журналирует создание пользователей для последующего анализа статистических данных этого процесса.

в) повторять в цикле от 1 до 100:

– очистить аутентификационные данные эмулятора запросов;

– генерировать случайное количество (от 0 до 500) единовременных запросов в соответствии с равномерным законом распределения к открытым подразделам случайных доменов, занося результаты обращения в базу данных;
г) повторять в цикле от 1 до 100:

– очистить аутентификационные данные эмулятора запросов;

– генерировать случайное количество (от 0 до 500) единовременных запросов в соответствии с нормальным законом распределения ([image: image49.png]f

()= e wet



, где используется нормальное распределение с математическим ожиданием µ, равным 250 и стандартным отклонением σ – 250) к открытым подразделам случайных доменов, занося результаты обращения в базу данных;
д) повторять в цикле от 1 до 100:

– очистить аутентификационные данные эмулятора запросов;

– создать случайное количество (от 0 до 500) в соответствии с равномерным законом распределения новых сеансов пользователя;

– генерировать единовременные запросы к закрытым подразделам случайных доменов, используя данные о сеансах и занося результаты обращения в базу данных;
е) Повторять в цикле от 1 до 100:

– очистить аутентификационные данные эмулятора запросов;

– создать случайное количество (от 0 до 500) в соответствии с нормальным законом распределения новых сеансов пользователя (математическое ожидание µ, равное 250 и стандартным отклонением σ – 250); 

– генерировать единовременные запросы (соответствующие экспоненциальному закону распределения: (плотность вероятности:
 [image: image51.png]&)
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, где [image: image53.png]


)) к закрытым подразделам случайных доменов, используя данные о сеансах и занося результаты обращения в базу данных;
ж) зафиксировать результат испытания в протоколе испытаний. 

5 Характеристики подлежащие оценке:
· количество одновременно обрабатываемых запросов авторизации на уровне одного узла;

· количество учетных записей пользователей в одном пользовательском домене;

· количество уровней привилегий доступа;

· количество защищаемых порталов на одном узле.

6 Допустимые пределы расхождений.
Допустимо расхождение параметров, не превышающее заданные пределы.

7 Порядок обработки результатов испытания.
Результат проверки фиксируется в колонке «Результат испытания» в таблице раздела «Сведения о результатах наблюдений за правильностью функционирования системы» протокола испытаний.
2.2.6 Испытание № 6 «Нагрузочное тестирование системы»
1 Требование технического задания.
Должны быть достигнуты следующие характеристики системы:

· количество одновременно обрабатываемых запросов авторизации на уровне сети - не менее 100 запросов в секунду;

· общее число пользователей в одной сети - не более 16711425;

· количество узлов в одной сети - не более 255.

2 Объект испытаний / Компонент объекта испытаний.

Система (сеть в целом).

3 Требования к испытанию.

Перед проведением испытаний должно быть организовано: 

· развернут тестовый стенд (таблица 2.4);

· тестовый стенд должен быть развернут на 11 ЭВМ следующей аппаратной конфигурации: ЦП 2,30ГГц, ОЗУ 2,00Гб, 100Мбит/с FastEthernet, с возможностью развёртывания нескольких серверов доступа на одной ЭВМ;

· рабочее место «Пользователь»; 

· подготовлен документ «Протокол испытаний».
Таблица 2.4 – Составные части (элементы) тестового стенда
	Элемент стенда
	Описание
	Примечание

	1
	2
	3

	Сервер управления сетью порталов 
	Сервер с дополнительными модулями мониторинга процедуры репликации:

-таймер;

-сборщик статистических сведений по объему данных централизованной аутентификации и репликации
	Подробное описание функциональных возможностей сервера представлено в документации

	Регулируемое множество серверов доступа
	В качестве элемента множества используется тестовый стенд предыдущего этапа тестирования
	Количество серверов регулируется в диапазоне от 1 до 255

	Сценарий внесения изменений в БД
	Необходимо иметь возможность вносить/удалять данные о порталах на серверах доступа. Причем объем данных должен изменяться по нормальному закону распределения, а частота внесения изменений по равномерному
	Сценарий на Python прямого взаимодействия с БД


Продолжение таблицы 2.4
	1
	2
	3

	Список ресурсов (URI)
	Древовидная структура, имеющая глубину вложенности подразделов для своих доменов не более 3. На каждом из уровней происходит кратное 2 увеличение числа узлов. На втором уровне вложенности подразделов находятся два каталога. Подразделы первого из них открыты для гостевого доступа. Права доступа к подразделам второго назначаются случайно в соответствии с равномерным законом распределения
	База данных ресурсов реализованная на базе LDAP на стороне сервера и предварительно внесенный список текстовых строк в эмуляторе клиентских запросов

	Список пользователей
	Содержит пустой список пользователей
	База данных пользователей реализованная на базе LDAP на стороне клиента и список текстовых строк в эмуляторе клиентских запросов

	Эмулятор клиентских запросов 
	Должен иметь следующие параметры:

- два типа распределения запросов по времени: равномерное распределение и нормальное;

- случайные интервалы времени сброса сессии в соответствии с равномерным законом распределения
	Сценарий на языке Python использующий программные средства wget/curl, реализующий взаимодействие по протоколу HTTP(s)

	Таймер 
	Ключевым показателем, который необходимо отслеживать является – время отклика на HTTP(S)-запрос. Фиксировать все времена отклика и проводить их статистическую обработку (нахождение средних и пиковых значений, разброса значений)
	Включен в эмулятор клиентских запросов

	Эмулятор данных портала
	Для каждого URI ставится в соответствие определенный размер HTTP(S)-ответа, в соответствии с нормальным законом распределения
	Web-сервер Apache со специальным сценарием на языке Python, генерирующий HTTP(S)-ответ определенного размера


Продолжение таблицы 2.4
	1
	2
	3

	База данных тестирования
	Для каждого тестового запроса создается кортеж данных, включающий в себя все ключевые и требующие фиксирования показатели (URI, время отклика, объем переданного трафика, данные пользователя, т.е. полный журнал действий пользователя). Впоследствии данные этой БД проходят статистическую обработку
	


4 Порядок проведения испытания:

а) запустить тестовый стенд;
б) осуществить запуск инициализирующего сценария, который выполнит следующие действия:

– заполняет список привилегий доступа;

– заполняет список защищаемых порталов (по 5 на каждый из 255 серверов доступа) и список текстовых строк (вида «http://portal(N).ru») для эмулятора клиентских запросов в соответствии с базой данных;

– заполняет список пользователей (не более 16711425) со случайными правами доступа, распределёнными по равномерному закону (от 0 до 16) и генерирует список текстовых строк (например, «user:password») в эмуляторе клиентских запросов в соответствии с данными о пользователях в базе данных;

– журналирует создание пользователей для последующего анализа статистических данных этого процесса;
– инициализирует множество серверов доступа (количество их устанавливается в предельное значение – 255);
в) повторять в цикле от 1 до 100:

– очистить аутентификационные данные эмулятора запросов;

– генерировать случайное количество единовременных запросов к порталам сети (от 0 до 500), расположенных на различных серверах доступа, в соответствии с равномерным законом распределения (где плотность распределения [image: image55.png]0,x € [a,b]
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 – диапазон изменения случайной величины [image: image59.png]


), к открытым подразделам случайных доменов, занося результаты обращения в базу данных;
г) повторять в цикле от 1 до 100:

– очистить аутентификационные данные эмулятора запросов;

– генерировать случайное количество (от 0 до 500) единовременных запросов к порталам сети, расположенным на различных серверах доступа, в соответствии с нормальным законом распределения ([image: image61.png]f
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, где используется нормальное распределение с математическим ожиданием µ, равным 250 и стандартным отклонением σ – 250) к открытым подразделам случайных доменов, занося результаты обращения в базу данных;
д) повторять в цикле от 1 до 100:

– очистить аутентификационные данные эмулятора запросов;

– создать случайное количество новых сеансов пользователя (от 0 до 500) в соответствии с равномерным законом распределения; 

– генерировать единовременные запросы к закрытым подразделам порталов сети, расположенных на различных серверах доступа, используя данные о сеансах и занося результаты обращения в базу данных;

е) повторять в цикле от 1 до 100:

– очистить аутентификационные данные эмулятора запросов;

– создать случайное количество (от до 500) в соответствии с нормальным законом распределения новых сеансов пользователя (математическое ожидание µ, равное 250 и стандартным отклонением σ – 2); 

– генерировать единовременные запросы к закрытым подразделам порталов сети, расположенных на различных серверах доступа, используя данные о сеансах и занося результаты обращения в базу данных;
ж) повторять в цикле от 1 до 100: 
– удалить сервер управления сетью порталов из системы;

– очистить аутентификационные данные эмулятора запросов;

– создать случайное количество новых сеансов пользователя в соответствии с нормальным законом распределения (математическое ожидание µ, равное 250 и стандартное отклонение σ – 250); 

– генерировать единовременные запросы к открытым и закрытым подразделам порталов сети, расположенным на различных серверах доступа, используя данные о сеансах и занося результаты обращения в базу данных в  соответствие к экспоненциальным законом распределения (плотность вероятности: [image: image63.png]&)
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);
и) зафиксировать результат испытания в протоколе испытаний. 

5 Характеристики, подлежащие оценке:

· количество одновременно обрабатываемых запросов авторизации на уровне сети;

· общее число пользователей в одной сети;

· количество узлов в одной сети.

6 Допустимые пределы расхождений.
Допустимо расхождение в сторону увеличения.

7 Порядок обработки результатов испытания.

Результат проверки фиксируется в колонке «Результат испытания» в таблице раздела «Сведения о результатах наблюдений за правильностью функционирования системы» протокола испытаний.

2.2.7 Испытание № 7 «Проверка протоколирования и резервирования»
1 Требование технического задания.

В системе управления сетью должны быть реализованы механизмы резервирования всех хранимых данных, необходимых для функционирования системы и обеспечения восстановления её работоспособности после сбоев.
В системе должен быть реализован механизм протоколирования действий пользователей и хранения этой информации не менее 3 мес.

2 Объект испытаний / Компонент объекта испытаний.

Система (сеть в целом).

3 Требования к испытанию.

Перед проведением испытаний должно быть организовано: 

· развернут тестовый стенд (система c базой данных пользователей). На Web-сервере развернут тестовый портал http://portal.ru. Тестовый портал включает следующие разделы: r1, r2 и r3. Каждый из разделов включает в себя по 3 подраздела: r1_sub1, r1_sub2, r1_sub3 и т.д. В каждом из подразделов расположен гипертекстовый документ, названный r1_sub1.html, r1_sub2.html, r1_sub3.html и т.д соответственно. В рамках стенда должны быть созданы пользовательские группы от 0 до 16:
· рабочее место «Администратор домена»; 

· рабочее место «Администратор доступа»; 

· рабочее место «Администратор сети»;

· рабочее место «Пользователь»; 

· подготовлен документ «Протокол испытаний».

4 Порядок проведения испытания:

1) запустить тестовый стенд;
2) перейти по адресу страницы администрирования домена (http://portal.ru/domain_admin) и ввести соответствующие учетные данные (d_admin/d_adminpassword) с рабочего места «Администратор домена»;
3) в разделе «Пользователи» выбрать пункт «Добавить пользователя». Ввести в поле имя/пароль test1/test1password;
4) перейти с рабочего места «Администратор сети» на адрес http://portal.ru/network_admin. Выбрать раздел «Мониторинг событий сети». Отследить события с репликацией;
5) в разделе «Настройки» выбрать период резервирования (по умолчанию 2 часа) и период протоколирования (по умолчанию 3 месяца);
6) осуществить следующие действия (с рабочего места «Пользователь»):  очистить кэш Web-браузера; перейти к Web-ресурсу (http://portal.ru/r1/r1_sub/r1_sub1.html); ввести учетные данные пользователя test1/test1password;
7) в подразделе «Последние события» раздела «Мониторинг событий сети» (на рабочем месте «Администратор системы») должны отобразиться описанные выше действия пользователей, что свидетельствует о внесении их в базу данных;
8) через каждый указанный (по умолчанию 2 часа) промежуток времени создается копия базы данных системы с учетом последних реплицированных на момент создания данных. В специальном разделе /backups/ создается архив вида: <время>.tar.gz, где параметр «Время» имеет формат timestamp;
9) восстановление системы на указанный момент времени можно провести через Web-интерфейс с рабочего места «Администратор системы» путем ее выбора в разделе «Восстановление» из списка возможных резервных копий;
10) восстановить систему на момент, предшествующий созданию пользователя (test1/test1password);
11) осуществить следующие действия (с рабочего места «Пользователь»): очистить кэш Web-браузера; перейти к Web-ресурсу (http://portal.ru/r1/r1_sub/r1_sub1.html); ввести учетные данные пользователя (test1/test1password);
12) зафиксировать результат испытания в протоколе испытаний. 

5 Характеристики, подлежащие оценке.

В системе управления сетью должны быть реализованы механизмы резервирования всех хранимых данных, необходимых для функционирования системы и обеспечения восстановления её работоспособности после сбоев.

В системе должен быть реализован механизм протоколирования действий пользователей и хранения этой информации не менее 3 мес.

6 Допустимые пределы расхождений.

Расхождения недопустимы (неколичественный показатель).
7 Порядок обработки результатов испытания.

Результат проверки фиксируется в колонке «Результат испытания» в таблице раздела «Сведения о результатах наблюдений за правильностью функционирования системы» протокола испытаний.

В заключение следует отметить, что в ходе данного этапа была сформирована программа, разработана и утверждена подробная методика проведения тестирования опытного прототипа системы управления информационным обменом сети корпоративных порталов. Детальная проработка порядка проведения испытаний способствует эффективному процессу тестирования и улучшению качества конечного продукта, а также всему процессу дальнейшей доработки системы.
3 Анализ результатов исследований прототипа сети и их сопоставление с заданными требованиями к системе
Важной частью в процессе разработки любой программно-технической системы и в повышении ее качества является тестирование всех элементов, испытание экспериментального прототипа и последующий анализ результатов с целью доработки системы, повышения ее надежности и выявления возможных неполадок. В соответствии с утвержденным планом и методикой тестирования, а также  руководствуясь соответствующими стандартами, были проведены необходимые испытания и обработка полученной информации. В ходе данного этапа работ было выполнено следующее:

· оценка базовой функциональности системы; 

· оценка безопасности взаимодействия внутри сети;

· оценка безопасности внешнего взаимодействия;
· систематизация результатов исследования прототипа сети;

· сопоставление результатов с требованиями исходного технического задания на создание сети.

Испытания АС представляют собой процесс проверки выполнения заданных функций системы, определения и проверки соответствия требованиям ТЗ количественных и (или) качественных характеристик системы, выявления и устранения недостатков в действиях системы, в разработанной документации.

В соответствии со стандартом были проведены следующие виды испытаний:
1 Предварительные испытания, в ходе которых выполнялось:

· тестирование отдельных компонентов системы и проверка взаимодействия компонентов;
· тестирование отдельных частей системы (клиентской и серверной частей) и проверка всей системы в целом. Протокол данных испытаний представлен в приложении В;
· проверка соответствия системы функциональным требованиям и параметрам технического задания; Акт оценки соответствия представлен в приложении Г;
2 Опытная эксплуатация. В процессе опытной эксплуатации системы производилась оценка надежности функционирования системы в течение определенного периода времени, фиксировались сбои в ее работе, выявлялись недостатки и определялись способы их устранения. Протокол данных испытаний представлен в приложении Д;
3 Тестирование нештатных ситуаций (отказы компонентов системы, ее частей и смежных систем), параметров работы и оценка их влияний на работоспособность системы. Результаты анализа возможных нештатных ситуаций и способы решения данных проблем приведены в приложении Е.
По результатам предварительных испытаний можно сделать следующие заключения:

· в процессе тестирования отдельных компонентов системы и их взаимодействия не выявлено существенных замечаний к их настройке и работе. Выявленные недочеты были легко устранены в процессе тестирования после доработки системы;
· в процессе тестирования отдельных частей системы (клиентской и серверной частей) и проверки всей системы оценивалась работа отдельных компонентов системы и их взаимодействие в целом. По результатам проверки выявлена проблема работы web-сервера Nginx на клиентской части системы в режиме прозрачного проксирования. Данная проблема была решена изменением режима работы самого web-сервера Nginx (вместо режима прозрачного проксирования использовался режим обратного проксирования) путем переопределения адресов защищаемых порталов в службе доменных (DNS) на сам сервер контроля доступа. Другие выявленные недочеты были легко устранены в процессе тестирования после доработки системы;
· в ходе проверки соответствия системы функциональным требования и параметрам технического задания была проведена оценка функционала системы и ее характеристик. По результатам проверки можно сделать выводы, что заявленный функционал системы, в целом, выполняется и позволяет строить сети корпоративных порталов. Однако требуется улучшение и доработка нескольких неосновных функций, в том числе  графического интерфейса администраторов системы. Также для повышения эффективности процесса развертывания системы целесообразно создание инсталляционного образа с графическим интерфейсом настройки параметров работы для клиентской и серверной частей системы. Важно предусмотреть возможность удаленного обновления программных модулей с сервера разработчика средствами операционной системы. Все характеристики, определенные в техническом задании, соответствуют фактическим параметрам функционирования системы;
· в процессе нагрузочных тестов проведена оценка фактической производительности и устойчивости узлов контроля доступа под нагрузкой, которая соответствует заданным требованиям, и определены возможности дальнейшего повышения производительности системы. Вместе с тем в ходе данного тестирования выявлены определенные сложности с загрузкой файлов больших размеров, заключающиеся в задержке их передачи сервером доступа конечному пользователю. Это потребовало доработки алгоритмов работы системы и сегментации передаваемых потоков данных по протоколу HTTP. В процессе тестирования были определены оптимальные диапазоны значения размера передаваемого сегмента.
В заключение следует отметить, что на данном этапе выполнен комплекс работ по тестированию экспериментального прототипа сети корпоративных порталов на основе утвержденной методики испытаний. По результатам тестирования сформированы соответствующие протоколы и проведен их анализ. На основе анализа результатов тестирования был сформирован перечень возможных неисправностей, способов проверки, диагностирования и устранения возникших сбоев в работе системы. 
4 Корректировка разработанной документации по результатам испытаний
По итогам испытаний экспериментального прототипа сети корпоративных порталов был проведен анализ протоколов тестирования с целью определения несоответствий между технической документацией и результатами испытаний. По результатам данной работы были внесены изменения в техническую документацию для устранения выявленных несоответствий и улучшению параметров.
В документацию добавлена информация по уточнению схемы подключения серверов контроля доступа, настройке клиентской части системы в (web-сервера Nginx) в режим обратного проксирования и переопределения адресов защищаемых порталов в службе доменных (DNS) на сам сервер контроля доступа.
С целью повышения эффективности процесса развертываний системы в руководство администратора внесена информация о работе с инсталляционным образом и графическим интерфейсом настройки параметров работы для клиентской и серверной частей системы. Дополнительно описан механизм удаленного обновления программных модулей с сервера разработчика средствами операционной системы. 
Выявленные в ходе тестирования определенные сложности с загрузкой файлов больших размеров потребовали акцентирования внимания в документации на данный аспект с целью предоставления администратору более детальной информации о «тонкой» настройке системы с учетом фактической архитектуры сети.

По результатам анализа нештатных ситуаций и оценки их влияний на работоспособность системы руководство администратора дополнено соответствующим разделом для поиска и устранения неисправностей.
В приложении Ж приведен акта о внесении изменений в документации по результатам испытаний экпериментального образца.
5 Формирование принципов и методов эффективного управления информационным обменом в сети порталов через публичные каналы
5.1 Модель объекта управления
5.1.1 Базовая модель взаимодействия пользователя с системой

Ключевым фактором для формирования эффективной методики управления информационным обменов в сети корпоративных порталов является четкое представление и формальное описание всей структуры объекта управлений, а именно, взаимосвязей компонентов системы, структуры информационных ресурсов и правил взаимодействия и функционирования элементов системы.
Модель информационного взаимодействия удобнее всего рассматривать не в монолитном описании, а в виде иерархической системы моделей. На базовом уровне рассматривается взаимодействие пользователя с системой в аспекте предоставления ему определенного набора услуг. Модели более высокого уровня описывают детали протекания того или иного процесса в рамках какого-либо процесса базовой модели и могут охватывать организационные, технические или организационно-технические аспекты взаимодействия.
Пользователем системы будем считать человека или техническое устройство, которое может отправлять запросы системы через телекоммуникационные каналы связи и получать от нее ответ в виде предоставления доступа к определенному ресурсу или отказа в таковом. В рамках системы считается, что пользователь является членом одной (и только одной) организации, входящей в состав сети порталов. Для внешних пользователей, не принадлежащих ни одной из таких организаций, вводится дополнительная фиктивная организация, каждый незарегистрированный в системе пользователь считается членом данной фиктивной организации, причем все такие пользователи равноправны и имеют низший уровень доступа. Множество пользователей, зарегистрированных в системе как члены одной из поддерживаемых организаций, образуют домен пользователей. Домены, в свою очередь, могут быть также разбиты на поддомены (домены высшего уровня), образуя, таким образом, систему непересекающихся множеств, или иерархию. Важным моментом является закрытость данной иерархии, т.е. разбиение домена существует только в рамках этого домена и видно только членам данного домена, с точки зрения остальных частей системы домен выглядит как единое целое.

Каждому члену домена назначается уровень допуска. Уровень допуска представляет собой целочисленный индикатор, показывающий, к каким ресурсам в рамках домена пользователь имеет доступ.

Информационному ресурсу, находящемуся под управлением системы, ставится в соответствие множество пар вида, <Домен, Уровень приватности>. Считается, что пользователь имеет доступ к ресурсу только в том случае, если ресурс принадлежит домену пользователя или любому домену, включающему в себя домен пользователя, и уровень его допуска больше или равен уровню приватности ресурса. Более формально, пользователь Р имеет доступ к ресурсу R, если
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где
Dr(*) – оператор получения множества пар, характеризующих ресурс (характеристического множества);
Dp(*) – оператор получения множество доменов (иерархии доменов), в которых состоит пользователь;
access(*) – функция уровня допуска пользователя.
При такой постановке проблемы становится актуальной задача согласования уровней доступа в рамках различных доменов первого уровня. Несогласованность может привести к назначению в рамках отдельного домена значений уровней доступа, превышающих значения соответствующих им в смысловом отношении уровней доступа пользователей других доменов. Это приводит к тому, что пользователи домена с завышенными уровнями допуска получают доступ к большему числу ресурсов другого домена, чем было задумано его «держателями».

Установление такой иерархии доменов позволяет добиться большой гибкости в плане разделения ресурсов, В качестве примера можно рассмотреть доступ к ресурсам подразделения некоторого предприятия. Работники данного подразделения составляют домен пользователей и могут обращаться к некоторому множеству информационных ресурсов подразделения. Кроме того, в рамках данного подразделения возможно деление на отделы, для функционирования каждого из которых требуются специфические информационные материалы, которые должны быть недоступны членам других отделов (и тем более других подразделений). При использовании иерархии доменов подобное разделение легко достигается путем добавления пар <домен подразделения, приоритет> и <домен отдела, приоритет> к характеристическому множеству ресурсов подразделения и отдела соответственно. Назначение соответствующих значений уровней приватности позволяет определить уровень доступа, или, более предметно, уровень полномочий в рамках организации, необходимых для просмотра соответствующих материалов.

Достаточно распространенной является ситуация, когда некоторые ресурсы одного отдела должны быть доступны сотрудникам другого отдела (как правило, управленцам). Наилучшим решением данной проблемы в рамках предложенной модели можно считать добавление в характеристическое множество соответствующих ресурсов пар, первым элементом которых будет домен соответствующего отдела (подразделения, организации).
Рассмотренный пример схематично изображен на рисунке 5.1, Здесь Ri – ресурсы, предоставляемые доменом, сами домены показаны окружностями, Di— наименова​ние домена. Пользователи каждого вложенного (дочернего) домена имеют доступ ко всем ресурсам вышестоящих в иерархии доменов (разумеется, при условии до​статочного уровня допуска). Кроме того, пользователи домена D112 имеют доступ к некоторым ресурсам соседних доменов. Кроме того, на схеме представлен домен другого предприятия, в зоне которого находится ресурс R8. Данный ресурс открыт для пользователей домена D1, при этом домен D1 не предоставляет ресурсов пользователям домена D2. На рисунке 5.1 представлена схема разделения ресурсов и иерархии доменов.
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Рисунок 5.1 – Пример разделения ресурсов и иерархии доменов
Характеристические множества представленных на рисунке 5.1 информационных ресурсов имеют следующий вид (для простоты примем уровень приватности каждого ресурса равным нулю):
Dr(R1) = {< D111, 0 >}
Dr(R2) = {< D111, 0 >,< D112,0 >}

Dr(R3) = {< D112, 0 >}

Dr(R4) = {< D112, 0 >, < D113, 0 >}

Dr(R5) = {< D112, 0 >, < D113, 0 >}

Dr(R6) = {< D11,0 >}
Dr(R7) = {< D11,0 >}
Dr(R8) = {< D1, 0 >, < D2, 0 >}.
Легко заметить, что, например, к ресурсу R6 могут получить доступ пользователи всех доменов D11n, [image: image69.png]


, где п – количество поддоменов домена D11. Таким образом, подобная система обеспечивает достаточную гибкость в управлении правами доступа к ресурсам.

Отдельным вопросом стоит назначение уровней доступа пользователей в рамках различных поддоменов высшего уровня. В данном вопросе, по всей видимости, имеет смысл придерживаться стереотипной иерархии полномочий в рамках одной и той же шкалы, причем желательно, чтобы данный стереотип распространялся на все домены, в том числе и базовые, принадлежащие разным организациям. Например, можно использовать шкалу прав от нуля до десяти таким образом, чтобы уровень доступа 0 соответствовал «внешнему» пользователю, которому предоставляются только открытые ресурсы, уровни [1-3] назначались рядовым сотрудникам, [3-7] – управляющим среднего звена, [7-10] – руководству организации.

Предложенная система иерархических доменов пользователей и характеристических множеств ресурсов не охватывает вопроса получения информации пользователями о существовании недоступных им ресурсов. Этот вопрос можно решать радикально, не предоставляя пользователям никакой информации за границами их уровня допуска. Однако в ряде случаев такой подход неудобен. Например, предположим, что существует каталог информационных ресурсов предприятия, к которым внешний пользователь не может получить доступа, скажем, потому, что эти ресурсы являются интеллектуальной собственностью данной организации. Тем не менее, организация вполне может предоставить данные материалы в пользование на коммерческой основе. Таким образом, пользователь без достаточных для доступа к ресурсу прав должен, тем не менее, знать о его существовании, чтобы иметь возможность затребовать его по другим каналам.

Для решения данной проблемы можно использовать систему индикаторов ресурсов. В такой системе каждому ресурсу назначается некоторый индикатор, опреде​ляющий уровень его доступности в таких операциях, как поиск, публикация и т.п. В базовом варианте можно выделить три индикатора,, которые условно обозначим «белым», «серым» и «черным». «Белый» ресурс виден всем независимо от уровня допуска запрашивающего его пользователя. «Черный» ресурс невидим для пользователей, не имеющих прав доступа к нему. «Серый» ресурс может быть увиден только пользователем, чей уровень допуска не меньше уровня приватности ресурса. Отметим, что данная система индикаторов допустима только при условии согласованности системы назначения уровня допуска в различных доменах. Случай радикального решения проблемы входит в данную систему индикаторов как частный случай при установлении всех ресурсов домена «черными».

Поскольку система рассчитана на обслуживание большого количества пользователей в каждом из доменов первого уровня, нерационально и утомительно для администратора домена было бы устанавливать уровни доступа для каждого пользователя домена персонально. С другой стороны, пользователь, будучи человеком, вполне может входить в некоторые профессиональные или социальные группы. Если принять предположение о возможности выделить такие группы, исходя из наличия у пользователей некоторых значимых с точки зрения организации-держателя домена свойств, то в рамках одной группы можно считать пользователей равноправными, и, следовательно, давать всем членам такой группы одинаковый уровень допуска. Если пользователь входит в несколько групп, его уровень допуска считается как максимальный уровень допуска по всем группам. В отличие от доменов, отражающих, в первую очередь, иерархию, существующую в рамках организации, группы позволяют выполнять своего рода горизонтальное объединение пользователей по их уровню в иерархии без учета подразделений, за которыми они закреплены. Это особенно важно для реализации стереотипного назначения прав доступа, поскольку позволяет определить качественные категории пользователей, например, разделить их на рабочих, управленцев и высшее руководство, основываясь на занимаемой должности без учета распределения по подразделениям организации.
5.1.2 Физическая модель информационного взаимодействия
На физическом макроуровне взаимодействие пользователей с сетью корпоративных порталов обеспечивают сервера доступа. Каждый сервер обеспечивает функционирование отдельно взятого участка сети – домена или группы доменов. Основная задача серверов доступа – обеспечить авторизованный доступ к ресурсам сети порталов и распределять нагрузку на узлы сети. Выполнение второй задачи связано с необходимостью обеспечить возможность объединения нескольких физических серверов в один логический сервер доступа. Это особенно актуально для областей сети, которые пользуются особым «спросом» на свои ресурсы.

Ввиду распределенного характера системы управления сетью порталов, следует учитывать сложности, декларируемые теоремой CAP. Данная теорема утверждает, что одновременно возможно обеспечить только два из трех нижеприведенных свойств:

· согласованность данных;

· доступность данных;

· устойчивость к разделению.

Соответствующие проблемы возникают из необходимости поддержания актуального списка авторизованных клиентов на всех серверах доступа в сети, чтобы пользователь, однократно пройдя процедуру авторизации, мог воспользоваться ресурсами любого узла сети в рамках своих полномочий. Представляются возможным следующие пути решения данной задачи:

1 Пользователь проходит процедуру авторизации на <<своем>> сервере доступа. Любой запрос авторизованного пользователя к ресурсам сети проходит через сервер доступа, на котором он был авторизован, где проверяются его полномочия.

2 Пользователь может пройти процедуру авторизации на любом из серверов доступа сети. Запросы авторизованного пользователя проходят через сервера доступа, непосредственно управляющие запрашиваемыми ресурсами.

Первый способ позволяет обеспечить согласованность данных и устойчивость к разделению (CP-система), поскольку на каждом сервере доступа всегда хранится актуальный список «своих» пользователей. Однако возникает проблема доступности, в случае отказа соответствующего сервера доступа пользователи соответствующего домена не только не смогут воспользоваться ни одним из ресурсов портала, но также не смогут авторизоваться ни на одном из других серверов доступа, оказываясь таким образом «отрезанными» от системы. Также возникает проблема распределения нагрузки в тех участках сети, пользователи которых проявляют наибольшую активность, что приводит к проблеме масштабируемости.

Второй способ позволяет построить AP-систему, гарантирующую одновременно доступность и устойчивость к разделению, но не согласованность. Отсутствие согласованности есть прямое следствие необходимости поддерживать актуальный список авторизованных пользователей на каждом из серверов доступа. Таким образом, нельзя полностью гарантировать предоставление пользователю доступа ко всем ресурсам ввиду возможных ошибок и задержек синхронизации, однако при грамотной организации механизма синхронизации можно обеспечить достаточную вероятность предоставления правомерного доступа. Необходимость распределения нагрузки при данном способе организации возникает для узлов сети, к ресурсам которых происходит больше всего обращений, что мы считаем более обоснованным по сравнению с первым способом, поскольку в этом случае необходимость обеспечения отказоустойчивости соответствующих узлов сети ложится на плечи организации, эти узлы предоставляющей. 

Ввиду всего вышеперечисленного мы считаем второй вариант организации системы управления сетью порталов предпочтительной.

Также следует отметить необходимость поддержания актуального списка доступных узлов сети. Здесь также возникает проблема обеспечения согласованности данных, которую видится целесообразным решить посредством механизма, аналогичного системе DNS-имен. В роли таких DNS-подобных серверов могут выступать как отдельные физические серверы, доступные для всех узлов сети, так и сами серверы доступа.

На рисунке 5.2 показана общая схема последовательности выполнения типовых операций взаимодействия пользователя с системой в расширенной нотации диаграмм последовательности UML. Ресурсом на данной диаграмме обозначена как непосредственно информация, к которой запрашивает доступ пользователь (можно считать, что вся информация в системе – ресурсы, в том числе и информация о содержании, местонахождении ресурсов, иерархия доменов и т.п.), так и физическое устройство (сервер), обеспечивающее доставку ресурса пользователю. Обновление списков доступных доменов и списка авторизованных клиентов происходит сразу после включения сервера доступа и до того, как ресурсы, управляемые данным сервером доступа, будут открыты для пользователей сети порталов. В процессе авторизации до предоставления пользователю идентификатора сессии (session identifier, SI), по которому ему будут предоставляться ресурсы сети, SI передается серверу имен для того, чтобы он уведомил об авторизации пользователя все остальные серверы доступа. Критичным является момент времени, наступающий непосредственно после предоставления SI пользователю, поскольку пользователь может обратиться к ресурсам, сервера доступа к которым еще не обновили свои списки авторизованных пользователей. В этом случае пользователю будет отказано в доступе даже при наличии у него необходимых полномочий. Решением могла бы стать задержка выдачи пользователю SI до момента получения подтверждения, что все сервера доступа обновили свои данные, однако это приведет к непозволительно большому периоду ожидания пользователем SI в системе с большим количеством серверов доступа. Кроме того, организованная таким образом система была бы крайне чувствительна к отказам оборудования. Поэтому целесообразно частично пожертвовать согласованностью, обеспечив лишь приемлемую вероятность отказа пользователю в обслуживании, в пользу отказоустойчивости и высокой скорости ответа системы.

Статическая модель информационного взаимодействия на физическом уровне.
Основываясь на рассуждениях, приведенных выше, можно смоделировать сеть информационных порталов в виде графа со следующими типами узлов:

– источники. Данный узел представляет собой условную <<точку>>, из которой приходят запросы клиентов к ресурсам портала. В зависимости от требуемого уровня детализации модели можно определить от одной до $n$ источников, каждый из которых будет соответствовать определенному типу пользователей. При этом типы пользователей могут выделяться как на основании значимых в рамках системы характеристик, так и (что более существенно в рамках данной модели) на основании технических характеристик, т.е. пропускной способности канала, активности (количество запросов в единицу времени) и т.п.;
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Рисунок 5.2 – Диаграмма последовательности взаимодействия пользователя с системой
– серверы доступа. Следует условно выделить две группы серверов доступа: непосредственно управляющие ресурсами, т.е. представляющие некоторый домен, и управляющие, отвечающие за координацию других серверов доступа (осуществляющие опрос, обработку запросов клиентов и т.п.). Выделение этих групп позволяет более точно описать топологию сети порталов, поскольку в ряде случаев доступ к серверу, управляющему некоторой группой ресурсов, осуществляется не на прямую, а именно через промежуточный сервер;

– серверы имен;

– ресурсы (группы ресурсов).

Пример описанной схемы сети порталов представлен на рисунке 5.3. Для успешного функционирования сети моделирующий граф должен удовлетворять следующим условиям:

– связность. Граф не должен распадаться на несколько несвязанных областей. Также следует избегать наличия «мостов» в графе, поскольку отказ связующего узла приведет к распаду графа на несвязанные компоненты;

– обособленность доменов. В соответствии с положениями пункта 1, внутренняя структура домена должна быть невидимой для «соседних» доменов. Таким образом сервера доступа, относящиеся к разным доменам, должны быть связаны друг с другом только через сервера имен и никогда напрямую. Отметим, что сервера доступа, относящиеся к одному домену, могут быть связаны напрямую, но предпочтительной является архитектура, в которой связь между поддоменами одного уровня осуществляется не напрямую, а через сервер доступа «родительского» домена;

– информированность. Для каждого сервера доступа, принадлежащего домену первого уровня D, должен существовать путь до хотя бы одного сервера имен, не проходящий ни через один узел другого домена. Это требование позволяет гарантировать, что любые изменения в сети будут рано или поздно переданы всем серверам доступа;
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Рисунок 5.3 – Пример моделирования сети порталов невзвешенным графом

– связность серверов имен. Существует такой связный подграф моделирующего графа, узлами которого являются все сервера имен и только они. Это позволяет гарантировать получение уведомлений всеми серверами доступа об изменениях в сети даже в случае отказа (исключения из сети, выхода из строя и др.) любого количества доменов. Отметим, что для данного подграфа желательна избыточность, т.е. существование нескольких путей, связывающих любые два узла; 

– управляемость ресурсов. Каждый ресурс должен быть связан с одним и только одним сервером доступа. Доступность одного ресурса для пользователей нескольких доменов обеспечивается путем установления связей между соответствующими серверами доступа;

– доступность ресурсов. Для каждого ресурса должен существовать путь от каждого источника, не проходящий через сервер имен.

Имитационная модель функционирование сети порталов на макроуровне.
В первом приближении можно использовать приведенную выше модель для статического анализа сети, устанавливая важные для ее функционирования топологические характеристики. Однако не менее важными являются динамические показатели функционирования сети, такие как отказоустойчивость, уровень согласованности (вероятность отказа в обслуживании привилегированному пользователю), максимально допустимая нагрузка и др. При оценке данных факторов значительную роль играют такие технические характеристики как: пропускная способность каналов связи, скорость передачи данных по каналам, время отклика серверов, способность серверов выдерживать высокую нагрузку и др. Оценить все значимые показатели функционирования сети аналитически не представляется возможным ввиду большого количества значимых параметров и влияющих факторов. В этом случае для оценки функционирования сети на макроуровне представляется разумным использовать объектно-событийную имитационную модель, в основе которой лежит вышеописанное представление сети порталов в виде графа, ребра которого взвешены значениями задержек в соответствующих каналах связи. Активными объектами данной модели будут узлы моделирующего графа, классы этих объектов соответствуют выделенным типам узлов графа. Для узлов, соответствующих серверам различных типов, важнейшими будут следующие характеристики:

– время обработки запроса. Данная величина является случайной, причем для управляющих серверов доступа время обработки запроса зависит от времени отклика сервера, которому фактически адресован запрос. В общем случае время обработки запроса коррелирует с сочетанием трех величин:

1 Количества обрабатываемых запросов;

2 Параметра α, определяющего внутренние характеристики сервера;

3 Параметра β, определяющего текущее состояние сервера. 

Корреляция обусловлена тем, что для реальных серверов наблюдается резкое падение скорости обработки запросов при достижении некоторого порога количества одновременно обрабатываемых запросов, причем этот порог фактически зависит от аппаратного и программного обеспечения, установленного на сервере. Кроме того, важным является устойчивость данного эффекта, т.е. при снижении количества запросов ниже порога время обработки запроса не возвращается к номинальному значению. Это приводит к необходимости некоторого динамического изменяющегося параметра β, который хотя и зависит от характеристик сервера α, но эта зависимость не очевидна и нет никакой возможности с достаточной точностью определить ее в общем виде (хотя бы потому, что параметр α является составным и описывает совокупное влияние множества характеристик сервера);

– вероятность отказа. Данная величина является случайной и в общем случае коррелирует с параметрами α и β.
Для серверов доступа и серверов имен важными характеристиками также являются:

– актуальный список доменов;

– актуальный список активных пользователей.
Для узлов-источников очевидно необходимой характеристикой является период между двумя последовательно посылаемыми запросами. Период является случайной величиной. Сам запрос можно определить как тройку < r, u, t0 >, где r - запрашиваемый ресурс, u - пользователь-отправитель запроса, t0 - время поступления запроса. В отсутствии полных данных о пользователях и ресурсах системы полномочия пользователей и приватность ресурсов могут считаться случайными величинами с соответствующими распределениями вероятностей.

В модели возникают следующие основные события:

– возникновение запроса;

– возникновение ответа на запрос;

– остановка сервера (в результате сбоя, планового обслуживания, замены и т.п.);

– выход сервера из строя;

– возобновление работы сервера;

– приход уведомления об изменениях;

– авторизация пользователя;

– завершение сессии пользователя.
На основании экспериментов с такой моделью можно оценивать время доступа к различным ресурсам сети, вероятность отказа в обслуживании пользователю, надежность отдельных участков сети и др. Однако следует отметить, что приведенная имитационная модель способна с достаточной точностью описать функционирование сети порталов только на макроуровне. Ее не следует использовать для оценки таких параметров, как востребованность и фактическая доступность отдельных ресурсов сети, активность различных ролей пользователей, оптимальность распределения ресурсов по доменам и т.п., для оценки таких параметров следует использовать более специализированные модели.
5.2 Разработка методики управления информационным обменом в сети порталов
Актуальной задачей в ближайшей перспективе является проблема целевой комплексной интеграции распределенных информационных ресурсов, обусловленная взаимодействием компаний в рамках одной отрасли, создания некоммерческих партнерств и профессиональных ассоциаций, а также в сфере создания провайдеров оказания электронных услуг.

Предлагаемый подход в решении данной задачи базируется не на создании мега-порталов, объединяющих и, зачастую, дублирующих информационные массивы организаций и требующих значительных ресурсов для функционирования и актуализации информации. Предполагается создание сети порталов, интегрирующей распределенные информационные ресурсы организаций, классифицирующей их, управляющей поиском и доступом к ним в рамках сети посредством центра управления. При этом появляется возможность поддержки и управления информационным обменом и взаимодействием центральных систем управления сети с корпоративными системами управления организаций через закрытые разделы публичных порталов.

Разработка методики управления информационным обменом в сети порталов обусловлена необходимостью решения новой задачи формирования информационных ассоциаций на основе горизонтальной интеграции информационных ресурсов участников посредством корпоративных порталов.

Основными побудительными причинами формирования информационных ассоциаций являются следующие (рисунок 5.4).

Во-первых, необходимость предоставления контролируемого доступа к имеющимся информационным массивам с целью обмена опытом и знаниями. Одновременно с этим также может возникнуть потребность в получении доступа к информационным массивам других смежных (дружественных) компаний.


Рисунок 5.4 – Формирование информационных ассоциаций
Решение данной задачи самостоятельно каждой компанией возможно, но оно только усложняет процесс информационного обмена за счет созданий различных схем и правил авторизованного доступа. Взаимодействие же смежных компаний на основе создания виртуальной сети посредствам корпоративных порталов позволит упростить и унифицировать схему управления доступом, а также избавит компании от необходимости дублирования и экспорта данных в мега-порталы и согласования информационных структур своих порталов.

Другим побудительным фактором создания информационных ассоциаций может служить формирование в рамках правового поля саморегулируемых профессиональных объединений. Членство в данных объединениях предполагает наличие определенных требований и соблюдения их участниками. Соответствие же установленным требованиям должно постоянно контролироваться, что подразумевает перманентное предоставление отчетной информации координирующему органу и другим участникам. В рамках этой задачи также возможно создание сети порталов, а порталы участников будут механизмом предоставления и обмена информацией, с возможностью прямого экспорта необходимых данных из внутренней корпоративной информационной системы в закрытые разделы порталов, которые уже интегрированы в общую сеть.
В-третьих, побудительными причинами формирования информационных ассоциаций на базе сети порталов могут выступать одновременно две предыдущие, но с разной долей значимости.
Экономическая выгода от создания сети корпоративных порталов будет заключаться в возможности получения дохода от предоставления доступа к информации, имеющей интеллектуальную ценность, целевой  аудитории и в получении доступа к другим, раннее не доступным ресурсам по принципу взаимного обмена. Применительно к профессиональным объединениям экономическая выгода будет заключаться в упрощении схемы предоставления отчетности, получения информации и обмена ею между участниками. Соответственно корпоративный портал будет, одновременно, выполнять функции публичного представления компании и решать задачи предоставления авторизованного доступа к закрытой информации для заинтересованных участников бизнес окружения в рамках единой системы управления информационным обменом.

Методика управления информационным обменом должна однозначно представлять и определять структуру объекта управления и множество состояний, описывать последовательности действий при решении основных задач системы, а именно:
1 Построения и модификации сети корпоративных порталов;

2 Текущего функционирования сети корпоративных порталов.

5.2.1 Создание и функционирование сети порталов в целом

Построение сети корпоративных порталов на основе разрабатываемого программно-аппаратного комплекса можно рассматривать как бизнес процесс, имеющий своих участников, последовательность действий и, как результат, функционирующую сеть порталов.
В качестве ключевых участников данного процесса во внешнем бизнес окружении системы выделены следующие:
1 Владельцы порталов сети. К их задачам относятся: формирование структуры портала данного узла сети (сервера доступа), управление учетными записями данной доменной группы пользователей,  осуществление контроля за функционированием узла системы доступа и обращениями к связанным порталам, управление доступом к ресурсам портала.

2 Центр управления сетью. К его основным задачам относятся: управление доменными группами, делегирование полномочий администратора домена, управление доступом между доменными группами,  контроль за функционированием сети в целом и репликацией данных.

3 Пользователи сети. Они решают задачи получения доступа к открытым разделам порталов и авторизованного доступа к закрытым разделам.

В системе управления выделяются пять ключевых ролей пользователей:

1 Неавторизованные пользователи – могут получить доступ к открытым разделам портала;

2 Авторизованные пользователи – могут получить доступ к закрытым разделам порта в зависимости от того, к какой группе уровня привилегий доступа они относятся. Пользователи могут принадлежать только одной группе привилегий доступа. Группы привилегий доступа имеют строгую иерархию подчиненности и вложения, поэтому пользователи, принадлежащие к группе с высоким приоритетом, будут иметь доступ ко всем закрытым разделам с меньшим уровнем приоритета доступа;

3 Администраторы доступа – определяющие, какие из разделов портала являются открытыми, а какие закрытыми, и устанавливающие уровни привилегий доступа к закрытым разделам;

4 Администраторы домена – формируют структуру порталов данного сервера доступа. Они могут создавать, удалять, изменять учетные записи пользователей и перемещать их между группами уровней доступа. Они также осуществляет контроль за функционированием системы доступа и обращениями к связанным порталам;

5 Администратор сети – создает и удаляет доменные группы, связывает доменные группы с порталами, назначает администратора домена, разрешает доступ пользователям одной доменной группы к другим порталам (является необходимым, но недостаточным условие доступа). Он также осуществляет контроль за функционированием сети в целом и репликацией данных.

В контексте создания сети корпоративных порталов необходимо последовательно решить комплекс задач:
· распределение ролей между участниками и создание ЦУС;

· подписание соглашений между участниками;

· оценка возможной топологии сети и характеристик каналов связи; 

· оценка объема и характера информационных ресурсов;

· определение критериев и классификации информационных ресурсов сети;

· создание метаинформационного описания информационных ресурсов узлов и сети в целом.

Более детально последовательность действий при построении сети приведена на рисунке 5.5 в форме UML диаграммы активностей. 
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Рисунок 5.5 – Последовательность этапов построения сети порталов

5.2.2 Администрирование сети порталов
Представленную выше модель построения сети необходимо дополнить набором правил, на основе которых будет реализовываться система управления информационным обменом и осуществляется её администрирование:

1
Портал рассматривается в системе как совокупность взаимосвязанных разделов (объектов доступа), имеющих иерархическую древовидную структуру подчиненности. У каждого объекта доступа, кроме корневого, в качестве которого рассматривается сам портал, существует единственный родительский объект и любое количество дочерних объектов. Каждый раздел связан с защищаемым ресурсом портала определенной ссылкой в формате URI;
2
Для каждого раздела портала может быть назначено только одно правило доступа. При этом правило доступа начинает играть назначенную роль во всей ветви дерева, которая образована этим объектом. Для этого в системе предусмотрен механизм наследования дочерними объектами прав доступа от родительского объекта. Однако, для каждого дочернего может быть отключен механизм наследования прав и назначено новое правило доступа, которое будет относиться к нему и всем его потомкам;
3
Каждое правило доступа сопоставляет для связанных с ним объектов доступа группу привилегий доступа и два возможных действия: «разрешить» и «запретить». При этом для нового правила доступа к разделу группа привилегий должна быть такой же, как у родительского объекта или быть наследником группы привилегий доступа родителя, то есть иметь такой или более высокий уровень привилегий;
4
Группы привилегий доступа предназначены для группировки пользователей в соответствии с уровнем их привилегий (прав доступа) в системе. Между группами привилегий существует жесткая иерархия подчиненности. Каждая группа с более высоким уровнем привилегий является наследником группы с предыдущим значением уровня привилегий. Это обеспечивает возможность доступа пользователям с высоким уровнем привилегий к разделам, имеющим более низкий уровень привилегий доступа;
5
Всего в системе предполагается выделить 16 уровней привилегий доступа. Уровень привилегий 0 будет означать, что раздел является открытым и общедоступным. Уровни с 1 по 16 предназначены для разграничения прав доступа к защищаемым разделам порталов;
6
Множество пользователей системы с помощью групп привилегий доступа разбивается на непересекающиеся подмножества, то есть пользователь может принадлежать только одной группе привилегий доступа;
7
Каждому сеансу авторизованного в системе пользователя сопоставляется уникальный идентификатор сессии, позволяющий определить, какому пользователю принадлежит любой запрос к порталу и, соответственно, уровень привилегий доступа определенного пользователя.

Основные функциональные задачи администраторов системы:

1
Управление сетью порталов посредством создания доменных групп пользователей, установление разрешения доступа между доменными группами и формирование уровня привилегий доступа;

2
Управление доступом к разделам портала различными пользователями посредством назначения тех или иных ресурсов открытыми или закрытыми, и определения привилегий доступа к закрытым ресурсам;

3
Управление учетными записями пользователей;

4
Контроль за функционированием сети и информационным обменом между серверами доступа.
На основе правил администрирования в процессе анализа определены участники и роли администраторов, а также последовательность действий.

На начальном этапе построения или модификации  сети  администратором сети создается пользовательский домен, который ассоциируется с интернет доменом участника, являясь частью идентификатора пользователя в системе. Также администратор сети определяет количество групп привилегий доступа, назначает администраторов сети, управляет разрешениями на междоменный доступ к информационным ресурсам участников.

Далее администратор портала (домена) решает задачи формирования базы пользователей данного домена, имея при этом три варианта решения. Первое – использовать имеющийся корпоративный сервер авторизации, интегрировав его взаимодействие с сервером доступа.

Второе – импорт учетных записей пользователей из имеющего хранилища корпоративной информационной системы. Третье – создание пользовательского домена,  регистрируя пользователей средствами ручного администрирования.

Затем администратор доступа осуществляет интеграцию информационных ресурсов участника в сеть порталов и устанавливает необходимые разрешения.

Последовательность данных действий представлена в виде UML диаграммы активностей на рисунке 5.6. 
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Рисунок 5.6 – Последовательность этапов администрирования сети порталов

5.2.3 Управление информационными ресурсами
Следующим важным аспектом информационного взаимодействия в сети корпоративных порталов является интеграция в сеть информационных ресурсов участников (владельцев порталов). Специфика построения сети порталов подразумевает создание на серверах доступа базы данных ресурсов в виде дерева портала (карты сайта). Одному пользовательскому домену может быть сопоставлено несколько интернет доменов порталов, а в рамках одного интернет портала множество ресурсов. Поскольку обращение к ресурсам происходит по уникальному идентификатору URI, где ключевой частью является доменное имя портала в виде URL, то первоначально администратору портала (домена) необходимо интегрировать в сеть порталов доменное имя портала, ассоциировав его с определенным пользовательским доменом участником  и, соответственно узлами контроля доступа. Для соответствующего портала создается необходимое описание и информационный дайджест в портале центра управления сетью.
Более детально последовательность данных действий представлена в виде UML диаграммы активностей на рисунке 5.7.
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Рисунок 5.7 – Последовательность этапов интеграции Интернет домена

Далее осуществляется добавление информационных ресурсов определённых интернет порталов, для которых устанавливаются разрешения в соответствии с группами привилегий доступа. При этом разрешения могут наследоваться от родительского ресурса или же данные ресурсы могут получать новый, но более строгий уровень контроля доступа. Помимо этого, системой предусмотрена инверсия прав доступа с разрешительных на запретительные, которые имеют более высокий приоритет. 

Участники данного процесса и последовательность действий представлена в виде UML диаграммы активностей на рисунке 5.8.
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Рисунок 5.8 – Последовательность этапов интеграции Интернет домена

5.2.4 Управление доступом к информационным ресурсам

После создания пользовательских доменов и интеграции в сеть информационных ресурсов, пользователи сети пройдя аутентификацию и авторизацию в системе, могут получить доступ к информационным ресурсам на основе заданных прав и набора правил:
1 Перехват в режиме обратного проксирования входящего трафика к серверу портала по протоколу HTTP;
2 Анализ принадлежности запроса пользователя определенному разделу портала (ресурсу) и проверка наличия ограничений для доступа к ресурсу;
3 Если ресурс открытый, то доступ к нему предоставляется всем пользователям, путем перенаправления запросов пользователей на web-сервер портала с включением в запрос IP-адреса обращения пользователя;
4 Для закрытого ресурса проверяется, аутентифицирован ли в системе пользователь, запрашивающий его, если нет, то система предлагает пользователю аутентифицироваться посредствам ввода имени и пароля;
5 Если пользователь аутентифицирован, то система должна проверить его полномочия для доступа к запрашиваемому ресурсу;
6 Если полномочия пользователя подтверждены, то ему предоставляется доступ к запрашиваемому ресурсу, путем перенаправления запроса на web-сервер портала с включением в запрос IP-адреса обращения пользователя.

Последовательность идентификация пользователя в системе представлена на рисунке 5.9.

Пользователь вводит в поле "UserName:" свой идентификатор, соответствующий пользователю. В поле "Password:" вводится соответствующий пароль. Нажатием на кнопку "ОК" пользователь подтверждает желание войти в систему. Если идентификатор и пароль введены верно, то система открывает и отображает основную экранную форму. В противном случае пользователю выдается сообщение об ошибке, и он может повторить попытку идентификации.

После открытия основной экранной формы пользователь может получать доступ к информационным ресурсам, которые соответствуют его уровню привилегий доступа. В любой момент времени пользователь имеет право отменить вход. В этом случае сеанс работы с системой завершается.
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Рисунок 5.9 – Идентификация пользователя в системе
Детально логика функционирования системы управления доступом к информационным ресурсам представлена в виде диаграммы активностей на рисунке 5.10.
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Рисунок 5.10 – Последовательность проверки полномочий доступа к ресурсам сети порталов

Аутентификация и авторизация осуществляется непосредственно на серверах управления доступом для всех пользователей сети. Отдельные сервера доступа хранят в себе информацию о пользователях своей доменной группы. Если к ресурсу обращается пользователь из другой доменной группы, то сервер переадресовывает запросы на центральный сервер сети. Это обуславливает необходимость хранения информации о пользовательской сессии в БД с возможностью доступа к ней различных узлов непосредственно и опосредованно через сервер сети.

В заключении следует отметить, что на данном этапе исследования была разработана методика управления информационным обменом. Она включает в себя модель объекта управления, взаимосвязь элементов системы, описывает последовательности действий и правила функционирования системы при решении задач построения сети корпоративных порталов.

6 Апробация принципов и методов управления информационным обменом в сети
Решение задачи апробации методики управления информационным обменом в сети корпоративных порталов потребовало создания опытного прототипа сети порталов и программной имитационной модели. В процессе построения опытного прототипа сети были отработаны основные правила и последовательности действий при создании сети, описанные в методике, совместно с технической документацией. Схема опытного образца сети порталов приведена на рисунке 6.1.
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Рисунок 6.1 – Схема прототипа сети корпоративных порталов
Опытный прототип был создан совместно с автономным учебным центром при университете, который является исполнителем по ряду контрактов на разработку порталов для муниципальных образовательных учреждений города Орла и Орловской области. Имитационная модель была реализованная в программной среде Python. с целью проверки адекватности представления объекта управления и сравнения его с опытным образцом. В дальнейшем модель можно будет использовать для проектирования и первоначального анализа задач построения новых сетей порталов.

Используя данный инструментарий, было выполнено следующее:

· проведена оценка модели объекта управления по степени детализации, полноты, непротиворечивости и соответствия реальному прототипу;
· выполнен анализ модели формирования, наполнения и актуализации метаинформационного описания содержимого сети;

· осуществлена проверка полноты и непротиворечивости правил администрирования и сетевого взаимодействия;
· оценены на предмет полноты и непротиворечивости методы построения и управления текущим  функционалом сети совместно с технической документацией.

Результаты данного анализа более детально отражены в протоколе оценки, представленном в приложении И.

7 Модификация и совершенствование принципов и методов управления информационным обменом в сети
На основе проведённого анализа результатов апробации принципов и методов управления информационным обменом в сети была осуществлена корректировка методики управления в сети порталов и технической документация. По результатам проведенных разработок составлен акт о внесении изменений и дополнений в систему сопроводительной документации. Копия акта приведена в приложении К.
Также определены основные направления совершенствования и модификации принципов и методов управления информационным обменом, а именно:

1 Создание единого портала интегрирующего и представляющего информационные ссылки на все ресурсы сети;

2 Создание системы индексации и поиска информации в закрытых разделах сети порталов с учетом полномочий пользователей;

3 Расширение возможностей системы с целью обеспечения авторизованного доступа в сеть Интернет;
4 Создание подсистемы контекстной фильтрации на основе черных списков запрещенных доменов и ключевых слов.
8 Подготовка методических материалов и технической документации для пользователей системы
В процессе подготовки методических материалов и технической документации для пользователей системы управления информационным обменом сети корпоративных порталов был проведен анализ требований к технической документации. С этой целью были исследованы государственные и международные стандарты, регламентирующие структуру и содержание технической документации на программную систему. В качестве руководящих документов были выбраны стандарты Единой системы программной документации (ЕСПД) ГОСТ 19.101-77, ГОСТ 19.105-78, ГОСТ 19.503-79, ГОСТ 19.505-79, поскольку непосредственно регулируют ключевые аспекты данного вопроса [39-42]. Основываясь на данных стандартах, была сформирована структура и содержание документации для пользователей системы. 

На основе проведенных испытаний прототипа сети и апробации методики управления информационным обменом в соответствии с ЕСПД был разработан комплекс документов, включающих в себя:
1 Пояснительную записку;
2 Руководство пользователя;
3 Руководство администратора.

Также были подготовлены методические рекомендации по управлению информационным обменов в сети корпоративных порталов в форме учебного пособия с целью издания в типографии университета и последующим внедрением в учебный процесс. Содержание данного пособия включает в себя следующие основные разделы:

1 Информационные ассоциации, как новый механизм интеграции в глобальных информационных сетях;
2 Концепция и технология построения сети корпоративных порталов; 

3 Управление информационным обменом в сети порталов.

Пояснительная записка включает в себя следующие основные разделы:
1 Введение;

2 Назначение и области применения системы; 

3 Технические характеристики системы;

4 Ожидаемые технико-экономические показатели.
В соответствие с данным содержанием было осуществлено наполнение основных разделов пояснительной записки. Расчет экономических показателей эффективности на данном этапе не осуществлялся и будет произведен на завершающем этапе работ. Остальные разделы в процессе дальнейшей работы и совершенствования прототипа программно-технического комплекса будут уточняться и изменяться. Пояснительная записка приведена в приложении Л.
Руководство пользователя включает в себя следующие основные разделы:

1 Общие сведения о программном продукте;

2 Пользователи системы;

2.1 Неавторизованные пользователи;

2.2 Авторизованные пользователи
;

3 Инструкция по работе с системой;

3.1 Состояния системы
;

3.2 Интерфейсы взаимодействия с пользователем;

4 Сообщения пользователю.

В соответствие с данным содержанием было осуществлено наполнение основных разделов руководства пользователя, которое в процессе дальнейшей работы и совершенствования прототипа программно-технического комплекса будут уточняться и изменяться. Руководство приведено в приложении М.

Руководство администратора включает в себя следующие основные разделы:

1 Общие сведения о программном продукте;

2 Описание установки системы;

2.1 Развертывание образа;

2.2 Описание мастера установки;

3 Настройка;

3.1 Команда ifconfig;

3.2 Конфигурационные файлы;

4 Администраторы;

4.1 Администратор доступа;

4.1.1 Настройка прав доступа
;

4.1.2 Карта сайта;

4.2 Администратор домена;

4.2.1 Занесение данных о доменах
;

4.2.2 Настройка пользователей и групп доступа;

4.3 Администратор сети;

5 Поиск и устранение неполадок;

6 Сообщения системному администратору.
В соответствие с данным содержанием было осуществлено наполнение основных разделов руководства администратора, которое в процессе дальнейшей работы и совершенствования прототипа программно-технического комплекса будет уточняться и изменяться. Руководство администратора приведено в приложении Н.
ЗАКЛЮЧЕНИЕ

На основе проведенных в рамках четвертого этапа НИР исследований можно сделать следующие выводы.

1
В процессе подготовки к построению опытного прототипа сети корпоративных порталов был проведен анализ требований к технической документации. Основываясь на стандартах: ГОСТ 19.301-79, ГОСТ 34.603-92, РД 50-34.698-90, были сформированы перечень, структура и содержание документации для построения и тестирования экспериментального  прототипа сети порталов. В процессе работ по подготовке к тестированию была осуществлена разработка необходимой документации, включающей в себя: схему построения прототипа сети и обоснование ее достоверности; программу и методику тестирования; план-график построения экспериментального  прототипа сети и проведения тестовых экспериментов с ним и его компонентами; протоколы испытаний.

2
Выполнен комплекс работ по тестированию экспериментального прототипа сети корпоративных порталов на основе утвержденной методики тестирования. По результатам тестирования сформированы протоколы испытаний и проведен их анализ. На основе анализа результатов тестирования был сформирован перечень возможных неисправностей, способов проверки, диагностирования и устранения возникших сбоев в работе системы. В процессе тестирования подтверждено соответствие программно-технического комплекса построения сети корпоративных порталов функциональным требования и параметрам технического задания. По результатам проверки можно сделать выводы, что заявленный функционал системы, в целом, выполняется и позволяет строить сети корпоративных порталов. Параллельно процессу тестирования осуществлялась доработка системы и устранение ошибок, выявленных в ее работе.
3
По итогам испытаний экспериментального прототипа сети корпоративных порталов был проведен анализ протоколов испытаний с целью определения несоответствий между требованиями технической документацией и результатами испытаний. По результатам тестирования  были внесены изменения в техническую документацию для устранения выявленных несоответствий и улучшению параметров.
4
На данном этапе исследования также разработана методика управления информационным обменом. Она включает в себя модель объекта управления, взаимосвязи элементов системы, описывает последовательности действий и правила функционирования системы при решении задач построения сети корпоративных порталов.
5
На основе опытного прототипа корпоративных сети порталов и программной имитационной модели была решена задача апробации разработанной методики управления информационным обменом. В процессе построения опытного прототипа сети были отработаны основные правила и последовательности действий при создании сети, описанные в методике, совместно с технической документацией.

6
На основе проведённого анализа результатов апробации принципов и методов управления информационным обменом в сети была осуществлена корректировка методики управления информационным обменом в сети корпоративных порталов и технической документации. Сформирована структура и содержания методических материалов с целью их последующего внедрения в учебный процесс.
7
Формирование структуры и содержания технической документации для пользователей системы управления информационным обменом сети корпоративных порталов осуществлялось в соответствии с комплексом стандартов Единой системы программной документации (ЕСПД) ГОСТ 19.101-77, ГОСТ 19.105-78, ГОСТ 19.503-79, ГОСТ 19.505-79.

В ходе выполнения исследований полностью решены сформулированные во введении задачи.

Результаты исследований четвертого этапа будут использованы в качестве информационной и научно-методической основы для дальнейших теоретических и экспериментальных исследований.
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План-график
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корпоративных порталов (копия)
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Руководитель НИР
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План-график
работ по тестированию экспериментального прототипа сети корпоративных порталов в рамках выполнения госконтракта № 02.740.11.0831
от 11.06.2010 г.
Таблица 1 – Подготовительные этапы тестирования
	Наименование работ
	Сроки выполнения

	Разработка методики тестирования и анализа функционирования экспериментального прототипа сети:
	01.08.2011 – 31.08.2011

	- анализ исходных требований к системе и формирование показателей достижений этих требований;
	01.08.2011 – 03.08.2011

	- разработка требований к тестовым стендам;
	04.08.2011 – 14.08.2011

	- разработка множества тестовых заданий для оценки прототипа сети;
	04.08.2011 – 14.08.2011

	- формирование методики тестирования и правил оценки результатов (на основе соответствующих ГОСТ и РД);
	01.08.2011 – 31.08.2011

	- обоснование возможности и эквивалентности обратного функционирования системы заявленному функционированию;
	01.08.2011 – 14.08.2011

	- построение прототипа сети порталов.
	15.08.2011– 31.08.2011


Таблица 2 – Этапы тестирования экспериментального прототипа
	Наименование работ
	Тип тестирования
	Сроки выполнения

	1
	2
	3

	Исследование прототипа сети и сопоставление результатов с заданными требованиями к системе:
	-
	01.09.2011 – 25.09.2011

	- оценка базовой функциональности системы на уровне пользователя Web-ресурсов;
	автономное
	01.09.2011 – 10.09.2011

	- оценка базовой функциональности системы на уровне узла сети;
	автономное
	01.09.2011 – 10.09.2011


Продолжение таблицы 2
	1
	2
	3

	- оценка базовой функциональности системы на уровне центрального сервера управления сетью; 
	автономное
	01.09.2011 – 20.09.2011

	- оценка функционирования системы под нагрузкой на уровне узла сети;
	автономное
	01.09.2011 – 20.09.2011

	- оценка функционирования системы под нагрузкой на уровне центрального сервера управления сетью;
	автономное
	10.09.2011 – 15.09.2011

	- оценка функционирования системы в целом;
	комплексное
	15.09.2011 – 20.09.2011

	- оценка функционирования системы в обратном режиме;
	опытная эксплуатация
	01.09.2011 – 30.09.2011

	- оценка поведения системы в нештатных ситуациях;
	комплексное
	18.09.2011 – 30.09.2011

	- оценка безопасности взаимодействия внутри сети;
	комплексное
	18.09.2011 – 30.09.2011

	- оценка безопасности внешнего взаимодействия.
	комплексное
	18.09.2011 – 30.09.2011


Таблица 3 – Заключительные этапы анализа результатов
	Наименование работ
	Сроки выполнения

	Анализ результатов и корректировка разработанной документации по результатам испытаний:
	01.10.2011 – 30.10.2011

	- систематизация и статистический анализ результатов исследования прототипа сети по всем видам тестирования;
	10.10.2011 – 20.10.2011

	- сопоставление результатов с требованиями технического задания на создание сети;
	20.10.2011 – 25.10.2011

	- анализ и определение несоответствий между технической документацией и результатами испытаний;
	01.10.2011 – 30.10.2011

	- внесение изменений в техническую документацию для устранения выявленных несоответствий и улучшению параметров. 
	01.10.2011 – 30.10.2011


Ответственный исполнитель
 НИР





С.А. Лазарев

ПРИЛОЖЕНИЕ Б
Протокол
утверждения разработанной программы испытаний и методики тестирования экспериментального прототипа системы управления информационным обменом сети корпоративных порталов (копия)
	г. Орел

ФГБОУ ВПО

«Госуниверситет - УНПК»
«____» августа 2011
	Утверждаю 

Руководитель НИР
_____________ И.С. Константинов



Протокол
утверждения разработанной программы испытаний и методики тестирования экспериментального прототипа системы управления информационным обменом сети корпоративных порталов

Утвердить предложенную рабочей группой программу испытаний и методику тестирования прототипа системы управления информационным обменом сети корпоративных порталов.

Назначить ответственным за процесс проведения тестирования Лазарева С.А.

Согласовано:

Ответственный исполнитель НИР
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Протокол

тестирования системы и ее составных частей
В соответствии с утвержденной программой и методикой испытаний осуществлено тестирование системы управления информационным обменом сети корпоративных порталов. В качестве условий оценки определены критерии и три варианта оценки результата испытаний: «Успешно», «Частично успешно», «Неуспешно». Результаты данного тестирования сведены в таблицу 1.
Таблица 1 – Итоговые результаты проведения испытаний системы

	№ исп.
	Наименование испытания
	№ характеристики подлежащей оценки
	Ответственные за проведение
	Дата проведения
	Результат испытания
	Оценка результата испытания

	1
	2
	3
	4
	5
	6
	7

	1
	Проверка базовой функциональности на уровне пользователя Web-ресурсов
	1 Поддержка сеанса пользователя
	Лазарев С.А.
	01.09.11
	Находятся в допустимых пределах
	Успешно

	
	
	2 Разрыв сеанса пользователя по времени
	
	02.09.11
	Требуемый механизм реализован и корректно функционирует
	Успешно

	
	
	3 Предоставление доступа к открытым ресурсам
	
	02.09.11
	Требуемый механизм реализован и корректно функционирует
	Успешно


Продолжение таблицы 1

	1
	2
	3
	4
	5
	6
	7

	
	
	4 Предоставление доступа к закрытым ресурсам
	
	03.09.11-
	Требуемый механизм реализован и корректно функционирует
	Успешно

	
	
	5 Разграничение доступа в соответствии с уровнем доступа пользователя
	
	04.09.11
	Требуемый механизм реализован и корректно функционирует
	Успешно


	2
	Проверка управления доступом к порталу
	1 Мониторинг доступа к порталу
	Лазарев С.А.
	05.09.11
	Требуемый механизм реализован и корректно функционирует
	Успешно

	
	
	2 Формирование и модификация структуры каталогов портала
	
	05.09.11
	Требуемый механизм реализован и корректно функционирует
	Успешно

	
	
	3 Назначение ограничений доступа к разделам
	
	06.09.11
	Требуемый механизм реализован и корректно функционирует
	Успешно

	
	
	4 Назначение уровней доступа к закрытым разделам портала
	
	06.09.11
	Требуемый механизм реализован и корректно функционирует
	Успешно

	3
	Проверка управления пользователями домена
	1 Мониторинг активности пользователей
	Лазарев С.А.
	07.09.11
	Требуемый механизм реализован и корректно функционирует
	Успешно

	
	
	2 Модификация учетных записей
	
	08.09.11
	Требуемый механизм реализован и корректно функционирует
	Успешно


Продолжение таблицы 1

	1
	2
	3
	4
	5
	6
	7

	
	
	3 Создание и удаление учетных записей пользователей
	Лазарев С.А.
	08.09.11
	Требуемый механизм реализован и корректно функционирует
	Успешно

	
	
	4 Изменения членства пользователей в группах доступа
	
	09.09.11
	Требуемый механизм реализован и корректно функционирует
	Успешно

	4
	Проверка корректного поведения системы при возникновении аварийной ситуации
	1 Сервер доступа не работает физически
	Лазарев С.А.
	18.09.11 -19.09.11
	Не функционирует сервер доступа; нет реакции на внешние воздействия
	Успешно

	
	
	
	
	
	Восстановление работоспособности системы после устранения неполадки
	Успешно

	
	
	2 На сервере не загружается операционная система
	
	20.09.11 -21.09.11
	Вывод списка ошибок операционной системы; ОС не выходит на заданный режим функционирования
	Успешно

	
	
	
	
	
	Восстановление работоспособности системы после устранения неполадки
	Успешно


Продолжение таблицы 1

	1
	2
	3
	4
	5
	6
	7

	
	
	3 Недоступна панель конфигурации
	Лазарев С.А.
	22.09.11
	При запросе страницы конфигурации в браузере выдаётся сообщение «Страница недоступна»
(Ошибка HTTP 404)
	Успешно

	
	
	
	
	
	Восстановление работоспособности системы после устранения неполадки
	Успешно

	
	
	4 Нет доступа к панели администрирования учётных записей
	
	22.09.11
	При запросе страницы конфигурации в браузере выдаётся сообщение «Страница недоступна»
(Ошибка HTTP 404)
	Успешно

	
	
	
	
	
	Восстановление работоспособности системы после устранения неполадки
	Успешно


Продолжение таблицы 1

	1
	2
	3
	4
	5
	6
	7

	
	
	5 Отказ главного сервера доступа
	Лазарев С.А.
	23.09.11 -24.09.11
	Регистрируется сообщение об отказе сервера управления сетью в системном журнале ошибок; система функционирует в нормальном режиме
	Успешно

	
	
	
	
	
	Восстановление работоспособности системы после устранения неполадки
	Успешно

	
	
	6 Пользователь не может получить доступ к запрашиваемому узлу
	
	23.09.11 -25.09.11
	При запросе узла портала с рабочей станции клиента браузер выдаёт сообщение «Страница недоступна»
(Ошибка HTTP 404)
	Успешно

	
	
	
	
	
	Восстановление работоспособности системы после устранения неполадки
	Успешно


Продолжение таблицы 1

	1
	2
	3
	4
	5
	6
	7

	
	
	7 Отсутствие доступа к узлу портала
	
	26.09.11 -29.09.11
	Регистрируется сообщение об отказе сервера портала в системном журнале ошибок
	Успешно

	
	
	
	
	
	Восстановление работоспособности системы после устранения неполадки
	Успешно

	5
	Нагрузочное тестирование узла сети
	1 Количество одновременно обрабатываемых запросов авторизации на уровне одного узла - не менее 50 запросов в секунду
	Лазарев С.А.
	01.09.11 -15.09.11
	50 запросов в секунду
	Успешно

	
	
	2 Количество учетных записей пользователей в одном пользовательском домене - не более 65535
	
	16.09.11
	65535 шт.
	Успешно

	
	
	3 Количество уровней привилегий доступа 16
	
	16.09.11
	16 шт.
	Успешно

	
	
	4 Количество защищаемых порталов на одном узле - не более 255
	
	16.09.11
	255 шт.
	Успешно


Продолжение таблицы 1

	1
	2
	3
	4
	5
	6
	7

	6
	Нагрузочное тестирование системы
	1 Количество одновременно обрабатываемых запросов авторизации на уровне сети не менее 100 запросов в секунду
	Лазарев С.А.
	10.09.11 – 14.09.11
	100 запросов в секунду
	Успешно

	
	
	2 Общее число пользователей в одной сети - не более 16711425
	
	15.09.11
	16711425 шт.
	Успешно

	
	
	3 Количество узлов в одной сети - не более 255
	
	15.09.11
	255 шт.
	Успешно

	7
	Проверка протоколирования и резервирования
	1 В системе управления сетью должны быть реализованы механизмы резервирования всех хранимых данных, необходимых для функционирования системы и обеспечения восстановления её работоспособности после сбоев
	Лазарев С.А.
	27.10.11 -28.10.11
	Требуемый механизм реализован и корректно функционирует
	Успешно

	
	
	2 В системе должен быть реализован механизм протоколирование действий пользователей и хранение этой информации не менее 3 мес.
	
	29.09.11 -30.09.11
	Требуемый механизм реализован и корректно функционирует
	Успешно


В ходе испытания №6, на четвертом шаге была протестирована производительность узла сети при обработке пользовательских запросов на авторизацию и доступ к закрытым информационным ресурсам. Были получены результаты, отраженные на рисунке 1.
Требование технического задания (не менее 50 запросов в секунду) выполняется.
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Рисунок 1 – График изменения среднего времени отклика узла сети в зависимости от количества единовременных запросов на авторизованный доступ
В ходе испытания №6, на четвертом шаге была протестирована производительность сервера сети при обработке пользовательских запросов на авторизацию. Были получены результаты, отраженные на рисунке 2.
Требование технического задания (не менее 100 запросов в секунду) выполняется.
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Рисунок 2 – График изменения среднего времени отклика сервера сети в зависимости от количества единовременных запросов на авторизованный доступ к ресурсам
Ответственный исполнитель НИР
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Акт
оценки соответствия системы функциональным требованиям и параметрам технического задания
На основании результатов тестирования проведена оценка соответствия функциональных возможностей (Таблица 1) и технических характеристик (Таблица 2) программно-технического комплекса управления информационным обменом сети корпоративных порталов.

Таблица 1 – Оценка функциональных возможностей системы

	№ п/п
	Требование технического задания
	Оценка соответствия

	1
	2
	3

	1
	Управление сетью порталов посредством создания доменных групп пользователей, установление разрешения доступа между доменными группами и формирование уровня привилегий доступа
	Выполняется

	2
	Управление доступом к разделам портала различными пользователями посредством назначения тех или иных ресурсов открытыми или закрытыми, и определения привилегий доступа к закрытым ресурсам
	Выполняется

	3
	Управление учетными записями пользователей
	Выполняется

	4
	Контроль за функционированием сети и информационным обменом

между серверами доступа
	Выполняется


Продолжение таблицы 1

	1
	2
	3

	5
	Предоставление неавторизованного доступа к открытым разделам портала
	Выполняется

	6
	Предоставление авторизованного доступа к закрытым разделам порталов для соответствующих групп пользователей
	Выполняется

	7
	Протоколирование действий пользователей и хранение этой информации не менее 3 мес.
	Выполняется


Таблица 2 – Оценка технических характеристик системы

	№ п/п
	Требование технического задания
	Значение параметра
	Оценка соответствия

	1
	2
	3
	4

	1
	Количество одновременно обрабатываемых запросов авторизации на уровне одного узла
	Не менее 50 запросов в секунду
	Соответствует

	2
	Количество одновременно обрабатываемых запросов авторизации на уровне сети 
	Не менее 100 запросов в секунду
	Соответствует

	3
	Количество учетных записей пользователей в одном пользовательском домене 
	Не более 65535
	Соответствует

	4
	Общее число пользователей в одной сети
	Не более 16711425
	Соответствует

	5
	Количество уровней привилегий доступа
	16
	Соответствует

	6
	Количество узлов в одной сети 
	Не более 255
	Соответствует

	7
	Количество защищаемых порталов на одном узле
	Не более 255
	Соответствует


На основе сравнительной оценки результатов тестирования определено, что программно-технический комплекс управления информационным обменом сети корпоративных порталов соответствует требованиям технического задания.

Руководитель НИР





И.С. Константинов

Ответственный

исполнитель НИР





С.А. Лазарев
ПРИЛОЖЕНИЕ Д
Протокол
опытной эксплуатации системы
	г. Орел

ФГБОУ ВПО

«Госуниверситет - УНПК»
«____» октября 2011
	Утверждаю 

Руководитель НИР
_____________ И.С. Константинов



Протокол
опытной эксплуатации системы

В соответствии с утвержденной программой и методикой проведения испытаний в период с 01.09.2011 по 30.09.2011  проведена опытная эксплуатация системы управления информационным обменом. В качестве ключевого параметра оценки на данном этапе тестирования являлось выполнение функциональных требований по обеспечению авторизованного доступа пользователей к информационным ресурсам сети Интернет в течение всего периода тестирования.
По завершении этапа опытной эксплуатации получены следующие результаты:

· количество зафиксированных сбоев в работе системы – 9;
· из них по причине недостатков системы – 5;
· по причине сбоев базовой инфраструктуры – 4;
· устранено недоработок в работе системы – 5;
· количество случаев восстановления нормального функционирования системы после устранение  нештатных ситуаций 
 – 9.
Результаты опытной эксплуатации признать успешными.

Члены комиссии:
Ответственный исполнитель НИР




С.А. Лазарев

Директор РЦИО 







А.И. Фролов

Начальник ИВЦ 







И.А. Емец

ПРИЛОЖЕНИЕ Е
Анализ нештатных ситуаций в работе системы и методы их устранения
В ходе эксплуатации разработанного программно-аппаратного комплекса управления информационным обменом сети корпоративных порталов могут возникать ситуации отказа или сбоя в работе какого-либо компонента системы. Такие ситуации будем в дальнейшем именовать – аварийные ситуации.

При обнаружении сбоя или некорректной работы системы необходимо определить и классифицировать проблему исходя из поведения системы и места её возникновения, используя таблицу Е.1. Необходимо так же установить степень критичности нештатной ситуации. Данный критерий устанавливает степень негативных последствий при возникновении аварийной ситуации и принимает следующие значения:

3 – сбой никак не влияет на работу систему;

2 – сбой не выходит за пределы области возникновения критической ситуации;

1 – сбой приводит к отказу большинства служб и функций;

0 – сбой полностью выводит из строя нормальную работу комплекса.

Исходя из степени критичности аварийной ситуации можно установить, насколько оперативно необходимо решить возникшую проблему.

Для решения данной проблемы необходимо воспользоваться аналитической таблицей Е.2, в которой можно найти возможные причины возникновения аварийной ситуации. В графе «способы устранения» указаны действия, которые гарантированно приводят к устранению возникшей проблемы при условии верно найденного источника возникновения аварийной ситуации.

В таблице Е.2 определён критерий сложности устранения неисправности. Критерий определяет оценку времени в относительных единицах, которое минимально может потребоваться для устранения одной из возможных причин возникновения аварийной ситуации. Значения данного параметра необходимо использовать при определении последовательности в выполнении действий по устранению причин неисправности. Рекомендуется устранять причины неисправностей, начиная с той, которая имеет наименьший уровень сложности.

После определения источника проблемы необходимо незамедлительно приступить к её устранению. Если после устранения предполагаемой причины неисправности проблема остаётся, необходимо вернутся на начальную стадию выхода из аварийной ситуации и повторить поиск причин возникновения сбоя с целью выявления других вариантов.
Таблица Е.1 – Перечень аварийных ситуаций в работе комплекса

	№
	Вид аварийной ситуации
	Список возможных причин возникновения (таблица Е.2)
	Локализация регистрирования аварийной ситуации
	Степень критичности

	1
	2
	3
	4
	5

	1
	Не работает сервер доступа физически
	1, 2, 3
	Сервер доступа
	0

	2
	Не загружается ОС
	4, 5, 6, 7
	Сервер доступа
	0

	3
	Не доступна панель конфигурации
	8, 11
	Сервер доступа
	2

	4
	Нет доступа к панели администрирования учётных записей
	8, 11, 12
	Сервер доступа
	2

	5
	Нет доступа в сеть интернет
	9, 10, 11
	Сервер доступа
	1

	6
	Нет доступа к серверу баз данных
	8, 9, 10, 11
	Сервер доступа
	1

	7
	Возникновение системных ошибок
	2, 3, 7, 11
	Сервер доступа
	1


Продолжение таблицы  Е.1 

	1
	2
	3
	4
	5

	8
	Нет ответа от главного сервера доступа
	8, 9, 10
	Сервер доступа
	3

	9
	Нет доступа к запрашиваемому узлу
	9, 10, 12, 13
	Рабочая станция клиента
	1

	10
	Ошибка при авторизации
	7, 12
	Рабочая станция клиента
	2

	11
	Нет доступа к узлу портала
	9, 10, 14
	Сервер доступа
	2


Таблица Е.2 – Перечень причин возникновения аварийных ситуаций

	№
	Вид причины
	Подходы к проверке состояния
	Способы устранения
	Сложность устранения
(баллов)

	1
	2
	3
	4
	5

	1
	Нет необходимого электропитания
	- проверить визуально силовые кабели на наличие дефектов;

- измерить с помощью мультиметра напряжение в питающей розетке и зафиксировать отклонения;
	Устранение неисправности в системе электроснабжения активного телекоммуникационного оборудования
	15

	2
	Выход из строя электронных компонентов сервера
	- 
	Ремонт / замена соответствующих элементов
	150


Продолжение таблицы Е.2

	1
	2
	3
	4
	5

	3
	Перегрев отдельных узлов сервера
	- загрузить соответствующий раздел среды BIOS (если это возможно) и зафиксировать отклонение температурного состояния от нормы  
	Создать необходимые условия для поддержания соответствующего температурного режима оборудования 
	15

	4
	Неправильная установка ОС
	- проверка состояния системных отчётов SYSLOG или DMESG на предмет наличия критических ошибок 
	Переустановка ОС в соответствии с инструкцией (см. Руководство системного администратора)
	50

	5
	Сбой системы в результате обновления ОС
	- проверка состояния системных отчётов SYSLOG или DMESG на предмет наличия критических ошибок
	Переустановка ОС или восстановление ее резервной копии (см. Руководство системного администратора)
	50

	6
	Неквалифицированные действия пользователя в отношении структуры системы и её конфигурации
	- проверка состояния системных отчётов SYSLOG или DMESG на предмет наличия критических ошибок
	Переустановка ОС или восстановление ее резервной копии (см. Руководство системного администратора)
	50


Продолжение таблицы Е.2

	1
	2
	3
	4
	5

	7
	Результат действий вредоносных программ или злоумышленников 
	- проверка состояния системных отчётов SYSLOG или DMESG на предмет наличия критических ошибок
	Переустановка ОС или восстановление ее резервной копии (см. Руководство системного администратора)
	50

	8
	Неправильная конфигурация ОС
	- проверка состояния системных отчётов SYSLOG или DMESG на предмет наличия критических ошибок
	Настройка ОС в соответствии с инструкцией (см. Руководство системного администратора)
	30

	9
	Неверная настройка сетевых интерфейсов или сетевых устройств
	- проверка состояния текущих соединений с помощью команды терминала ifconfig;

- проверка работы транспортного уровня сети с помощью команды терминала ping <адрес сервера> ;
	Настройка ОС в соответствии с инструкцией (см. Руководство системного администратора)
	30

	10
	Обрыв сети на физическом уровне
	- не горят индикаторы работы сетевого устройства с тыльной стороны сервера;

- проверка состояния текущих соединений с помощью команды терминала ifconfig;
	Устранение неисправностей на соединительных линиях
	35


Продолжение таблицы Е.2

	1
	2
	3
	4
	5

	11
	Сбой в работе соответствующего ПО
	- проверка состояния системных отчётов SYSLOG или DMESG на предмет наличия критических ошибок, а так же локальных «логов» данной программы
	Переустановка программы или поиск решений в официальной документации к данному пакету
	60

	11.1
	Сбой в работе Web сервера и сопутствующих программных пакетов
	- проверка состояния системных отчётов SYSLOG или DMESG на предмет наличия критических ошибок, а так же локальных «логов» данной программы
	Переустановка программы (см. Руководство системного администратора)
	60

	11.2
	Сбой в работе сервера ААА и сопутствующих программных пакетов
	- проверка состояния системных отчётов SYSLOG или DMESG на предмет наличия критических ошибок, а так же локальных «логов» данной программы
	Переустановка программы (см. Руководство системного администратора)
	60

	11.3
	Сбой в работе СУБД и сопутствующих программных пакетов
	- проверка состояния системных отчётов SYSLOG или DMESG на предмет наличия критических ошибок, а так же локальных «логов» данной программы
	Переустановка программы (см. Руководство системного администратора)
	60


Продолжение таблицы Е.2

	1
	2
	3
	4
	5

	11.4
	Сбой программных пакетов подсистемы управления сетью
	- проверка состояния системных отчётов SYSLOG или DMESG на предмет наличия критических ошибок, а так же локальных «логов» данной программы
	Переустановка программы (см. Руководство системного администратора)
	60

	11.5
	Сбой программных пакетов сценария пользовательских сеансов
	- проверка состояния системных отчётов SYSLOG или DMESG на предмет наличия критических ошибок, а так же локальных «логов» данной программы
	Переустановка программы (см. Руководство системного администратора)
	60

	11.6
	Сбой программных пакетов сценариев авторизации и аутентификации
	- проверка состояния системных отчётов SYSLOG или DMESG на предмет наличия критических ошибок, а так же локальных «логов» данной программы
	Переустановка программы (см. Руководство системного администратора)
	60

	11.7
	Сбой в работе других пакетов, входящих в состав дистрибутива
	- проверка состояния системных отчётов SYSLOG или DMESG на предмет наличия критических ошибок, а так же локальных «логов» данной программы
	Переустановка программы (см. Руководство системного администратора)
	60


Продолжение таблицы Е.2

	1
	2
	3
	4
	5

	12
	Неверные атрибуты доступа (логин, пароль и т.п.)
	- наличие сообщения о неверном логине или пароле
	Корректировка атрибутов доступа или обращение к администратору
	10

	13
	Не достаточно полномочий (прав доступа)
	- наличие сообщения о недостаточности полномочий
	Обращение к системному администратору сети
	15

	14
	Сбой на стороне сервера портала
	- проверить доступность сервера портала из вне при помощи команды ping <адрес узла> ;
	Обращение к системному администратору портала
	60


При устранении неисправности необходимо руководствоваться следующими принципами:

· чётко определить местонахождение, вид, характер и причину неисправности с помощью таблиц Е.1 и Е.2;

· при возникновении двоякой ситуации необходимо устранять последовательно все возможные причины неисправности, применяя системный подход к решению проблемы;
· производить устранение сбоя с минимально возможной потерей времени. При возникновении аппаратных сбоев, устранение неполадок производить преимущественно заменой целых блоков, если это гарантированно приведёт к устранению неисправности. При возникновении программных неполадок необходимо следовать нижеизложенным инструкциям.

При попытке устранения программных сбоев в общем случае необходимо определить источник негативного воздействия с помощью службы syslog, которая аккумулирует различного рода сообщения, исходящие ото всех пакетов программ. Данные сообщения характеризуются временем поступления, текстом сообщения и классификатором степени важности, который может принимать следующие значения: 

· 0 – emerg (PANIC) – Чрезвычайная ситуация. Система неработоспособна;
· 1 – alert – Тревога! Требуется немедленное вмешательство;
· 2  – crit – Критическая ошибка (критическое состояние);
· 3 – err (ERROR) – Сообщение о критической ошибке;
· 4 – warning (WARN) – Предупреждение;
· 5 – notice – Информация о каком-то нормальном, но важном событии;
· 6 – info – Информационное сообщение;
· 7 – debug – Сообщения, формируемые в процессе отладки.
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Акт

корректировки разработанной документации по результатам испытаний опытного прототипа сети корпоративных порталов
Настоящий акт составлен в том, что по результатам испытаний экспериментального прототипа сети корпоративных порталов на основе проведенного анализа и выявленных недочетов в техническую документацию были внесены следующие изменения, представленные в таблице 1.
Таблица 1 – Результаты корректировки технической документации 
	№ 
	Описание вносимых изменений 
	Документ

	1
	2
	3

	1
	Уточнена схема подключения серверов контроля доступа, скорректированы настройки клиентской части системы (web-сервера Nginx) в режиме обратного проксирования и переопределения адресов защищаемых порталов в службе доменных (DNS) на сервер контроля доступа
	Руководство администратора

	2
	Внесена информация о работе с инсталляционным образом и графическим интерфейсом настройки параметров работы для клиентской и серверной частей системы.
	Руководство администратора

	3
	Описан механизм удаленного обновления программных модулей с сервера разработчика средствами операционной системы
	Руководство администратора


Продолжение таблицы 1

	1
	2
	3

	4
	Добавлена информация о настройке размера загружаемого сегмента данных по протоколу HTTP с целью ускорения загрузки файлов больших размеров
	Руководство администратора

	5
	Добавлен раздел поиска и устранения неисправностей в перечень нештатных ситуаций и оценки их влияний на работоспособность системы
	Руководство администратора


Устранены неточности и нестыковки, а также технические ошибки в представленной документации.

Ответственный исполнитель
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Протокол

апробации принципов и методов управления информационным обменом в сети корпоративных порталов
В соответствии с требованиями государственного контракта рассмотрено применение методики управления информационным обменом в сети корпоративных порталов при построении опытного прототипа сети и проведена оценка достоверности представленных в ней положений.

В качестве условий оценки определены критерии и три варианта  оценки («Соответствует», «Не соответствует», «Не полностью соответствует»), отражающие соответствие теоретических положений полученным практическим результатам, которые представлены в таблице 1
Таблица 1 – Результаты апробации методики управления сетью порталов
	№ 
	Оцениваемые критерии 
	Оценка
	Примечание

	1
	2
	3
	4

	1
	Состав объектов модели
	Соответствует
	

	2
	Взаимосвязи объектов в модели
	Соответствует
	

	3
	Полнота представления модели
	Соответствует
	

	3.1
	Представление объекта доступа
	Соответствует
	

	3.2
	Реализации модели доступа
	Соответствует
	

	3.3
	Реализация сеансового доступа
	Соответствует
	


Продолжение таблицы 1
	1
	2
	3
	4

	3.4
	Реализации групповой политики контроля доступа
	Соответствует
	

	3.5
	Реализация схемы хранения данных
	Соответствует
	

	4
	Адекватность модели
	Соответствует
	

	5
	Управление сетью порталов
	Соответствует
	

	5.1
	Создание и удаление пользовательских доменов
	Соответствует
	

	5.2
	Создание и удаление групп уровней доступа
	Соответствует
	

	5.3
	Связывание доменных групп с порталами
	Соответствует
	

	5.3
	Делегирование полномочий администрирования доменов
	Соответствует
	

	5.4
	Репликация данных о структуре порталов и правах доступа
	Соответствует
	

	5.5
	Репликация данных о пользователях и группах
	Соответствует
	

	5.6
	Разрешение доступа доменным группам к другим порталам
	Не полностью соответствует
	Требуется доработка описания процесса в документации

	6
	Управление доступом к порталу
	Соответствует
	

	6.1
	Формирование и модификация структуры каталогов портала
	Соответствует
	

	6.2
	Назначение ограничений доступа к разделам
	Соответствует
	

	6.3
	Назначение уровней доступа к закрытым разделам портала
	Соответствует
	


Продолжение таблицы 1
	1
	2
	3
	4

	7
	Управление пользователями домена
	Соответствует
	

	7.1
	Модификация учетных записей
	Соответствует
	

	7.2
	Создание и удаление учетных записей пользователей
	Соответствует
	

	7.3
	Изменения членства пользователей в группах доступа
	Соответствует
	

	8
	Доступ к открытым разделам портала
	Соответствует
	

	8.1
	Поиск информации в открытых разделах
	Соответствует
	

	9
	Доступ к закрытым разделам портала
	Соответствует
	

	9.1
	Перехват и анализ трафика
	Соответствует
	

	9.2
	Проверка статуса ресурса
	Соответствует
	

	9.3
	Аутентификация пользователя
	Не полностью соответствует
	Требуется доработка описания процесса в методике

	9.4
	Переадресация аутентификации на сервер сети
	Соответствует
	

	9.5
	Подтверждение полномочий
	Соответствует
	

	9.6
	Переадресация авторизации на сервер сети
	Соответствует
	

	9.7
	Перенаправление трафика на web-сервер портала
	Соответствует
	

	9.8
	Поиск информации в закрытых разделах
	Не полностью соответствует
	Требуется доработка описания процесса в документации


Продолжение таблицы 1
	1
	2
	3
	4

	10
	Соответствие методики и технической документации
	Не полностью соответствует
	Требуется доработка соответствия методики  и документации


По результатам апробации выявлены неточности, а также технические ошибки в представленной методике управления информационным обменом в сети корпоративных порталов и технической документации, не носящие принципиального характера.

Руководитель проекта 





И.С. Константинов

Ответственный исполнитель




С.А. Лазарев
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Акт

корректировки документации и методики управления информационным обменом в сети корпоративных порталов
Настоящий акт составлен в том, что по результатам повторной проверки и апробации технической документации и методики управления информационным обменом в сети корпоративных порталов с учетом ранее сделанных замечаний были внесены следующие корректировки, представленные в таблице 1.
Таблица 1 – Результаты апробации методики управления сетью порталов

	№ 
	Оцениваемые критерии 
	Оценка
	Примечание

	5.6
	Разрешение доступа доменным группам к другим порталам
	Соответствует
	

	9.3
	Аутентификация пользователя
	Соответствует
	

	9.8
	Поиск информации в закрытых разделах
	Соответствует
	

	10
	Соответствие методики и технической документации
	Соответствует
	


Устранены неточности, а также технические ошибки в представленной методике управления информационным обменом в сети корпоративных порталов и технической документации.

Ответственный исполнитель





С.А. Лазарев

ПРИЛОЖЕНИЕ Л
Пояснительная записка
Введение
Современное состояние информационных технологий в корпоративной сфере характеризуется широким развитием форм и способов представления информации различного содержания в сети Интернет. Вместе с тем, в различных учреждениях существует потребность в ограничении для внутренних и внешних пользователей доступа к определенным ресурсам, которые являются собственностью учреждения. Однако, с целью эффективного развития и обмена опытом, назрела острая необходимость обмена информацией между корпоративными учреждениями и предоставления доступа к объектам своей интеллектуальной собственности на договорной основе через свои Web-порталы и публичные каналы Интернет, обеспечивая при этом надежную защиту информации от несанкционированного доступа. В тоже время, порталы организаций имеют различную структуру и реализованы на разных аппаратно-программных платформах с помощью различных, иногда несовместимых, технологий. Унификация схемы представления, хранения информации и системы доступа к ней в различных организация и предприятиях является крайне трудоемким и дорогостоящим способом решения проблемы. Это определяет необходимость построения системы управления информационным обменом сети корпоративных порталов.

Существующие решения различных производителей ориентированы, прежде всего, на внутрикорпоративную интеграцию, соответствие внутренней политике безопасности и используемым внутри корпоративной сети технологиям, что затрудняет объединение в единую информационную сеть и может приводить к несовместимости различных корпоративных решений. Одни решения реализованы на основе проприетарного программного обеспечения, решение же задачи построения системы управления сетью корпоративных порталов основано на платформе свободно распространяемого программного обеспечения.

1 Назначение и область применения

Система управления информационным обменом представляет собой программно-технический комплекс, обеспечивающий построение распределенной приватной сети порталов корпоративных учреждений и эффективное управление информационным обменом в ней через публичные каналы Интернет. Она реализует возможность авторизованного доступа к закрытым разделам порталов, содержащих информацию, являющуюся объектом интеллектуального права, при обеспечении независимости от аппаратно-программной  платформы построения и функционирования порталов. Основное назначение системы – управление информационным обменом, которое позволят решать ряд новых задач, связанных с межсетевым информационным взаимодействием корпоративных учреждений через публичные порталы и каналы связи, независимо от технологий разработки порталов и аппаратных решений различных производителей.

К основным функциональным задачам, решаемым системой, относится:

1
Управление сетью порталов посредством создания доменных групп пользователей, установление разрешения доступа между доменными группами и формирование уровня привилегий доступа;
2
Управление доступом к разделам портала различными пользователями посредством назначения тех или иных ресурсов открытыми или закрытыми, и определения привилегий доступа к закрытым ресурсам.

3
Управление учетными записями пользователей;
4
Контроль за функционирование сети и информационным обменом между серверами доступа;
5
Предоставление неавторизованного доступа к открытым разделам портала;
6
Предоставление авторизованного доступа к закрытым разделам порталов для соответствующих групп пользователей.

2 Технические характеристики

В таблице Л.1 перечислены основные технические характеристики, которыми обладает система управления информационным обменом сети корпоративных порталов.
Таблица Л.1– Технические характеристики системы
	Характеристика
	Значение

	1
	2

	Количество одновременно обрабатываемых запросов авторизации на уровне одного узла
	не менее 50 запросов в секунду

	Количество одновременно обрабатываемых запросов авторизации на уровне сети
	не менее 100 запросов в секунду

	Количество учетных записей пользователей в одном пользовательском домене
	не более 65535

	Общее число пользователей в одной сети
	не более 16711425

	Количество уровней привилегий доступа
	16

	Количество узлов в одной сети
	не более 255

	Количество защищаемых порталов на одном узле
	не более 255

	Количество сессий
	Ограничено возможностями сервера


Продолжение таблицы Л.1
	1
	2

	Количество одновременных соединений на сессию
	Ограничено возможностями сервера

	Протоколы обработки запросов 
	HTTP, HTTPS

	Используемые протоколы обмена данными
	LDAP, LDAPS, RADIUS


Программно-технический комплекс базируется на платформе свободно распространяемого программного обеспечения и использует открытые компоненты. Высокая надежность и доступность системы управления обеспечивается за счет дублирования и распределения функций управления сетью порталов между несколькими техническими платформами.
В системе управления сетью реализованы механизмы резервирования всех хранимых данных, необходимых для функционирования системы и обеспечения восстановления её работоспособности после сбоев.

 В системе реализован механизм протоколирования действий пользователей и хранение этой информации не менее 3 месяцев.
3 Ожидаемые технико-экономические показатели

Методы технико-экономического анализа базируются на данных, полученных при расчете и сравнении эффективностей планов разработки программного средства и изучении его характеристик: эффективность, стоимость, трудозатраты; большое внимание уделяется показателям конкурентоспособности продуктов программных средств. На основании полученной информации оптимизируются технико-экономические показатели разрабатываемого программного средства.

Основными технико-экономическими показателями системы являются эффективность, масштаб-размер, затраты, связанные с проектом, конкурентоспособность проекта, сложность создания программного средства.

Оценка всех технико-экономических показателей не может быть выполнена до тех пор, пока не будет получена хотя бы первая версия программного средства. На данном этапе определим масштаб-размер программного средства.
Масштаб-размер исходных текстов программ, прежде всего, отражает трудоемкость и длительность их разработки и позволяет оценивать относительные характеристики производительности труда специалистов разработчиков таблице Л.2. Единица измерения коэффициента сложности разрабатывается и анализируется человеком (здесь – шкала коэффициента сложности [1..10]). Кроме того этот показатель отражает характеристики реализующего компьютера, необходимые для нормального функционирования разрабатываемого программного средства (Таблица Л.3).

Таблица Л.2 – Показатели масштаба-размера

	Тип текста программы
	Наличие
	Коэффициент сложности

	1
	2
	3

	Новый код текстов программ, разработанный полностью для нового приложения, который не включает фрагменты и процедуры ранее написанного и испытанного кода
	+
	8

	Модифицируемый код, разработанный для предыдущих проектов программных средств, который становится пригодным для использования в новом проекте, после внесения умеренного объема изменений
	+
	2


Продолжение таблицы Л.2

	1
	2
	3

	Повторно используемый код, разработанный для предыдущих программных средств, который будет полностью пригодным для новых приложений без внесения каких-либо изменений
	+
	2

	Наследственный код, разработанный для предыдущих проектов, использование которого ожидается новым комплексом программ
	+
	2


Таблица Л.3 – Характеристики реализующего компьютера

	Характеристика
	Значение

	
	Сервер сети
	Сервер доступа

	Процессор
	DUAL x86, 64Bit
	x86, 64Bit

	Объем оперативной памяти
	от 4 Gb
	от 1 Gb

	Объем дисковой памяти
	От 500Gb RAID 6
	От 136Gb RAID 0

	Сетевая карта
	GigabitEthernet
	FastEthernet

	Операционная система
	Ubuntu Linux Server
	Ubuntu Linux Server

	Частота
	от 2 ГГц
	от 1 ГГц


ПРИЛОЖЕНИЕ М
Руководство пользователя
1 Общие сведения о программном продукте

Система управления информационным обменом представляет собой программно-технический комплекс на платформе свободно распространяемого ПО, обеспечивающий построение распределенной приватной сети порталов образовательных учреждений и эффективное управление информационным обменом в ней через публичные каналы Интернет. Она реализует возможность авторизованного доступа к закрытым разделам порталов, содержащих информацию, являющуюся объектом интеллектуального права, при обеспечении независимости от аппаратно-программной платформы построения и функционирования порталов.

Взаимодействие пользователя с системой включает в себя несколько основных аспектов: первоначальная регистрация в системе, при необходимости; однократная авторизация для получения доступа к закрытым ресурсам всей сети; непосредственно сам доступ к информационным ресурсам в соответствии с заданными полномочиями. В последнем случае оно остается «прозрачным» с точки зрения конечного пользователя.

2 Пользователи системы

В структуре системы выделяются пользовательские домены. Под пользовательским доменом подразумевается уникально именованная группа пользователей, которая: связана с одним образовательным учреждением и с одним или несколькими порталами, функционирует на одной аппаратно-программной платформе, имеет своего администратора, может иметь привилегированный доступ к ресурсам порталов, связанных с соответствующим сервером доступа. В системе управления выделяются пять ключевых ролей пользователей, но в данном руководстве отметим возможности работы с системой только двух: неавторизованных и авторизованных пользователей.

2.1 Неавторизованные пользователи

Неавторизованные пользователи могут получить доступ к открытым разделам портала и не имеют прав доступа к информации на закрытых разделах. Для их приобретения необходима авторизация, которая может быть осуществлена администратором доступа. Связаться с ним можно по контактному телефону организации.

2.2 Авторизованные пользователи

Авторизованные пользователи могут получить доступ к закрытым разделам портала в зависимости от того, к какой группе уровня привилегий доступа они относятся. Пользователи могут принадлежать только одной группе привилегий доступа. Группы привилегий доступа имеют строгую иерархию подчиненности и вложения, поэтому пользователи, принадлежащие к группе с высоким приоритетом, будут иметь доступ ко всем закрытым разделам с меньшим уровнем приоритета доступа.

После авторизации пользователь получает идентифицирующие его уникальные логин и пароль и становится частью системы. Для корректного функционирования при попадании в организованную сеть порталов в появившейся форме регистрации (Рисунок 1) необходимо аутентифицировать себя и продолжить работу.

3 Инструкции по работе с системой.
Данный раздел содержит описание режимов работы системы и форм ввода характеристик пользователя.

3.1 Состояния системы

Во время работы с системой пользователь может определить шесть состояний:

1 «Все хорошо (OK)»;

2 «Требуется аутентификация (Authentication Need)»;

3 «Страница не найдена (Not Found)»;

4 «Перенаправление (Found, Redirect)»;

5 «Внутренняя ошибка сервера (Internal Server Error)»;

6 «Отказ в аутентификации (Authentication Denied)».

Причины перехода в то или иное состояние описаны в таблице М.1.

Таблица М.1 – Состояния пользователя в системе

	Код
	Состояние
	Причина

	200
	«OK»
	Ресурс открыт и страница существует

	
	
	У пользователя есть права доступа к ресурсу и страница существует

	401
	«Authentication Need»
	Пользователь перенаправлен на страницу аутентификации из-за отсутствия прав доступа к запрашиваемому ресурсу

	
	
	Введенные атрибуты неверны

	404
	«Not Found»
	Запрашиваемого ресурса не существует (Рисунок М.3)

	302
	«Found, Redirect»
	У пользователя нет прав доступа к ресурсу (перенаправляется на страницу аутентификации)

	
	
	Аутентификация успешна (перенаправляется на запрашиваемую страницу)

	500
	«Internal Server Error»
	Возникает ошибка, которую сервер не может исправить автоматически (Рисунок М.4)

	403
	«Authentication Denied»
	У пользователя нет прав доступа к ресурсу (Рисунок М.5)


3.2 Интерфейсы взаимодействия с пользователем

На рисунках М.1-М.5  изображены графические примеры возникающих в системе описанных состояний.

В форме аутентификации пользователя есть поля для ввода логина и пароля, обязательные для заполнения. Подтверждение системой введенных данных аутентифицирует пользователя, который приобретает возможность доступа к закрытым ресурсам.
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Рисунок М.1 – Диалог аутентификация пользователя


Если во время заполнения полей идентификационной информации была совершена ошибка, то в форме повторной аутентификации есть возможность выполнить еще одну попытку. В случае трех неудачных попыток аутентификации система блокирует возможность дальнейшего ввода идентификационных данных пользователя до завершения текущего сеанса взаимодействия. 
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Рисунок М.2 – Диалог повторной аутентификации пользователя

Если запрашиваемый ресурс не существует или не был найден, то в окне браузера появится сообщение (Рисунок М.3).
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Рисунок М.3 – Диалог-сообщение об отсутствии запрашиваемого ресурса

Если во время работы возникает неустранимая ошибка сервера, то в окне браузера появится сообщение (Рисунок М.4).
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Рисунок М.4 – Диалог-сообщение о внутренней ошибке сервера

Если у пользователя недостаточно прав для доступа к запрашиваемому ресурсу, он видит соответствующее сообщение и форму аутентификации.
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Рисунок М.5 – Диалог-сообщение об отказ в доступе к ресурсу

4 Сообщения пользователю

Во время работы пользователь может получать системные сообщения и предпринимать ряд соответствующих действий, описанных в таблице М.2.
Таблица М.2 – Сообщения пользователю

	Сообщение
	Действия

	«Аутентификация»
	Пользователю необходимо аутентифицироваться (Рисунок М.1)

	«Неверная комбинация «Пользователь/Пароль»»
	Пользователю необходимо вернуться на страницу аутентификации, проверить правильность введенных атрибутов и повторить попытку (Рисунок М.2)

	«Недостаточно прав для доступа к ресурсу»
	Пользователю необходимо аутентифицироваться (Рисунок М.1), обратиться к другому ресурсу или прекратить работу

	«Ошибка 404 – Ресурс не найден»
	Пользователю необходимо обратиться к другому ресурсу или прекратить работу

	«Ошибка 500 – Ошибка сервера»
	Пользователю необходимо обратиться к администратору или разработчикам


ПРИЛОЖЕНИЕ Н
Руководство администратора
1 Общие сведения о программном продукте

Система управления информационным обменом сети крпоративных порталовпредставляет собой программно-технический комплекс на платформе свободно распространяемого ПО (ОС Linux, СУБД LDAP, Web-сервер Nginx), обеспечивающий построение распределенной приватной сети порталов образовательных учреждений и эффективное управление информационным обменом в ней через публичные каналы Интернет.

Основное назначение программы – управление информационным обменом, которое позволят решать ряд задач, связанных с межсетевым информационным взаимодействием корпоративных учреждений через публичные порталы и каналы связи, независимо от технологий разработки порталов и аппаратных решений различных производителей.

2 Описание установки системы
Для успешной инсталляции программного продукта необходимо следовать описанной ниже пошаговой инструкции.

2.1 Развертывание образа:
· подготовить предложенную рабочую станцию (сервер доступа) для последующей эксплуатации;

· вставить установочный накопитель с образом программного продукта в подготовленную рабочую станцию;

· загрузить сервер с данного установочного накопителя;

· следовать пошаговой инструкции «Мастера установки»;

· после выполнения установки перезагрузить сервер.

2.2 Описание мастера установки

После первоначального входа в систему происходит запуск текстового браузера Lynx. Он обеспечивает запуск мастера установки программного средства. Появившееся окно является отправной точкой для адаптированной настройки мастер-сервера, локального сервера и сервера данных (Рисунок Н.1).
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Рисунок 1 – Интерфейсы мастера установки

После выполнения базовой установки программы становиться возможным использование удаленного доступа по протоколу HTTP. Окна мастера установки имеют следующий вид (Рисунок Н.2).
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Рисунок 2 – Схема удаленной работы мастера установки

Переход в режим настройки мастер-сервера осуществляется путем выбора соответствующей гиперссылки. Настройка включает в себя настройку сервера аутентификации и сервера авторизации. Изначально используются loopback-адреса. Для настройки в соответствующие поля необходимо ввести требуемые IP-адреса. Включение режима обеспечения шифрования данных минимизирует риск перехвата трафика при передаче. Произведенные изменения сохраняются после активации кнопки «Сохранить».

Переход в режим настройки локального сервера осуществляется путем выбора соответствующей гиперссылки. Настройка локального сервера включает в себя настройку сервера аутентификации, сервера авторизации и прокси-сервера. Изначально IP-адреса определены мастер-сервером. Дальнейшая настройка IP-адресов может производиться как автоматически: локальный сервер сам определит их, так и вручную. Определение необходимости шифрования и сохранения производится так же, как при настройке мастер-сервера.

Переход в режим настройки сервера данных осуществляется путем выбора соответствующей гиперссылки. Настройка сервера данных включает в себя настройку его сетевого интерфейса. С этой целью в соответствующем поле необходимо ввести нужный IP-адрес. 

3 Настройка

Настройка программного средства осуществляется на вышеописанном этапе инсталляции. В случае необходимости детальную настройку сетевых параметров возможно осуществить путём применения стандартных средств ОС Linux – ifconfig. Для хранения настроек компьютерных программ, в том числе и операционных систем, используются конфигурационные файлы. Настройка также может осуществляться в режиме доступа по протоколу SSH.

3.1 Команда ifconfig
ifconfig–инструмент конфигурирования параметров сетевого интерфейса. Синтаксис вызова:

ifconfig -a [параметры | семейство_протоколов]

ifconfig интерфейс [параметры | семейство_протоколов] 

Команда ifconfig используется для связывания адреса с сетевым интерфейсом и/или для конфигурирования параметров сетевого интерфейса. Команда ifconfig должна использоваться при загрузке системы для задания сетевого адреса каждого интерфейса. Она также может использоваться для переопределения адреса интерфейса и других параметров его работы.

ifconfig требует указать существующее сетевое устройство (интерфейс) или «-a» в качестве первого аргумента. При использовании аргумента «-a» выбираются все проинициализированные сетевые карты. При вызове без опций ifconfig выдает сообщение об использовании. Если указано «семейство_протоколов» (например, «inet»), ifconfig будет сообщать только детали, связанные с данным «семейством_протоколов». Только привилегированный пользователь может изменять конфигурацию сетевого интерфейса.

Параметр «интерфейс» – это строка в форме «префиксэкземпляр», например, «lo0» или «wd0».
Поскольку интерфейс может получать передачи различных протоколов, каждый из которых может требовать своих схем именования, параметры и адреса интерпретируются в соответствии с правилами некоторого семейства протоколов, задаваемого параметром «семейство_протоколов». В настоящее время поддерживается семейство протоколов «inet». Если семейство протоколов не указано, предполагается «inet».

Для семейства «inet» адрес представляет собой либо имя хоста, имеющееся в базе данных хостов системы, либо адрес, представленный в стандартной точечной записи. Обычно, адрес Internet, представленный в точечной записи, будет состоять из номера сети вашей системы и уникального номера хоста для машины. Типичный адрес Internet–192.9.200.44, где 192.9.200 представляет собой номер сети, а 44– номер хоста для машины.

Если помимо параметра «адрес» указан параметр «целевой_адрес», он задает адрес соответствующей машины на другом конце связи точка-точка.

Опция «-a» влияет на все проинициализированные сетевые интерфейсы в системе. При использовании без параметров, опция «-a» показывает информацию обо всех сетевых интерфейсах, установленных в системе. При использовании опции «-a» с любой из допустимых опций ifconfig, изменения будут выполняться для всех проинициализированных интерфейсов. Использование «-a» с некоторыми параметрами, такими как «up» и «down», полезно, если необходимо включить или остановить сразу все сетевые интерфейсы. Однако, не стоит использовать опцию«-a» с параметром «broadcast адрес». В результате параметр «broadcast» для всех проинициализированных интерфейсов будет установлен в один и тот же адрес, что может вызвать непредсказуемые результаты.

Таблица Н.1 – Параметры ifconfig
	Параметр
	Описание

	1
	2

	up
	Помечает интерфейс как включенный. Это можно использовать для включения интерфейса после ifconfigdown. Это происходит автоматически при установке первого адреса интерфейса. Если интерфейс был переустановлен при предыдущей пометке в качестве отключенного, аппаратное обеспечение будет переинициализировано. 

	down
	Помечает интерфейс как отключенный. Когда интерфейс помечен как отключенный, система не пытается пересылать сообщения через этот интерфейс. При возможности, интерфейс будет переустановлен, чтобы отключить также прием. Это действие не отключает автоматически маршруты, использующие данный интерфейс. 

	trailers
	(только inet) Включает использование инкапсуляции концевика на уровне связи (trailerlinklevelencapsulation) при посылке. Если сетевой интерфейс поддерживает инкапсуляцию концевика, система будет, по возможности, инкапсулировать исходящие сообщения способом, минимизирующим количество операций копирования из памяти в память, выполняемых принимающей стороной. Эта возможность машинно-зависима и поэтому использовать ее не рекомендуется. В сетях, поддерживающих протокол разрешения адреса (AddressResolutionProtocol, см. ARP(7)), этот флаг показывает, что система должна запрашивать у других систем использования инкапсуляции концевика при посылке информации данному хосту. Аналогично, инкапсуляция концевика будет использоваться при посылке другим хостам, сделавшим такой запрос. 
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	1
	2

	-trailers
	Отключает использование инкапсуляции концевика на уровне связи. 

	arp
	Включает использование протокола разрешения адреса (AddressResolutionProtocol) при сопоставлении адресов на уровне сети и адресов на уровне связи (используется по умолчанию). В настоящее время это реализуется путем сопоставления адресов DARPA Internet и адресов Ethernet 10 Мбит/с. 

	-arp
	Отключает использование протокола разрешения адреса. 

	metric n
	Устанавливает стоимость маршрутизации для интерфейса равной n, вместо стандартного значения 0. Стоимость маршрутизации (routingmetric) используется протоколом маршрутизации (см. routed(1M)). Большие стоимости делают маршрут менее предпочтительным; стоимости учитываются как дополнительные пересылки на пути к целям сети или хосту. 

	debug
	Включает код отладки, зависящий от драйвера; обычно, при этом на консоль выдаются дополнительные сообщения об ошибках. 

	-debug
	Отключает код отладки, зависящий от драйвера. 

	dblevel уровень
	Устанавливает указанный уровень отладки. Интерпретация уровня зависит от интерфейса. Для интерфейса PPP см. описание опции отладки на странице справочного руководства ppphosts (4). 
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	1
	2

	netmask маска
	(только inet) Задает, какая часть адреса зарезервирована для деления сетей на подсети. Маска включает сетевую часть локального адреса и часть подсети, которая берется из поля хоста в адресе. Маску можно задавать в виде одного шестнадцатеричного числа с префиксом 0x, в виде адреса Internet в точечной нотации или с помощью псевдонима сети, указанного в таблице сетей networks(4). Маска содержит значения 1 для битовых позиций в 32-битовом адресе, которые должны использоваться для сети и подсети, и значения 0 для части, задающей хост. Маска должна содержать, по крайней мере, стандартную сетевую часть, а поле подсети должно идти сразу после сетевой части. Например, чтобы создать маску сети, имеющую 8-битовую часть для идентификации хоста для адреса класса C, такого как 157.2.123.100, используйте любой из следующих параметров: 
netmask 255.255.255.0
netmask 0xffffff00

	Целевой _адрес
	Задает адрес соответствующей машины на другом конце связи точка-точка. 


3.2 Конфигурационные файлы

Файл конфигурации или конфигурационный файл используется для хранения настроек компьютерных программ, в том числе и операционных систем.

Конфигурационные файлы имеют текстовый формат и могут быть прочитаны и отредактированы.

Для более четкого понимания структуры конфигурационного файла и его последующего корректного изменения приведено общее описание архитектуры системы.

Узел в системе может работать в двух режимах: master, peer. В режиме master сервер доступа является основным узлом и осуществляет управление распределенной системой (серверами в режиме peer). Серверы содержат сессии, пользователей, права доступа и карту сайта. Во время организации сессии каждый локальный сервер обращается к серверу, работающему в режиме master, который и организует корректную работу: разрешает уже авторизовавшемуся на одном из серверов пользователю доступ к другим серверам без дополнительной авторизации.

Взаимодействие между клиентом и сервером доступа осуществляется через обратный прокси-сервер. Перед началом работы он запрашивает авторизацию пользователя. Если таковая отсутствует, то пользователю необходимо произвести аутентификацию. После успешных процедур аутентификации  и авторизации происходит перенаправление пользователя на соответствующий ресурс. Конфигурационный файл структурирован и поделен на разделы (рисунок Н.3).
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Рисунок Н.3 – Структура конфигурационного файла
Раздел master состоит из двух компонент: authentication (adderss, port, secure) и authorization (adderss, port, secure). Раздел Peer состоит из 4-х компонент: authentication (adderss, port, secure), authorization (adderss, port, secure), proxy (adderss, port, secure) и database(address, port, secure, user, password), где:

· Master – настройка главного сервера;
· Peer – настройка локального сервера;
· Authentication– аутентификация;
· Authorization– авторизация;
· Proxy – доступ;
· Database – база данных, хранящая авторизованных пользователей;
· Address – адрес домена;
· Port – номер используемого порта;
· Secure – определяет, защищен ли протокол (принимает значения TRUE/FALSE);
· User – пользователь;
· Password – пароль пользователя.
Конфигурационные файлы находятся в директории ./configuration. Конфигурационные файлы изменяются в соответствии с требованиями, описанными ниже, в таблице Н2.
Таблица Н.2 – Конфигурационные файлы системы и их параметры
	Обозначение параметра
	Тип параметра
	Описание параметра

	1
	2
	3

	Конфигурационный файл СУБД LDAP /usr/local/etc/openldap/slapd.conf

	TLSCertificateFile
	<path>
	Путь к сертификату сервера

	TLSCertificateKeyFile
	<path>
	Путь к сертификату пользователя
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	1
	2
	3

	TLSCACertificateFile
	<path>
	Путь к CA-сертификатам

	RootDN
	<dn>
	Пользователь

	RootPW
	<string>
	Пароль

	Suffix
	<dn>
	Базовая ветка

	SyncRepl/Provider
	<string>
	Адрес репликации

	SyncRepl/BindDN
	<dn>
	Пользователь репликации

	SyncRepl/Credentials
	<string>
	Пароль репликации

	SyncRepl/BindMethod
	<string>
	Метод аутентификации репликации

	SyncRepl/SearchBase
	<dn>
	Ветка репликации

	SyncRepl/Filter
	<query>
	Фильтр выборки для репликации

	SyncRepl/Attributes
	<query>
	Атрибуты выборки для репликации

	SyncRepl/Type
	<string>
	Тип соединения с сервером 

репликации

	Конфигурационный файл сервера Nginx /usr/local/nginx/nginx.conf

	http/server/listen
	<ip-address>:<port>
	Адрес фронтального сервера

	http/server/location/root
	<path>
	Путь к рабочей директории

	http/server/location/uwsgi_pass
	<path>
	Путь к рабочей директории UWSGI
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	1
	2
	3

	http/workers
	<integer>
	Количество рабочих процессов

	Bash-скрипт запуска программы ./as-daemon/run

	Address
	<ip-address>:<port>
	Адрес UWSGI-сервера

	Workers
	<integer>
	Количество рабочих процессов

 UWSGI

	cwdir
	<path>
	Путь к рабочей директории UWSGI

	JSON-файл ./as-daemon/configuration 

	master/authentication/address
	<ip-address>
	Адрес аутентификации

 мастер-сервера доступа

	master/authentication/port
	<integer>
	Порт аутентификации

 мастер-сервера доступа

	master/authentication/secure
	<boolean>
	Настройка SSL

	master/authentication/timeout
	<integer>
	Тайм-аут аутентификации

 мастер-сервера доступа

	master/authorisation/address
	<ip-address>
	Адрес авторизации

 мастер-сервера доступа

	master/authorisation/port
	<integer>
	Порт авторизации 

мастер-сервера доступа

	master/authorisation/secure
	<boolean>
	Настройка SSL

	master/authorisation/timeout
	<integer>
	Тайм-аут авторизации 

мастер-сервера доступа

	peer/authentication/address
	<ip-address>
	Адрес аутентификации

 сервера доступа
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	1
	2
	3

	peer/authentication/port
	<integer>
	Порт аутентификации сервера

 доступа

	peer/authentication/secure
	<boolean>
	Настройка SSL

	peer/authorisation/address
	<ip-address>
	Адрес авторизации сервера 

доступа

	peer/authorisation/port
	<integer>
	Порт авторизации сервера доступа

	peer/authorisation/secure
	<boolean>
	Настройка SSL

	peer/proxy/address
	<ip-address>
	Адрес прокси сервера доступа

	peer/proxy/port
	<integer>
	Порт прокси сервера доступа

	peer/proxy/secure
	<boolean>
	Настройка SSL

	peer/database/address
	<ip-address>
	Адрес LDAP

	peer/database/port
	<integer>
	Порт LDAP

	peer/database/secure
	<boolean>
	Настройка SSL

	peer/database/user
	<string>
	Пользователь LDAP

	peer/database/password
	<string>
	Пароль LDAP


В поле "Обозначение параметра" через "/" указаны родительские секции, который содержат параметр.

Для изменения конфигурационных файлов необходимо перейти по указанной выше директории и произвести необходимые изменения.

4 Администраторы

Существует свободно распространяемая утилита для администрирования каталога LDAP на языке Java – JXplorer. С ее помощью администраторы могут осуществлять конфигурацию системы.

Чтобы с помощью этой утилиты подключиться к LDAP-серверу (Рисунок 4) необходимо в поле Host указать его IP-адрес, в поле Protocol – стандарт доступа к службе каталогов (в системе используется протокол LDAPv3), BaseDN - корневой каталог системы на LDAP-сервере (по умолчанию – узел catalog=system), Level - способ входа в систему, UserDN – атрибуты пользователя LDAP-сервера, Password–пароль пользователя LDAP-сервера.
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Рисунок Н.4 – Диалог подключения к LDAP-серверу БД

Подключившись к LDAP-серверу, администратор начинает работу с JXplorer. Слева на вкладке Explore располагается структура каталогов LDAP-сервера. Там администратор выбирает необходимые для работы каталоги: system/users, system/groups, system/root. Каждый из них отвечает за настройку списка пользователей, групп и разрешений доменов соответственно. Их можно создавать, модифицировать их параметры и удалять. Справа находится вкладка TableEditor, которая позволяет изменять значения выбранного объекта. 

Разрабатываемая система обязана иметь встроенные средства администрирования в своем комплексе. Предполагается использование уже  реализованных модулей в совокупности с библиотеками Web-разработки Django для языка Python. В настоящее время утилита администрирования находится на стадии проектирования.

4.1 Администратор доступа

Администраторы доступа – это группа пользователей определяющих, какие из разделов портала являются открытыми, а какие закрытыми и устанавливающие уровни привилегий доступа к закрытым разделам.

4.1.1 Настройка прав доступа

Чтобы настроить права доступа пользователя, необходимо войти в каталог system/users, выбрать определенного пользователя и изменить его принадлежность к группе (поле Parent), к которой он принадлежит (Рисунок Н.5). Группы задаются статически: разработчики создают их на этапе разработки. У каждой группы изначально есть определенное численное значение уровня доступа. Для того, чтобы изменить это значение для всей группы необходимо в каталог system/groups, выбрать группу и принудительно изменить значение поля Mode (интервал Integer) (Рисунок Н.6).
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Рисунок 5 – Диалог изменения прав доступа пользователя
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Рисунок 6 – Диалог изменения прав доступа группы пользователей
4.1.2 Карта сайта

Root – это дочерний объект каждого представления домена. Является корневым каталогом домена и прямо или косвенно включает в себя все прочие каталоги и файлы файловой системы. Для того, чтобы создать/модифицировать/удалить объект (Рисунок Н.7), необходимо кликнуть на родительском объекте правой кнопкой мыши и выбрать необходимое действие из выпадающего контекстного меню. Карта сайта представлена деревом каталогов, каждый из которых является объектом. Параметр Mode содержит числовое значение привилегии доступа, а поле Object содержит имя объекта файловой системы. Поле Type имеет логический тип и имеет значение TRUE, если объект является директорией и FALSE, если он является файлом.
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Рисунок 7 – Диалог редактирования карты сайта

4.2 Администратор домена

Администраторы домена – формируют структуру порталов данного сервера доступа. Они могут создавать, удалять, изменять учетные записи пользователей и перемещать их между группами уровней доступа. Они также осуществляет контроль над функционированием системы доступа и обращениями к связанным порталам.

4.2.1 Занесение данных о доменах

Доменное имя – символьное имя, служащее для идентификации областей – единиц административной автономии в сети Интернет – в составе вышестоящей по иерархии области. Каждая из таких областей называется доменом.

Полное доменное имя состоит из непосредственно имени домена и далее имён всех доменов, в которые он входит, разделённых точками. В представлении сервера LDAP полное доменное имя являет собой дерево всех тех доменов, что в него входят, включая корневой домен. Корневой домен – домен самого верхнего уровня в любой системе доменных имён.

Корневой домен представлен объектом system/rootLDAP. Все последующие поддомены берут своё начало из него, т.е. являются его потомками. Каждое из доменных имён должно содержать объект файловой сиcтемы «root» – корневую директорию.

Администратор домена может создавать, удалять, модифицировать поддомены. Для этого необходимо выбрать соответствующий узел дерева каталогов LDAP и произвести необходимые действия. Поле «address» содержит IP-адрес внутреннего Web-сервера портала, поле «domain» – имя поддомена, а поле «mode» отвечает за числовое значение привилегии доступа к поддомену домена портала (Рисунок 8).

[image: image91.jpg]fodploer

File Edit View Bookmark Search LDIF Options Tools Security Help

SSGsmaE|X[DE|HO o [ o] | essen
= expore | g Resits | @y schema [E)HTML view | [ Table Editor
(@i bt oe —
e addess parsos.2
£ ® root :::"- ;nlw
‘- o
@ locahost ::;::E::s \domainClass
submit_] [ Reset | [ Change ass | [ Propertes

 [Connected To tdap://127.0.0.1:38%





Рисунок Н.8 – Диалог редактирования данных о доменах

4.2.2 Настройка пользователей и групп доступа

С помощью инструмента JXplorer также можно создать, удалить или модифицировать пользователя системы, а также группы пользователей.

Для создания нового пользователя необходимо выбрать каталог system/users, нажатием правой кнопки мыши вызвать выпадающее контекстное меню и выбрать там пункт «New». В появившемся диалоге необходимо выбрать класс userClass и заполнить поле EnterRDN (user= «Имя Пользователя») (Рисунок 9).

Далее поля (Рисунок 10) необходимо заполнить соответствующими значениями: принадлежность к группе (поле «parent»), пароль (поле «password»). Значения полей впоследствии можно модифицировать.
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Рисунок Н.9 – Диалог создания нового пользователя
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Рисунок Н.10 – Заполнение пользовательских характеристик
Создание новой группы происходит аналогичным образом (Рисунок Н.11).
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 Рисунок Н.11 – Диалог создания новой группы
Далее поле «Mode» (Рисунок Н.12) необходимо заполнить соответствующим значением. Значение этого поля (уровень доступа) впоследствии можно модифицировать.
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Рисунок Н.12 – Заполнение групповых характеристик
4.3 Администратор сети

Администратор сети – это один или несколько привилегированных пользователей, который создает и удаляет доменные группы, связывает доменные группы с порталами, назначает администратора домена, разрешает доступ пользователям одной доменной группы к другим порталам (является необходимым, но недостаточным условие доступа). Он также осуществляет контроль над функционированием сети в целом и репликацией данных.

У администратора сети есть возможность осуществлять настройки серверов доступа, безопасности, сетевых параметров, компонентов. Кроме того, он может производить проверку доступности и просматривать статистику посредством Web-интерфейса (Рисунки Н.13-Н.17).
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Рисунок Н.13 – Диалоги настройки серверов доступа
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Рисунок Н.14 – Диалог настройки сетевых параметров
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Рисунок Н.15 – Диалог диагностики
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Рисунок Н.16 – Диалоги настройки безопасности
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Рисунок Н.17 – Диалоги настройки компонентов
5 Поиск и устранение неполадок

Данный раздел отдельно полностью представлен в приложении Ж к данному отчету.

6 Сообщения системному администратору

Во время работы администратор может получать системные сообщения и предпринимать ряд соответствующих действий, описанных в таблице Н.3.

Таблица Н.3 – Сообщения системному администратору

	Группа сообщений
	Сообщение
	Действие

	1
	2
	3

	Сообщения при добавлении серверов БД (LDAP)
	«Сервер недоступен»
	Проверить состояние сервера (возможно, сервер отключен или отсутствует соединение сервера с сетью)

	
	«Сервер не поддерживается»
	Проверить настройки сервера (возможно, протокол взаимодействия не поддерживается)

	
	«Авторизация не пройдена»
	Проверить настройки сервера (возможно, неверно введены аутентификационные данные)

	
	«Сервер подключен»
	Продолжить работу

	Сообщения при удалении серверов БД
	«Сервер недоступен»
	Проверить состояние сервера (возможно, сервер отключен или отсутствует соединение сервера с сетью)

	
	«Сервер не поддерживается»
	Проверить настройки сервера (возможно, протокол взаимодействия не поддерживается)

	
	«Авторизация не пройдена»
	Проверить настройки сервера (возможно, неверно введены аутентификационные данные)

	
	«Сервер удален»
	Продолжить работу


Продолжение таблицы Н.3

	1
	2
	3

	Сообщения при редактировании серверов БД
	«Пользователь/Пароль изменен»
	Продолжить работу

	
	«IP-адрес/Порт изменен»
	Продолжить работу

	
	«Не удалось изменить»
	Проверить корректность введенных данных

	Сообщения при ошибках
	«Сервер не доступен»
	Проверить состояние сервера (возможно, сервер отключен или отсутствует соединение сервера с сетью)

	
	«Сервер не поддерживается»
	Проверить настройки сервера (возможно, протокол взаимодействия не поддерживается)

	
	«Аутентификация не пройдена»
	Проверить настройки сервера (возможно, неверно введены аутентификационные данные)

	
	«Внутренняя ошибка сервера»
	Обратиться к разработчикам
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