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РЕФЕРАТ

Отчет 105 с., 20 рис., 17 табл., 42 источников
распределенная сеть, управление доступом к информации, авторизация пользователей, информационный обмен, корпоративный портал
В отчете представлены результаты исследований, выполненных по 3 этапу Государственного контракта № 02.740.11.0831 от 11.06.2010 г. «Исследования в области построения системы управления информационным обменом сети корпоративных порталов» федеральной целевой программы «Научные и научно-педагогические кадры инновационной России» на 2009-2013 годы.

Целью третьего этапа НИР является проектирование и реализация программно-технического комплекса для создания сети корпоративных порталов.
Методы исследования базируются на основных положениях системного анализа, построения и организации функционирования автоматизированных систем управления, теории информационных процессов и систем, теории проектирования баз данных, технологии разработки программного обеспечения построения виртуальных сетей, защиты информации, фильтрации контента и синтаксического анализа запросов.
В ходе выполнения работ получены следующие результаты:

· модель способов использования и спецификация функциональных возможностей системы;
· спецификация компонентов системы и их взаимосвязей;

· модель репликации данных;

· схема и правила авторизации пользователей;

· модель функционирования и развертывания системы;

· модели взаимодействия с пользователями и спецификации интерфейсов;
· документация на установку и настройку системы.

Результаты третьего этапа НИР являются информационной и научно-методической основой для дальнейших теоретических и экспериментальных исследований.
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ВВЕДЕНИЕ
Развитие информационных технологий в корпоративной сфере характеризуется широким развитием форм и способов представления информации различного содержания в сети Интернет. Вместе с тем, в различных учреждениях существует потребность в ограничении для внутренних и внешних пользователей доступа к определенным ресурсам, которые являются собственностью учреждения. Однако, с целью эффективного развития и обмена опытом, назрела острая необходимость обмена информацией между, в частности, образовательными учреждениями и предоставления доступа к объектам своей интеллектуальной собственности на договорной основе через свои Web-порталы и публичные каналы Интернет, обеспечивая при этом надежную защиту информации от несанкционированного доступа.
В этой связи очень важной и наиболее актуальной задачей в ближайшей перспективе является проблема целевой комплексной интеграции распределенных информационных ресурсов, обусловленная взаимодействием компаний в рамках одной отрасли, создания некоммерческих партнерств и профессиональных ассоциаций, а также в сфере создания провайдеров оказания электронных услуг.

Подход в решении данной задачи должен базироваться не на создании мега-порталов, объединяющих и, зачастую, дублирующих информационные массивы организаций и требующих значительных ресурсов для функционирования и актуализации информации. Предполагается создание сети порталов, интегрирующей распределенные информационные ресурсы организаций, классифицирующей их, управляющей поиском и доступом к ним в рамках сети посредством центра управления. При этом появляется возможность поддержки и управления информационным обменом и взаимодействием центральных систем управления сети с корпоративными системами управления организаций через закрытие разделы публичных порталов.
В то же время, порталы организаций имеют различную структуру и реализованы на разных аппаратно-программных платформах с помощью различных, иногда несовместимых, технологий. Унификация схемы представления, хранения информации и системы доступа к ней в различных организациях и предприятиях является крайне трудоемким и дорогостоящим способом решения проблемы. Это обуславливает актуальность темы исследования и определяет необходимость построения системы управления информационным обменом сети корпоративных порталов.
Существующие решения различных производителей ориентированы, прежде всего, на внутрикорпоративную интеграцию, соответствие внутренней политике безопасности и используемым внутри корпоративной сети технологиям, что затрудняет объединение в единую информационную сеть и может приводить к несовместимости различных корпоративных решений. Одни решения реализованы на основе проприетарного программного обеспечения, решение же задачи построения системы управления сетью корпоративных порталов основано на платформе свободно распространяемого программного обеспечения.

Цель исследования заключается в создании методологии и инструментария управления информационным обменом, которые позволят решать ряд новых задач, связанных с межсетевым информационным взаимодействием корпоративных учреждений через публичные порталы и каналы связи, независимо от технологий разработки порталов и аппаратных решений различных производителей.

В ходе реализации НИР планируется решение следующих основных научных задач:

1
Анализ и исследование систем управления информационным обменом в сетях обработки данных;

2
Формирование методики описания и согласования структур информационных массивов корпоративных порталов;

3
Проектирование модели организации безопасного авторизованного доступа к защищаемым разделам на основе распределенной модели хранения данных;

4
Формирование принципов и методов эффективного управления информационным обменом в сети образовательных порталов через публичные каналы;

5
Исследование и разработка проекта специализированной аппаратно-программной платформы для построения защищенных приватных сетей порталов.

Научная новизна исследования заключается в обобщении методов создания систем управления информационным обменом и разработке нового подхода к построению распределенной приватной сети корпоративных порталов на основе разрабатываемого программно-технического комплекса, обеспечивающего эффективное управление информационным обменом в ней через публичные каналы, при обеспечении независимости от аппаратно-программной платформы построения и функционирования порталов.

Целью третьего этапа НИР является проектирование и реализация программно-технического комплекса для создания сети корпоративных порталов.
В ходе третьего этапа исследований решаются следующие задачи:
· анализ и моделирование способов использования системы;
· выделение и анализ взаимодействия компонентов системы;
· формирование и исследование модели репликации данных в распределенной базе данных;
· исследование схемы интеграции и взаимодействия программной системы с подсистемами аутентификации и управления учетными записями пользователей;
· разработка модели функционирования и развертывания системы;
· разработка моделей взаимодействия системы с пользователями;
· разработка технической документации на установку и настройку системы.

Результаты третьего этапа НИР являются информационной и научно-методической основой для дальнейших теоретических и экспериментальных исследований.

1 Анализ и моделирование способов использования системы
1.1 Особенности анализа функциональных требований к системе

Анализ и формирование требований к системе является начальным, и одним из ключевых, этапом проектирования программной системы. Цель этого этапа состоит в проверке полноты и непротиворечивости спецификации требований, четкого определения функционала и границ системы, приоритетности требований и взаимосвязи. Современный подход к разработке программных систем, основанный на технологии UML [22-28], предполагает построение, в ходе данного этапа, модели способов использования программной системы, включающей в себя прецеденты (способы использования) и субъекты.
В модели способов использования субъекты представляют роли, которые могут исполнять пользователи системы, а прецеденты – те действия, которые они могли бы производить над ней. Каждый прецедент – это завершенный поток событий в программной системе, рассматриваемый с точки зрения пользователя [25].
Прецеденты в информационной системе играют две важные роли:

1
Прецеденты естественным образом описывают функциональные требования к программной системе. Модель способов использования определяет систему через множество прецедентов. Окружение этой системы определяется описанием различных субъектов, которые используют эту систему так, как это описано в прецедентах. 
2
Прецеденты структурируют каждую объектную модель. Чтобы справляться со сложностью реальной информационной системы, полезно структурировать ее объектные модели (классы) таким образом, чтобы каждая из них представляла некоторый отдельный аспект ее использования. В используемом подходе каждый аспект соответствует одному прецеденту программной системы, и его описание включает только те объекты, которые участвуют в этом прецеденте. Однако, один объект может использоваться разными прецедентами.
1.2 Анализ вариантов использования системы пользователями и их взаимосвязей
В ходе разработки концепции построения системы были сформулированы основные функциональные задачи и определены особенности функционирования. Также ранее был проведен анализ внешнего информационного окружения, на основе которого выделены реальные пользователи системы и определены их функциональные потребности. На основе проведения анализа требований и внешнего окружения необходимо определить функциональные роли пользователей системы управления информационным обменом и функциональные требования к ней.
В системе управления выделены пять ключевых ролей пользователей:

1 Неавторизованные пользователи – могут получить доступ к открытым разделам портала;
2 Авторизованные пользователи – могут получить доступ к закрытым разделам порта в зависимости от того, к какой группе уровня привилегий доступа они относятся. Пользователи могут принадлежать только одной группе привилегий доступа;
3 Администраторы доступа – определяющие, какие из разделов портала являются открытыми, а какие закрытыми и устанавливающие уровни привилегий доступа к закрытым разделам;
4 Администраторы домена – формируют структуру порталов данного сервера доступа. Они могут создавать, удалять, изменять учетные записи пользователей и перемещать их между группами уровней доступа. Они также осуществляет контроль за функционированием системы доступа и обращениями к связанным порталам;
5 Администратор сети – создает и удаляет доменные группы, связывает доменные группы с порталами, назначает администратора домена, разрешает доступ пользователям одной доменной группы к другим порталам (является необходимым, но недостаточным условием доступа). Он также осуществляет контроль за функционированием сети в целом и репликацией данных.

На основе проведенного анализа сформулированы и уточнены основные группы функциональных требований к проектируемой системе:

1 Управление сетью порталов посредством создания доменных групп пользователей, установление разрешения доступа между доменными группами и формирование уровня привилегий доступа;
2 Управление доступом к разделам портала различными пользователями посредством назначения тех или иных ресурсов открытыми или закрытыми, и определения привилегий доступа к закрытым ресурсам;
3 Управление учетными записями пользователей;
4 Контроль за функционированием сети и информационным обменом между серверами доступа;
5 Резервное копирование информации;
6 Предоставление неавторизованного доступа к открытым разделам портала;
7 Предоставление авторизованного доступа к закрытым разделам порталов для соответствующих групп пользователей.
К дополнительным функциональным возможностям аппаратно-программной платформы, не связанным непосредственно с функционалом системы, можно отнести задачи реализации функций пакетной фильтрации трафика и брандмауэра к защищаемому порталу и внутренним сегментам сети, а также сервера ААА для формирования профиля пользователей на Web-портале, и других информационных систем.

Более детальная спецификация функциональных требований к системе управления информационным обменом приведена в таблице 1. Требования упорядочены в соответствии с вышеперечисленными группами и приоритетами в плане реализации. Значения приоритетов определены в диапазоне от 0 до 3, где нулевое значение означает наивысший приоритет, а «три» наименьшее значение приоритета.
Таблица 1.1 – Спецификация функциональных требований к системе
	Обозначение
	Наименование требования 
	Приоритет

	1
	2
	3

	1
	Управление сетью порталов
	1

	1.1
	Создание и удаление пользовательских доменов
	1

	1.1.1
	Создание и удаление групп уровней доступа
	1

	1.2
	Связывание доменных групп с порталами
	1

	1.3
	Делегирование полномочий администрирования доменов
	1

	1.4
	Мониторинг обновления информации о пользователях
	2

	1.5
	Мониторинг модификации данных о структуре порталов
	2

	1.6
	Репликация данных о структуре порталов и правах доступа
	1

	1.7
	Репликация данных о пользователях и группах
	1

	1.8
	Разрешение доступа доменным группам к другим порталам
	1

	2
	Управление доступом к порталу
	0

	2.1
	Мониторинг доступа к порталу
	2

	2.2
	Формирование и модификация структуры каталогов портала
	0

	2.3
	Назначение ограничений доступа к разделам
	0

	2.4
	Назначение уровней доступа к закрытым разделам портала
	1

	3
	Управление пользователями домена
	0

	3.1
	Мониторинг активности пользователей
	2

	3.2
	Модификация учетных записей
	1

	3.3
	Создание и удаление учетных записей пользователей
	0

	3.4
	Изменения членства пользователей в группах доступа
	1

	4
	Мониторинг функционирования комплекса в целом
	3
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	1
	2
	3

	5
	Резервное копирование данных
	1

	6
	Мониторинг функционирования системы доступа
	3

	7
	Доступ к закрытым разделам портала
	1

	7.1
	Поиск информации в открытых разделах
	2

	8
	Доступ к открытым разделам портала
	0

	8.1
	Перехват и анализ трафика
	0

	8.1.1
	Проверка статуса ресурса
	0

	8.1.2
	Аутентификация пользователя
	0

	8.1.2.1
	Переадресация аутентификации на сервер сети
	1

	8.1.3
	Подтверждение полномочий
	0

	8.1.3.1
	Переадресация авторизации на сервер сети
	1

	8.1.4
	Перенаправление трафика на web-сервер портала
	0

	8.2
	Поиск информации в закрытых разделах
	3


1.3 Построение прецедентной модели системы
На основе проведения анализа требований и внешнего окружения системы управления информационным обменом с использованием инструментальных средств поддержки технологии UML построена модель способов использования системы. На  рисунке 1.1 представлена диаграмма описывающая способы использования системы администраторами в контексте управления ее функционированием. На рисунке 1.2 представлена диаграмма описывающая способы использования системы пользователями сети в контексте доступа к информационным ресурсам порталов.

Модель обеспечивает наглядное представление взаимосвязи требований между собой и с пользователями системы, тем самым четко определяя её границы.
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Рисунок 1.1 – Прецедентная модель функций управления системы
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Рисунок 1.2 – Прецедентная модель функций обеспечения доступа к ресурсам порталов
В заключение следует отметить, проведенный анализ вариантов использования системы и построенные прецедентные модели дают четкое определение ролей пользователей системы управления, структурируют функциональные требования к системе, точно очерчивают её границы и способствуют глубокому пониманию функционала и назначения системы, что способствует эффективному процессу дальнейшей разработки системы.
2 Выделение и анализ взаимодействия компонентов системы
2.1 Особенности анализа взаимодействия компонентов системы
Проект программной системы представляет собой совокупность моделей логического и физического уровней, которые должны быть согласованы между собой. В языке UML для физического представления моделей систем используются диаграммы реализации (implementation diagrams), которые включают в себя диаграмму компонентов и диаграмму развертывания.

Диаграмма компонентов описывает особенности физического представления системы. Она позволяет определить архитектуру разрабатываемой системы, установив зависимости между программными компонентами, в роли которых может выступать исходный и исполняемый код. Основными графическими элементами диаграммы компонентов являются компоненты, интерфейсы и зависимости между ними.

Компонент реализует некоторый набор интерфейсов и служит для общего обозначения элементов физического представления модели. Для графического представления компонента используется специальный символ - прямоугольник со вставленными слева двумя более мелкими прямоугольниками. Внутри большого прямоугольника записывается имя компонента и, при необходимости, некоторая дополнительная информация. 
Имя компонента подчиняется общим правилам именования элементов модели в языке UML и может состоять из любого числа букв, цифр и некоторых знаков препинания. 

Отдельный компонент может быть представлен на уровне типа или на уровне экземпляра. Графическое изображение в обоих случаях одинаковое, но правила записи имени компонента отличаются. Если компонент представляется на уровне типа, то в качестве его имени записывается только имя типа с заглавной буквы. Если же компонент представляется на уровне экземпляра, то в качестве его имени записывается <имя компонента>':'<имя типаХ>. При этом вся строка имени подчеркивается.

В отдельных случаях к простому имени компонента может быть добавлена информация об имени объемлющего пакета и о конкретной версии реализации данного компонента. В этом случае номер версии записывается как помеченное значение в фигурных скобках. В других случаях символ компонента может быть разделен на секции, чтобы явно указать имена реализованных в нем интерфейсов. 

Поскольку компонент как элемент физической реализации модели представляет отдельный модуль кода, иногда его комментируют с указанием дополнительных графических символов, иллюстрирующих конкретные особенности его реализации. Эти дополнительные обозначения для примечаний не специфицированы в языке UML, однако их применение упрощает понимание диаграммы компонентов, повышая наглядность физического представления.

Зависимость не является ассоциацией, а служит для представления только факта наличия такой связи, когда изменение одного элемента модели оказывает влияние или приводит к изменению другого элемента модели. Отношение зависимости на диаграмме компонентов изображается пунктирной линией со стрелкой, направленной от клиента (зависимого элемента) к источнику (независимому элементу).

На диаграмме компонентов могут быть также представлены отношения зависимости между компонентами и реализованными в них классами. Эта информация имеет значение для обеспечения согласования логического и физического представлений модели системы. 

Разработка диаграммы компонентов предполагает использование информации как о логическом представлении модели системы, так и об особенностях ее физической реализации. В первую очередь, необходимо решить, из каких физических частей (файлов) будет состоять программная система. На этом этапе следует обратить внимание на такую реализацию системы, которая обеспечивала бы не только возможность повторного использования кода за счет рациональной декомпозиции компонентов, но и создание объектов только при их необходимости.

Речь идет о том, что общая производительность программной системы существенно зависит от рационального использования вычислительных ресурсов. Для этой цели необходимо большую часть описаний классов, их операций и методов вынести в динамические библиотеки, оставив в исполняемых компонентах только самые необходимые для инициализации программы фрагменты программного кода.

Завершающий этап построения диаграммы компонентов связан с установлением и нанесением на диаграмму взаимных связей между компонентами, а также отношений реализации. Эти отношения должны иллюстрировать все важнейшие аспекты физической реализации системы, начиная с особенностей компиляции исходных текстов программ и заканчивая исполнением отдельных частей программы на этапе ее выполнения.
При разработке диаграммы компонентов следует придерживаться общих принципов создания моделей на языке UML. В частности, необходимо использовать уже имеющиеся в языке UML компоненты и стереотипы. Для большинства типовых проектов этого набора элементов может оказаться достаточно для представления компонентов и зависимостей между ними.

Если проект содержит некоторые физические элементы, описание которых отсутствует в языке UML, то следует воспользоваться механизмом расширения и использовать дополнительные стереотипы для отдельных нетиповых компонентов или помеченные значения для уточнения их отдельных характеристик.

Диаграмма компонентов, как правило, разрабатывается совместно с диаграммой развертывания, на которой представляется информация о физическом размещении компонентов программной системы по ее отдельным узлам.

2.2 Анализ и формирование множества компонентов, необходимых для реализации системы
Концепция построения системы управления информационным обменом сети корпоративных порталов предполагает использование распределенной архитектуры «клиент-сервер» в качестве базового подхода к построению и реализации системы [30]. В качестве сервера выступает централизованная  подсистема управления сетью порталов, а в качестве клиента подсистемы управления доступом (узлы сети) к определенным порталам, расположенные непосредственно у владельцев информационных ресурсов. Реализация данной архитектуры накладывает свои особенности на выделение, построение и взаимосвязи компонентов разрабатываемой системы.  На основе разработанной концепции построения системы в ходе проведенного анализа решаемых системой задач и функциональных требований к ней были определены и детализированы основные компоненты системы управления информационным обменом сети корпоративных порталов, необходимые для реализации её функциональных задач.
В таблице 2.1 представлена спецификация компонентов серверной части системы с указанием их функционального назначения. В таблице 2.2 представлена спецификация компонентов клиентской части системы с указанием их функционального назначения.  Для обозначения компонентов системы использовался шаблон X.YY.N, где:

X – идентификатор принадлежности компонента к серверной или клиентской части системы, принимающий возможные значения: S (Server) –сервер; С (Client) – клиент;
YY – условное обозначение типа компонента, принимающее следующие возможные значения: OS (Operation system) – платформа функционирования; AP (Application) – внешнее приложение; DB (Database) – база данных или информационный массив; AX (ActiveX) – активный исполняемый компонент системы; TS (Task) – компонент системы, решающий специальную функциональную задачу в рамкам базового компонента;
N – порядковый номер компонента, уникальный в рамках серверной и клиентской частей системы.
Таблица 2.1 – Спецификация компонентов серверной части системы
	Обозначение

компонента
	Наименование компонента
	Функции компонента

	1
	2
	3

	S.OS.1
	Аппаратно-программная платформа управления сетью
	Обеспечивает функционирование всей серверной подсистемы управления сетью, используя платформу х86 и ОС Linux

	S.AP.2
	Web-сервер
	Сервис, обеспечивающий функционирования программных компонентов серверной подсистемы управления сетью

	S.AP.3
	Сервер ААА
	Интегрированный сервис аутентификации, авторизации на основе протокола RADIUS

	S.AP.4
	СУБД
	Реализует управление и доступ программных компонентов приложений к базам данных

	S.DB.5
	БД доменных групп и пользователей всей сети
	Обеспечивает хранение информации о доменных группах пользователей сети с целью централизованной авторизации и в качестве резервного хранилища данных

	S.DB.6
	БД структуры всех порталов и системы прав доступа
	Обеспечивает хранение информации о структуре всех порталов и правах доступа всей сети с целью управления междоменным доступом и в качестве резервного хранилища данных
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	1
	2
	3

	S.DB.7
	БД мониторинга функционирования сети порталов
	Реализует функции хранения информации о системных событиях и сбоях, действиях администраторов сети, и функционировании всех компонентов подсистемы 

	S.AX.8
	Подсистема управления сетью
	Обобщающий компонент, включающий в себя все интерфейсы и программные модули, обеспечивающие функционирование серверной подсистемы управления сетью

	S.AX.9
	Подсистема мета-описания и поиска
	Обобщающий компонент, включающий в себя все интерфейсы и программные модули, обеспечивающие классификацию, интеграцию и поиск информационных ресурсов

	S.AX.10
	Классификатор ресурсов сети
	Интерфейсный программно-информационный компонент выполняющий функции управления и хранения словаря – классификатор ресурсов сети

	S.TS.11
	Сценарий формирования индексов
	Выполняет задачу формирования индексной базы данных на основе информации о структуре порталов и классификаторе ресурсов сети

	S.DB.12
	База индексного поиска
	Обеспечивает хранение индексной информации о размещении сетевых ресурсов в соответствии с их классификатором

	S.TS.13
	Сценарий  поиска
	Выполняет задачу обработки запросов пользователей на поиск информации о сетевых ресурсах


Продолжение таблицы 2.1

	1
	2
	3

	S.AX.14
	Интерфейсы представления и поиска ресурсов сети
	Обеспечивают ввод пользовательских запросов на поиск информации и представление результатов поиска сетевых ресурсов


Таблица 2.2 – Спецификация компонентов клиентской части системы

	Обозначение

компонента
	Наименование компонента
	Функции компонента

	1
	2
	3

	C.OS.1
	Аппаратно-программная платформа управления доступом к порталу
	Обеспечивает функционирование всей клиентской подсистемы управления доступом, используя платформу х86 и ОС Linux

	C.AP.1
	Web-сервер
	Сервис, обеспечивающий перехват и переадресацию пользовательских запросов, а также  функционирование программных компонентов клиентской подсистемы управления доступом

	C.AP.2
	Сервер ААА
	Интегрированный сервис аутентификации, авторизации на основе протокола RADIUS

	C.AP.3
	СУБД
	Реализует управление и доступ программных компонентов приложений к базам данных

	C.DB.4
	БД пользователей доменной группы
	Обеспечивает хранение информации о пользователях одной доменной группы

	C.DB.5
	БД структуры портала и прав доступа к разделам портала
	Обеспечивает хранение информации о структуре защищаемых порталов и правах доступа к его разделам


Продолжение таблицы 2.2

	1
	2
	3

	C.DB.6
	БД мониторинга функционирования подсистемы доступа
	Реализует функции хранения информации о системных событиях и сбоях, действиях пользователей сети и администраторов домена, и функционировании всех компонентов подсистемы доступа

	C.AX.7
	Подсистема управления порталом
	Обобщающий компонент, включающий в себя все интерфейсы и программные модули, обеспечивающие функционирование клиентской  подсистемы управления доступом

	C.TS.8
	Сценарий обработки запросов
	Выполняет задачу анализа поступающих от пользователей и обработку событий в связке с фронтальным Web-сервером

	C.TS.9
	Сценарий пользовательских сеансов 
	Выполняет задачу проверки активности пользовательских сеансов на локальном сервере доступа или сервере сети и создает  их при необходимости

	C.TS.10
	Сценарий и интерфейс аутентификации
	Выполняет задачу проверки аутентификационных данных  пользователя перед созданием для него сеанса в системе

	C.TS.11
	Сценарий авторизации пользователей
	Выполняет задачу проверки наличия пользовательских разрешений для доступа к запрашиваемым разделам

	C.TS.12
	Сценарий формирования описания
	Реализует функцию формирования классифицированного представления информационных ресурсов портала


Продолжение таблицы 2.2

	1
	2
	3

	C.DB.13
	XML-описание портала
	Информационный массив на языке XML, обеспечивающий хранение описания содержимого портала в соответствии с классификатором ресурсов

	С.TS.14
	Интерфейсы администрирования структуры порталов
	Выполняют задачу ввода, отображения, и обеспечения управления представлением в системе структуры порталов

	С.TS.15
	Интерфейсы администрирования пользователей
	Выполняют задачу ввода, отображения, и обеспечения управления группами и пользователями домена

	С.TS.16
	Интерфейсы управления доступом
	Выполняют задачу ввода и модификации назначения пользовательских разрешений для сетевых ресурсов портала


2.3 Определение взаимосвязей и построение диаграммы компонентов системы
Основываясь принципом структурной декомпозиции и анализируя спецификацию компонентов системы, были определены взаимосвязи между ними и необходимые для их реализации протоколы. 
Таблица 2.3 – Специфика взаимодействия компонентов
	Компонент 1
	Компонент 2
	Вид взаимодействия и протокол

	1
	2
	3

	Аппаратно-программная платформа управления сетью
	БД мониторинга функционирования сети порталов
	Протоколирование системных событий и сообщений в текстовом формате Log-файлов


Продолжение таблицы 2.3

	1
	2
	3

	
	Web-сервер,

Сервер ААА, СУБД
	Функционирование соответствующих приложений и выделение необходимых вычислительных ресурсов  

	Web-сервер,

Сервер ААА, СУБД
	БД мониторинга функционирования сети порталов
	Протоколирование событий и сообщений соответствующих служб в текстовом формате Log-файлов

	Подсистема управления сетью
	Web-сервер
	Выполнение соответствующих приложений подсистемы

	
	Сервер ААА
	Обработка запросов на аутентификацию и авторизацию по протоколу RADIUS

	
	СУБД
	Выполнение операций с базами данных по протоколу LDAP

	
	Подсистема управления порталом
	Осуществляет координацию между узлами сети и управление доступом между различными доменными группами, определяет правила интеграции ресурсов

	БД доменных групп и пользователей всей сети
	БД пользователей доменной группы
	Репликация данных между центральной базой данных и базами данных узлов сети о пользователях сети и сеансах доступа по протоколу LDAP в режиме Master-Master

	БД структуры всех порталов и системы прав доступа
	БД структуры портала и прав доступа к разделам портала
	Репликация данных между центральной базой данных и базами данных узлов сети о структуре порталов и правах доступа к их разделам по протоколу LDAP в режиме Master-Master

	Подсистема управления доступом
	Web-сервер
	Выполнение соответствующих приложений подсистемы доступа

	
	Сервер ААА
	Обработка запросов на аутентификацию и авторизацию по протоколу RADIUS

	
	СУБД
	Выполнение операций с базами данных по протоколу LDAP

	Аппаратно-программная платформа управления доступом к порталу
	БД мониторинга функционирования подсистемы доступа
	Протоколирование системных событий и сообщений в текстовом формате Log-файлов

	
	Web-сервер,

Сервер ААА, СУБД
	Функционирование соответствующих приложений и выделение необходимых вычислительных ресурсов  


Продолжение таблицы 2.3

	1
	2
	3

	Web-сервер,

Сервер ААА, СУБД
	БД мониторинга функционирования подсистемы доступа
	Протоколирование событий и сообщений соответствующих служб в текстовом формате Log-файлов

	Web-сервер
	Сценарий обработки запросов
	Передает перехваченный пользовательский запрос к сетевому ресурсу в формате URI

	Web-сервер
	Сценарий и интерфейс аутентификации
	Выполнение процедуры аутентификации пользователя и получение Cookies-идентификатора

	Сервер ААА
	Сценарий пользовательских сеансов
	Получение информации об активности пользовательского сеанса 

	Сценарий и интерфейс аутентификации
	Сценарий пользовательских сеансов
	Формирование нового пользовательского сеанса

	Подсистема управления сетью
	Сценарий пользовательских сеансов
	Запрос подтверждения активности пользовательского сеанса у центрального сервера

	Сценарий пользовательских сеансов
	СУБД
	Сохранение в базе данных идентификатора и состояния пользовательского сеанса 

	Сценарий формирования описания
	XML-описание портала
	Создание и модификация представления ресурсов портала в соответствии с классификатором

	Классификатор ресурсов сети
	Интерфейсы представления и поиска ресурсов сети
	Формирование параметров и результатов поиска в соответствии с тематическим классификатором сетевых ресурсов

	БД доменных групп и пользователей всей сети
	Интерфейсы представления и поиска ресурсов сети
	Формирование параметров и результатов поиска в соответствии с правами пользователей на доступ к сетевым ресурсам


Специфика взаимодействия компонентов системы управления информационным обменом была обобщена и визуально представлена с помощью диаграмм компонентов. На рисунке 2.1 представлены на диаграмме  основные компоненты серверной и клиентской частей системы.
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Рисунок 2.1 – Диаграмма основных компонентов системы управления информационным обменом сети корпоративных порталов

На рисунке 2.2 представлена детализация компонентов подсистемы поиска и мета-описания информационных массивов сети порталов, включающая компоненты как серверной, так и клиентской частей системы, которые отвечают за классификацию информационных ресурсов сети, формирование индексной базы данных, взаимодействие с пользователем и представление найденной информации.
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Рисунок 2.2 – Диаграмма компонентов подсистемы мета-описания информационных массивов и поиска сетевых ресурсов

На рисунке 2.3 представлена детализация компонентов подсистемы управления доступом, включающая в себя интерфейсы администрирования, компоненты обработки запросов, пользовательских сеансов, авторизации и аутентификации, а также взаимодействия с подсистемой управления сетью.
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Рисунок 2.3 – Диаграмма компонентов подсистемы управления доступом
В заключение следует отметить, что в ходе данного этапа разработки были определены компоненты системы и их взаимосвязи. Это позволило сформировать четкую физическую архитектуру системы и ее проектный каркас, это, в свою очередь, способствует эффективному процессу дальнейшей разработки системы.
3 Формирование и исследование модели репликации данных в распределенной базе данных
3.1 Обоснование выбора способа хранения данных
При разработке программно технического комплекса управления доступом с целью повышения эффективности и производительности системы, в качестве основного механизма хранения информации, была выбрана иерархическая база данных. Это обусловлено тем фактом, что карта сайта и метаданные порталов имеют иерархическую древовидную структуру. Поэтому целесообразно использовать инструменты, поддерживающие подобный способ организации данных, максимально задействовав возможности данного подхода, что, несомненно, улучшит эффективность доступа к данным.

Из всего набора существующих программных продуктов, обеспечивающих функции хранения и доступа к иерархическим данным, был выбран OpenLDAP. Данный программный продукт реализует протокол LDAP, основная функция которого – организация доступа к каталогам.

Каталог – это специальная БД, пригодная для чтения, просмотра и поиска информации. Каталоги содержат описательную информацию и поддерживают особенные фильтрационные (поисковые) возможности. Каталоги обычно не содержат сложных операций или схем, находящихся в системах управления БД, составленных для управления объемными сложными обновлениями(изменениями). Доступные каталоги обычно не сложные. Они настроены так, чтобы дать быстрый ответ при операциях просмотра и поиска. Они могут иметь способность копировать информацию для увеличения надежности и уменьшения времени на ответ. Когда информация дублируется, временные противоречия между копиями устраняются и, в конечном итоге, синхронизируются.

Существует много способов обеспечить службу каталогов. Различные методы позволяют различным видам информации храниться в каталоге; устанавливают различные требования по тому, как информация может упоминаться, проверяться и обновляться, и как она защищается от несанкционированного доступа т.д. Некоторые справочные службы являются локальными, обеспечивающими сервис к ограниченному контексту (например, finger service на одной машине). Другие службы – глобальные, обеспечивают доступ к гораздо более широким контекстам (например, весь интернет). Глобальные службы обычно распределены, это значит, что данные, которые они содержат, распределены на многие машины, связанные между собой для обеспечения работы со службами каталогов. Обычно глобальная система определяет общий набор ресурсов, который дает одинаковый взгляд на данные, независимо от того, где вы по отношению к этим данным находитесь. The Internet Domain Name System (DNS) является примером глобальной дистрибутивной службы каталогов.

LDAP – это облегчённый протокол доступа к каталогам, особенно к службе каталогов X.500. LDAP использует TCP/IP и другие службы, ориентированные на transfer services. Необходимые детали LDAP определены в RFC2251 «The Lightweight Directory Access Protocol (v3)» и других документах, содержащих техническую спецификацию RFC3377.

Информационная модель LDAP основана на узлах. Узел – это набор признаков, который обладает абсолютно уникальным Distinguished Name (узнаваемым именем) (DN). DN используется по отношению к узлу недвусмысленно (однозначно). Каждый из признаков узла обладает типом параметра, одним или более значений параметра. Типы параметра – обычно мнемонические строки, как «cn» для обычного имени, или «mail» – для e-mail адреса. Синтаксис значения параметра зависит от признака типа.

В LDAP, узлы каталога организованы в иерархической последовательности (в форме дерева). Традиционно, такая структура отражала географические границы и/или границы организации. Узлы, представляющие страны, расположены на вершине дерева. Ниже — узлы, представляющие штат (область) и национальные организации. Еще ниже могут быть узлы, представляющие элементы организации: людей, принтеры, документы, или просто все то, что включено в каталог.

Всякая запись в каталоге LDAP состоит из одного или нескольких атрибутов и обладает уникальным именем (DN – Distinguished Name). Уникальное имя состоит из одного или нескольких относительных уникальных имен (RDN – Relative Distinguished Name), разделённых запятой. Относительное уникальное имя имеет вид ИмяАтрибута = значение. На одном уровне каталога не может существовать двух записей с одинаковыми относительными уникальными именами. В силу такой структуры уникального имени записи в каталоге LDAP можно легко представить в виде дерева.

Запись может состоять только из тех атрибутов, которые определены в описании класса записи (object class), которые, в свою очередь, объединены в схемы (schema). В схеме определено, какие атрибуты являются для данного класса обязательными, а какие – необязательными. Также схема определяет тип и правила сравнения атрибутов. Каждый атрибут записи может хранить несколько значений.

Служба каталога LDAP основана на модели client-server (клиент-сервер). Один или более LDAP серверов состоят (используя) из набора данных, образуя directory information tree (DIT) (информационное дерево каталога). Клиент связывается с сервером и задает ему вопрос. Сервер отвечает и/или указывает, где клиент может получить дополнительную информацию (обычно другой LDAP сервер). Не имеет значения, к какому LDAP серверу подключился клиент, он (сервер) опознает этот каталог; имя, представленное одному LDAP серверу, отображает один и тот же узел, который будет и на другом LDAP сервере [34]. 

Таким образом, можно сформулировать преимущества использования LDAP, как основное средство хранения данных, над реляционным представлением информации,  применительно к разрабатываемой системе:

· эффективное хранение древовидных структур данных (низкая избыточность, высокая гибкость структуры);

· механизмы работы с данными ориентированы преимущественно на выборку, чем на вставку или модификацию, ускоряя «select-запросы» в разы;

· наличие мощного инструмента репликации позволяющего достичь оптимального использования ресурсов при максимально возможной скорости актуализации данных.

3.2 Структура базы данных системы
В процессе проектирования и анализа информационных массивов применительно к разрабатываемой системе можно выделить следующие категории данных, актуальные копии которых должны присутствовать на каждом из серверов доступа:

· домены;

· структура каталогов портала;

· пользователи;

· группы пользователей;

· сессии.

Исходя из способа представления и хранения данных, определена структура данных и корневая часть дерева в соответствии с приведёнными категориями данных. Схематично данная структура организации объектов представлена на рисунке 3.1. 

Следует отметить, что сформированная структура должна существовать на каждом сервере доступа распределённой системы в неизменном виде. Информация, хранящаяся в рамках данной структуры должна реплицироваться между всеми серверами доступа, включая центральный сервер управления. Исключение составляют такие категории данных, как домены и относящиеся к ним структуры каталогов порталов. Они содержат только те данные порталов, за которые отвечает отдельно взятый сервер доступа.
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Рисунок 3.1 – Структура верхнего уровня иерархии объектов данных
3.3 Выбор модели репликации данных
Программный пакет OpеnLDAP имеет широчайшие возможности репликации данных. Среди них есть возможность настройки нескольких режимом репликации. Под режимом репликации следует понимать алгоритм и способы взаимодействия серверов при актуализации данных.

OpenLDAP поддерживает следующие режимы репликации данных:

· Master-slave;

· N-Way Multi-Master;

· MirrorMode.

Режим Master-slave. Стандартная модель репликации в LDAP выглядит в виде иерархии подчиненности, где есть один master-сервер и несколько slave (еще их называют shadow) серверов. Схема данного способа взаимодействия серверов приведена на рисунке 3.2.
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Рисунок 3.2 – Схема взаимодействия серверов в режиме Master-slave

Master-сервер отвечает за поддержание slave-серверов в актуальном состоянии. Все изменения в директории вносятся на нем и, по средствам репликации переносятся на slave. Slave-сервера предоставляют каталог для поиска пользователям. Все запросы на поиск обрабатывают они, а не master. Все slave-сервера соответственно работают в режиме read-only и не позволяют вносить изменения в данные директории. Этим занимается только master-сервер. В случае попытки сделать на slave-сервере операцию изменения данных (удаление, изменение или добавление записи), он вернет клиенту ссылку (refferal) на masterсервер. Клиент при получении такой ссылки, будет обязан повторно выполнить операцию на предложенном master-сервере.

Такая схема репликации предотвращает возникновение коллизий, которые бы могли возникнуть, если бы была возможность вносить изменения в директорию на множестве серверов, а не на одном master. 

В OpenLDAP реализовано два метода репликации:

· метод PUSH – master-сервер сам отправляет изменения директории на все slave-сервера (master to slave); 

· метод PULL – slave-сервера периодически обращаются на master за изменениями (slave from master).

В гибридном методе PULL/PUSH (в конфигурации он называется refresh and persist) slave-сервера инициируют соединение с  master-сервером и поддерживают их открытыми постоянно. Все изменения в директории передаются с мастера на slave через эти открытые соединения. Если slave по какой-то причине разорвал соединение, то ему будут переданы все изменения в директории за период отсутствия соединения, сразу же после его восстановления с мастером [36].
Режим N-Way Multi-Master. Данный режим предполагает ситуацию, при которой все сервера сети имеют одинаковый статус и привилегии. На каждый сервер можно осуществлять запись новых данных и они будут актуализированы на других серверах. Схема данного способа взаимодействия серверов приведена на рисунке 3.3.

Основные преимущества использования режима N-Way Multi-Master:

· если какой-либо поставщик выходит из строя, другие провайдеры будут продолжать принимать обновления;

· позволяет избежать ситуации полного отказа;

· поставщики могут быть расположены в нескольких физических доменах, т.е. могут быть распределены по локальной или глобальной сети;

· имеет возможность автоматического восстановления.

Основные недостатки использования режима N-Way Multi-Master:

· нет возможности контроля нагрузки;

· необходимость распространять записи на все другие сервера, это означает, что сетевой трафик и нагрузка распространяется по всем серверам функционирующим [37].
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Рисунок 3.3 – Схема взаимодействия серверов в режиме N-Way Multi-Master

Режим MirrorMode. Данный режим является гибридной конфигурацией, что обеспечивает все гарантии согласованности одномастерной репликации, а также обеспечивает высокую доступность с несколькими мультимастерами. В MirrorMode два поставщика настроены для репликации друг от друга (как в конфигурации с мультимастерами), но внешний интерфейс используется для прямой записи только к одному из двух серверов. Второй поставщик будет использоваться только для записи, если первый поставщик выйдет из строя, после чего интерфейс будет отправлять все записи на второго поставщика. Когда вышедший из строя поставщик будет исправлен и перезапущен, он считает любые изменения, произошедшие на действующем поставщике в процессе синхронизации.
В результате рассмотрения и анализа различных режимов репликации, оценки их преимуществ и недостатков, и сопоставления их с требованиями к разрабатываемой системе был выбран режим репликации N-Way Multi-Master. Данный режим наиболее подходит под специфику решаемой задачи и способен безотказно работать в нестандартной ситуации, с учетом специфики самой системы и содержания информационных массивов данных, подлежащих репликации.
4 Исследование схемы интеграции и взаимодействия программной системы с подсистемами аутентификации и управления учетными записями пользователей
4.1 Анализ типовых решений по аутентификации и управлению учетными записями пользователей
В рамках системы, на текущем этапе исследования, выделены следующие основные компоненты, решающие задачи аутентификации и управления учетными записями пользователей: 

· сценарий создания пользовательских сессий;

· сценарий авторизации; 

· сценарий привязки к AAA серверу;

· криптографическая библиотека (OpenSSL);

· распределенная СУБД (LDAP).

На этапе концептуального проектирования были рассмотрены технологии RADIUS и TACACS+ как альтернативные решения по организации AAA-сервера. Предпочтительным, в рамках текущего этапа, следует определить RADIUS-сервер, т.к. это решение является более распространенным в организациях, что позволяет использовать существующие БД пользователей без масштабных модификаций. Как альтернативный вариант следует упомянуть возможность реализации AAA-функций в рамках сценариев системы (сценарии фильтрации, пользовательских сессий, авторизации) с прямым доступом к БД.

В виду распространенности  системы RADIUS, целесообразно ввести в систему возможности взаимодействия с этим AAA-сервером как опциональную возможность. На данном этапе исследования могут быть предложены несколько вариантов введения RADIUS-сервера в систему.

1
Использование существующего в организации RADIUS-сервера (рисунок 4.1). В этом случае требуется модификация существующего решения для привязки существующих учетных записей к группам, выделенным в системе, а также необходимо решить задачу места хранения данных (БД) принадлежности учетной записи к группе, что накладывает дополнительные ограничения на возможности управления учетными записями.
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Рисунок 4.1 – Схема включения существующего RADIUS-сервера в систему
2
Замена используемого в организации RADIUS-сервера на свой заранее соответствующим образом настроенный (рисунок 4.2). В этом случае требуется перенесение учетных записей из существующей базы данных в новую базу.
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Рисунок 4.2 – Схема со встроенным в систему RADIUS-сервером 
3
Отказ от RADIUS-сервера как выделенного компонента и использование специального модуля адаптера работающего по протоколу RADIUS (рисунок 4.3). Этот вариант целесообразен в случае отсутствия в организации уже работающего RADIUS-сервера.
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Рисунок 4.3 – Схема использования встроенного в систему ААА-сервера
4.2 Определение форматов и протоколов взаимодействия с подсистемами
Как было показано выше, необходимо использовать как опциональную возможность протокол RADIUS. Он в свою очередь представляет собой клиент-серверный протокол, работающий на базе UDP. Выбор UDP, а не TCP обусловлен тем, что в случае отказа сервера аутентификации, UDP позволяет быстрее переключиться на запасной сервер. В то же время, использование UDP диктует необходимость реализации схем контроля доставки и повторной передачи средствами самого протокола RADIUS. Пакет, соответствующий протоколу RADIUS, представлен на рисунке 4.4.
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Рисунок 4.4 – Формат пакетов RADIUS

Назначение полей пакета:

· Code – код запроса/ответа (8 бит);

· Identifier – идентификатор (должен совпадать у запроса и соотвующего ответа; 8 бит);

· Length – длина всего пакета (16 бит);

· Autheticator – поле проверки подлинности ответа сервера (16 байт);

· Attributes – данные запроса/ответа.

Обмен между сервером и клиентом (клиентом RADIUS является сервер доступа) происходит по принципу запрос-ответ.

Возможные варианты запросов и ответов на них:

· access-request: запрос на доступ пользователя к определённым службам;

· access-accept: положительный ответ, доступ разрешён;

· access-reject: отрицательный ответ, доступ запрещён;

· access-challenge: запрос дополнительной информации сервером, которую клиент (сервер доступа) должен предоставить в следующем запросе; 

· accounting request, запрос на размещение данных учёта на сервере;

· accounting response, данные успешно размещены на сервере.

Ниже (рисунок 5) приведен пример обмена информацией между сервером доступа и сервером RADIUS при подключении и отключении пользователя.
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Рисунок 4.5 – Обмен сообщениями протокола RADIUS
1
Сервер доступа получает пару «имя: пароль» от пользователя, шифрует общим (с RADIUS-сервером) секретным ключом и отправляет в пакете access-request.

2
В ответ на правильную комбинацию, RADIUS-сервер посылает accept-accept и дополнительную информацию (IP-адрес, допустимое время сеанса и т.п.).
3
Сервер доступа посылает accounting-request (start), отмечая таким образом подключение пользователя к сети.

4
RADIUS-сервер сохраняет время начала сеанса пользователя и отвечает серверу доступа сообщением accounting-response.

5
По окончании сеанса сервер доступа посылает accounting-request (stop) вместе со следующей информации о состоявшемся сеансе:

· время задержки (посылки этого сообщения);

· число байт, полученных пользователем;

· число байт, полученных от пользователя;

· продолжительность сеанса связи;

· число пакетов, полученных пользователем;

· число пакетов, полученных от пользователя;

· причина отключения пользователя от сети.

6
Сервер сохраняет эту информацию и отсылает серверу доступа accounting-response.

Соединение с привязкой сценариев к RADIUS серверу осуществляется с использование библиотеки PyRad. Данная библиотека реализует возможности протокола RADIUS (как клиентские запросы, так и возможности сервера).
Кроме RADIUS протокола в системе возможно использование прямого доступа к БД (LDAP) из сценариев реализующих AAA-функции. Такого типа доступ осуществляется по протоколу TCP через порт 327 в случае незащищенного соединения и через порт 627 в случае защищенного.
4.3 Формирование модели интеграции с подсистемами аутентификации и управления учетными записями
Особенность задачи разграничения доступа в корпоративных порталах состоит в следующем: пользователь может получать доступ как к открытой, так и конфиденциальной информации, при этом средство защиты должно предотвращать возможность несанкционированного доступа (НСД). 
Ключевым механизмом защиты от НСД в настоящее время является разграничение между пользователями (учетными записями) прав доступа к ресурсам, основанное на задании и реализации разграничительной политики доступа пользователей к ресурсам и на назначении принадлежности к группам пользователей. 

В рамках системы управления информационным обменом сети корпоративных порталов необходимо решать задачу реализации разграничительной политики доступа к ресурсам. Обрабатываемые данные корпоративных порталов, как правило, могут быть категорированы по уровню конфиденциальности: открытая информация, конфиденциальная информация (доступная определенной группе пользователей). При этом один и тот же пользователь в рамках выполнения своих служебных обязанностей может обрабатывать как открытые, так и конфиденциальные данные. 
Основу разграничительной политики должны составлять конкретные ресурсы, причем при задании правил обработки информации в первую очередь уже должен рассматриваться вопрос разграничения доступа к ресурсам между различными пользователями.

Под сессией пользователя понимается сеанс работы пользователем с данными определенной категории, реализуемый соответствующей разграничительной политикой доступа к ресурсам. Полученные в сессии данные будем соответствующим образом подразделять на категории: открытые, конфиденциальные и т.д. 

На практике системы защиты, в которых сессия определяется уровнем конфиденциальности прочтенного документа, разграничение доступа к большинству ресурсов реализуется для учетной записи пользователей. 
Под сессионным контролем доступа будем понимать разграничение между авторизованными пользователями прав доступа к ресурсам, основанное на задании и реализации разграничительной политики доступа к ресурсам и на назначении привилегий сессиям. 

Пусть множества G = {G1,…, Gk} и R = {R1,…, Rn} – соответственно линейно упорядоченные множества групп пользователей (субъект доступа) и ресурсов (объект доступа). В качестве субъекта доступа Gi, i = 1,…,k может рассматриваться отдельный пользователь, так он всегда принадлежит одной группе пользователей, и обладает одинаковыми правами доступа. Соответственно, в качестве объекта доступа Ri, i = 1,…,n может также рассматриваться как отдельный объект, так и группа объектов, характеризуемых одинаковыми к ним правами доступа. 

Обозначим H={«разрешитлеьное», «запретительное», «наследуемое», «ненаследуемое»} – множество характеристик прав доступа к ресурсу, а S = {0,…,16} – множество прав доступа, где «0» открытый ресурс, а остальные элементы множества обозначают группу доступа.

Соответствующая формализация правил доступа субъектов к объектам при этом, как правило, сводится к следующему: 
Доступ представителю определенной группы i, Gi задается следующей парой: [image: image15.png](s, 1)



, где [image: image17.png]SES



, [image: image19.png]hcH



 (h не может содержать взаимоисключающие элементы).
Матрица доступа А, описывающая модель контроля доступа изображена на рисунке 4.6.
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Рисунок 4.6 – Матрица доступа
Для задания сессии используются данные учетной записи (имя пользователя и пароль). При этом учетной записи ставится в соответствие идентификатор группы и при запросе аутентифицированного пользователя к определенному ресурсу происходит проверка соответствующей пары [image: image23.png](s, 1)



 и на этом основании доступ может быть предоставлен.
В рамках системы данные о сессиях (представляют собой хэш-сумму SHA-1, либо MD5 опционально) хранятся в распределенной БД. Сведения о разрешении на доступ к определенному разделу портала для конкретного пользователя определяется принадлежностью его к группе и разрешением на доступ для группы. Фактически данные хранятся в иерархической структуре отраженной на рисунке 3.3.
В указанной структуре в случае использования RADIUS-сервера предприятия разделы «Users» и «Groups» не используются, т.к. информация хранящаяся в них должна быть доступна будет дублировать информацию хранящуюся в ранее используемой БД. 

Также следует отметить, что раздел «Domain» в обычном случае содержит только карты порталов контролируемых одним сервером доступа. В случае же центрального сервера доступа этот раздел содержит информацию обо все порталах, включенных в управляемую сеть.
Аналогичная матрице доступа структура (Рисунок 4.6) задается комбинацией подразделов «Domain», «User» и «Group».
В заключение следует отметить, что модель интеграции с подсистемами аутентификации и управления учетными записями в своей основе имеет три вариативных схемы взаимодействия на основе стандартизованного протокола совместно с реализацией сеансового доступа и управления полномочиями пользователя на основе матрицы доступа.
5 Разработка модели функционирования и развертывания системы
5.1 Основные принципы моделирования функционирования и развертывания систем
Физическое представление программной системы не может быть полным, если отсутствует информация о том, на какой платформе и на каких вычислительных средствах она реализована. Если разрабатывается программа, выполняющаяся локально на компьютере пользователя и не использующая периферийных устройств и ресурсов, то в разработке дополнительных диаграмм нет необходимости. При разработке же корпоративных приложений наличие таких диаграмм может быть крайне полезным для  решения задач рационального размещения компонентов, в целях эффективного использования распределенных вычислительных и коммуникационных ресурсов сети, обеспечения безопасности и других. 

Для представления общей конфигурации и топологии распределенной программной системы в UML предназначены диаграммы развертывания. 

Диаграмма развертывания предназначена для визуализации элементов и компонентов программы, существующих на этапе ее исполнения. При этом представляются только компоненты-экземпляры программы, являющиеся исполняемыми файлами или динамическими библиотеками. Те компоненты, которые не используются на этапе исполнения, на диаграмме развертывания не показываются. 

Диаграмма развертывания содержит графические изображения процессоров, устройств, процессов и связей между ними. В отличие от диаграмм логического представления, диаграмма развертывания является единой для системы в целом, поскольку должна всецело отражать особенности ее реализации. Разработка диаграммы развертывания, как правило, является последним этапом спецификации модели программной системы.

При разработке диаграммы развертывания преследуют следующие цели:

· определить распределение компонентов системы по ее физическим узлам;

· показать физические связи между всеми узлами реализации системы на этапе ее исполнения;

· выявить узкие места системы и реконфигурировать ее топологию для достижения требуемой производительности.

Устройство (device) представляет собой некоторый физически существующий элемент системы, обладающий определенным вычислительным ресурсом. В качестве вычислительного ресурса узла может рассматриваться наличие некоторого объема электронной или магнитооптической памяти или процессора. В последней версии языка UML понятие узла расширено и может включать в себя не только вычислительные устройства, но и другие механические или электронные устройства.

Графически на диаграмме развертывания устройство изображается в форме трехмерного куба. Узел имеет собственное имя, которое указывается внутри его графического символа. Сами узлы могут представляться как в качестве типов, так и в качестве экземпляров.

Если необходимо явно указать компоненты, которые размещаются на отдельном устройстве, то это можно сделать двумя способами. Первый позволяет разделить графический символ устройства на две секции горизонтальной линией. В верхней секции записывают имя устройства, а в нижней размещенные на этом узле компоненты. Второй способ разрешает показывать на диаграмме развертывания устройства с вложенными изображениями процессов. Однако нужно учитывать, что в качестве таких вложенных компонентов могут выступать только исполняемые компоненты.

В качестве дополнения к имени узла могут использоваться различные стереотипы, которые явно специфицируют назначение этого устройства. На диаграммах развертывания для различных физических устройств также допускаются специальные графические обозначения, поясняющие и раскрывающие назначение или выполняемые устройством функции.

Кроме изображений устройств и процессов на диаграмме развертывания указываются отношения между ними. В качестве отношений выступают физические соединения между устройствами и зависимости между устройствами и компонентами, изображения которых тоже могут присутствовать на диаграммах развертывания.

Соединения являются разновидностью ассоциации и изображаются отрезками линий без стрелок. Наличие такой линии указывает на необходимость организации физического канала для обмена информацией между соответствующими узлами. Характер соединения может быть дополнительно специфицирован примечанием, помеченным значением или ограничением.

Кроме соединений на диаграмме развертывания могут присутствовать отношения зависимости между узлом и развернутыми на нем компонентами. Подобный способ является альтернативой вложенному изображению компонентов внутри символа узла, что не всегда удобно, поскольку делает этот символ излишне объемным. Поэтому при большом количестве развернутых на узле компонентов соответствующую информацию можно представить в форме отношения зависимости.

Разработка диаграммы развертывания начинается с идентификации всех аппаратных, механических и других типов устройств, которые необходимы для выполнения системой всех своих функций. В первую очередь специфицируются вычислительные узлы системы, обладающие памятью и/или процессором. При этом используются имеющиеся в языке UML стереотипы, а в случае их отсутствия разработчики могут определить новые стереотипы. Отдельные требования к составу аппаратных средств могут быть заданы в форме ограничений, свойств и помеченных значений.

Дальнейшее построение диаграммы развертывания связано с размещением всех исполняемых компонентов диаграммы по узлам системы. Если отдельные исполняемые компоненты оказались не размещенными, то подобная ситуация должна быть исключена введением в модель дополнительных узлов, содержащих процессор и память.

5.2 Анализ принципов функционирования и особенностей развертывания системы
Проектирование физического аспекта функционирования системы управления информационным обменом сети корпоративных порталов целесообразно начать с рассмотрения особенностей функционирования системы и схемы размещения оборудования. А затем уже перейти к распределению программных компонентов и служб между устройствами.
Реализация системы подразумевает решение задачи организации фронтального Web-сервера, который будет решать задачу перераспределения HTTP-трафика между ресурсами порталов, контролируемыми одним сервером доступа. В данном случае, фронтальный Web-сервер выступает в роли обратного прокси-сервера (reverse proxy-server). Это, в свою, очередь накладывает определённые ограничения на схему построения и развертывания системы
На рисунке 5.1 представлена схема физического распределения и организации составных частей системы управления информационным обменом сети корпоративных порталов. К отличительным особенностям построения и функционирования системы можно отнести следующие аспекты:
1
Компоненты подсистемы доступа функционируют на серверах доступа, отвечающих за отдельный пользовательский домен и ассоциированные с ними порталы. Сервера доступа, в свою очередь, связаны с центральным сервером управления сети. Каждый отдельный сервер доступа устанавливается в разрыв подключения web-сервера к корпоративной сети и сети Интернет. Он выполняет функции маршрутизатора и брандмауэра и, соответственно, является для web-сервера внешним шлюзом. Один сервер доступа может обеспечивать защищенный доступ к одному или группе порталов, работающих на одном или нескольких серверах, которые можно на логическом или физическом уровне отделить с помощью сервера доступа от других фрагментов сети. Обязательным условием функционирования системы является принадлежность IP-адресов доменных имен защищаемых порталов подсетям на локальных интерфейсах сервера доступа. В случае невозможности организации подключения сервера доступа в «разрыв», по причине территориальной удаленности web-серверов или наличия нескольких территориально удаленных точек подключения к сети Интернет, необходима установка нескольких серверов доступа для каждой территориально удаленной группы порталов в одном учреждении.

2
С целью обеспечения безопасного информационного обмена внутри сети и  репликации данных целесообразна установка между сервером управления сети и серверами доступа виртуальных шифрованных туннелей. Для обеспечения безопасности просмотра защищенного контента порталов предполагается переключение пользователя после авторизации на работу по защищенному протоколу.

3
Реализация данной схемы ограничения доступа к порталам предполагает ряд ограничений. Прежде всего, система предполагает четкую иерархию ограничений прав доступа, которая заключается в том, что уровни привилегий для всех дочерних разделов не могут быть ниже уровня привилегий родительского раздела, но могут иметь более жесткие ограничения. В этой связи необходимо упорядочивание структуры разделов порталов с целью обеспечения эффективного управления доступом. Также целесообразно помещать в отдельные разделы страницы с исполняемым на сервере кодом и устанавливать соответствующие привилегии доступа к данным разделам, поскольку в исполняемом коде может осуществляться доступ к защищаемым разделам портала. 
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Рисунок 5.1 – Схема построения и организации функционирования системы

4
Концепция реализации системы управления информационным обменом сети корпоративных порталов предполагает создание центра управления сетью. В его задачи входит обеспечение надежного функционирования подсистемы управления сеть порталов (серверной части системы) и всех её сервисов и служб. Распределение составных частей подсистем управления сетью между физическими серверами должно осуществляться индивидуально в рамках конкретного проекта, исходя их размеров сети и имеющегося оборудования. Однако, при решении этой задачи, необходимо основываться на ключевом принципе обеспечения отказоустойчивости, основанном на стопроцентном дублировании и резервировании ресурсов.
5.3 Построение модели функционирования и развертывания системы
На основе анализа схемы построения и функционирования системы управления информационным обменом сети корпоративных порталов, с учетом специфики реализации и, имея конечной целью создание законченного решения в идее аппаратно программной платформы, построена модель развертывания системы на основе UML. 

В модели были определены необходимые для функционирования сервисы и службы, а также их взаимосвязи и распределение по аппаратным устройствам, тем самым формируя законченную аппаратно-программную платформу. Данная модель представлена на рисунке 5.2 в виде диаграммы развертывания системы, обеспечивая наглядное представление взаимосвязей составных элементов готовой системы. Перечень и назначение используемых дополнительных компонентов и служб для серверов управления доступом и управления сетью приведен в таблице 5.1.
Таблица 5.1 – Перечень компонентов и служб серверов системы
	Наименование
	Назначение

	1
	2

	О С Linux
	Операционная система, в среде которой функционируют все программные компоненты подситем

	NTP сервер
	Служба поддержки синхронизации времени в сети, с целью четкого протоколирования действий пользователей и корректной репликации баз данных

	OpenSSL
	Служба поддержки шифрования, обеспечивающая безопасное управление сервером по протоколу SSH и организацию шифрованного туннеля между сервером  сети и серверами доступа для безопасного обмена данными


Продолжение таблицы 5.1

	1
	2

	IP Tables
	Служба пакетной фильтрации сетевого трафика, которая обеспечивает безопасность самого сервера доступа и ассоциированных с ним порталов. При необходимости может обеспечивать фильтрацию трафика отдельного сегмента сети

	RADIUS сервер
	Служба аутентификации и авторизации, делает возможным использовать сервер доступа в качестве ААА сервера для других корпоративных системы

	Web-сервер Nginx
	Программное приложение, обеспечивающее перехват и ретрансляцию пользовательских запросов к ресурсам порталов (обратный прокси)

	СУБД  LDAP
	Программное приложение, обеспечивающее функционирование локальных баз данных сервера доступа

	Сервер сценариев
	Служба выполнения программных сценариев обработки запросов  и других компонентов системы

	Подсистема доступа
	Все программные компоненты клиентской части системы, расположенные на сервере контроля доступа и реализующие функционал контроля доступа

	Web-сервер Apache
	Программное приложение, работу интерфейсов управления сетью и подсистемы поиска и представления информационных ресурсов сети

	Подсистема управления
	Все программные компоненты серверной части системы, расположенные на сервере управления сетью и реализующие функционал её администрирования  

	Подсистема поиска
	Программные компоненты и интерфейсы, выполняющие задачи классификации представления и поиска информационных ресурсов сети  
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Рисунок 5.2 – Диаграмма развертывания системы
Подводя итог вышеизложенному, следует подчеркнуть, что на данном этапе проектирования выполнена задача физического представления системы управления информационным обменом сети корпоративных порталов. Это является основой для построения законченного технического решения в виде аппаратно-программной платформы для развертывания сетей порталов.

6 Разработка моделей взаимодействия системы с пользователями
6.1 Анализ технологий взаимодействия с пользователями
Интерфейс пользователя, он же пользовательский интерфейс – это разновидность интерфейсов, в котором одна сторона представлена человеком (пользователем), другая — машиной/устройством. Представляет собой совокупность средств и методов, при помощи которых пользователь взаимодействует с множеством различных, чаще всего сложных, элементов, машин и устройств [31].

Применительно к компьютерным программам, необходимо рассматривать двунаправленный интерфейс. Интерфейс двунаправленный – это система взаимодействия с устройствами, которая, получив команды от пользователя и исполнив их, выдаёт информацию обратно наличествующими у неё средствами (визуальными, звуковыми, тактильными), приняв которую, пользователь выдаёт устройству последующие команды предоставленными в его распоряжение средствами (кнопки, переключатели, регуляторы, сенсоры, голос и т.д.).

В аппаратное обеспечение интерфейса (совокупность средств) пользователя входят две группы устройств. Первая группа – устройства пользовательского ввода, обеспечивающие управление техникой. Вторую группу составляют устройства вывода информации для пользователя.

Программное обеспечение интерфейса пользователя состоит из нескольких функционально связанных групп:    драйверы;   средства реализации интерфейса;  средства функционального наполнения интерфейса. Драйверы обеспечивают работу аппаратных средств пользовательского ввода-вывода.

Средства и элементы интерфейса должны быть необходимыми и достаточными, быть удобными и практичными, расположенными и скомпонованными разумно и понятно, соответствовать физиологии человека, не должны приводить к негативным последствиям для организма пользователя (всё это входит в понятие эргономики).

Методы интерфейса – это набор правил, заложенных разработчиком устройства, согласно которым совокупность действий пользователя должна привести к необходимой реакции устройства и выполнению требуемой задачи. Правила эти должны быть достаточно ясны для понимания, естественны и легки для запоминания.
Увеличение в устройстве (при равной функциональности) средств ввода-вывода даёт упрощение построения методов управления и упрощение правил пользования, но зато приводит к сложности восприятия информации пользователем – интерфейс становится перегруженным. И наоборот, уменьшение средств отображения и контроля приводит к усложнению правил управления, поскольку каждый элемент несёт на себе слишком много функций.

Интерфейс пользователя компьютерного приложения включает:

· средства отображения информации, отображаемую информацию, форматы и коды;

· командные режимы, язык «пользователь – интерфейс»;

· устройства и технологии ввода данных;

· диалоги, взаимодействие и транзакции между пользователем и компьютером, обратную связь с пользователем;

· поддержку принятия решений в конкретной предметной области;

· порядок использования программы и документацию на неё.

Пользовательский интерфейс часто понимают только как внешний вид программы. Однако, на деле пользователь воспринимает через него всю программу в целом, а значит, такое понимание является слишком узким.

В действительности пользовательский интерфейс  объединяет в себе все элементы и компоненты программы, которые способны оказывать влияние на взаимодействие пользователя с программным обеспечением, это не только экран, который видит пользователь.

К этим элементам относятся:

· набор задач пользователя, которые он решает при помощи системы;

· используемая системой модель интерфейса;

· элементы управления системой;

· навигация между блоками системы;

· визуальный (и не только) дизайн экранов программы;

· средства отображения информации, отображаемая информация и форматы;

· устройства и технологии ввода данных;

· диалоги, взаимодействие и транзакции между пользователем и компьютером;

· обратная связь с пользователем;

· поддержка принятия решений в конкретной предметной области;

· порядок использования программы и документация на нее.

В программных приложениях наиболее часто встречаются несколько моделей программных интерфейсов пользователя: интерактивный интерфейс командной строки; интерактивный оконный графический интерфейс.

Графический интерфейс есть совокупность элементов, которые, сами по себе, также могут состоять из других интерфейсных элементов (так, окно приложения может содержать в себе другие окна, которые, в свою очередь, могут содержать панели, кнопки и прочие интерфейсные элементы) [32].

В большинстве случаев существует стандартный набор элементов интерфейса, включающий следующие элементы управления:

· кнопка (button);
· список (list box);
· ниспадающее меню (pull down menu);
· раскрывающийся список (drop-down list, combo box);
· флажок/переключатель (check box);
· радио-кнопка (radio button);
· поле редактирования (textbox, edit field);
· значок (icon);
· панель инструментов (toolbar);
· строка состояния (status bar);
· всплывающая подсказка (tooltip, hint);
· полоса прокрутки (scrollbar);
· вкладка (tab);
· элемент для отображения табличных данных (grid view);
· меню (menu);
· главное меню окна (main menu);
· контекстное меню (popup menu);
· окно (window);
· панель (panel);
· диалоговое окно (dialog box);
· модальное окно (modal window);
· дерево – элемент для отображения иерархии (tree view).

В каждой оконной системе существует свой набор элементов, с интерфейсом для работы с ними  на низком уровне. Одни библиотеки элементов управления – это высокоуровневые «обертки» к стандартным элементам управления, упрощающие работу с ними и расширяющие их функциональность. Некоторые из них представляют собой единый программный интерфейс для программирования интерфейса пользователя в нескольких платформах или оконных системах, и с целью обеспечения их кросс-платформенности их приводят к единому для всех платформ API (Application Program Interface). Другие предоставляют кросс-платформенные возможности за счёт собственной, платформо-независимой, реализации элементов управления.

Средства реализации интерфейса – это совокупность программ, реализующих логику работы элементов интерфейса пользователя. Эти средства полностью определяются типом реализуемого интерфейса. Для командного интерфейса это программы, организующие ввод и редактирование командной строки и вывод текста. Для графического интерфейса – оконные менеджеры, библиотеки элементов управления. Это прослойка между драйверами и приложением пользователя.

Средства функционального наполнения интерфейса полностью определяются задачами, решаемыми с помощью интерфейса. Эти средства реализуют определённую идеологию взаимодействия, то есть, что именно должен вводить и получать пользователь. Функциональное наполнение является частью приложения, так как зависит от функций этого приложения.
6.2 Формирование спецификаций интерфейсов пользователя
Применительно к построению подсистемы интерфейсов для системы управления информационным обменом сети корпоративных порталов целесообразно использование модели интерфейса командной строки для настройки сетевых служб серверов, обеспечивающих функционирование подсистем управления доступом и сетью порталов, мониторинга и резервного копирования. Основанием для этого является задача снижения ресурсоёмкости программной платформы и повышение производительности всей системы за счет отказа от установки библиотек графического пользовательского интерфейса GUI для ОС Linux.
Технология настройки большинства служб для ОС Linux предполагает ввод и корректировку параметров конфигурационного файла, поэтому для решения этой задачи целесообразно использовать встроенный текстовый редактор для изменения необходимых параметров соответствующих служб и  режим командной строки виртуальной консоли для запуска и остановки служб. Перечень служб и их параметров, настраиваемых в данном режиме, приведён в приложении А. Для задачи мониторинга функционирования системы необходима настройка уровня протоколирования работы всех сервисов и служб с сохранением их в виде текстовых Log-файлов и возможностью отправки сообщений на централизованный SysLog-сервер.
Для целей оперативного управления функционированием системы целесообразно использование более удобного интерактивного графического web-интерфейса. На основе анализа функциональных требований системы и концепции её построения и реализации были определены следующие группы интерфейсов, призванные решить взаимосвязанные задачи обеспечения взаимодействия различных групп пользователей с системой:
1 Интерфейсы обеспечения доступа к ресурсам порталов пользователей сети (G1);
2 Интерфейсы поиска и просмотра каталога тематических ресурсов  сети порталов (G2);

3 Интерфейсы управления структурой портала и доступом к нему, пользовательским доменом, ассоциированным с ним (G3);

4 Интерфейсы управления сетью порталов (G4).

В соответствии с данной классификацией в процессе детального анализа и проектирования были сформированы спецификации интерфейсов системы, которые представлены в таблицах 6.1-6.4, соответственно.
Таблица 6.1 – Спецификация интерфейсов группы G1
	Условное обозначение
	Наименование интерфейса
	Назначение интерфейса

	1
	2
	3

	G1.1
	Название портала 
	Просмотр браузером любых открытых ресурсов порталов по протоколу HTTP

	G1.2
	Название портала
	Просмотр браузером открытых и закрытых ресурсов порталов в соответствии со своими правами по протоколу HTTPS

	G1.3
	Аутентификация
	Диалог ввода идентификационной информации о пользователе сети

	G1.3.1
	Ошибка аутентификации
	Информационное сообщение  об ошибочном вводе пользовательской идентификационной информации


Продолжение таблицы 6.1
	1
	2
	3

	G1.4
	Доступ запрещен
	Информационное сообщение  в окне браузера, с указанием ошибки о запрете доступа к запрашиваемому ресурсу по причинам:

1 Трех неудачных попыток аутентификации (Аутентификация не пройдена);

2 Недостаточности  полномочий для доступа (Авторизация не пройдена).

	G1.5
	Ресурс не найден
	Информационное сообщение  в окне браузера об отсутствии запрашиваемого ресурса


Таблица 6.2 – Спецификация интерфейсов группы G2
	Условное обозначение
	Наименование интерфейса
	Назначение интерфейса

	1
	2
	3

	G2.1
	Сайт сети порталов 
	Просмотр браузером основного интерфейса сайта для неавторизованных пользователей по протоколу HTTP

	G2.2
	Сайт сети порталов
	Просмотр браузером основного интерфейса сайта для авторизованных пользователей по протоколу HTTPS

	G2.3
	Аутентификация
	Подгруппа интерфейсов ввода идентификационной информации о пользователях сети, наследующих свойства интерфейсов G1.3-G1.4

	G2.4
	Каталог ресурсов
	Интерфейс просмотра систематизированного каталога ресурсов сети порталов

	G2.5
	Поиск информации
	Диалог ввода параметров простого поиска информации неавторизованным пользователем


Продолжение таблицы 6.2
	1
	2
	3

	G2.6
	Поиск информации
	Диалог ввода параметров расширенного поиска информации авторизованным пользователем

	G2.7
	Результаты поиска
	Окно просмотра результатов простого поиска информации неавторизованным пользователем

	G2.8
	Результаты поиска
	Окно просмотра результатов расширенного поиска информации авторизованным пользователем


Таблица 6.3 – Спецификация интерфейсов группы G3
	Условное обозначение
	Наименование интерфейса
	Назначение интерфейса

	1
	2
	3

	G3.1
	Авторизация администратора 
	Диалог ввода идентификационной информации администратора системы

	G3.2
	Структура портала
	Основной диалог просмотра и управления структурой портала

	G3.3
	Ошибка авторизации
	Сообщение об ошибке авторизации администратора системы

	G3.4
	Управление правами
	Диалог назначения и изменения прав доступа для выбранного раздела портала

	G3.5
	Создание раздела
	Диалог создания раздела портала и изменения его описания

	G3.6
	Перемещение раздела
	Диалог управления перемещением раздела портала

	G3.7
	Удаление раздела
	Диалог подтверждения удаления раздела портала

	G3.8
	Экспорт структуры
	Диалог экспорта структуры разделов портала

	G3.9
	Импорт структуры
	Диалог импорта структуры разделов портала

	G3.10
	Поиск раздела
	Диалог поиска раздела портала

	G3.11
	Пользователи домена
	Основной диалог просмотра и управления множеством пользователей данного домена


Продолжение таблицы 6.3
	1
	2
	3

	G3.12
	Создание учетной записи
	Диалог создания и изменения учетной записи пользователя 

	G3.13
	Удаление учетной записи
	Диалог подтверждения удаления учетной записи пользователя 

	G3.14
	Отчеты
	Диалог формирования и просмотра отчета о статусе пользователей и мониторинга их активности 


Таблица 6.4 – Спецификация интерфейсов группы G4
	Условное обозначение
	Наименование интерфейса
	Назначение интерфейса

	1
	2
	3

	G4.1
	Авторизация администратора сети 
	Диалог ввода идентификационной информации администратора сети

	G4.2
	Структура сети
	Основной диалог просмотра и управления структурой сети порталов

	G4.3
	Ошибка авторизации
	Сообщение об ошибке авторизации администратора сети

	G4.4
	Управление доступом
	Диалог создания и изменения групп привилегий доступа

	G4.5
	Создание домена
	Диалог создания пользовательского домена и изменения информации о нём

	G4.6
	Перемещение портала
	Диалог управления перемещением портала из одного домена в другой

	G4.7
	Удаление домена
	Диалог подтверждения удаления пользовательского домена

	G4.8
	Добавление портала
	Диалог добавления в домен ассоциированного портала

	G4.9
	Удаление портала
	Диалог подтверждения удаления из домена ассоциированного портала

	G4.10
	Добавление администратора 
	Диалог добавления и редактирования учетной записи администратора домена

	G4.11
	Удаление администратора
	Диалог удаления учетной записи администратора домена


Продолжение таблицы 6.4
	1
	2
	3

	G4.12
	Мониторинг
	Диалог просмотра состояния серверов сети и ассоциированных порталов


6.3 Разработка структурированной модели совокупности пользовательских интерфейсов системы
На следующем этапе проектирования интерфейсов системы на основе разработанных спецификаций интерфейсов был проведен подробный анализ их взаимодействия. В результате данного анализа определён перечень событий в подсистеме интерфейсов, определяющих взаимные переходы между ними. Спецификации событий, возникающих в группах интерфейсов при взаимодействии с пользователем, приведены в таблицах 6.5-6.8.

Таблица 6.5 – Спецификация событий группы интерфейсов G1
	Условное обозначение
	Наименование события и условия

	1
	2

	E1.1
	Обращение к открытым ресурсам сети порталов

	E1.2
	Обращение к закрытым ресурсам сети порталов при условии активности сеанса пользователя и подтверждения достаточности его полномочий

	E1.3
	Обращение к закрытым ресурсам сети порталов при условии отсутствия активного сеанса пользователя

	E1.4
	Пользователь успешно аутентифицирован и полномочия его подтверждены

	E1.5
	Ошибка аутентификации пользователя

	E1.5.1
	Возвратное событие. Закрытие окна с сообщением об ошибке аутентификации пользователя

	E1.6
	Три неудачных попытки аутентификации

	E1.7
	Ошибка авторизации пользователя

	E1.8
	Переход на главную страницу портала

	E1.9
	Запрашиваемый ресурс не найден


Продолжение таблицы 6.6
	1
	2

	E1.10
	Возвратное событие. Нажатие кнопки «Назад» браузера

	E1.11
	Завершение сеанса пользователя системой


Таблица 6.6 – Спецификация событий группы интерфейсов G1
	Условное обозначение
	Наименование события и условия

	1
	2

	E2.1
	Обращение к сайту сети неавторизованного пользователя

	E2.2
	Обращение к сайту сети авторизованного пользователя

	E2.3
	Начало процедуры аутентификации пользователем

	E2.4
	Ошибочное завершение процедуры авторизации пользователем

	E2.5
	Завершения сеанса пользователем

	E2.6
	Успешное завершение процедуры авторизации  пользователя в системе

	E2.7
	Переход к систематизированному каталогу ресурсов сети порталов неавторизованным пользователем

	E2.8
	Переход к систематизированному каталогу ресурсов сети порталов авторизованным пользователем

	E2.9
	Возврат из каталога ресурсов сети порталов к основному интерфейсу неавторизованным пользователем

	E2.10
	Возврат из каталога ресурсов сети порталов к основному интерфейсу авторизованным пользователем

	E2.11
	Поиск информации неавторизованным пользователем

	E2.12
	Поиск информации авторизованным пользователем

	E2.13
	Процесс поиска информации неавторизованным пользователем завершен успешно

	E2.14
	Процесс поиска информации авторизованным пользователем завершен успешно

	E2.15
	Процесс поиска информации неавторизованным пользователем завершен неудачно

	E2.16
	Процесс поиска информации авторизованным пользователем завершен неудачно

	E2.17
	Возврат из окна просмотра результатов к основному интерфейсу неавторизованным пользователем


Продолжение таблицы 6.6
	1
	2

	E2.18
	Возврат из окна просмотра результатов к основному интерфейсу авторизованным пользователем

	E2.19
	Закрытие в браузере окна сайта сети порталов неавторизованным пользователем

	E2.20
	Закрытие в браузере окна сайта сети порталов авторизованным пользователем

	E2.21
	Вызов внешнего ресурса сети порталов 


Таблица 6.7 – Спецификация событий группы интерфейсов G3

	Условное обозначение
	Наименование события и условия

	1
	2

	E3.1
	Начало процесса авторизации администратора портала

	E3.2
	Авторизация администратора портала прошла успешно

	E3.3
	Информационное сообщение  об ошибке авторизации

	E3.4
	Авторизация администратора системы невозможна после трех неудачных попыток

	E3.5
	Вызов диалога управления доступом

	E3.5.1
	Возвратное событие. Закрытие диалога управления доступом

	E3.6
	Вызов диалога создания раздела портала

	E3.6.1
	Возвратное событие. Закрытие диалога создания раздела

	E3.7
	Вызов диалога перемещения раздела портала

	E3.7.1
	Возвратное событие. Закрытие диалога перемещения раздела

	E3.8
	Вызов диалога подтверждения удаления раздела

	E3.8.1
	Возвратное событие. Закрытие диалога подтверждения удаления раздела

	E3.9
	Вызов диалога экспорта структуры разделов портала

	E3.9.1
	Возвратное событие. Закрытие диалога экспорта структуры разделов портала

	E3.10
	Вызов диалога импорта структуры разделов портала

	E3.10.1
	Возвратное событие. Закрытие диалога импорта структуры разделов портала

	E3.11
	Вызов диалога поиска раздела портала

	E3.11.1
	Возвратное событие. Закрытие поиска раздела портала

	E3.12
	Выбор другого ассоциированного портала


Продолжение таблицы 6.7
	1
	2

	E3.13
	Завершения сеанса администратора

	E3.14
	Закрытие окна или браузера

	E3.15
	Вызов интерфейса управления пользователями 

	E3.15.1
	Возвратное событие. Возвращение к интерфейсу управления структурой портала

	E3.16
	Выбор определённой группы пользователей

	E3.17
	Вызов диалога создания и изменения учетной записи

	E3.17.1
	Возвратное событие. Закрытие диалога создания и изменения учетной записи

	E3.18
	Вызов диалога подтверждения удаления учетной записи

	E3.18.1
	Возвратное событие. Закрытие диалога подтверждения удаления учетной записи

	E3.19
	Вызов диалога формирования и просмотра отчетов о пользователях домена

	E3.19.1
	Возвратное событие. Закрытие диалога формирования и просмотра отчетов о пользователях домена


Таблица 6.8 – Спецификация событий группы интерфейсов G4

	Условное обозначение
	Наименование события и условия

	1
	2

	E4.1
	Начало процесса авторизации администратора сети

	E4.2
	Авторизация администратора сети прошла успешно

	E4.3
	Информационное сообщение  об ошибке авторизации

	E4.4
	Авторизация администратора сети невозможна после трех неудачных попыток

	E4.5
	Выбор другого пользовательского домена 


	E4.6
	Вызов диалога создания и изменения групп привилегий доступа 

	E4.6.1
	Возвратное событие. Закрытие диалога создания и изменения групп привилегий доступа

	E4.7
	Вызов диалога создания пользовательского домена

	E4.7.1
	Возвратное событие. Закрытие диалога создания пользовательского домена


Продолжение таблицы 6.8
	1
	2

	E4.8
	Вызов диалога управления перемещением портала

	E4.8.1
	Возвратное событие. Закрытие диалога управления перемещением портала 

	E4.9
	Вызов диалога подтверждения удаления пользовательского домена

	E4.9.1
	Возвратное событие. Закрытие диалога подтверждения удаления пользовательского домена

	E4.10
	Вызов диалога добавления в домен ассоциированного портала

	E4.10.1
	Возвратное событие. Закрытие добавления в домен ассоциированного портала

	E4.11
	Вызов диалога подтверждения удаления из домена ассоциированного портала

	E4.11.1
	Возвратное событие. Закрытие диалога  подтверждения удаления из домена ассоциированного портала

	E4.12
	Вызов диалога добавления и редактирования учетной записи администратора домена

	E4.12.1
	Возвратное событие. Закрытие диалога  добавления и редактирования учетной записи администратора домена

	E4.13
	Вызов диалога удаления учетной записи администратора домена

	E4.13.1
	Возвратное событие. Закрытие диалога  удаления учетной записи администратора домена

	E4.14
	Вызов диалога мониторинга состояния серверов сети 

	E4.14.1
	Возвратное событие. Закрытие диалога  мониторинга состояния серверов сети 

	E4.15
	Завершения сеанса администратора сети

	E4.15
	Закрытие окна или браузера


Далее на основе анализа взаимосвязей интерфейсов и событий системы были построены транзитивные модели совокупности интерфейсов для соответствующих групп в виде графовой модели «конечного автомата», представляющего собой совокупность возможных состояний (интерфейсов) и переходов (событий) между ними [33]. 

В соответствии с данной классификацией, представленной выше, данные модели совокупности интерфейсов представлены на рисунках 6.1-6.4 соответственно.

[image: image26.emf]Браузер запущен

G1.1

E1.1

G1.2

E1.2

G1.3

E1.3

E1.4

G1.3.1

G1.4

E1.5E1.5.1

E1.6

E1.7

E1.8

G1.5

Сеанс завершен

E1.11

E1.11

Сеанс завершен

E1.11

E1.10

E1.10

E1.11

E1.1

E1.2

E1.10

E1.9


Рисунок 6.1 – Модель взаимосвязи интерфейсов группы G1
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Рисунок 6.2 – Модель взаимосвязи интерфейсов группы G2
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Рисунок 6.3 – Модель взаимосвязи интерфейсов группы G3
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Рисунок 6.4 – Модель взаимосвязи интерфейсов группы G4

6.4 Проектирование шаблонов интерфейсов пользователя
В процессе дальнейшей работы по проектированию интерфейсов на основе разработанных спецификаций интерфейсов был проведен подробный анализ их назначения. В результате данного анализа были спроектированы шаблоны пользовательских интерфейсов, представляющие собой перечень интерфейсов, их тип и ассоциированные с ним данные. Спецификации шаблонов интерфейсов приведены в таблицах 6.9-6.12.
Таблица 6.9 – Спецификация шаблонов интерфейсов группы G1
	Условное обозначение
	Тип элемента управления
	Назначение элемента управления

	1
	2
	3

	С1.1.1
	Окно
	Отображение любых открытых ресурсов порталов по протоколу HTTP (Интерфейс браузера и порталов сети)

	С1.2.1
	Окно
	Отображение открытых и закрытых ресурсов порталов в соответствии со своими правами по протоколу HTTPS (Интерфейс браузера и порталов сети)

	С1.3.1
	Поле для ввода
	Место для ввода имени пользователя сети (логина)

	С1.3.2
	Поле для ввода
	Место для ввода пароля пользователя сети

	С1.3.3
	Кнопка
	Подтверждение ввода идентификационной информации о пользователе сети

	С1.3.4
	Кнопка
	Отмена пользователем аутентификации, возврат в предыдущее окно

	С1.3.1.1
	Текст
	Информационное сообщение  об ошибочном вводе пользовательской идентификационной информации

	С1.3.1.2
	Кнопка
	Закрытие окна с сообщением об ошибке аутентификации пользователя

	С1.4.1
	Текст
	Информационное сообщение  о запрете доступа к запрашиваемому ресурсу


Продолжение таблицы 6.9
	1
	2
	3

	С1.4.2
	Текст
	Сообщение о причине запрета доступа к запрашиваемому ресурсу

	С1.4.3
	Кнопка
	Закрытие окна с сообщением о запрете доступа

	С1.5.1
	Текст
	Информационное сообщение  об отсутствии запрашиваемого ресурса


Таблица 6.10 – Спецификация шаблонов интерфейсов группы G2
	Условное обозначение
	Тип элемента управления
	Назначение элемента управления

	1
	2
	3

	С2.1.1
	Окно
	Отображение основного интерфейса сайта для неавторизованных пользователей по протоколу HTTP

	С2.1.2
	Окно
	Диалог ввода параметров простого поиска информации неавторизованным пользователем

	С2.1.3
	Кнопка
	Переход к диалогу ввода идентификационной информации о пользователе сети

	С2.2.1
	Окно
	Отображение основного интерфейса сайта для авторизованных пользователей по протоколу HTTPS

	С2.2.2
	Окно
	Диалог ввода параметров расширенного поиска информации авторизованным пользователем

	С2.2.3
	Кнопка
	Завершение сеанса пользователем

	С2.4.1
	Дерево
	Отображение систематизированного каталога ресурсов сети порталов

	С2.4.2
	Контекстное меню
	Функции работы с систематизированным каталогом ресурсов сети порталов

	С2.5.1
	Поле для ввода
	Указание значения параметра поиска

	С2.5.2
	Кнопка
	Поиск в соответствии с указанным значением параметра


Продолжение таблицы 6.10
	1
	2
	3

	С2.5.3
	Кнопка
	Переход к следующему найденному элементу

	С2.5.4
	Кнопка
	Переход к предыдущему найденному элементу

	С2.6.1
	Поле для ввода
	Указание значения параметра поиска

	С2.6.2
	Флажок
	Указание на поиск среди заголовков разделов

	С2.6.3
	Флажок
	Указание на поиск по содержимому разделов

	С2.6.4
	Флажок
	Указание на поиск внутри текущего раздела

	С2.6.5
	Флажок
	Указание на поиск внутри заданного портала

	С2.6.6
	Кнопка
	Поиск в соответствии с указанным значением параметра

	С2.6.7
	Кнопка
	Переход к следующему найденному элементу

	С2.6.8
	Кнопка
	Переход к предыдущему найденному элементу

	С2.7.1
	Окно
	Отображение результатов простого поиска информации неавторизованным пользователем

	С2.7.2
	Окно
	Диалог ввода параметров простого поиска информации неавторизованным пользователем

	С2.8.1
	Окно
	Отображение результатов расширенного поиска информации авторизованным пользователем

	С2.8.2
	Окно
	Диалог ввода параметров простого поиска информации неавторизованным пользователем


Таблица 6.11 – Спецификация шаблонов интерфейсов группы G3
	Условное обозначение
	Тип элемента управления
	Назначение элемента управления

	1
	2
	3

	С3.1.1
	Поле для ввода
	Место для ввода имени пользователя сети (логина)

	С3.1.2
	Поле для ввода
	Место для ввода пароля пользователя сети

	С3.1.3
	Кнопка
	Подтверждение ввода идентификационной информации администратора системы

	С3.1.4
	Кнопка
	Отмена пользователем авторизации, возврат в предыдущее окно

	С3.2.1
	Кнопка (Иконка)
	Завершение пользователем сеанса администратора системы

	С3.2.2
	Кнопка (Иконка)
	Переход к управлению доступом к разделам портала

	С3.2.3
	Кнопка (Иконка)
	Переход к диалогу создания раздела портала и изменения его свойств

	С3.2.4
	Кнопка (Иконка)
	Переход к управлению перемещением раздела портала

	С3.2.5
	Кнопка (Иконка)
	Переход к диалогу удаления раздела портала

	С3.2.6
	Кнопка (Иконка)
	Переход к управлению экспортом раздела портала

	С3.2.7
	Кнопка (Иконка)
	Переход к управлению импортом раздела портала

	С3.2.8
	Кнопка (Иконка)
	Переход к диалогу поиска раздела портала

	С3.3.1
	Текст
	Информационное сообщение об ошибке авторизации администратора системы

	С3.3.2
	Кнопка
	Закрытие окна с сообщением об ошибке авторизации администратора системы

	С3.4.1
	Дерево
	Отображение доменных групп пользователей

	С3.4.2
	Сетка
	Параметры прав доступа

	С3.4.2.1
	Текст
	Название параметра прав доступа - действие


Продолжение таблицы 6.11
	1
	2
	3

	С3.4.2.2
	Флажок
	Отметка о разрешении действия

	С3.4.2.3
	Флажок
	Отметка о запрещении действия

	С3.4.3
	Кнопка
	Подтверждение изменения прав доступа с возвратом в предыдущее окно

	С3.4.4
	Кнопка
	Подтверждение изменения прав доступа без закрытия текущего диалога

	С3.4.5
	Кнопка
	Отмена изменений прав доступа, возврат в предыдущее окно

	С3.5.1
	Дерево
	Отображение существующей иерархии разделов портала

	С3.5.2
	Контекстное меню
	Функции работы с разделом

	С3.5.2.1
	Меню
	Создание раздела портала, дочернего по отношению к выделенному

	С3.5.2.2
	Меню
	Изменение свойств раздела портала

	С3.5.3
	Модальное окно
	Окно изменения свойств раздела портала

	С3.5.3.1
	Поле для ввода
	Указание имени раздела портала

	С3.5.3.2
	Поле для ввода
	Указание свойств раздела портала

	С3.5.3.3
	Кнопка
	Подтверждение изменений с возвратом в предыдущее окно

	С3.5.3.4
	Кнопка
	Отмена изменений, возврат в предыдущее окно

	С3.6.1
	Дерево
	Отображение существующей иерархии разделов портала

	С3.6.2
	Контекстное меню
	Функции работы с разделом

	С3.6.2.1
	Меню
	"Вырезать" выделенный раздел портала

	С3.6.2.2
	Меню
	Вставить "вырезанный" раздел портала дочерним по отношению к выделенному

	С3.7.1
	Дерево
	Отображение существующей иерархии разделов портала

	С3.7.2
	Контекстное меню
	Функции работы с разделом


Продолжение таблицы 6.11
	1
	2
	3

	С3.7.2.1
	Меню
	Удалить выделенный раздел портала

	С3.7.3
	Модальное окно
	Окно подтверждения удаления

	С3.7.3.1
	Текст
	Сообщение о подтверждении удаления раздела портала

	С3.7.3.2
	Кнопка
	Подтверждение удаления с возвратом в предыдущее окно

	С3.7.3.3
	Кнопка
	Отмена удаления, возврат в предыдущее окно

	С3.8.1
	Диалог
	Окно диалога сохранения. Кнопка основного действия "Экспорт"

	С3.9.1
	Диалог
	Окно диалога открытия. Кнопка основного действия "Импорт"

	С3.10.1
	Поле для ввода
	Указание строки поиска

	С3.10.2
	Кнопка
	Поиск в соответствии с указанным именем раздела

	С3.10.3
	Кнопка
	Переход к следующему найденному элементу

	С3.10.4
	Кнопка
	Переход к предыдущему найденному элементу

	С3.11.1
	Текст
	Наименование активного домена

	С3.11.2
	Список
	Отображает список пользователей, зарегистрированных в домене

	С3.11.3
	Кнопка
	Подтверждение выполненных операций, возврат в предыдущее окно

	С3.11.4
	Кнопка
	Отмена выполненных операций, возврат в предыдущее окно

	С3.11.5
	Кнопка
	Удаление выделенного пользователя из домена

	С3.11.6
	Кнопка
	Добавление пользователя в домен

	С3.11.7
	Модальное окно
	Диалог выбора пользователя для добавления в домен

	С3.11.7.1
	Кнопка
	Подтверждение добавления пользователя, закрытие модального окна


Продолжение таблицы 6.11
	1
	2
	3

	С3.11.7.2
	Кнопка
	Отмена добавления пользователя в домен, закрытие модального окна

	С3.12.1
	Поле для ввода
	Отображение имени пользователя

	С3.12.2
	Поле для ввода
	Место для ввода пароля учетной записи пользователя

	С3.12.3
	Поле для ввода
	Место для повторного ввода пароля (подтверждение)

	С3.12.4
	Кнопка
	Подтверждение внесения изменений

	С3.12.5
	Кнопка
	Отмена внесения изменений

	С3.13.1
	Текст
	Сообщение о подтверждении удаления учетной записи пользователя

	С3.13.2
	Кнопка
	Подтверждение удаления с возвратом в предыдущее окно

	С3.13.3
	Кнопка
	Отмена удаления, возврат в предыдущее окно

	С3.14.1
	Список
	Отображает список пользователей, зарегистрированных в домене

	С3.14.2
	Поле для ввода
	Указание начальной даты отчетного периода

	С3.14.3
	Поле для ввода
	Указание конечной даты отчетного периода

	С3.14.4
	Кнопка
	Формирование и просмотр отчета о статусе выделенного пользователя и мониторинга его активности

	С3.14.5
	Кнопка
	Отмена формирования отчета, возврат в предыдущее окно


Таблица 6.12 – Спецификация шаблонов интерфейсов группы G4
	Условное обозначение
	Тип элемента управления
	Назначение элемента управления

	1
	2
	3

	С4.1.1
	Поле для ввода
	Место для ввода логина администратора сети


Продолжение таблицы 6.12
	1
	2
	3

	С4.1.2
	Поле для ввода
	Место для ввода пароля администратора сети

	С4.1.3
	Кнопка
	Подтверждение ввода идентификационной информации об администраторе сети

	С4.1.4
	Кнопка
	Отмена аутентификации, возврат в предыдущее окно

	С4.2.1
	Дерево
	Отображение дерева доменов с ассоциированными порталами

	С4.2.2
	Контекстное меню
	Функции работы с доменом

	С4.2.2.1
	Меню
	Переход к диалогу создания пользовательского домена

	С4.2.2.2
	Меню
	Переход к диалогу изменения информации о пользовательском домене

	С4.2.2.3
	Меню
	"Вырезать" выделенный портал

	С4.2.2.4
	Меню
	"Вставить" вырезанный портал в выделенный домен

	С4.2.2.5
	Меню
	Удалить пользовательский домен

	С4.2.2.6
	Меню
	Добавление в выделенный домен ассоциированного портала

	С4.2.2.7
	Меню
	Удаление выделенного портала из пользовательского домена

	С4.2.2.8
	Меню
	Управление учетными записями администраторов домена

	С4.2.2.9
	Меню
	Добавление учетной записи администратора домена

	С4.2.3
	Кнопка (Иконка)
	Переход к диалогу просмотра состояния серверов сети и ассоциированных порталов

	С4.2.4.
	Кнопка (Иконка)
	Переход к диалогу создания и изменения групп привилегий доступа

	С4.3.1
	Текст
	Информационное сообщение  об ошибке авторизации администратора сети

	С4.3.2
	Кнопка
	Закрытие окна с сообщением об ошибке авторизации

	С4.4.1
	Переключа-тель
	Уровни привилегий доступа


Продолжение таблицы 6.12
	1
	2
	3

	С4.4.2
	Кнопка
	Подтверждение внесения изменений

	С4.4.3
	Кнопка
	Отмена внесения изменений

	С4.5.1
	Поле для ввода
	Указание имени пользовательского домена

	С4.5.2
	Поле для ввода
	Указание информации о пользовательском домене

	С4.5.3
	Кнопка
	Подтверждение изменений с возвратом в предыдущее окно

	С4.5.4
	Кнопка
	Отмена изменений, возврат в предыдущее окно

	С4.6.1
	Текст
	Сообщение о перемещении портала из одного домена в другой

	С4.6.2
	Кнопка
	Подтверждение изменений

	С4.6.3
	Кнопка
	Отмена изменений

	С4.7.1
	Текст
	Сообщение о подтверждении удаления пользовательского домена

	С4.7.2
	Кнопка
	Подтверждение удаления с возвратом в предыдущее окно

	С4.7.3
	Кнопка
	Отмена удаления, возврат в предыдущее окно

	С4.8.1
	Список
	Отображение порталов, неассоциированных с пользовательскими доменами

	С4.8.2
	Кнопка
	Добавление портала в список неассоциированных с доменами

	С4.8.3
	Кнопка
	Отметка выбранного портала как ассоциированного с текущим доменом

	С4.8.4
	Кнопка
	Подтверждение изменений с возвратом в предыдущее окно

	С4.8.5
	Кнопка
	Отмена изменений, возврат в предыдущее окно

	С4.9.1
	Текст
	Сообщение о подтверждении удаления из домена ассоциированного портала

	С4.9.2
	Кнопка
	Подтверждение удаления с возвратом в предыдущее окно

	С4.9.3
	Кнопка
	Отмена удаления, возврат в предыдущее окно


Продолжение таблицы 6.12
	1
	2
	3

	С4.10.1
	Поле для ввода
	Отображение логина администратора домена

	С4.10.2
	Поле для ввода
	Место для ввода пароля учетной записи администратора домена

	С4.10.3
	Поле для ввода
	Место для повторного ввода пароля (подтверждение)

	С4.10.4
	Кнопка
	Подтверждение внесения изменений

	С4.10.5
	Кнопка
	Отмена внесения изменений

	С4.10.6
	Кнопка
	Удаление текущей учетной записи администратора домена

	С4.11.1
	Текст
	Сообщение о подтверждении удаления учетной записи администратора домена

	С4.11.2
	Кнопка
	Подтверждение удаления с возвратом в предыдущее окно

	С4.11.3
	Кнопка
	Отмена удаления, возврат в предыдущее окно

	С4.12.1
	Список
	Отображение списка серверов сети

	С4.12.2
	Список
	Отображение набора ассоциированных порталов

	С4.12.3
	Текст
	Отображение состояния выделенного сервера

	С4.12.4
	Текст
	Отображение состояния выделенного портала

	С4.12.5
	Кнопка
	Печать информации о состоянии серверов сети и ассоциированных порталов

	С4.12.6
	Кнопка
	Закрытие диалога, переход в предыдущее окно


В заключении необходимо отметить, что выполненная в ходе данного этапа работа по проектированию моделей взаимодействия системы с пользователями обеспечивает дальнейшую эффективную его реализацию. Глубокая проектная проработка подсистемы интерфейсов позволяет на этапе реализации основной акцент сделать на дизайне и эргономических параметрах интерфейса пользователя и снизить его трудоёмкость.
7 Разработка технической документации на установку и настройку системы
В процессе проектирования и реализации прототипа системы управления информационным обменом сети корпоративных порталов был проведен анализ требований к технической документации. С этой целью были исследованы государственные и международные стандарты, регламентирующие структуру и содержание технической документации на программную систему. В качестве руководящих документов были выбраны стандарты Единой системы программной документации (ЕСПД) ГОСТ 19.101-77, ГОСТ 19.105-78, ГОСТ 19.503-79, ГОСТ 19.505-79, поскольку непосредственно регулируют ключевые аспекты данного вопроса [39-42].
Основываясь на данных стандартах, была сформирована структура и содержание документации на установку и настройку системы. Оно включает в себя следующие основные разделы:
НАЗНАЧЕНИЕ ПРОГРАММЫ

· область применения;

· функциональные требования.

1 РУКОВОДСТВО ПО ИНСТАЛЛЯЦИИ

1.1
Развертывание образа;

1.2
Сборка на сервере;

1.2.1
Настройка сетевых соединений;

1.2.2
Изменение конфигурационных файлов;

1.2.3
Организация удаленного управления сервером.

2 РУКОВОДСТВО ПО НАСТРОЙКЕ

2.1
Занесение данных о доменах;

2.1.1
Карта сайта;

2.1.2
Пользователи (группы);

2.1.3
Права.

3 РУКОВОДСТВО ПО АДМИНИСТРИРОВАНИЮ

3.1
Приобретение прав администратора;

3.2
Добавление/удаление/редактирование баз данных;

3.3
Выдаваемые сообщения.

4 РУКОВОДСТВО ПО УСТАНЕНИЮ НЕПОЛАДОК

4.1
Определение неработающего компонента;

4.1.1
Описание компонент системы;

4.1.1.1
Назначение;

4.1.1.2
Функциональное описание;

4.1.1.3
Управление;

4.1.1.4
Выдаваемые исключительные сообщения;

4.2
Определение класса ошибки;

4.2.1
Программные;

4.2.1.1
Ошибка конфигурации;

4.2.1.2
Ошибка сетевых параметров;

4.2.2
Аппаратные;

4.3
Устранение ошибок.

В соответствие с данным содержанием было осуществлено наполнение основных части разделов технической документации на установку и настройку системы, которое в процессе дальней работы и совершенствования прототипа программно-технического комплекса будет обновляться и уточняться. Содержание документации приведено в приложении А.
ЗАКЛЮЧЕНИЕ

На основе проведенных в рамках третьего этапа НИР исследований можно сделать следующие выводы.

1
 При  проектировании сети корпоративных порталов использовалась в качестве основы двухуровневая архитектура (клиент-сервер). При этом уровню клиента соответствуют сами порталы и узлы контроля доступа к ним, а уровню сервера – основные подсистемы управления сетью (доменными группами, авторизацией пользователей и представлением  структуры порталов).

2
В процессе реализации функции системы использовалась модель сеансового доступа пользователей, обеспечивающая, одновременно, механизм однократной идентификации пользователя на любом из узлов контроля доступа.
3
Проведенный анализ вариантов использования системы и построенные прецедентные модели дают четкое определение ролей пользователей системы управления, структурируют функциональные требования к системе, точно очерчивают её границы и способствуют глубокому пониманию функционала и назначения системы.
4
В процессе проектирования определены компоненты системы и их взаимосвязи, что позволило сформировать четкую физическую архитектуру системы и ее проектный каркас.
5
Модель интеграции с подсистемами аутентификации и управления учетными записями в своей основе имеет три вариативных схемы взаимодействия на основе стандартизованного протокола совместно с реализацией сеансового доступа и управления полномочиями пользователя на основе матрицы доступа.

6
С целью обеспечения надежности системы необходимо использовать распределенную модель хранения и репликации данных. В результате рассмотрения и анализа различных режимов репликации хранимых данных, оценки их преимуществ и недостатков и сопоставления их с требованиями к разрабатываемой системе был выбрана модель репликации с множеством ведущих серверов. Данный режим наиболее подходит под специфику решаемой задачи и способен безотказно работать в нестандартной ситуации, с учетом специфики самой системы и содержания информационных массивов данных, подлежащих репликации.

7 На этапе разработки модели функционирования и развертывания системы выполнена задача физического представления системы управления информационным обменом сети корпоративных порталов. Это является основой для построения законченного технического решения в виде аппаратно-программной платформы для развертывания сетей порталов.

8 В процессе разработки моделей взаимодействия системы с пользователями осуществлена глубокая проектная проработка подсистемы интерфейсов, что позволяет на этапе реализации основной акцент сделать на дизайне и эргономических параметрах интерфейса пользователя.
9 Формирование технической документации на установку и настройку системы осуществлялось в соответствии с комплексом стандартов Единой системы программной документации (ЕСПД) ГОСТ 19.101-77, ГОСТ 19.105-78, ГОСТ 19.503-79, ГОСТ 19.505-79.

В ходе выполнения исследований полностью решены сформулированные во введении задачи.

Результаты исследований третьего этапа будут использованы в качестве информационной и научно-методической основы для дальнейших теоретических и экспериментальных исследований.
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ПРИЛОЖЕНИЕ А (справочное) 
Руководство по установке и настройке системы

Система управления информационным обменом представляет собой программно-технический комплекс на платформе свободно распространяемого ПО (ОС Linux, СУБД LDAP, Web-сервер Nginx), обеспечивающий построение распределенной приватной сети порталов образовательных учреждений и эффективное управление информационным обменом в ней через публичные каналы Интернет. Она реализует возможность авторизованного доступа к закрытым разделам порталов, содержащих информацию, являющуюся объектом интеллектуального права, при обеспечении независимости от аппаратно-программной платформы построения и функционирования порталов.

Функциональные возможности системы:
1)
Управление сетью порталов посредством создания доменных групп пользователей, установление разрешения доступа между доменными группами и формирование уровня привилегий доступа;

2)
Управление доступом к разделам портала различными пользователями посредством назначения тех или иных ресурсов открытыми или закрытыми, и определения привилегий доступа к закрытым ресурсам;

3)
Управление учетными записями пользователей;

4)
Контроль за функционированием сети и информационным обменом между серверами доступа;

5)
Предоставление неавторизованного доступа к открытым разделам портала;

6)
Предоставление авторизованного доступа к закрытым разделам порталов для соответствующих групп пользователей.

Принципы функционирования системы:
1)
Перехват в режиме обратного проксирования входящего трафика к серверу портала по протоколу HTTP;

2)
Анализ принадлежности запроса пользователя определенному разделу портала (ресурсу) и проверка наличия ограничений для доступа к ресурсу;

3)
Если ресурс открытый, то доступ к нему предоставляется всем пользователям, путем перенаправления запросов пользователей на web-сервер портала с включением в запрос IP-адреса обращения пользователя;

4)
Для закрытого ресурса проверяется, аутентифицирован ли в системе пользователь, запрашивающий его, если нет, то система предлагает пользователю аутентифицироваться посредствам ввода имени и пароля;

5)
Если пользователь аутентифицирован, то система должна проверить его полномочия для доступа к запрашиваемому ресурсу;

6)
Если полномочия пользователя подтверждены, то ему предоставляется доступ к запрашиваемому ресурсу, путем перенаправления запроса на web-сервер портала с включением в запрос IP-адреса обращения пользователя.

Аутентификация и авторизация осуществляется непосредственно на серверах управления доступом для всех пользователей сети. Отдельные сервера доступа хранят в себе информацию о пользователях своей доменной группы. Если к ресурсу обращается пользователь из другой доменной группы, то сервер переадресовывает запросы на центральный сервер сети. Это обуславливает необходимость хранения информации о пользовательской сессии в БД с возможностью доступа к ней различных узлов непосредственно и опосредованно через сервер сети.

Под пользовательским доменом подразумевается уникально именованная группа пользователей, которая: связана с одним корпоративным учреждением и с одним или несколькими порталами, функционирует на одной аппаратно-программной платформе, имеет своего администратора, может иметь привилегированный доступ к ресурсам порталов, связанных с соответствующим сервером доступа.
1 Руководство по инсталляции

Для успешной инсталляции программного продукта необходимо следовать пошаговой инструкции описанного ниже руководства:

1.1 Развёртывание образа

· подготовить предложенную рабочую станцию (сервер доступа) для последующей эксплуатации согласно инструкции;

· вставить установочный накопитель с инсталляционным образом программного продукта в подготовленную рабочую станцию (РС);

· загрузить сервер с данного установочного накопителя;

· следовать пошаговой инструкции «мастера установки»;

· после выполнения установки перезагрузить сервер.

1.2 Сборка на сервере

1.2.1 Настройка сетевых соединений

Для настройки сетевых параметров необходимо использовать консоль терминала. Во всех Linux системах существует специальная команда ifconfig. Ввод данной команды в строке консоли выдаст все сетевые интерфейсы, запущенные на этом компьютере. Пример вывода команды:

eth0      Link encap:Ethernet  HWaddr 00:04:75:c1:e2:ab

              inet addr:10.2.10.32  Bcast:10.2.10.255  Mask:255.255.255.0

              ….

eth1      Link encap:Ethernet  HWaddr 00:04:75:c1:e2:6b

              inet addr:192.168.140.1  Bcast:192.168.140.255  Mask:255.255.255.0

              ….

lo        Link encap:Local Loopback

           inet addr:127.0.0.1  Mask:255.0.0.0

           ….

Первый столбик – п это имена интерфейсов, во второй настройки соответствующих интерфейсов. Команда ifconfig eth0 выведет настройки только интерфейса eth0.Для того чтобы отключить или включить интерфейс eth0 наберите соответственно команды.

sudo ifconfig eth0 down

sudo ifconfig eth0 up


Чтобы управлять интерфейсами, нужны права суперпользователя.


Чтобы изменять настройки интерфейсов необходимо вводить команды следующего вида.


1) sudo ifconfig eth1 inet 192.168.140.1 - поменять ip адрес интерфейса eth1 на 192.168.140.1

2) sudo ifconfig eth0 hw ether 00:12:34:56:78:90 - поменяет мас-адрес на 00:12:34:56:78:90

3) sudo ifconfig eth0 netmask 255.255.255.0 - поменять маску подсети интерфейса eth0 на 255.255.255.0

Но сделанные таким способом настройки сбрасываются после перезагрузки сервера. Чтобы этого не происходило, необходимо поменять настройки в конфигурационном файле сетевых интерфейсов, который находится /etc/network/interfaces. Пример конфигурационного файла:

# This file describes the network interfaces available on your system

# and how to activate them. For more information, see interfaces(5).

# The loopback network interface

auto lo

iface lo inet loopback

# The primary network interface

auto eth0

iface eth0 inet static

Следующий блок необходимо прописать для всех интерфейсов, подставив свои адреса:

address «адрес рабочей станции в сети»

netmask «маска в сети»

network «адрес сети»

broadcast «адрес маршрутизации»

gateway «адрес шлюз»

dns-. nameservers «адрес dns-сервера»

Адрес DNS сервера можно задать в файле /etc/network/interfaces, или же через файл /etc/resolv.conf, синтаксис этого конфигурационного файла выглядит следующим образом:

  nameserver «адрес dns-сервера»
После изменения этих конфигурационных файлов необходимо перезагрузить сетевую службу командой:

sudo /etc/init.d/networking restart

Существует возможность получать сетевые настройки через DHCP. Для этого необходимо оставить в файле /etc/network/interfaces строчку:

auto eth0

iface eth0 inet auto


Обновление настроек через DHCP осуществляется командой dhclient.


Для остановки или запуска сетевой службы используется команда:

sudo /etc/init.d/networking stop

sudo /etc/init.d/networking start


Чтобы менять mac-адрес физического интерфейса необходимо вести в консоли следующие команды:
sudo ifconfig eth0 down

sudo ifconfig eth0 hw ether «mac-адрес»

sudo ifconfig eth0 up

sudo /etc/init.d/networking restart

1.2.2 Изменение конфигурационных файлов

Файл конфигурации айл используется для хранения настроек компьютерных программ, в том числе и операционных систем.
Конфигурационные файлы имеют текстовый формат и могут быть прочитаны и отредактированы пользователем программы.

Для более четкого понимания структуры конфигурационного файла и его последующего корректного изменения приведено общее описание архитектуры системы.


Master-сервер является основным и осуществляет управление всей сетью северов доступа.


Peer-сервер – один из локальных серверов доступа. Каждый из локальных серверов  предоставляет сервисы другим локальным серверам  и сам пользуется их сервисами. В нем содержатся сессии, пользователи, права доступа и др.. Во время организации сессии каждый локальный сервер обращается к master-серверу, который и организует корректную работу: разрешает уже авторизовавшемуся на одном из серверов пользователю доступ к другим серверам без дополнительной авторизации.


Взаимодействие пользователей с сетью порталов осуществляется через локальные сервера. Перед началом работы он запрашивает идентификационною информацию пользователя. Если таковая отсутствует, то пользователю необходимо произвести аутентификацию и авторизацию. 

Структура конфигурационного файла:

CONFIG_FILE:

1
MASTER

1.1  AUTHENTICATION

· adderss

· port

· secure

1.2  AUTHORISATION

· adderss

· port

· secure

2
PEER

2.1  AUTHENTICATION

· adderss

· port

· secure

2.2   AUTHORISATION

· adderss

· port

· secure

2.3  PROXY

· adderss

· port

· secure

2.4  DATABASE

· adderss

· port

· secure

· user

· password
Настройки Master включают в себя 2 блока параметров, а Peer состоит из 4 блоков параметров, где:

· Master – настройка главного сервера («центра»);
· Peer – настройка локального сервера;
· Authentication – аутентификация;
· Authorization – авторизация;
· Proxy – параметры доступа;
· Database – база данных, хранящая авторизованных пользователей

· Address – адрес домена;
· Port – номер используемого порта;
· Secure – определяет, защищен ли протокол (принимает значения TRUE/FALSE);
· User – пользователь;
· Password – пароль пользователя.
Конфигурационные файлы находятся в директории ./configuration. 

Конфигурационные файлы изменяются в соответствии с требованиями, описанными ниже:
Таблица А.1 – Конфигурационные файлы системы и их параметры
	Обозначение параметра
	Тип параметра
	Описание параметра

	1
	2
	3

	Конфигурационный файл СУБД LDAP /usr/local/etc/openldap/slapd.conf

	TLSCertificateFile
	<path>
	Путь к сертификату сервера

	TLSCertificateKeyFile
	<path>
	Путь к сертификату пользователя

	TLSCACertificateFile
	<path>
	Путь к CA-сертификатам

	RootDN
	<dn>
	Пользователь

	RootPW
	<string>
	Пароль

	Suffix
	<dn>
	Базовая ветка

	SyncRepl/Provider
	<string>
	Адрес репликации

	SyncRepl/BindDN
	<dn>
	Пользователь репликации

	SyncRepl/Credentials
	<string>
	Пароль репликации

	SyncRepl/BindMethod
	<string>
	Метод аутентификации репликации

	SyncRepl/SearchBase
	<dn>
	Ветка репликации

	SyncRepl/Filter
	<query>
	Фильтр выборки для репликации

	SyncRepl/Attributes
	<query>
	Атрибуты выборки для репликации


Продолжение таблицы А.1 
	1
	2
	3

	SyncRepl/Type
	<string>
	Тип соединения с сервером 

репликации

	Конфигурационный файл сервера Nginx /usr/local/nginx/nginx.conf

	http/server/listen
	<ip-address>:<port>
	Адрес фронтального сервера

	http/server/location/root
	<path>
	Путь к рабочей директории

	http/server/location/uwsgi_pass
	<path>
	Путь к рабочей директории UWSGI

	http/workers
	<integer>
	Количество рабочих процессов

	Bash-скрипт запуска программы ./as-daemon/run

	address
	<ip-address>:<port>
	Адрес UWSGI-сервера

	workers
	<integer>
	Количество рабочих процессов

 UWSGI

	cwdir
	<path>
	Путь к рабочей директории UWSGI

	JSON-файл ./as-daemon/configuration 

	master/authentication/address
	<ip-address>
	Адрес аутентификации

 мастер-сервера доступа

	master/authentication/port
	<integer>
	Порт аутентификации

 мастер-сервера доступа

	master/authentication/secure
	<boolean>
	Настройка SSL


Продолжение таблицы А.1 
	1
	2
	3

	master/authentication/timeout
	<integer>
	Тайм-аут аутентификации

 мастер-сервера доступа

	master/authorisation/address
	<ip-address>
	Адрес авторизации

 мастер-сервера доступа

	master/authorisation/port
	<integer>
	Порт авторизации 

мастер-сервера доступа

	master/authorisation/secure
	<boolean>
	Настройка SSL

	master/authorisation/timeout
	<integer>
	Тайм-аут авторизации 

мастер-сервера доступа

	peer/authentication/address
	<ip-address>
	Адрес аутентификации

 сервера доступа

	peer/authentication/port
	<integer>
	Порт аутентификации сервера

 доступа

	peer/authentication/secure
	<boolean>
	Настройка SSL

	peer/authorisation/address
	<ip-address>
	Адрес авторизации сервера 

доступа

	peer/authorisation/port
	<integer>
	Порт авторизации сервера доступа

	peer/authorisation/secure
	<boolean>
	Настройка SSL

	peer/proxy/address
	<ip-address>
	Адрес прокси сервера доступа

	peer/proxy/port
	<integer>
	Порт прокси сервера доступа

	peer/proxy/secure
	<boolean>
	Настройка SSL


Продолжение таблицы А.1 
	1
	2
	3

	peer/database/address
	<ip-address>
	Адрес LDAP

	peer/database/port
	<integer>
	Порт LDAP

	peer/database/secure
	<boolean>
	Настройка SSL

	peer/database/user
	<string>
	Пользователь LDAP

	peer/database/password
	<string>
	Пароль LDAP


В поле "Обозначение параметра" через "/" указаны родительские секции, который содержат параметр.


Для изменения конфигурационных файлов необходимо перейти по указанной выше директории и произвести необходимые изменения.

1.2.3 Организация удаленного управления сервером


Рабочая станция имеет протокол удаленного доступа SSH. Для организации удаленного управления сервером необходимо через терминал осуществить соединение с помощью соответствующего приложения, подключившись к серверу доступа через стандартный порт.
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