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распределенная сеть, управление доступом к информации, авторизация пользователей, информационный обмен, корпоративный портал
В отчете представлены результаты исследований, выполненных по 2 этапу Государственного контракта № 02.740.11.0831 от 11.06.2010 г. «Исследования в области построения системы управления информационным обменом сети корпоративных порталов» федеральной целевой программы «Научные и научно-педагогические кадры инновационной России» на 2009-2013 годы.

Целью второго этапа НИР является разработка концепции построения системы управления информационным обменом в защищенной сети порталов через открытые каналы передачи данных.
Методы исследования базируются на основных положениях системного анализа, построения и организации функционирования автоматизированных систем управления, теории информационных процессов и систем, теории проектирования баз данных, технологии разработки программного обеспечения построения виртуальных сетей, защиты информации, фильтрации контента и синтаксического анализа запросов.
В ходе выполнения работ получены следующие результаты:

· принципы и схема построения системы управления;
· модель внешнего информационного окружения;
· спецификация используемых протоколов взаимодействия компонентов системы;

· модель внутреннего информационного обмена системы;

· методика хранения и обработки структуры информационных массивов
Результаты второго этапа НИР являются информационной и научно-методической основой для дальнейших теоретических и экспериментальных исследований.
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ВВЕДЕНИЕ
Современное состояние информационных технологий в корпоративной сфере, характеризуется широким развитием форм и способов представления информации различного содержания в сети Интернет. Вместе с тем, в различных учреждениях существует потребность в ограничении для внутренних и внешних пользователей доступа к определенным ресурсам, которые являются собственностью учреждения. Однако, с целью эффективного развития и обмена опытом, назрела острая необходимость обмена информацией между, в частности, образовательными учреждениями и предоставления доступа к объектам своей интеллектуальной собственности на договорной основе через свои Web-порталы и публичные каналы Интернет, обеспечивая при этом надежную защиту информации от несанкционированного доступа. В тоже время, порталы организаций имеют различную структуру и реализованы на разных аппаратно-программных платформах с помощью различных, иногда несовместимых, технологий. Унификация схемы представления, хранения информации и системы доступа к ней в различных организация и предприятиях является крайне трудоемким и дорогостоящим способом решения проблемы. Это обуславливает актуальность темы исследования и определяет необходимость построения системы управления информационным обменом сети корпоративных порталов.
Существующие решения различных производителей ориентированы, прежде всего, на внутрикорпоративную интеграцию, соответствие внутренней политике безопасности и используемым внутри корпоративной сети технологиям, что затрудняет объединение в единую информационную сеть и может приводить к несовместимости различных корпоративных решений. Они решения реализованы на основе проприетарного программного обеспечения, решение же задачи построения системы управления сетью корпоративных порталов основано на платформе свободно распространяемого программного обеспечения.

Цель исследования заключается в создании методологии и инструментария управления информационным обменом, которые позволят решать ряд новых задач, связанных с межсетевым информационным взаимодействием корпоративных учреждений через публичные порталы и каналы связи, независимо от технологий разработки порталов и аппаратных решений различных производителей.

В ходе реализации НИР планируется решение следующих основных научных задач:

1 Анализ и исследование систем управления информационным обменом в сетях обработки данных;

2 Формирование методики описания и согласования структур информационных массивов корпоративных порталов;

3 Проектирование модели организации безопасного авторизованного доступа к защищаемым разделам на основе распределенной модели хранения данных;

4 Формирование принципов и методов эффективного управления информационным обменом в сети образовательных порталов через публичные каналы;

5 Исследование и разработка проекта специализированной аппаратно-программной платформы для построения защищенных приватных сетей порталов.

Научная новизна исследования заключается в обобщении методов создания систем управления информационным обменом и разработке нового подхода построению распределенной приватной сети корпоративных порталов на основе разрабатываемого программно-технического комплекса, обеспечивающего эффективное управление информационным обменом в ней через публичные каналы, при обеспечении независимости от аппаратно-программной платформы построения и функционирования порталов.

Целью второго этапа НИР является разработка концепции построения системы управления информационным обменом в защищенной сети порталов через открытые каналы передачи данных.

В ходе второго этапа исследований решаются следующие задачи:
· формирование принципов и способов построения системы управления;

· построение модели внешнего информационного взаимодействия;
· анализ и выбор протоколов взаимодействия распределенных компонентов системы;
· обоснование и выбор модели данных хранимой информации и способов распределенного информационного обмена;

· формирование методики описания и согласования структур информационных массивов порталов;

Результаты второго этапа НИР являются информационной и научно-методической основой для дальнейших теоретических и экспериментальных исследований.

1 Формирование принципов и способов построения системы управления
1.1 Функциональные возможности системы

Система управления информационным обменом представляет собой программно-технический комплекс на платформе свободно распространяемого ПО, обеспечивающий построение распределенной приватной сети порталов образовательных учреждений и эффективное управление информационным обменом в ней через публичные каналы Интернет. Она реализует возможность авторизованного доступа к закрытым разделам порталов, содержащих информацию, являющуюся объектом интеллектуального права, при обеспечении независимости от аппаратно-программной платформы построения и функционирования порталов.

К основным функциональным задачам, решаемым системой, относится:

1. Управление сетью порталов посредствам создания доменных групп пользователей, установление разрешения доступа между доменными группами и формирование уровня привилегий доступа.

2. Управление доступом к разделам портала различными пользователями посредством назначения тех или иных ресурсов открытыми или закрытыми, и определения привилегий доступа к закрытым ресурсам.

3. Управление учетными записями пользователей.

4. Контроль за функционирование сети и информационным обменом между серверами доступа.

5. Предоставление неавторизованного доступа к открытым разделам портала.

6. Предоставление авторизованного доступа к закрытым разделам порталов для соответствующих групп пользователей.
Рисунок 1.1 – Модель функциональных возможностей управления доступом
К дополнительным функциональным возможностям аппаратно-программной платформы, не связанным непосредственно с функционалом системы, можно отнести задачи реализации функций:

1. Пакетной фильтрации трафика и брандмауэра к защищаемому порталу.

2. Сервера ААА для формирования профиля пользователей на Web-портале.

1.2 Принципы построения системы

Основываясь на функциональных требованиях к системе, сформулируем последовательность функционирования системы:

1. Перехват в режиме обратного проксирования входящего трафика к серверу портала по протоколу HTTP.

2. Анализ принадлежности запроса пользователя определенному разделу портала (ресурсу) и проверка наличия ограничений для доступа к ресурсу.
3. Если ресурс открытый, то доступ к нему предоставляется всем пользователям, путем перенаправления запросов пользователей на web-сервер портала с включением в запрос IP-адреса обращения пользователя.
4. Для закрытого ресурса проверяется, аутентифицирован ли в системе пользователь, запрашивающий его, если нет, то система предлагает пользователю аутентифицироваться посредствам ввода имени и пароля.
5. Если пользователь аутентифицирован, то система должна проверить его полномочия для доступа к запрашиваемому ресурсу.

6. Если полномочия пользователя подтверждены, то ему предоставляется доступ к запрашиваемому ресурсу, путем перенаправления запроса на web-сервер портала с включением в запрос IP-адреса обращения пользователя.

Детально логика функционирования системы управления доступом представлено в виде диаграммы активностей на рисунке 1.1
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Рисунок 1.1 – Логика функционирования системы управления

Аутентификация и авторизация осуществляется непосредственно на серверах управления доступом для всех пользователей сети. Отдельные сервера доступа хранят в себе информацию о пользователя своей доменной группы. Если к ресурсу обращается пользователь из другой доменной группы, то сервер переадресовывает запросы на центральный сервер сети. Это обуславливает необходимость хранения информации о пользовательской сессии в БД с возможностью доступа к ней различных узлов непосредственно и опосредованно через сервер сети.

В структуре системы выделяются пользовательские домены, взаимосвязь которых представлена на рисунке 1.2. Под пользовательским доменом подразумевается уникально именованная группа пользователей, которая: связана с одним корпоративным учреждением и с одним или несколькими порталами, функционирует на одной аппаратно-программной платформе, имеет своего администратора, может иметь привилегированный доступ к ресурсам порталов связанных с соответствующим сервером доступа.
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 Рисунок 1.2 – Иерархия пользователей сети корпоративных порталов

Реализация функциональных возможностей системы по обеспечению информационного обмена связана с решением трех основных задач:

1. Построение сервера ААА (аутентификации, авторизации, аккаунтинга), реализующего создание распределенной структуры пользовательских доменов и объединение пользователей в группы уровней доступа.

2. Построение подсистемы управления древовидной структуры порталов (картой сайта), назначение прав доступа к разделам портала и реализация механизма их наследования.
3. Создание метаинформационного описания содержимого порталов сети, механизмов управления им, подсистемы пользовательского представления и поиска.
Также реализация функциональных ролей пользователей подразумевает создание набора графических пользовательских интерфейсов, реализующих соответствующий функционал. Основными из них являются следующие интерфейсы:

1. Аутентификации пользователей при обращении к закрытым ресурсам порталов.

2. Управления учетными записями пользователей.

3. Формирования древовидной структуры портала.

4. Назначения прав доступа на основе наглядного представления дерева портала.

5. Управления доменными группами и междоменным доступом.
6. Представления информационного содержимого сети и поиска.
1.3 Особенности функционирования системы 

Взаимосвязь основных сущностей исследуемой предметной области представлена в форме диаграммы классов на рисунке 1.3. 

Представленную модель отношений сущностей предметной области необходимо дополнить набором правил, на основе которых будет реализовываться система управления информационным обменом:

1
Портал рассматривается в системе как совокупность взаимосвязанных разделов (объектов доступа) имеющих иерархическую древовидную структуру подчиненности. У каждого объекта доступа, кроме корневого, в качестве которого рассматривается сам портал, существует единственный родительский объект и любое количество дочерних объектов. Каждый раздел связан с защищаемым ресурсом портала определенной ссылкой в формате URL. 
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Рисунок 1.3 – Классы предметной области
системы информационного обмена 

2
Для каждого раздела портала может быть назначено только одно правило доступа. При этом правило доступа начинает играть назначенную роль во всей ветви дерева, которая образована этим объектом. Для этой в системе предусмотрен механизм наследования дочерними объектами прав доступа от родительского объекта. Однако, для каждого дочернего может быть отключен механизм наследования прав и назначено новое правило доступа, которое будет относиться к нему и всем его потомкам.

3
Каждое правило доступа сопоставляет для связанных с ним объектов доступа группу привилегий доступа и два возможных действия: «разрешить» и «запретить». При этом для нового правила доступа к разделу группа привилегий должна быть такой же, как у родительского объекта или быть наследником группы привилегий доступа родителя, то есть иметь такой или более высокий уровень привилегий.

4
Группы привилегий доступа предназначены для группировки пользователей в соответствии с уровнем их привилегий (прав доступа) в системе. Между группами привилегий существует жесткая иерархия подчиненности. Каждая группа с более высоким уровнем привилегий является наследником группы с предыдущим значением уровня привилегий. Это обеспечивает возможность доступа пользователям с высоким уровнем привилегий к разделам, имеющим более низкий уровень привилегий доступа.

5
Всего в системе предполагается выделить 16 уровней привилегий доступа. Уровень привилегий 0 будет означать, что раздел являет открытым и общедоступным. Уровни с 1 по 16 предназначены для разграничения прав доступа к защищаемым разделам порталов.

6
Множество пользователей системы с помощью групп привилегий доступа разбивается на непересекающиеся подмножества, то есть пользователь может принадлежать только одной группе привилегий доступа.

7
Каждому сеансу авторизованного в системе пользователя сопоставляется уникальный идентификатор сессии, позволяющий определить, какому пользователю принадлежит любой запрос к порталу и, соответственно, уровень привилегий доступа определенного пользователя.
1.4 Специфика развертывания системы 

На рисунке 1.4 представлена диаграмма развертывания системы управления информационным сети корпоративных порталов. К отличительным особенностям построения и функционирования системы можно отнести следующие аспекты:
1 Компоненты подсистемы доступа функционируют на серверах доступа, отвечающих за отдельный пользовательский домен и ассоциированные с ними порталы. Сервера доступа, в свою очередь, связаны с центральным сервером управления сети. Каждый отдельный сервер доступа устанавливается в разрыв подключения web-сервера к корпоративной сети и сети Интернет. Он выполняет функции маршрутизатора и брандмауэра и, соответственно, является для web-сервера внешним шлюзом. Один сервер доступа может обеспечивать защищенный доступ к одному или группе порталов, работающих на одном или нескольких серверах, которые можно на логическом или физическом уровне отделить с помощью сервера доступа от других фрагментов сети. Обязательным условием функционирования системы является принадлежность IP-адресов доменных имен защищаемых порталов подсетям на локальных интерфейсах сервера доступа. В случае невозможности организации подключения сервера доступа в "разрыв", по причине территориальной удаленности web-серверов или наличия нескольких территориальной удаленных точек подключения к сети Интернет, необходима установка нескольких серверов доступа для каждой территориальной удаленной группы порталов в одном учреждении.

2 С целью обеспечения безопасного информационного обмена внутри сети и  репликации данных целесообразна установка между сервером управления сети и серверами доступа виртуальных шифрованных туннелей. Для обеспечения безопасности просмотра защищенного контента порталов предполагается переключение пользователя после авторизации на работу по защищенному протоколу.

3 Реализации данной схемы ограничения доступа к порталам предполагает ряд ограничений. Прежде всего, система предполагает четкую иерархию ограничений прав доступа, которая заключается в том, что уровни привилегий для всех дочерних разделов не могут быть ниже уровня привилегий родительского раздела, но могут иметь более жесткие ограничения. В этой связи необходимо упорядочивание структуры разделов порталов с целью обеспечения эффективного управления доступом. Также целесообразно помещать в отдельные разделы страницы и исполняемым на сервере кодом и устанавливать соответствующие привилегии доступа к данным разделам,  поскольку в исполняемом коде может осуществляться доступ к защищаемым разделам портала. 
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Рисунок 1.5 – Схема развертывания элементов системы
Подводя итог, следует отметить, что четкая и детальная концептуальная проработка особенностей функционирования системы управления информационным обменом сети корпоративных порталов определяет дальнейшую эффективность процесса исследования и повышает его качество получаемых результатов.

2 Построение модели внешнего информационного взаимодействия
2.1 Внешнее окружение системы
Исследование внешнего информационного пространства сети корпоративных порталов необходимо начать с его бизнес окружения. С этой целью необходимо построить внешнюю модель способов использования сети, описывающую внешнее окружение системы. 

В используемом подходе процессы моделируются при помощи прецедентов, а окружение моделируется при помощи так называемых субъектов. Понятие прецедент представляет собой некоторый способ использования сети клиентом, т.е. некоторый процесс. 

Внешняя модель также показывает, как внешнее окружение взаимодействует с системой, т.е. как отдельные субъекты общаются с бизнесом посредством прецедентов. Чтобы создать корректную внешнюю модель, важно очертить его окружение. Субъект обозначает роль, которую кто-то или что-то может играть по отношению к системе.

На рисунке 2.1 изображена семантическая модель внешнего окружения сети корпоративных порталов, субъекты показаны в виде графических фигурок (Actor). Стрелки отношений, нарисованные между субъектами и сетью, означают, что они могут общаться или кооперироваться между собой. Важно понимать, что субъект представляет собой абстракцию кого-либо или чего-либо, использующего систему.
Детализируя состав внешнего окружения в контексте взаимодействия с сетью порталов можно выделить более детальные роли внешних субъектов, которые представлены  на рисунке 2.2. 
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Рисунок 2.1 – Внешнее окружение сети корпоративных порталов
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Рисунок 2.2 – Роли внешних субъектов сети корпоративных порталов

2.2 Информационные потоки
Анализируя взаимодействие сети корпоративных порталов с внешними субъектами, с точки зрения построения системы управления информационным обменом, необходимо сделать акцент на особенностях информационного взаимодействия сети порталов с внешним окружением, чтобы в дальнейшем детализировать и формализовать ключевые аспекты данного взаимодействия. На основе рисунка 2.1 в таблице 2.1 приведена спецификация информационного взаимодействия между внешними субъектами и системой управления сетью корпоративных порталов.
Таблица 2.1 – Спецификация внешнего информационного взаимодействия
	Идентификатор связи
	Субъект коммуникации
	Виды взаимодействия

	С1
	Владельцы порталов сети 
	С1.1 Формирование структуры портала данного узла сети (сервера доступа);

С1.2 Управление учетными записями данной доменной группы пользователей;

С1.3 Осуществление контроля за функционированием узла системы доступа и обращениями к связанным порталам;

С1.4 Управление доступом к ресурсам портала.

	С2
	Центр управления сетью
	С2.1 Управление доменными группами; 
С2.2 Делегирование полномочий администратора домена;

С2.3 Управление доступом между доменными группами;
С2.4 Контроль за функционированием сети в целом и репликацией данных.


Продолжение таблицы 2.1

	С3
	Пользователи сети
	С3.1 Доступ к открытым разделам порталов;

С3.2 Доступ к закрытым разделам для авторизованных пользователей;
С3.3 Регистрация пользователей в сети 

	С4
	Провайдеры телекоммуникационных услуг
	С4.1 Использование каналов передачи данных и доступа в интернет
С4.2 Делегирование доменных имеет и сетевых адресов


2.3 Пользователи системы
В системе управления выделяются пять ключевых ролей пользователей:

1. Неавторизованные пользователи – могут получить доступ к открытым разделам портала.

2. Авторизованные пользователи – могут получить доступ к закрытым разделам порта в зависимости от того, к какой группе уровня привилегий доступа они относятся. Пользователи могут принадлежать только одной группе привилегий доступа. Группы привилегий доступа имеют строгую иерархию подчиненности и вложения, поэтому пользователи, принадлежащие к группе с высоким приоритетом, будут иметь доступ ко всем закрытым разделам с меньшим уровнем приоритета доступа.

3. Администраторы доступа – определяющие, какие из разделов портала являются открытыми, а какие закрытыми и устанавливающие уровни привилегий доступа к закрытым разделам.

4. Администраторы домена – формируют структуру порталов данного сервера доступа. Они могут создавать, удалять, изменять учетные записи пользователей и перемещать их между группами уровней доступа. Они также осуществляет контроль за функционированием системы доступа и обращениями к связанным порталам.

5. Администратор сети – создает и удаляет доменные группы, связывает доменные группы с порталами, назначает администратора домена, разрешает доступ пользователям одной доменной группы к другим порталам (является необходимым, но недостаточным условие доступа). Он также осуществляет контроль за функционированием сети в целом и репликацией данных.

Зарегистрированные пользователи сети корпоративных порталов должны иметь набор обязательных атрибутов, представленных в таблице 2.2
Таблица 2.2 – Атрибуты зарегистрированных пользователей

	Атрибут
	Тип данный
	Примечание

	Наименование пользователя
	Строковый
	Длина до 255 символов

	Электронный адрес
	Строковый
	Длина до 255 символов

	Идентификатор пользователя
	Строковый
	Длина от 6 до 128 символов

	Пароль
	Строковый
	Длина от 8 до 128 символов

	Домен
	Строковый
	Длина до 255 символов

	Группа привилегий доступа
	Целочисленный
	Диапазон определятся администратором системы

	Статус
	Логический
	"Истина" – учетная запись действительна

"Ложь" – учетная запись заблокирована

	Время жизни
	Дата и время
	Указывает время автоматической блокировки


На рисунке 2.3 представлены основные роли пользователей в системе с указанием их основных информационных атрибутов и их взаимосвязь с реальными пользователями.
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Рисунок 2.3
 – Роли пользователей сети корпоративных порталов системы и их соответствие ролям внешних субъектов 

В заключение следует отметить, что четкое определение субъектов внешнего окружения сети порталов, содержания информационных потоков, а также ролей пользователей системы управления и их атрибутов способствует четкому пониманию функционала и назначения и эффективному процессу дальнейшей разработки системы.
3 Анализ и выбор протоколов взаимодействия распределенных компонентов системы
3.1 Анализ информационных потоков
На текущем этапе исследования целесообразно рассмотреть информационные потоки в рамках системы. В качестве программных компонентов системы предполагается использовать свободно распространяемое программное обеспечение. Так как основной характеристикой системы является её распределённость, а основным требованием к ней является эффективность управления информационным обменом, следовательно, необходимо рассмотреть более детально информационные потоки между компонентами системы. На рисунке 3.1 приведена диаграмма компонентов системы и совокупность связей между ними.
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Рисунок 3.1 – Множество информационных потоков системы

Следует отметить, что в качестве среды передачи данных (т.к. система распределённая) кроме доверенных локальных сетей (в границах DMZ (demilitarized zone) – демилитаризованной зоны) может использоваться небезопасная среда глобальной сети Интернет.

В таблице 3.1 перечислены потоки данных, с указанием их особенностей и требований  по обеспечению безопасности.

Таблица 3.1– Особенности информационных потоков внутри системы
	Компонент 1
	Компонент 2
	Среда взаимодействия
	Требуется повышенная безопасность взаимодействия
	Передающиеся данные

	1
	2
	3
	4
	5

	Фронтальный Web-сервер
	Внутренний Web-сервер
	Локальная сеть
	Нет
	Данные запроса в рамках протокола HTTP(S)

	Сценарий перенаправления
	Фронтальный Web-сервер
	Локальная сеть/Общая ЭВМ
	Нет
	Данные запроса в рамках протокола HTTP(S)

	Сценарий перенаправления
	Внутренний Web-сервер
	Локальная сеть
	Нет
	Данные запроса в рамках протокола HTTP(S)

	Сценарий поддержки сеанса пользователя
	СУБД
	Локальная сеть
	Да
	Идентификационные данные пользователя и идентификатор сеанса

	Сценарий поддержки сеанса пользователя
	Фронтальный Web-сервер
	Локальная сеть/Общая ЭВМ
	Нет
	Данные о пользовательском запросе и идентификатор сеанса

	Сценарий поддержки сеанса пользователя
	AAA-сервер
	Локальная сеть
	Да
	Данные в рамках протокола AAA-сервера

	AAA-сервер
	СУБД
	Локальная сеть
	Да
	SQL-инструкции на выборку и данные о пользователях и их правах доступа


Продолжение таблицы 3.1

	1
	2
	3
	4
	5

	Сценарии администрирования системы
	Фронтальный Web-сервер
	Локальная сеть/Общая ЭВМ
	Нет
	Команды на выборку или изменение административных данных

	Сценарии администрирования системы
	СУБД
	Локальная сеть
	Да
	SQL-инструкции на выборку, изменение или удаление административных данных

	Клиент
	Фронтальный Web-сервер
	Глобальная сеть Интернет
	Да
	Аутентификация, авторизация, учёт деятельности, выдача и редактирование информационного содержимого порталов, и т.п.


3.2 Описание требований к каналам взаимодействия
В соответствии с перечнем информационных потоков, в рамках внутреннего взаимодействия компонентов системы, выявлена необходимость обеспечения безопасности передачи данных в условиях различных сред передачи данных для некоторых видов межкомпонентного взаимодействия. 

При взаимодействии клиента со сценарием поддержки сеанса пользователя, который выполняется после поступления соответствующего инициирующего запроса HTTP-запроса, происходит автоматическое переключение взаимодействия на безопасный канал коммуникации . Вслед за этим фронтальным Web-сервером открывается сеанс работы по защищённому протоколу HTTPS. В свою очередь запросы к СУБД на получение и проверку идентификационных данных пользователя и идентификатор сеанса могут выполняться по защищенному каналу, чтобы обеспечить безопасность в локальной сети организации. Сценарий поддержки сеанса пользователя взаимодействует с AAA-сервером и в данном взаимодействии происходит аутентификация и авторизация, результатом которого является передача идентификатора уровня доступа сценарию. Связи AAA-сервера, сценариев администрирования системы и СУБД также требует обеспечения безопасной передачи данных.

Кроме безопасности информационного обмена можно указать как основное требование к системе в целом высокую доступность (High Availability). Доступность означает возможность группе пользователей использовать систему. Если у них нет такой возможности, система считается недоступной. Причинами недоступности системы могут являться, как аппаратные, так и программные сбои в работе. В рамках данного пункта внимание сосредоточено в первую очередь на программных сбоях. На этапе опытной реализации планируется провести тестирование и выяснить процент доступности системы. Доступность системы будет выражаться в процентном соотношении времени нормального функционирования и времени простоя, обусловленного сбоями. 

3.3 Протоколы информационного обмена в рамках системы

Решая задачу организации информационных потоков, следует рассмотреть существующие протоколы информационного обмена, решающие поставленные задачи по обеспечению достаточного уровня безопасности с наложенными архитектурой системы условиями.

Существуют альтернативные пути организации защищенных туннелей для взаимодействия компонентов системы: 

· туннелирование соединения на конкретный TCP-порт с помощью Stunnel (основан на SSL);

· использование IPSec решений.

В таблице 3.2 приводится сравнение протоколов наиболее широко используемых IPSec и SSL. 

Таблица 3.2 – Сравнение протоколов IPSec и SSL

	Особенности
	IPSec
	SSL

	Аппаратная независимость
	Да
	Да

	Применимость для приложений
	Не требуется изменений для приложений
	Не требуются изменения в приложениях.

	Защита
	IP пакет целиком; включает защиту для протоколов высших уровней
	Только уровень приложений.

	Фильтрация пакетов
	Основана на аутентифицированных заголовках, адресах отправителя и получателя, и т.п.; подходит для роутеров
	Основана на содержимом и семантике высокого уровня. Более интеллектуальная и более сложная

	Производительность
	Меньшее число переключений контекста и перемещения данных
	Большее число переключений контекста и перемещения данных. Большие блоки данных могут ускорить криптографические операции и обеспечить лучшее сжатие

	Платформы
	Любые системы, включая роутеры
	В основном, конечные системы (клиенты/серверы)

	Firewall/VPN
	Весь трафик защищён
	Защищён только трафик уровня приложений. ICMP, RSVP, QoS и т.п. могут быть незащищены

	Прозрачность
	Для пользователей и приложений
	Для пользователей и приложений (при дополнительной настройке)

	Текущий статус
	Появляющийся стандарт
	Широко используется WWW браузерами, также используется некоторыми другими продуктами


Окончательное решения по выбору способа обеспечения безопасного взаимодействия компонентов, будет сделано на этапе опытной реализации.

Отметим, что существует несколько протоколов обеспечения функционирования AAA-функционала. Примерами являются протоколы RADIUS, TACACS+ и DIAMETER. На текущем этапе исследования предпочтение целесообразно отдать протоколу RADIUS так как:

· протоколы TACACS+ и DIAMETER являются функционально перегруженными, следовательно, более требовательными к вычислительным ресурсам, что влечёт большее время отклика, а это в свою очередь является критическим показателем для системы;

· протокол RADIUS работает на основе транспортного протокола UDP, что делает его более быстродействующим (DIAMETER и TACACS+ используют TCP);

· протокол RADIUS позволяет перенаправлять запросы от одного RADIUS-сервера к другому.

В заключении следует отметить, что в процессе проведенного анализа взаимодействия распределенных компонентов системы определены специфика и требования к внутренним коммуникационным каналам. Исходя из этого, определены требования и сформировано подмножество соответствующих им протоколов, которые целесообразно применить и протестировать в процессе создания опытного образца системы.
4 Обоснование и выбор модели данных хранимой информации и способов распределенного информационного обмена
4.1 Иерархические структуры данных в реляционных базах данных
В разрабатываемой системе большинство сущностей, рассмотренных в разделе 1, имеют иерархическую структуру на логическом уровне. Поэтому исследовать и описывать их целесообразно на основе иерархической модели представления данных. Вместе с тем наибольшее распространение на сегодня имеют более универсальные реляционные СУБД. Поскольку для хранения данных системы планируется использование реляционной системы управления базами данных, то необходимо детально рассмотреть способ размещения иерархических структур данных в рамках реляционной модели хранения данных.
Иерархическая модель данных состоит из объектов с указателями от родительских объектов к потомкам, соединяя вместе связанную информацию. Иерархические данные могут быть представлены как дерево, состоящее из объектов различных уровней. Верхний уровень занимает один объект, второй – объекты второго уровня и т. д.

Между объектами существуют связи, каждый объект может включать в себя несколько объектов более низкого уровня. Такие объекты находятся в отношении предка (объект более близкий к корню) к потомку (объект более низкого уровня), при этом возможна ситуация, когда объект-предок не имеет потомков или имеет их несколько, тогда как у объекта-потомка обязательно только один предок. Объекты, имеющие общего предка, называются близнецами.

Основными информационными единицами в иерархической модели данных являются сегмент и поле. Поле данных определяется как наименьшая неделимая единица данных, доступная пользователю. Для сегмента определяются тип сегмента и экземпляр сегмента. Экземпляр сегмента образуется из конкретных значений полей данных. Тип сегмента – это поименованная совокупность входящих в него типов полей данных. Как и сетевая, иерархическая модель данных базируется на графовой форме построения данных, и на концептуальном уровне она является просто частным случаем сетевой модели данных. В иерархической модели данных вершине графа соответствует тип сегмента или просто сегмент, а дугам – типы связей предок-потомок. В иерархических структурах сегмент-потомок должен иметь в точности одного предка. Иерархическая модель представляет собой связный неориентированный граф древовидной структуры, объединяющий сегменты. 
Преобразование концептуальной модели сущностей, имеющих иерархическую структуру данных, требует организации всех данных в виде дерева. Преобразование связи типа "один ко многим" между предком и потомком осуществляется практически автоматически в том случае, если потомок имеет одного предка, и происходит это следующим образом. Каждый объект с его атрибутами, участвующий в такой связи, становится логическим сегментом. Между двумя логическими сегментами устанавливается связь типа "один ко многим". Сегмент со стороны "много" становится потомком, а сегмент со стороны "один" становится предком.

Решение задачи хранения иерархических структур в реляционных СУБД требует введения дополнительных служебных полей для организации логического дерева. Данную структуру в виде реляционной модели можно представить следующим образом (Рисунок 4.1).
Рисунок 4.1 – Представление иерархических данных в реляционной модели
Как видно из рисунка каждый раздел или подраздел имеет один и тот же тип, то есть имеет одинаковый набор атрибутов. В этом случае отношение между двумя разделами становиться рекурсивным. Поле «Идентификатор» определяется как первичный ключ, определяющий уникальность каждой записи в сущности «Раздел», а поле «Родитель» является внешним ключом, определяет принадлежность раздела какому-либо родителю и ссылается на идентификатор записей в этой же сущности.

Поскольку ссылочная целостность поддерживается на уроне СУБД, следовательно, при данной структуре невозможно создать раздел, если у него нет родителя. Следовательно, возникает задача внесения родительских элементов. Решение этой задачи заключается в разрешении для поля «Родитель» иметь неопределённое значение – NULL-значение.

Рассматриваемая иерархическая структура данных не допускает наличие более одного родителя у потомка, поэтому вариант существования потомка с общими родителями рассмотрен не будет. Допускается наличие потомков с одинаковыми именами, но они будут существовать в виде разных записей, так как между ними нет логической связи.

При удалении элемента структуры необходимо прямым потомкам назначить родителя удаляемого элемента. После чего можно осуществить физическое удаление необходимой записи.

При перемещении объектов необходимо сделать обновление поля «родитель» в соответствии с новым положением, предварительно произведя процедуру удаления из прежнего его местоположения.

4.2 Схема хранения структур порталов
Для организации схемы хранения порталов необходимо детально проанализировать соответствующие сущности на представленной ранее диаграмме классов (Рисунок 1.3).
Из двух сущностей «Портал» и «Раздел портала» последняя является рекурсивной, то есть ссылается на саму себя. Это обусловлено тем, что разделы портала представляют собой иерархическую структуру, подобную папкам и файлам в операционной системе. Каждый раздел может содержать как несколько других подразделов, так и файлов, которые могут быть непосредственно доступны пользователям системы.

Исходя из этого, можно построить логическую схему хранения разделов портала, взяв за основу концепцию хранения каталогов и файлов в Unix-подобных системах. 

Это значит, что сущность «Раздел порталов» будет содержать в себе одновременно такие понятия как каталог и файл, между которыми не будет существенно разницы с точки зрения структуры хранения записи в базе данных, а, следовательно, и набор атрибутов каждого раздела будет одинаковый.

На основе данного предложения и представлений о хранении иерархических структур в реляционной базе данных построим логическую схему базы данных, представленную на рисунке 4.2.
Из представленного рисунка видно, что присутствует рекурсивная связь в таблице «Раздел портала», идентификатор которой ссылается на внешний ключ «Родительский раздел» из той же таблицы. Таким образом, формируется иерархия каталогов, каждый из которых имеет своего родителя. Так как существуют каталоги, не имеющие родителя (корневые), то в этом случае поле «Родительский раздел» принимает неопределённое значение. Кроме того корневой каталог определяет принадлежность целой ветке иерархического дерева к какому-либо порталу. На это указывает связь между таблицами «Портал» и «Раздел портала».

Ключевым моментом представленной схемы является атрибут «Тип раздела» данного раздела или подраздела. Данный атрибут имеет фиксированный набор значений, содержащийся в справочнике. Так, если тип раздела квалифицируется как директория (соответствующее поле из справочника имеет значение «dir»), то данный раздел может содержать в себе набор подразделов и файлов, и выступать для них в качестве родителя. В противном случае, когда тип раздела распознаётся системой не как директория, запись раздела представляет собой файл. В этом случае тип файла указывается через точку так, как бы он назывался в операционной системе. Важно отметить, что если раздел определён как файл, то он не может выступать в качестве родителя, а значит, не может иметь потомков. 
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Рисунок 4.2 – Даталогическая модель хранения структуры порталов
Справочник типов наполняется по мере поступления файлов с новыми, ранее неизвестными системе типами файлов. Его задача снизить избыточность информации в базе данных строкового типа.

Для получения абсолютного пути до файла или каталога необходимо выстроить всех родителей в порядке наследования от потомка к родителю.
4.3 Схема хранения учетных данных пользователей
Другим важным аспектом функционирования системы управления информационным обменом является хранение и обработка учетных данных пользователей, позволяющих идентифицировать их в системы и наделить определенными полномочиями. Рассмотрим схему хранения учетных данных пользователей. Для аутентификации в системе пользователь обращается к серверу доступа, отправляя своё имя и пароль. Сервер, в свою очередь, создаёт защищённый канал взаимодействия с сервером авторизации RADIUS и регистрирует пользователя в системе проверяя аутентификационную информацию (имя и пароль пользователя) (Рисунок 4.3).
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Рисунок 4.3 – Схема аутентификации с RADIUS-сервером 
При использовании RADIUS-сервера для работы с большим числом пользователей использование конфигурационного файла в качестве хранения учетных данных пользователей данных нецелесообразно. Поэтому для оптимизации работы сервера более уместно хранить данные пользователей в отдельной базе данных.

RADIUS-сервер поддерживает работу с наиболее распространёнными системами управления базами данных (MySQL, Postgres и т.д.), а так же имеет возможность использовать иерархические СУБД (в частности LDAP). 

RADIUS-сервер напрямую взаимодействует с базой данных, называемой идентификационной базой данных, хранящей данные пользователя. В список задач данного сервера входит: 

· идентификации пользователя;

· проверки его возможности получения доступа к системе;

· определение принадлежности к группе уровней доступа.

В результате RADIUS сервер должен передать серверу доступа сообщение, содержащее результат аутентификации, и идентификатор группы уровней доступа, для последующей авторизации в системе, в случае успешной регистрации пользователя на RADIUS-сервере.

На основе рассмотренной схемы взаимодействия цепочки узлов, состоящей из сервера доступа, RADIUS-сервера, и идентификационной базы данных, а также концептуальной модели предметной области и требований к пользователям системы сформирована структура реляционной базы данных, хранящей информацию о пользователях, и группах уровней доступа их объединяющих. Разработанная модель представлена на рисунке 4.4.
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Рисунок 4.4 – Схема хранения идентификационных данных
4.4 Схема хранения пользовательских разрешений

Необходимость хранения информации о пользовательских разрешениях обусловлена тремя аспектами. Первый аспект – это особенность раскрытия отношения "один ко многим" между сущностями "Группы уровней доступа" и "Раздел портала". Второй аспект связан с возможностью реализации в системе механизма наследования прав дочерними разделами от родительского раздела. Третий аспект заключается в том, чтобы иметь возможность в системе не только разрешать доступ, но и запрещать, что делает систему более функциональной.

Использование классического подхода к раскрытию отношения "один ко многим" за счет добавления дополнительных функциональных атрибутов к сущности "Раздел портала", привело бы к некоторой избыточности данных и необходимости дополнительного контроля целостности данных. Выделение же отдельной сущности для хранения разрешения и, соответственно, отдельной таблицы делает структуру базы данных более понятной и логичной, а также позволяет дочерним разделам ссылаться на один и тот же экземпляр разрешений родительского раздела при наследовании прав или же иметь собственный для себя и своих потомков. Схема хранения пользовательских разрешений представлена на рисунке 4.5.
4.5 Схема хранения сеансовой информации

Сессия представляет собой виртуальное соединение, связанной с определенным пользователем. Сессия идентифицируется адресом, который называется адресом сессии или сессионным адресом. Пользователь может работать в системе только имея сессионный адрес. Для получения сессионного адреса необходимо пройти процесс аутентификации. 
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Рисунок 4.5 – Схема хранения пользовательских разрешений

Множество всех существующих (открытых или неактивных) сессий обозначим SE. Конкретную сессию можно описать следующей структурой: 

S = < AS , TS , TL , IP, BIP , TA , TI> , где:

· AS - сессионный адрес пользователя; 

· TS - время открытия сессии; 

· TL - время жизни сессии. Момент времени, после которого сессия считается закрытой, даже если пользователь не инициировал закрытие сессии; 

· IP - адрес машины пользователя, с которого открыта сессия; 

· BIP - флаг, указывающий на необходимость принудительного закрытия сессии при смене IP-адреса пользователя. Вместо закрытия система может реагировать отказом в идентификации; 

· TA - время последнего действия в рамках сессии; 

· BI - флаг, указывающий на необходимость закрытия неактивной сессии через период времени TI . Если флаг не установлен, то неактивные сессии не закрываются; 

· TI - максимальный период жизни неактивной сессии. 

В реляционной модели данные о сессиях могут быть представлены следующим образом (Рисунок  4.6).
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Рисунок 4.6 – Схема хранения данных о сессиях пользователях

Необходимо заметить, что все метки времени должны храниться в едином формате и временной зоне. 

С сессией связываются следующие базовые операции: 

· открытие сессии; 

· поиск внешнего адреса пользователя по сессионному адресу. Причем, необходимо учитывать состояние сессии. Пользователь может работать только с активным сессионным адресом. 

· закрытие сессии. 

Пользователь системы идентифицируется при помощи строки, называемой именем пользователя. Различают следующие имена пользователя: 

· внешнее имя; 

· сессионное имя; 

· системное имя. 

Внешнее имя пользователя закреплено за ним постоянно и однозначно идентифицирует его в системе в любое время. Сессионное имя пользователя является временным и используется для определения входного имени пользователя посредством аутентификации сессии. 

Целью алгоритма идентификации пользователя является получение системного имени пользователя. Схема преобразования имен при идентификации представлена на рисунке 4.7. 
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Рисунок 4.7 – Схема преобразования адресов пользователя при идентификации

4.6 Обеспечение целостности данных при распределенной организации системы
Для обеспечения целостности данных при распределённой организации системы необходимо обеспечить централизованный механизм, обеспечивающий актуализацию обновляемых данных, в частности, данных, порождающихся административными действиями. 

Разрабатываемая система имеет две основные базы данных – база данных хранящая, структуру портала и база данных, хранящая учетные данные пользователей. Если изменение данных в одной базе данных затрагивает отношение с другой, необходимо отследить корректность и актуальность данных в обоих базах данных. Например, при добавлении нового раздела портала необходимо установить уровень доступа таким образом, чтобы не допустить ошибочного толкования  при осуществлении функционирующих правил определения прав доступа. Если такая ситуация неизбежна, то выходом из ситуации может служить изменение принадлежности пользователей к группам доступа, в плоть до добавления новой группы.
Для обеспечения целостности данной системы необходимо рассмотреть локальную целостность в отдельных её частях.

База данных, хранящая структуру порталов должна поддерживать следующие виды ограничений целостности:

1 Целостность значений – достигается за счёт того, что на все атрибуты устанавливается ограничение NOT NULL. Прежде всего, это касается ключевых полей сущностей. Исключение составляет поле «Родительский раздел» (Рисунок 4.2) таблицы «Раздел портала», являющееся внешним ключом рекурсивной связи с той же таблицей, которое может иметь неопределённое значение, так как раздел может не иметь родителя и являться корневым. Кроме того целостность значений достигается с помощью типов данных, назначенных каждому атрибуту, что предостерегает возникновение значений, выходящих за рамки интервала, определённого конкретным типом данных. Так же был введён справочник, обеспечивающий дополнительную целостность значений во избежание нарушения нормальной формы базы данных;

2 Уникальность значений – достигается с помощью определения в каждой таблице уникального поля (первичного ключа), однозначно идентифицирующего запись и препятствующего возникновению ненужных дубликатов;

3 Ссылочная целостность – достигается путём обозначения определённых атрибутов в качестве внешнего ключа, образующих связь «один-ко-многим». Внешние ключи ограничивают ввод данных теми значениями, которые есть в колонках других таблиц. Если ограничение внешнего ключа ссылается на какую-либо строку, как на первичный ключ, и строка этого первичного ключа обновляется или удаляется, то по умолчанию ограничение внешнего ключа предотвращает выполнение такой операции. Однако, опции внешнего ключа ON UPDATE и ON DELETE, позволяют действовать по-другому. В этих опциях можно указывать следующие действия:

· NO ACTION - Операторы UPDATE и DELETE для первичного ключа запрещаются, если на первичный ключ ссылается какой-либо внешний ключ. Это действие по умолчанию; 

· CASCADE - Оператор UPDATE для первичного ключа обновляет все колонки внешнего ключа, которые ссылаются на этот первичный ключ. Выполнение оператора DELETE для первичного ключа приводит к удалению всех строк с внешними ключами, которые ссылаются на этот первичный ключ;

· SET NULL - Выполнение операторов UPDATE и DELETE для первичного ключа приводит к установке значений внешнего ключа в NULL;

· SET DEFAULT - Выполнение операторов UPDATE и DELETE для первичного ключа приводит к установке значений внешнего ключа в значение, указанное в DEFAULT.

Описанные виды целостности, распространяются на остальные базы данных, участвующие в функционировании системы. Следует отметить, что в отношении базы данных, хранящей идентификационную информацию (Рисунок 4.4), имеющей также рекурсивную связь, организованную с помощью связи «один-ко-многим», необходимо уточнить кратность данной связи. Значение кратности в этом случае может равняться 0..1. Это означает, что экземпляр сущности «Группа уровней доступа» может иметь одного потомка, либо не иметь вовсе. При этом значение внешнего ключа становится неопределённым.

В заключение следует отметить, что концепция построения системы подразумевает распределенный характер хранения и обработки внутренних информационных структур. В ходе исследования были проанализированы особенности внутренних информационных сущностей и предложены схемы их хранения и обработки на основе реляционной модели данных. Дополнительно исследован вопрос обеспечения целостности хранимых внутренних данных в системе.
5 Формирование методики описания и согласования структур информационных массивов порталов
5.1 Организация хранения ресурсов

Корпоративный портал с точки зрения структуры и организации хранения информации можно рассматривать как электронное издание с совокупностью взаимосвязанных разделов и файлов. Поэтому при рассмотрении различных аспектов представления, обработки и хранения  ресурсов порталов целесообразно использовать походы и методы описания и обработки электронных изданий.

Для создания файлов, предназначенных для загрузки в электронные хранилища, необходимо специальное ПО, которое обеспечивает  структурирование (разметку) текстов электронных версий изданий. Отметим, что попытки создания специальных программ обработки макетов изданий предпринимались неоднократно, однако ни одна из них не увенчалась успехом [93]. Проблема в том, что корректная работа подобных программ с макетами изданий возможна лишь в том случае, если сам макет подготовлен с тщательным соблюдением правил, что практически неосуществимо.

Для решения данной проблемы требуется разработать специальное программное обеспечение для разметки электронных изданий, в основе которого будет лежать принцип выделения фрагментов текста в соответствии с DTD-описанием (Documents Type Definitions).

В этом случае каждый выделенный элемент связывается с соответствующим элементом, входящим в DTD-описание. На этапе такого выделения и связывания элементов формируется визуальный образ будущего XML-документа, представляющий собой пакет древовидных иерархических структур. Можно использовать два типа таких структур: для отображения библиографических данных издания и для отображения библиографических данных статьи из издания. Каждая такая структура формируется  как самостоятельный визуальный объект и размещается на отдельной странице. Затем должна происходить верификация и конвертация данных с формированием выходного XML-документа отдельного издания. 

Каждый текстовый документ может быть иерархически структурирован в виде вложенных разделов (sections) (разделы, подразделы и т.д.). Иерархическая структура разделов отображает содержательную структуру документа. Каждый из разделов, в свою очередь, состоит из одного или нескольких абзацев (paragraphs). Таким образом,  структуризация содержания обычных документов на части, главы, разделы и т.д. представляется в документах в виде иерархической структуры разделов. Структура документа может использоваться при формировании поисковых индексов. Если входные документы не имеют структуры, то они могут быть представлены в виде последовательности страниц, что позволяет просматривать документы постранично. 

Для решения указанных проблем можно применить стандарты и рекомендации, разработанные консорциумом W3C в рамках проекта Semantic Web. В частности, консорциумом W3C (http://www.w3.org) разработан язык математической разметки – Mathematical Markup Language (MathML), удовлетворяющий всем перечисленным требованиям [93]. MathML – это официальная рекомендация консорциума W3C, одобренная математическим сообществом, представляющая из себя определение типа документа (DTD) для языка XML. Применение XML-технологий позволяет решать задачи программной обработки документов (в частности, задачу поиска) на новом технологическом уровне и, поэтому, изменяет принципы организации и управления электронными публикациями.

Отдельной задачей, стоящей перед научными изданиями, является обеспечение возможности извлечения метаинформации («информации об информации») поисковыми системами, большая часть которых для индексирования применяет программы-роботы, использующие метаописание ресурсов сети. Метаданные содержат обобщенную информацию о структуре и содержании информационного источника (автор, дата, источник, ключевые слова, предметная область и т. д.). В формате HTML описание метаданных возможно только через метатеги. Для наиболее унифицированного описания и каталогизации ресурсов в сети создаются специальные метаязыки, наиболее распространенным из них является Dublin Core (DC). Автоматизация генерации метаданных затруднена в силу слабой структурированности представления информации. Более того, для составления блока метаданных каждого документа требуется участие квалифицированного специалиста. Однако в метаязыке DC полностью отсутствует описание библиографических списков, что весьма важно при построении индексов цитирования.

В связи с этим требуется разработка форматов, предназначенных специально для описания полнотекстовых электронных изданий. Анализ того, какие именно поисковые запросы и навигационные возможности в действительности необходимы пользователям, затруднительно провести непосредственно. Потому за основу была взята совокупность поисковых и навигационных возможностей, реализованных в известных зарубежных математических информационных системах, имеющих большой опыт работы и обратной связи с пользователями [94]. 

В качестве источников наполнения информацией системы выбраны следующие [95]:
1. Пакетная загрузка информации из структурированного текста;
2. Предоставление информации пользователями системы;
3. Ввод данных оператором данных.
В первых трех случаях вводимая информация должна быть обработана подсистемой загрузки и интеграции данных. Эта подсистема производит преобразование информации к схеме данных системы, а также контроль адекватности информации и ошибок преобразования информации. 

При этом, как уже упоминалось,  оператор может осуществлять контроль адекватности, а также принимать участие при необходимости в нормализации и интеграции данных с другими ресурсами. 

Под нормализацией будем подразумевать приведение значений атрибутов ресурсов и связей в соответствие с областями значений этих атрибутов. Например, если фамилия персоны написана с маленькой буквы, а также содержит случайно попавшие туда посторонние символы (например, скобки), первая буква фамилии должна быть заменена на заглавную, а посторонние символы должны быть удалены. Нормализацией также будет, например, приведение дат к установленному формату или устранение опечаток. 

Под интеграцией далее будем подразумевать процессы идентификации ресурса, т.е. определения, существует ли уже такой ресурс в системе, идентификации связанных с ним ресурсов, создание при необходимости нужных ресурсов и объединение загружаемых ресурсов с уже существующими ресурсами, описывающими те же объекты реального мира. 

Ввод данных оператором данных – наиболее простой способ ввода ресурсов. Однако на практике он должен применяться относительно нечасто. Например, при исправлении ошибок. При вводе данных оператором данных используются интерфейсы редактирования данных системы, которые работают непосредственно с базой данных системы. 

Пакетная загрузка информации из структурированного текста должна осуществляться из структурированных текстовых файлов, т.е. файлов, написанных в соответствии с некоторым форматом или синтаксисом. Такой формат должен позволять описывать ресурсы разных типов. Как уже было сказано, в качестве такого формата предполагается использовать формат XML. Использование этого формата при описании ресурсов будет рассмотрено далее. При пакетной загрузке предполагается, что загружаемая информация адекватна по своему содержанию. В этом случае часто удается полностью или частично автоматизировать загрузку при помощи соответствующих алгоритмов. При этом конкретные случаи, в которых работа таких алгоритмов может дать сбой, должны быть распознаны этими алгоритмами и обработаны оператором вручную с помощью соответствующих интерфейсов. 

Алгоритмы нормализации и, в особенности, идентификации и интеграции не могут быть достаточно универсальны для всех ресурсов и всех источников данных. Эффективный алгоритм, обрабатывающий высокий процент ресурсов без вмешательства оператора, и допускающий при этом минимум ошибок, может быть создан только с учетом специфических особенностей конкретного источника и характерных ошибок в получаемой из него информации. 

Процессы нормализации, идентификации и интеграции идут в автоматическом режиме, для тех ресурсов, для которых вероятность ошибки, исходя из конкретной ситуации, минимальна. Если алгоритмы подсистемы не могут обеспечить достаточную безошибочность некоторой операции для некоторых конкретных ресурсов (например, не могут однозначно идентифицировать какой-либо ресурс), необходимо вмешательство оператора загрузки данных. 

При пакетной загрузке существует 2 способа взаимодействия оператора с системой в сомнительных случаях: 

1. Подсистема загрузки в сомнительном случае (когда она не может гарантированность безошибочность принятого решения) принимает решение, как с изменением данных, так и без оного, однако пишет сообщение с описанием сомнительной операции в лог загрузки данных. Впоследствии оператор просматривает лог, проверяет каждый сомнительный случай и при необходимости исправляет информацию в базе данных системы с помощью интерфейсов редактирования. 

2. Подсистема загрузки в сомнительном случае приостанавливает загрузку и ожидает принятия решения оператором через специальные интерфейсы загрузки.

Разработка требуемых алгоритмов, компонентов и технологий для реализации нормализации и интеграции, удовлетворяющие описанному принципу – предмет исследования следующего этапа работ. 

Предоставление информации пользователями системы происходить через интерфейсы пользователей, предоставляющих информацию. Если априори известно, что предоставляемая некоторым пользователем информация не требует контроля адекватности ее содержания (получена из надежного источника), загрузка сразу проводится по технологии пакетной загрузки. В противном случае все загружаемые данные проверяются предварительно на адекватность содержания вручную (ответственность за содержание ложится на оператора). 

5.2 Методика описания и согласования структуры информационных ресурсов

Для того чтобы придать смысл модели данных, необходимо воспользоваться словарями, которые задаются при помощи дополнительной технологии – RDF Schema [96]. Под словарем следует понимать совокупность ресурсов, использующихся для описания свойств других ресурсов и ограничений, налагаемых на их значения или наборы допустимых значений. 

Язык RDF Schema позволяет описывать на RDF словари классов и свойств; можно описать и контролируемые словари вариантов значений свойств. Поскольку классы, свойства и экземпляры метаданных идентифицируются не просто именем, а URI, то это позволяет разделить их по «профилям», соответствующим разным «пространствам имён». RDFS служит базой для более сложного языка описания «онтологий» предметных областей, Web Ontology Language (OWL), который позволяет определить более сложные ограничения на применение классов и свойств, структуру метаданных.

В настоящее время заметна широкая тенденция по стандартизации RDF-словарей свойств метаданных для конкретных предметных областей – так называемых «обменных схем», или «профилей метаданных». Использование терминов (свойств, словарей значений и пр.), зафиксированных в стандартах, позволяет приложениям легко интегрироваться между собой, обмениваться информацией, понятной им всем. Например, при получении данных из сторонней системы, приложение может найти среди неизвестных ему свойств некоторые свойства, регламентированные стандартом, и соответственно будет уверено в их смысле, семантике, сможет правильно их проинтерпретировать. Это называется «семантической интероперабельностью», и считается одним из основных преимуществ Semantic Web.

Помимо обменных «профилей метаданных», существуют инициативы по построению «онтологий» предметных областей, нацеленных больше на спецификацию большого количества классов и их взаимоотношений, нежели словарей свойств для обмена. 

Различные информационные системы могут ориентироваться на различные предметные области. Например, одни имеют дело с научными публикациями, другие с проектами, третьи и с тем, и с другим. Соответственно, каждую конкретную предметную область предлагается описывать отдельной схемой (а точнее, набором схем), возможно, опирающихся друг на друга. Это разбиение схемы по «минимальным предметным областям» мы называем разбиением на «модули». Модули рассматриваются не только как способ деления схемы, но и как способ деления функциональности типовых информационных систем, порталов по отдельным компонентам.

«Минимальные» подсхемы ориентированы в первую очередь на обеспечение максимальной гибкости обмена данными. Здесь не важна спецификация детальной и точной структуры данных (например, разбиение почтового адреса по полям), но важно указать словарь свойств, терминов для обмена информацией в данной предметной области, а также отображение на стандартизованные и уже применяющиеся предложения по профилям метаданных. Рассмотрим методические приёмы, предоставляемые нам для этих целей языками RDF Schema и OWL (язык веб-онтологий):

· импорт схем позволяет добавить в разрабатываемую схему термины других схем, в частности, стандартных профилей метаданных. Эти термины могут использоваться как непосредственно, так и специализироваться механизмами подклассов и подсвойств, если их семантика слишком абстрактна для рассматриваемого уровня детализации схемы.

· традиционный механизм подклассов позволяет указывать специализацию классов, уточнение семантики термина и набора свойств. Пример: «диссертация» - подкласс «документа». Зная эту информацию, система, не работающая конкретно с диссертациями, получив данные из архива диссертаций, сможет идентифицировать их как данные об абстрактном «документе» и воспользоваться такими свойствами как «автор», «издательство» и пр., проигнорировав информацию об оппонентах, дате защиты и пр.

· механизм подсвойств позволяет указать специализацию свойств – для того чтобы, в первую очередь, уточнять их смысл. Приведём пример: «аннотация» – подсвойство «описания», а «альтернативное название» – подсвойство «названия». Этот нетрадиционный для объектно-ориентированных систем механизм играет ключевую роль в обеспечении семантической интероперабельности систем. Предположим, некоторая специализированная система использует понятие «официального названия» (my:legal) для именования организаций и обменивается своими данными с другой системой, которая различает только простой термин «название» из DublinCore (dc:title). Без дополнительной информации, вторая система не имела бы ни малейшего шанса догадаться, что же за информация идёт в текстовом поле my:legal. Теперь допустим, что вместе с данными специализированная система предоставляет также свою RDF-схему, описывающую используемые термины. В частности, в этой схеме указано, что my:legal – это подсвойство dc:title, то есть некоторая специализация стандартизованного в Dublin Core термина «название», и используется для именования ресурса. Благодаря этой дополнительной информации вторая система сможет воспользоваться данными, указанными в поле my:legal. Естественно, она не сможет автоматически воспользоваться информацией о том, что это не просто название, а именно «специализированное официальное название», но эта информация систему и не интересует в рамках её предметной области. Помимо уточнения смыла, подсвойство может уточнять характеристики суперсвойства. 

· OWL позволяет указывать эквивалентность классов, свойств, либо экземпляров (например, элементов различных словарей значений). Эти механизмы, наряду с механизмами подклассов и подсвойств, позволяют указать отображение схем на стандартные и широко применяющиеся профили метаданных, что гарантирует семантическую интероперабельность.

На этапе перехода от «минимальной» к «базовой» и более специализированным подсхемам встаёт вопрос о более чёткой спецификации структуры данных – в частности, чёткой спецификации типов значений свойств. Это возможно благодаря уже упомянутому механизму введения дополнительных утверждений об импортированных ресурсах, в частности, свойствах. Минимальная схема может не указывать явно тип данных свойства, если он потенциально может быть уточнён впоследствии, тогда более специализированная схема сможет указать специализацию этого типа. Если же тип значений с большой вероятностью подойдёт всем системам, то можно указать его уже в «минимальной» схеме, таким образом, накладывая некоторую резонную «строгость» на формат обмена. Например, можно указать, что «дата выпуска» издания имеет значения типа «дата» (xs:date), в чётко регламентированном формате (W3C-DTF). Это требование обязует все системы экспортировать данные о дате выпуска в этом формате, а не в виде произвольной строчки, и исключит ситуации непонимания формата при импорте данных. Рассмотрим ещё один пример. Если тип свойства – объект, то минимальная схема может указать тип значений как некоторый абстрактный класс, а специализированная схема – уточнить тип значений, указав его подкласс. Пусть мы имеем свойство «публикация выполнена по проекту», позволяющее указать литературу («публикации»), полезную для понимания проекта. В более специализированной схеме введём понятие «отчёта по проекту»: заведём соответствующий класс «Проектный Отчёт» (имеющий дополнительные метаданные, такие как номер отчёта) и свойство «отчёт по проекту», позволяющее сопоставлять проектам «отчёты». Это свойство мы будем считать подсвойством, частным случаем «публикации, выполненной по проекту», но с более специализированным типом значений.

Чтобы достичь семантической интероперабельности, смысл информации, которой обмениваются, должен быть понятен во всех системах. Использование онтологий для объяснения неявного и скрытого знания – возможный подход для достижения этой цели.

Онтологии – больше, чем просто сложный подход к описанию и классификации информации. Они могут использоваться для поддержки функционирования и роста нового вида цифровых ресурсов и других порталов, реализованных как распределенные интеллектуальные системы.

Под онтологией можно понимать [97]:

· надежный семантический базис в определении содержания;

· общую логическую теорию, которая состоит из словаря и набора утверждений на некотором языке логики;

· основу для коммуникации между людьми и компьютерными агентами.

Онтологии позволяют представить новые понятия так, что они становятся пригодными для машинной обработки. С помощью онтологии можно "перекинуть мостик" между новыми понятиями, с которыми система еще не встречалась, и описаниями уже известных классов, отношений, свойств и объектов.

Компоненты, из которых состоят онтологии, зависят от парадигмы представления. Но практически все модели онтологий в той или иной степени содержат концепты (понятия, классы, сущности, категории), свойства концептов (слоты, атрибуты, роли), отношения между концептами (связи, зависимости, функции) и дополнительные ограничения (определяются аксиомами, в некоторых парадигмах фасетами).

Термин экземпляр используются для представления элементов в предметной области, т.е. элемента данного концепта. Онтология вместе с множеством отдельных экземпляров составляет базу знаний.

В настоящее время для создания и поддержки онтологий существует целый ряд инструментов, которые помимо общих функций редактирования и просмотра выполняют поддержку документирования онтологий, импорт и экспорт онтологий разных форматов и языков, поддержку графического редактирования, управление библиотеками онтологий и т.д.

Онтологии позволяют формализовать процесс интеграции распределенных данных.

Понятие «интеграция распределенных данных» подразумевает, как правило, интеграцию информационных ресурсов, которые расположены в уже существующих распределенных репозиториях. В настоящее время большая часть информационных хранилищ представлена реляционными базами данных. Поэтому первая задача, возникающая на пути решения проблемы семантически обоснованной интеграции информационных ресурсов – это представление данных, описанных реляционной моделью, семантически более богатым способом. Таким образом, необходимо наличие механизмов, позволяющих выделить из реляционной модели данных объектную модель и реализовать адаптер для работы с данными существующего хранилища информационных ресурсов через объектные интерфейсы доступа (такие как, например, ODMGAPI или ODMG OQL). 

В [98] была предложена методика, которая опиралась на реинжениринг реляционных схем данных существующих реляционных хранилищ данных, создание соответствующих объектных схем данных и возможности формирования «объектной» надстройки над имеющимся реляционным хранилищем информационных ресурсов для того, чтобы работать с его данными посредством технологий Semantic Web в рамках канонической RDFS-модели данных [98]. Предполагается, что реализованные в рамках работы средства будут включать: 

1 Автоматизированную пользовательскую среду подготовки унифицированного, ориентированного на поддержку семантической интероперабельности, описания схем данных (RDFS), предоставляемых хранилищами внешних систем, включающую: 

· реинженеринг (восстановление) исходной реляционной схемы БД учетом специфики провайдеров РСУБД;
· преобразование реляционной схемы данных в объектную схему данных;
· преобразование объектной схемы данных в RDFS схему данных.

2 Формирование репозитория хранимых RDFS-объектов над реляционной БД внешней системы, включающее: 

· формирование объектной и RDF прослоек над реляционной БД, параметризованных RDFS-схемой данных репозитория. Соответствующее обеспечение объектно-реляционного и  RDF-объектного отображений данных, параметризованных декларативными описаниями соответствующих отображений и схем данных;
· поддержку диалекта объектного языка запросов ODMG OQL, обеспечивающую трансляцию OQL запросов в SQL запросы с учетом специфики провайдеров РСУБД;
· представление данных хранилищ внешних систем, выбираемых «открытыми запросами», в унифицированной W3C RDF/XML форме, обеспечивающей возможность осуществления семантической интероперабельности данных;
· предоставление удаленного обращения с «открытыми запросами» к репозиторию хранимых объектов на основе Web-сервисов, поддерживающих взаимодействие по протоколу SOAP.

Для выделения объектной схемы реляционных баз данных внешних систем  в рамках разработанной методики  необходимо выполнить следующую последовательность действий: 

1  Формирование ER-схемы для БД целевой системы.  На первом этапе необходимо получить схему существующей реляционной базы данных для того, чтобы впоследствии преобразовать ее к объектной схеме, внеся дополнительные семантические наполнение и структуризацию.  

2  Формирование UML-диаграммы классов по ER-схеме  целевой системы.  Второй этап в построении объектного репозитория над реляционной базой данных, это преобразование полученной ER-схемы данных к первому приближению RDFS-модели информационных ресурсов Semantic Web. В качестве этого первого приближению удобно использовать UML-диаграмму классов. 

3 Запись UML-диаграммы классов в XMI формате. На следующем этапе нам необходимо представить полученную UML-диаграмму классов в некоторой промежуточной, схемо-независимой форме для последующего преобразования к модели данных RDFS. В качестве такого промежуточного представления в данной методике выбран XMI формат представления объектных схем. XMI формат предназначен для обмена метаданными с помощью XML.

4 Преобразование UML-диаграмм классов в XMI форме в RDFS-схему. На данном этапе подготовлены все необходимые входные артефакты для построения первого варианта RDFS-схемы, описывающей схему данных объектной надстройки над реляционной базой данных. 

5 Формирование прикладной RDFS-схемы. После выделения первого приближения RDFS-модели данных объектного репозитория необходимо выполнить доработку полученного первого варианта схемы до семантически более корректной формы. На данном этапе предполагается: 

· доработка RDFS-схемы данных: выделение введение дополнительной иерархии классов и их свойств; 

· введение системных классов технологической платформы, необходимых адаптеру объектного репозитория.

6 Формирование RDFS схемы, согласованной с совокупностью канонических RDFS подсхем. На данном этапе имеется выделенная RDFS-схема объектной надстройки над реляционным хранилищем данных. Для возможности интеграции информационных ресурсов репозиториев различных внешних систем, описанных подобными схемами, необходимо выделить из них канонические (общие) подсхемы, в рамках которых будут формироваться объектные запросы на доступ к информационным ресурсам и осуществляться интеграция полученных от различных внешних систем ответов. В свете этого на данном этапе пространство имен прикладной RDFS-схемы разбивается на следующие три части: 

· пространство имен common – каноническая RDFS-подсхема общих классов, свойств, в соответствии с которыми могут формироваться объектные запросы; 

· пространство имен external – каноническая RDFS-подсхема общих прикладных классов, свойств, в соответствии с которыми пользователю могут возвращаться данные прикладной системы; 

· пространство имен external_own – RDFS-подсхема общих прикладных классов, свойств, которые поддерживаются репозиторием, но недоступны объектным запросам. 

7 Реализация адаптера объектного репозитория – поддержка прикладных RDFS-схем, согласованных с совокупностью канонических RDFS-схем. На данном этапе сформированное полноценное описание объектной схемы данных репозитория, оно используется как входной параметр для реализованного адаптера объектного репозитория, который позволяет [98]: 

· осуществить объектно-реляционное отображение полученной объектной схемы данных на реляционную схему существующей реляционной БД; 

· выполнять объектные OQL-запросы к репозиторию, согласованные  с канонической RDFS–схемы общих классов; 

· представлять результаты OQL-запросов к репозиторию в унифицированном RDF/XML формате; 

· предоставить Web-сервис для выполнения OQL-запросов к сформированному объектному репозиторию и получения RDF/XML ответов. 

Таким образом, разработанный метод построения объектных репозиториев над имеющимися информационными хранилищами данных в довольно большой степени решает  часть проблемы интеграции данных, обусловленную необходимостью повышения уровня семантического представления данных распределенных информационных систем. 

5.3 Интеграция информационных ресурсов в распределенных репозиториях

Для управления интеграцией данных, поступающих из распределенных репозиториев, методика формирования которых описана выше, были разработаны средства поддержки композиций Web-сервисов репозиториев внешних систем, которые базируются на стандарте BPEL4WS (Business Process Execution Language For Web-Services), разработанном совместно компаниями IBM и Microsoft. Данный стандарт был выбран в результате анализа и сравнения существующих подходов к описанию автоматизированных потоков работ ввиду того, что он обладает достоинствами обоих подходов (графового и блочного) и предоставляет гибкие средства  для описания взаимодействий Web-сервисов [98]. Кроме того, он рекомендован к применению совместно с другими последними стандартами в области рабочих процессов, такими как WS-Transaction (протоколы координации транзакций Web-сервисов), WS-Security (безопасный протокол передачи данных в рамках процесса, гарантирующий их целостность) и т.д. Таким образом, Workflow-процесс, описанный на языке BPEL4WS, позволяет реализовать всю логику обработки пользовательских запросов, управления взаимодействием с распределенными репозиториями, интеграции поступающих данных и формирования агрегированного ответа пользователю. 

В рамках описываемых работ для координации потока информации, поступающей из репозиториев внешних информационных систем, необходимо разработать среду интерпретатора рабочих процессов, описанных с помощью языка BPEL4WS, которое позволит реализовать следующий набор функций: 

1 Поддержка реестра рабочих процессов, описанных на языке BPEL и средств для: 

· регистрации в реестре новых описаний рабочих процессов; 

· обновления и удаления имеющейся информации; 

· получения информации о списке зарегистрированных в реестре процессов; 

2 Внешнее представление рабочих процессов посредством отдельных WEB-сервисов с предопределенным интерфейсом для возможности конструирования композиций рабочих процессов; 

3 Синхронное и асинхронное взаимодействие с участниками процесса; 

4 Поддержка основных управляющих конструкций языка BPEL: 

· элементарные операции; 

· условные и циклические конструкции; 

· динамический вызов операций внешних WEB-сервисов; 

· обработчики системных событий и исключений; 

· последовательное и параллельное исполнение заданий процесса; 

· трансформация оперативных данных процесса от одного формата к другому; 

5 Управление множественными экземплярами процессов и маршрутизация между ними поступающих в систему внешних сообщений. 

Сценарий применения координирующих рабочих процессов для сбора и агрегирования полученной информации в ответ на пользовательский запрос разбивается на следующую последовательность действий: 

1 Обработка пользовательского внешнего запроса на получение агрегированной информации из нескольких репозиториев внешних систем; 

2 Трансформация этого запроса к форматам объектных OQL-запросов, воспринимаемых этими репозиториями и последовательный (или параллельный с последующей синхронизацией) опрос этих репозиториев с обработкой исключительных ситуаций (в частности, временных ограниченний) и динамическим изменением списка опрашиваемых систем в случае возникновения ошибок; 

3 Возможная предварительная трансформация и обработка поступивших из репозиториев внешних систем данных; 

4 Агрегирование результатов опроса различных репозиториев. Данное агрегирование базируется на том факте, что возвращаемая репозиториями информация соответствует набору канонических RDFS-схем данных, что позволяет выполнить семантическое объединение распределенной информации об одном и том же ресурсе, уникально идентифицируемом значениями некоторого набора атрибутов канонической модели. Например, если информация о ФИО персоны попадает в каноническую  RDFS-схему данных, описывающую ресурс «персона», то при семантически правильном построении репозиториев внешних систем, информация о персоне, поступающая из них, помимо специализированных данных будет в обязательном порядке содержать поля канонической схемы данных (ФИО). Если выбрать этот атрибут канонической модели как идентифицирующий данный ресурс, то может быть выявлена принадлежность информации из различных внешних систем одной и той же информационной сущности с последующим ее агрегированием. 

Согласно разработанной схеме, в XML-файле будет накапливаться информация, поступающая в результате пользовательского запроса, далее будет применяться XSLT-преобразование и результат перенаправляться в MySQL-базу. Это технологическое решение позволит существенно снизить нагрузку (количество запросов) на MySQL-сервер, поскольку каждый запрос работает с отдельным XML-файлом, без постоянного подключения к системам БД.

Описанный механизм интеграции данных посредством координирующих рабочих процессов является одним из возможных применений технологии «открытых запросов» для интеграции распределенной информации. 

На рисунке 5.1 схематически представлен процесс взаимодействия компонентов подсистемы исполнения «открытых запросов».
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Рисунок 5.1 – Процесс взаимодействия компонентов подсистемы исполнения «открытых запросов»

Таким образом, выбор и реализация гибких декларативных средств по описанию и исполнению динамических сценариев взаимодействия участников процесса, базирующихся на BPEL4WS описаниях рабочих процессов для сбора и агрегирования информации, дает широкие возможности для дальнейшего развития алгоритмов семантически обоснованной интеграции распределенных данных. 

5.4 Специфика представления информационных массивов сети корпоративных порталов 
Подводя итог выше изложенному следует подчеркнуть, что использование методики семантического описания информационного и структурного содержимого корпоративных порталов на основе XML является на сегодня самым эффективным способом работы с большими информационными массивами. Применительно к построению системы управления информационным обменом использование данного подхода предполагается создание XML-описания для каждого портала с целью наглядного представления его структуры и эффективного управления его содержимым и доступом к нему. Также предполагается создание  программного компонента для взаимного преобразование данного описанию в реляционную базу данных для эффективной работы системы доступа к разделам порталов. Дополнительно для работы системы контроля доступа в описании  каждого раздел портала вводятся два дополнительных атрибута. Первый, определяющий уровень привилегий доступа. При этом дочерние разделы могут использовать родительский набор прав, что определяется соответствующим вторым атрибутом или же иметь собственный набор в соответствии с правилами функционирования системы.
ЗАКЛЮЧЕНИЕ

На основе проведенных в рамках второго этапа НИР исследований можно сделать следующие выводы.

1
Систему управления информационным обменом сети корпоративных порталов следует рассматривать как совокупность программно-технических средств, реализующих требуемые основные функциональные возможности по управлению сетью порталов, доступом к разделам портала различным пользователям.
2
При разработке общей архитектуры сети корпоративных порталов использовалась в качестве основы двухуровневая архитектура (клиент-сервер). При этом уровню клиента соответствуют сами порталы и узлы контроля доступа к ним, а уровню сервера – основные подсистемы управления доменными группами, авторизации пользователей и представления (метаинформационного описания) структуры порталов.

3
В процессе реализации функции системы целесообразно использовать модель сеансового доступа пользователей, обеспечивающую, одновременно, механизм однократной идентификации пользователя на любом из узлов контроля доступа

4
При разработке модели внешнего информационного взаимодействия определены основные функциональные роли внешних субъектов в системе и определена целесообразность выделения подмножеств пользователей в именованные доменные группы и установления доверительных отношений между ними.

5
С целью обеспечения безопасного информационного обмена внутри сети и репликации данных целесообразно использования ряда специализированных протоколов защищенного обмена данными.

6
При описании и согласовании структур информационных массивов порталов целесообразно использовать в решения, основанные на распределенной модели хранения данных.

7
При разработке моделей представления данных о структуре порталов в системе управления информационным обменом необходимо использовать иерархический способ представления данных хранение которого будет осуществлять в реляционной базе данных. 

8
При проработке вопросов обеспечения надежности системы необходимо исследовать распределенную модель хранения данных о пользователях системы и средства обеспечения автономности работы отдельных узлов сети в течение определенного периода времени.
В ходе выполнения исследований полностью решены сформулированные во введении задачи.

Результаты исследований второго этапа будут использованы в качестве информационной и научно-методической основы для дальнейших теоретических и экспериментальных исследований.
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