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Введение
Разнообразные системы диагностики состояния технических и медицинских объектов широко распространены в разнообразных областях человеческой деятельности. Большинство задач диагностики, решаемых посредством этих систем, сводится к анализу полутоновых диагностических изображений (в основном – монохромных), получаемых такими методами, как рентгенография,  ультразвуковая эхолокация, магнитно-резонансное сканирование и т. п. [1]
Основными процедурами обработки изображений в системах диагностики являются: собственно обработка (устранение неинформативных составляющих и определение информативных характеристик), архивирование (сжатие) и защита от несанкционированного доступа. Методы, алгоритмы и средства реализации этих процедур практически не зависят от назначения системы диагностики и характеризуются рядом общих отличий, а именно:

· недопустимостью потерь диагностической информации при обработке, сжатии и защите диагностических изображений;

· как правило, территориально распределенным характером систем технической и медицинской диагностики и, как следствие, обязательным в большинстве практических случаев характером процедур архивирования и защиты данных;

· разнообразием как характеристик и параметров диагностических изображений, так и возможных профилей (типов, характеристик, параметров и опциональных возможностей) средств их обработки, архивирования и защиты;

· весьма значительной зависимостью достоверности обработки изображений, степени их сжатия и защиты от корректности выбора профилей средств, реализующих эти процедуры. 

При этом, с учетом таких специфических особенностей указанных средств, как:
· необходимости идентификации их профилем не только методов и алгоритмов, но также их характеристик и параметров (например, размерностей и коэффициентов сглаживающих массивов при пространственной фильтрации; параметров прогнозирующих функций при сжатии методом предсказания и т. п.); 

· большого разнообразия указанных характеристик и параметров и практической невозможности их нормирования некоторым фиксированным набором профилей (в отличие от, например, профилей протоколов преобразования, передачи и обработки данных в вычислительных сетях);

для профилей данных средств корректно применять термин функционально-параметрический профиль (ФПП), определяемый как сочетание методов, алгоритмов и средств обработки данных, с идентификацией конкретных типов, характеристик и параметров указанных алгоритмов и средств, необходимых для выполнения конкретных функций преобразования и обработки информации. 

Из вышесказанного следует, что для обеспечения приемлемых достоверности обработки диагностических изображений, степени их сжатия и защиты необходим корректный комплексный выбор ФПП средств реализации указанных процедур (т. е. профилирование данных средств) в соответствии с конкретной задачей диагностики.

Наиболее простым подходом к выбору указанного ФПП является возложение данной задачи на разработчика средств обработки, сжатия и защиты диагностических изображений, который в руководстве по их применению должен указать рекомендуемые ФПП указанных средств для каждого из распространенных типов изображений. Однако при этом практически невозможно разработать рекомендации, позволяющие выбрать адекватный ФПП для каждого из изображений, встречающихся на практике. 

Потенциально большую гибкость в выборе ФПП обеспечивает возложение данной задачи на пользователя, который, в зависимости от характера подвергаемого сжатию изображения и на основании собственных опыта и интуиции, а также (опционально) рекомендаций разработчика средств обработки, сжатия и защиты диагностических изображений самостоятельно выбирает ФПП указанных средств. Однако, как правило, пользователь не является специалистом в области обработки изображений. Поэтому велика вероятность того, что выбранный им ФПП не будет оптимален. 

Исходя из вышесказанного, рациональным решением задачи профилирования средств обработки, сжатия и защиты диагностических изображений представляется автоматизированного выбор их ФПП (другими словами – автоматизированного профилирования) на основании параметров и характеристик конкретного изображения, а также решаемой задачи диагностики и требований к параметрам указанных средств.
Как показали результаты патентных исследований по теме настоящей работы, отчет о которых представлен в Приложении А, разработка способов и средств обработки, архивирования и защиты графических изображений с элементами автоматизированного профилирования является устойчивой тенденцией развития способов и средств решения указанных задач. Однако ни одно из решений, выявленных в процессе патентных исследований, полностью не обеспечивает комплексного автоматизированного профилирования средств обработки, архивирования и защиты диагностической информации. Поэтому проблема разработки соответствующих этому требованию автоматически профилируемых средств обработки, архивирования и защиты диагностической информации является актуальной.
При этом профилирование должно осуществляться по следующему обобщенному алгоритму.

а) Задание требований к качеству изображения, в зависимости от решаемой диагностической задачи (например, минимальных размеров информативных элементов изображения, подлежащих анализу, и т. п.).

б) Получение исходного диагностического изображения, подлежащего обработке, архивированию и защите.

в) Определение (в автоматическом режиме) характеристик и параметров полученного изображения, служащих исходными данными для выбора ФПП средств обработки, архивирования и защиты.

г) Автоматизированный выбор ФПП указанных средств по базе потенциально применимых ФПП, на основании определенных в предыдущем пункте характеристик и параметров изображения, а также заданных требований к его качеству.

д) Обработка, архивирование и защита полученного диагностического изображения с выбранными ФПП средств реализации данных процедур. Оформление результатов выполнения указанных процедур в виде файла, снабженного данными, необходимыми для его дальнейшего использования (например, информацией о ФПП алгоритма сжатия, примененного при архивировании изображения).
Целью настоящей работы является обеспечение оптимального сочетания достоверности обработки,  степени сжатия и защиты данных в распределенных системах технической и медицинской диагностики, независимо от опыта и интуиции разработчиков и пользователей средств обработки, архивации и защиты, за счет разработки автоматически профилируемых средств реализации указанных процедур.

Для достижения указанной цели планируется выполнение следующих основных работ:
1. Проведение патентных исследований по теме проекта с целью исследования текущего уровня и выявление тенденций развития способов и средств обработки, архивирования и защиты графической информации, применимых в распределенных системах технической и медицинской диагностики. Анализ применимости всех основных существующих ФПП средств обработки, архивирования и защиты графической информации в системах технической и медицинской диагностики. 

2. Разработка математических методик автоматического профилирования средств обработки, архивирования и защиты диагностической информации.

3. Разработка алгоритмической базы обработки, архивирования и защиты диагностической информации с автоматическим профилированием.

4. Разработка базового программного обеспечения обработки, архивирования и защиты диагностической информации с автоматическим профилированием.

5. Разработка методологических основ обработки, архивирования и защиты диагностической информации с автоматическим профилированием.
В настоящем отчете отражены результаты выполнения работ по первому из  вышеперечисленных этапов.
1 Анализ применимости базовых ФПП способов и средств обработки изображений в системах технической и медицинской диагностики
В большинстве задач диагностики технических и медицинских объектов необходим анализ монохромных полутоновых изображений. Отличительными особенностями методов, применяемых для улучшения, реставрации изображений и практически не зависящими от типа и назначения системы диагностики являются:

· недопустимость потерь важной для диагностики информации, содержащейся в изображении;

· возможность гибкой настройки профиля системы обработки изображений, в том числе возможность автоматической настройки, исходя из характеристик каждого конкретного изображения.

Повышение качества изображений достигается двумя видами обработки изображений: реставрацией (исправлением) и улучшением. Под реставрацией обычно понимается процедура восстановления или оценивания элементов изображения с целью коррекции искажений и наилучшей аппроксимации идеального неискаженного изображения. Для улучшения изображений используется ряд методов, призванных улучшить восприятие изображения наблюдателем или преобразовать его в вид, более подходящий для машинной обработки [1].

В целях данного исследования представляет интерес вторая группа процедур и методов обработки изображений. В системах улучшения изображений не делается попытки приблизить воспроизводимое (обрабатываемое) изображение к некоторому идеализированному оригиналу. В некоторых случаях требуется подчеркнуть детали, выделить контуры, и т. д.

Методы улучшения изображений разделяются на несколько групп:

1. Видоизменение гистограмм.
2. Фильтрация.
3. Обработка изображений в пространственной области.
4. Обработка изображений в частотной области.
5. Комплексное применение методов улучшения изображений.

Каждый из этих подходов обладает своими достоинствами и недостатками, зависящими от:

· метода получения исходного изображения

· качества исходного изображения

· метода извлечения диагностической информации из обработанного изображения

· требований по типам выявляемых объектов на изображении

· других факторов.
Рассмотрим подробнее каждый из них.
1.1 Видоизменение гистограмм

Гистограмма распределения яркостей типичного изображения, подвергнутого линейному квантованию, обычно имеет ярко выраженный перекос в сторону малых уровней, яркость большинства элементов (пикселей) изображения ниже средней. На темных участках таких изображений детали оказываются неразличимыми. Одним из методов улучшения подобных изображений является видоизменение гистограммы. Этот метод предусматривает преобразование яркостей исходного изображения, с тем, чтобы вид гистограммы распределения яркостей принял желаемую форму.

Гистограмма яркостей изображения, имеющего уровни яркости в диапазоне [0, L-1] представлена дискретной функцией h(rk) = nk, где rk есть k-ый уровень яркости, а nk – число пикселей изображения, имеющих яркость rk. Чаще всего гистограмму нормализуют относительно общего количества пикселей в изображении. Тогда каждый элемент гистограммы имеет вид: p(rk) = nk / n, где n – общее число точек изображения. В таком виде p(rk) есть оценка вероятности появления пикселя с яркостью rk. Сумма всех значений нормализованной гистограммы будет всегда равна единице [1, 3, 4]. 

По виду гистограмм можно выделить следующие типы изображений:

· темное изображение (пики на гистограмме сгруппированы в области малых значений яркости);
· яркое изображение (пики на гистограмме сгруппированы в области больших значений яркости);
· низкоконтрастное изображение (большая часть пикселей сосредоточена в одной небольшой области на гистограмме – эта ситуация отвечает суженному диапазону яркости);
· высококонтрастное изображение (оценки вероятностей появления пикселей с определенными яркостями примерно одинаковы на всем диапазоне значений).
Из перечисленных лишь последний вид изображения наиболее удобен для восприятия и позволяет различить мелкие детали и не уничтожить самые яркие, а также самые темные области.
1.1.1 Эквализация гистограммы
Эквализация (линеаризация) гистограммы – метод, позволяющий максимально «сгладить» гистограмму распределения яркостей изображения. Каждый выходной элемент sk получается из элемента входного изображения rk согласно преобразованию по дискретной формуле [1, 4]:
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Метод не требует дополнительной информации, кроме той, что должна быть извлечена из самого изображения (дополнительные параметры при этом не указываются). Метод не обеспечивает идеальный вид гистограммы (равенства всех вероятностей появления яркостей), однако дает близкий к нему результат.

В целях данного исследования линеаризация гистограммы может быть применена, как на предварительном (или наоборот, окончательном) этапе обработки, с целью улучшения восприятия низкоконтрастных тёмных или, наоборот, пересвеченных областей изображения.

1.1.2 Приведение гистограммы (задание гистограммы)
В некоторых случаях автоматическое получение равномерной гистограммы методом линеаризации может оказаться недостаточным или нежелательным. Например, среди изображений, полученных системами диагностики, возможно появление слабоконтрастных темных изображений, обработка которых методом линеаризации гистограммы может вызвать нежелательный эффект переноса концентраций пиков вероятностей появления яркостей в область высоких значений яркости. В этом случае потребуется найти иную, заданную искусственно форму гистограммы для обрабатываемого изображения, имеющую сглаженный переход в темной области шкалы.

Однако автоматизированное получение формы гистограммы каждого конкретного изображения для данного метода является нетривиальной задачей, общих правил по выбору формы гистограммы не существует. В целях данного исследования вопрос требует дополнительного изучения.

1.1.3 Локальное улучшение

Описанные методики преобразования гистограмм могут быть применены и к локальным областям изображения. Процедура состоит в том, что задается форма квадратной или прямоугольной формы вокруг текущего обрабатываемого элемента (пикселя), а затем центр этой области сдвигается от точке к точке. Для каждого нового положения формы подсчитывается гистограмма по входящим в нее точкам и находится функция преобразования, использующаяся для отображения уровня яркости центрального элемента окрестности. Поскольку при перемещении точки меняется только строка или столбец окрестности, возможно обновление гистограммы без полного ее пересчета [1].

Метод локального улучшения может давать лучший результат при наличии мелких деталей на относительно ровном фоне изображения. На диагностических изображениях такая возможность может быть востребована. Применение линеаризации или приведения гистограммы на изображение в целом приведет к скрытию подобных мелких элементов. Возможность автопрофилирования зависит от вида применяемой функции преобразования и, в общем случае, не может быть выполнено в рамках общепринятой реализации метода.

Показанные методы улучшения изображений достаточно легко реализуемы программно и даже аппаратно, что делает их удобным для обработки потоковых данных (обработки изображений в реальном времени). Кроме того, полученная в процессе обработки статистика может быть использована на других этапах – сжатии (архивировании), применении алгоритмов защиты изображения.

Метод обладает ограниченной возможностью автопрофилирования – возможность автоматической подстройки профиля для некоторых методик требует дополнительного изучения.

Преобразование гистограмм позволяет обеспечить минимальные потери информации, что критично для целей данного исследования.

1.2 Подавление шумов

Изображения могут повреждаться шумами и помехами различного происхождения – шумом видеодатчика, щумом зернистости фотоматериалов, ошибками в каналах передачи. Такие шумы обычно проявляются разрозненными изменениями изолированных элементов, не обладающие пространственной корреляцией. Часто искаженные элементы очень сильно отличаются от соседних. Это является основой для многих методов фильтрации изображений с целью подавления шума [1].
1.2.1 Пороговый метод 
Пороговый метод подавления шумов – примитивный, но в некоторых случаях эффективный метод подавления резко выделяющихся точек в изображении. Изображение разбивается на группы (например, 3х3 пикселя). Если яркость некоторого пикселя больше среднего значения по группе, его яркость принимается равной среднему значению.

Данный метод не свободен от недостатков – вместе с помехами возможно подавление мелких деталей. Применимость метода в диагностических целях требует изучения.
1.2.2 Усреднение изображений 

Метод усреднения изображений хорошо работает при наличии большого количества изображений 1 .. k, отличающихся лишь шумом. Элемент выходного изображения получается усреднением всех соответствующих элементов изображений 1 .. k [3]:
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где k – количество изображений в серии

si,j – элемент (пиксель) изображения на пересечении столбца i и строки j. 

Так как шум распределяется случайным образом, при усреднении серии зашумленных изображений уровень шума, очевидно, снижается. На практике такая серия изображений может быть получена в процессе накопления (изображения  должны быть совмещенными, чтобы исключить расфокусировку и иные нежелательные искажения выходного изображения); недопустимы смещения объекта наблюдения в процессе накопления серии. Метод может быть использован при высоком относительном шуме датчика в системах диагностики. Из элементов профиля требует только выбор длины серии (калибровка при замене элементов канала передачи данных и датчиков, изменении внешних условий получения изображения) и обеспечивает подавление ошибок.
1.3 Пространственная фильтрация

Среди методов фильтрации широкое распространение получили методы, оперирующие одновременно как со значениями пикселей в некоторой окрестности, так и с соответствующими им значениями некоторой матрицы такой же   размерности – маской.

Отклик фильтра с предварительно заданной маской вычисляется с помощью предварительно заданных связей. В случае линейной пространственной фильтрации отклик задается суммой произведений значений пикселей изображения на соответствующие коэффициенты фильтра. В общем виде, фильтр размером m x n (m,n – нечетные числа) [1]:
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где a = (m – 1) / 2,

b = (n – 1) / 2,

x,y – координаты пикселя,

w – маска фильтра,

f – исходное изображение,

g – результат фильтрации.

Нелинейные фильтры также работают по окрестности, однако схема операции может зависеть от значений элементов анализируемой окрестности и не обязательно должна использовать линейную комбинацию окрестности и маски. 

Недостаток метода – в необходимости разрешения ситуации, когда фильтр приближается к границам изображения. В этом случае возможно несколько подходов:

· обработка лишь тех областей, которые полностью захвачены фильтром. В этом случае выходное изображение будет меньше оригинала на (n-1) / 2 пикселей по соответствующим осям координат маски, причем n – размерность маски по текущей оси;
· использование части маски при обработки таких областей. Применимость такого способа зависит от типа маски;
· дополнение исходного изображения на величину (n-1)/2 пикселей по каждой оси «лишними» данными, необходимыми лишь для работы фильтра. Цвет добавляемых пикселей может выбираться из широкого диапазона значений, в общем случае – зависит от типа фильтра и его маски.
1.3.1 Сглаживающие пространственные фильтры 

Сглаживающие пространственные фильтры используются для подавления шума и расфокусировки изображения. Расфокусировка применяется как предварительный шаг (например, для удаления мелких элементов перед обнаружением больших объектов), или для устранения разрывов в линиях и деталях. В интересах данного исследования возможно применение, как эффекта расфокусировки (в качестве этапа машинного распознавания образа элемента), так и подавления шума.

Отклик простейшего сглаживающего фильтра – среднее значение элементов по окрестности с наложенной маской коэффициентов фильтра. Замена исходных значений элементов изображения на средние значения позволяет уменьшить резкие переходы яркости. Поскольку случайный шум характеризуется как раз резкими скачками яркости, метод позволяет с некоторой долей эффективности ликвидировать шум. Однако контуры элементов изображения, которые, как правило, и представляют интерес, также характеризуются резкими перепадами яркости, поэтому практическое применение такого фильтра для подавления шума может быть не всегда оправдано.

При выборе профиля такого фильтра следует принимать во внимание два параметра:

· размерность маски (размерность фильтра);
· коэффициенты маски фильтра.

Размерность маски напрямую влияет на расфокусированность обработанного изображения, и должна быть тем меньше, чем более мелкие детали необходимо сохранить. Однако, чем меньше размер маски, тем хуже способность фильтра подавить шум. Использование больших масок с последующим пороговым обнаружением позволяет выделять слегка увеличенные контуры объектов на изображении.
1.3.2 Медианная фильтрация 

Медианная фильтрация основана на использовании нелинейных пространственных фильтров. Отклик простейшего медианного фильтра вычисляется как значение медианы распределения яркостей всех пикселей в окрестности.

Медиана набора чисел есть некоторое число ξ, что половина чисел из набора меньше или равны ξ, а другая половина – больше или равны ξ. Чтобы выполнить медианную фильтрацию для элемента изображения, необходимо сначала упорядочить по возрастанию значения пикселей внутри окрестности, затем найти значение медианы, и, наконец, присвоить полученное значение обрабатываемому элемент. Таким образом, основная функция медианного фильтра состоит в замене отличающегося от фона значения пикселя на другое, более близкое его соседям. На самом деле, изолированные темные или светлые (по сравнению с окружающим фоном) кластеры, имеющие площадь не более чем n2/2 (половина площади маски фильтра), будут удалены медианным фильтром с маской размерами n x n [3].

Для многих типов случайных шумов медианный фильтр демонстрирует отличные возможности подавления шума при значительно меньшем, чем у линейных сглаживающих фильтров аналогичного размера, эффекте расфокусировки. В частности, медианные фильтры эффективны при фильтрации импульсных шумов.

Медианный фильтр не является единственным фильтром, основанным на порядковых статистиках, хотя и наиболее распространен среди них. Медиана представляет собой 50-й процентиль упорядоченного набора чисел, однако использование 100-го процентиля приводит к фильтру максимума, полезному при поиске наиболее ярких точек по отношению к фону. Процентиль 0 является фильтром минимума, используемый для поиска противоположных значений.

Среди фильтров подавления шумов медианный фильтр представляется наиболее перспективным для систем обработки диагностических изображений.

1.3.3 Пространственные фильтры повышения резкости 

Главная цель повышения резкости состоит в том, чтобы подчеркнуть мелкие детали изображения или улучшить те детали, которые оказались расфокусированными вследствие ошибок или несовершенства самого метода получения изображения. Повышение резкости может быть достигнуто пространственным дифференцированием. Дифференцирование позволят подчеркнуть перепады и другие разрывы (в том числе шумы) и не усиливать области с медленными изменениями уровней яркости.

Фильтры повышения резкости строятся на основе первой или второй производной. Первая производная используется в основном для выделения контуров, в то время как вторая (оператор Лапласа) производная используется чаще для усиления мелких деталей.

Примеры лапласиан [1]:
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Само по себе применение фильтра повышения резкости позволяет получить изображение, содержащее сероватые линии на месте контуров и других разрывов, наложенные на темный фон без особенностей. Дальнейшая обработка позволяет «восстановить» фон, сохранив эффект повышения резкости, что производится путем наложения исходного изображения на полученное после обработки лапласианом.

На практике, однако, может быть использована единая маска, и выходное изображение может быть получено за один проход.

Составные маски лапласиан [1]:



   


[image: image6.wmf]÷

÷

÷

ø

ö

ç

ç

ç

è

æ

-

-

-

-

=

0

1

0

1

5

1

0

1

0

H






 MACROBUTTON MTPlaceRef \* MERGEFORMAT (1.6)

                                                      
[image: image7.wmf]÷

÷

÷

ø

ö

ç

ç

ç

è

æ

-

-

-

-

-

-

-

-

=

1

1

1

1

9

1

1

1

1

H





           SEQ MTEqn \h \* MERGEFORMAT  MACROBUTTON MTPlaceRef \* MERGEFORMAT (1.7)

Таким образом, фильтр повышения резкости можно отнести к комплексным методам обработки. Выбор профиля фильтра сводится к выбору дискретной формулировки второй производной и к последующему построению маски фильтра, основанной на данной формулировке. Методы построения второй производной требуют дополнительного исследования.

Маски фильтров, полученные с использованием и первой, и второй производных, могут быть использованы как предварительный этап в автоматизированном контроле качества и систем диагностики. Первая производная (градиент) хорошо подходит для удаления слабо меняющихся характеристик фона и улучшения различимости дефектов. Среди масок первой производной наиболее известен оператор Собеля:
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 MACROBUTTON MTPlaceRef \* MERGEFORMAT (1.9)

1.4 Частотные методы улучшения изображений

Рассмотренные выше методы улучшения изображений работают с пространственной областью. Однако не менее эффективные способы обработки могут быть применены в частотной области. Эти методы основаны на двумерном дискретном преобразовании Фурье. За исключением тривиальных случаев, невозможно установить прямое соответствие между характерными деталями изображения и его образа в частотной области, однако некоторые общие утверждения могут быть сделаны. Например, так как частота напрямую связана со скоростью изменения сигнала, то частоты в Фурье-спектре изображения связаны с вариацией яркости на исходном изображении. Чем более быстро меняется яркость, тем более высокая частота будет этому элементу соответствовать. Основные шаги применения некоторого фильтра в частотной области следующие [1]:

1. Приведение координат исходного изображения с целью центрирования его Фурье-образа.
2. Вычисление прямого преобразования Фурье.
3. Применения фильтра.
4. Вычисление обратного преобразования Фурье, выделение вещественной части.
5. Приведение изображения к исходным координатам.

Дискретное двумерное преобразование Фурье описывается выражением [4, 5]:
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 MACROBUTTON MTPlaceRef \* MERGEFORMAT (1.10)

где f(x,y) – функция для преобразования (изображение),

M,N – размер изображения по соответствующим осям

переменные u,v – переменные преобразования (образа),

переменные x,y – пространственные переменные.

Для дискретного преобразования Фурье всегда существует обратное, позволяющее перевести полученный частотный образ в изображение:
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 MACROBUTTON MTPlaceRef \* MERGEFORMAT (1.11)


Практическая реализация описанных формул затруднена большим количеством расчетов, особенно на высокоточных (большого разрешения) изображениях, или изображениях, имеющих большую глубину цвета/яркости.

На практике используют алгоритм быстрого двумерного преобразования Фурье. Такие вычисления могут быть проведены на многоядерных и многопроцессорных системах, резко увеличивая временную эффективность обработки.

Особенности алгоритма быстрого преобразования Фурье требуют выравнивания исходного изображения так, чтобы число элементов по осям x и y составило:

N = 2T
M = 2R,

где T и R – любые целые числа.

Выбор способа заполнения образовавшегося промежутка, а также выбор конкретных значений T и R являются элементами профиля данного способа обработки.

Сущность наложения фильтра в частотной области описывается выражением [1]:
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SEQ MTEqn \h \* MERGEFORMAT  MACROBUTTON MTPlaceRef \* MERGEFORMAT (1.12)

где H(u,v) – функция фильтра,

F(u,v) – преобразуемый частотный образ изображения,

G(u,v) – выходной частотный образ изображения.

В общем случае, компоненты фильтра H(u,v) являются комплексными величинами, однако, как правило, используются фильтры, содержащие лишь действительную часть – то есть фильтры нулевого фазового сдвига. Комплексным также является обратное двумерное преобразование Фурье, что связано с ошибками округления при преобразовании. Так как входная функция (изображение) является вещественной, то паразитной мнимой составляющей пренебрегают.

Принцип фильтрации позволяет легко создавать фильтры высоких (ФВЧ) или низких (ФНЧ) частот, а также полосных фильтров с произвольной АЧХ (передаточной функцией фильтра). После применения ФНЧ изображение будет содержать меньше резких деталей, поскольку высокие частоты будут подавлены; при применении ФВЧ выделяются зоны быстрого изменения яркости (контуры изображения).

Как правило, фильтрация в частотной области сопровождается другими видами обработки – уже упоминавшимся выравниванием по границам 2T, преобразованием формата входных данных в формат с плавающей запятой (в вещественный тип данных), преобразование выходных данных к требуемому формату (например, 8-ми битному целому).

Еще одно достоинство построения фильтров в частотной области – возможность синтеза пространственных фильтров на их основе. Вообще, в основе применения фильтров-масок лежит теорема о свертке [6]:
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SEQ MTEqn \h \* MERGEFORMAT  MACROBUTTON MTPlaceRef \* MERGEFORMAT (1.13)

где h(x,y) и f(x,y) – функции размерностью MxN, подлежащие свертке.

С использованием преобразования Фурье можно записать:


[image: image14.wmf])

,

(

)

,

(

)

,

(

)

,

(

v

u

H

v

u

F

y

x

h

y

x

f

Û




 MACROBUTTON MTPlaceRef \* MERGEFORMAT (1.14)

Выражение слева может быть приведено к выражению справа применением прямого преобразования Фурье, а, соответственно, выражение справа к выражению слева – применением обратного преобразования.

Таким образом, вычисленный в частотной области фильтр может быть легко переведен в пространственную область:
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Это может быть использовано в некоторых случаях для облегчения вычислений, однако в подавляющем большинстве фильтрация в частотной области обеспечивает, как правило, большую эффективность вычислений.

Среди сглаживающих фильтров в частотной области выделяются [1]:

· идеальный фильтр нижних частот;
· фильтр Баттерворта;
· Гауссов фильтр.

1.4.1 Фильтр нижних частот 

 Идеальный фильтр нижних частот отличается резкой границей между фильтруемыми и пропускаемыми частотами. Фактически, его график имеет лишь два возможных значения 0 (эта частота отсекается) и 1 (пропускается). Фильтр обладает значительным недостатком – после его применения появляются ложные контура (эффект Гиббса), что практически исключает его применение.

Идеальный фильтр описывается выражением:
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 MACROBUTTON MTPlaceRef \* MERGEFORMAT (1.16)

где D0 – заданная неотрицательная величина,

D(u,v) – расстояние от точки (u,v) до начала координат (центра частотного прямоугольника).

Фильтр Баттерворта характеризуется плавным переходом между отсекаемой и пропускаемой областями частот. Плавность характеристики зависит от порядка фильтра. Чем выше порядок – тем ближе его характеристика к характеристике идеального фильтра. В отличие от идеального, фильтр Баттерворта не дает заметного паразитного эффекта Гиббса (однако, он все же может проявиться в фильтрах высокого порядка). 

Передаточная функция фильтра Баттерворта описывается выражением:
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SEQ MTEqn \h \* MERGEFORMAT  MACROBUTTON MTPlaceRef \* MERGEFORMAT (1.17)

где n – порядок фильтра.

Гауссов фильтр отличает гарантированное отсутствие эффекта Гиббса, за счет меньшего, по сравнению с фильтром Баттерворта, сглаживания. Гауссов фильтр в частотной области задается выражением:
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SEQ MTEqn \h \* MERGEFORMAT  MACROBUTTON MTPlaceRef \* MERGEFORMAT (1.18)

где D0 – частота среза.

Повышение резкости в частотной области может быть достигнуто с использованием высокочастотной фильтрации. Идеальные фильтры высоких частот, фильтры Баттерворта  и Гауссовы фильтры высоких частот обладают теми же самыми достоинствами и недостатками, что и соответствующие фильтры низких частот.
1.5 Обработка спектрозональных изображений

Спектрозональные изображения представляют собой снятые в различных диапазонах электромагнитного излучения и в одно и то же время. Поскольку отражательная способность материалов (или их прозрачность) может сильно отличаться в зависимости от длины волны излучения, некоторые задачи диагностики требуют применения камер инфракрасного или ультрафиолетового диапазона. Обработка подобных изображений сводится к комплексной совместной обработке всех полученных изображений. Конкретные алгоритмы и методы следует выбирать исходя из конкретных требований к целям диагностики.
1.6  Выводы

В данной главе представлены типичные методы обработки изображений, представляющие интерес для целей исследования. Комбинирование методов преобразования изображений покрывает значительное число задач, стоящих перед системами диагностики медицинских и технических объектов, однако нет общеприменимых методов автоматической настройки профиля таких преобразований. Сводная таблица 1.1 применимости индивидуальных фильтров приведена ниже.
Таблица 1.1 – Применимость индивидуальных фильтров
	Тип фильтра
	Эффекты
	Применимость
	Автопрофилирование
	Элементы ФПП

	1
	2
	3
	4
	5

	Фильтры в частотной области

	Идеальный ФНЧ
	сглаживание

подавление шума
	нет
	нет, 

требует исследования


	частота среза

профиль БПФ

	ФНЧ Баттерворта
	
	частично
	
	порядок фильтра

частота среза

профиль БПФ

	ФНЧ Гаусса
	
	да
	
	частота среза

профиль БПФ

	Идеальный ФВЧ
	выделение и/или подчеркивание границ
	нет
	
	частота среза

профиль БПФ

	ФВЧ Баттерворта
	
	частично
	
	порядок фильтра

профиль БПФ

частота среза

	ФВЧ Гаусса
	
	да
	
	частота среза

профиль БПФ

	Фильтры в пространственной области

	Повышение резкости
	выделение границ

подчеркивание границ
	да
	нет, 

требует исследования
	выбор дискретной формулировки производной

	Медианная фильтрация
	эффективное подавление шума

фильтр максимума

фильтр минимума
	да
	нет, 

требует исследования
	размер маски,

коэффициенты маски

	Сглаживающий фильтр
	подавление шума
	частично
	нет, 

требует исследования
	размер маски

коэффициенты маски

	Видоизменение гистограмм

	Эквализация гистограммы
	выделение деталей

нормализация
	да
	не требуется
	нет


Окончание таблицы 1.1 
	1
	2
	3
	4
	5

	Приведение гистограммы
	подчеркивание нужных элементов
	да
	нет, 

требует исследования
	вид гистограммы

	Локальное улучшение

(эквализация)
	выделение мелких деталей в неравномерном изображении
	да
	нет, 

требует исследования
	размер окна

	Локальное улучшение (приведение)
	подчеркивание нужных деталей
	да
	нет, 

требует исследования
	вид гистограммы,

размер окна 


	Разное

	Усреднение изображений
	Подавление шума
	частично
	нет,

требует исследования
	длина серии

	Пороговое подавление шума
	Подавление шума
	частично
	требует исследования
	размер окна

	Пороговый метод
	Выделение объектов
	частично
	требует исследования
	порог преобразования


2 Анализ применимости ФПП способов и средств сжатия в системах технической и медицинской диагностики
2.1  Постановка задачи


Решение многих задач диагностики сводится к обработке и анализу полутоновых растровых изображений, полученных различными методами. В настоящее время распространено представление указанных изображений, их хранение и пересылка в электронном виде. Однако их непосредственное представление в таком виде характеризуется достаточно большими объемами файлов  (порядка одного мегабайта на один кадр). При этом во многих практических случаях весьма велико и общее количество подобных кадров, подлежащих хранению в электронных архивах отдельно взятого учреждения или организации. Так, в некоторых европейских клиниках ежегодный общий объем накапливаемых файлов изображений, получаемых посредством диагностической аппаратуры различного назначения, составляет порядка 10 терабайт [7]. В настоящее время известно достаточно много разнообразных алгоритмов сжатия изображений диагностических изображений, представляющих собой изображения в градациях серого (полутоновых изображений).

Однако большинство из них ориентировано на мультимедийные приложения, допускающие сжатие изображений с потерями, при условии, что они незаметны или малозаметны для человеческого глаза [8]. С другой стороны, алгоритмы сжатия с потерями неприменимы при решении большинства практических задач хранения, передачи и обработки изображений в диагностике, ввиду того, что обусловленные потерями информации артефакты изображений, будучи приемлемыми для мультимедиа, недопустимы при обработке и анализе, например, результатов рентгенографии, УЗИ или магнитно-резонансного сканирования. Поэтому при хранении, передаче и обработке  изображений в диагностике применимы только алгоритмы сжатия изображений без потерь. Такие алгоритмы также известны и, в принципе, достаточно разнообразны [9]. Однако к настоящему времени в недостаточной мере исследованы вопросы их выбора и практического применения для решения вышеназванных задач. Рассмотрим некоторые аспекты данной проблемы, а именно:

· выявим алгоритмы сжатия изображений без потерь, наиболее предпочтительные для применения в диагностике;

· проанализируем применимость возможных функционально-параметрических профилей (ФПП) каждого из предпочтительных алгоритмов сжатия изображений без потерь, т. е. сочетаний его опциональных возможностей, параметров и характеристик, в зависимости от характера и параметров кодируемого изображения;

· разработаем базовые принципы выбора алгоритма сжатия без потерь и его ФПП,  в зависимости от характеристик и параметров сжимаемого изображения. 
2.2  Анализ алгоритмов сжатия без потерь неподвижных полутоновых изображений 

Основными известными алгоритмами сжатия неподвижных полутоновых изображений без потерь или с минимальными потерями являются [10, 11]: АРТ; CALIC; GraLIC CTW; FELICS; Glicbawls; JPEG-LS; JPEG 2000; JPEG-XR (HD Photo); MRP; TMW; WLS, CREW, PWC, EDP, PGF.

Вышеперечисленные алгоритмы могут быть отнесены к одной из следующих групп:

· алгоритмы, основанные на энтропийном кодировании [12];

· алгоритмы, базирующиеся на спектральном представлении кодируемого изображения;

· алгоритмы, использующие предсказание (предикцию) интенсивностей пикселей по интенсивностям некоторых «опорных» пикселей;

· алгоритмы, основанные на контекстном моделировании;

· алгоритмы, основанные на представлении изображения с помощью квадродерева или двоичного дерева;

· алгоритмы, основанные на комбинации методов сжатия, относящихся к вышеперечисленным группам.

Кроме того, среди алгоритмов сжатия данных без потерь можно выделить группу алгоритмов, не предназначенных специально для кодирования мультимедиа данных, таких как изображения. К ним относятся:

· алгоритмы словарного сжатия;

· алгоритмы, основанные на дельта-кодировании [12];

· алгоритмы, основанные на кодировании по одному из вариантов LZW алгоритма;

· алгоритмы, в основе своей имеющие BWT-преобразование (Барроуза-Уиллера);

· алгоритмы, основанные на контекстном моделировании [13];

· алгоритмы кодирования длин серий, так называемые RLE-алгоритмы;

· алгоритмы, строящие грамматики для входных сообщений;

· алгоритмы вейвлет-кодирования на основе вложенных нуль-деревьев [14];

· алгоритмы энтропийного кодирования.

Несмотря на большое разнообразие алгоритмов сжатия без потерь не предназначенных специально для сжатия изображений, их использование для сжатия изображений неоправданно [14, 15]. По этой причине будут рассмотрены только алгоритмы сжатия без потерь, предназначенные для сжатия изображений.

2.3  Алгоритмы сжатия без потерь полутоновых изображений 

Спектральный метод сжатия лежит в основе алгоритма JPEG 2000, который, являясь, вообще говоря, алгоритмом сжатия изображений с потерями, предусматривает также режим сжатия без потерь. Он основан на представлении сжатого изображения в виде его вейвлет-спектра, т. е. набора параметров его вейвлет-составляющих, полученных посредством специального целочисленного вейвлет-преобразования [16].

Алгоритм JPEG-XR (HD Photo) основан на JPEG и использует высокопроизводительное обратимое преобразование цветового пространства,  обратимое биортогональное преобразование и расширенную схему неарифметического энтропийного кодирования [17]. Алгоритм поддерживает сжатие без потерь и серые изображения. Поскольку все используемые образования обратимы, кодек поддерживает режим сжатия с потерями и без, используя один алгоритм.

Алгоритм CREW (compression with reversible embedded wavelets) основывается на вейвлет-преобразованиях с использованием так называемой «обратимой» аппроксимации одного из лучших вейвелет-фильтров. Обратимые вейвлеты – линейные фильтры с нелинейным округлением, которые реализуют точное восстановление. Реализация алгоритма в свободном доступе отсутствует. [Ошибка! Источник ссылки не найден.].
К алгоритмам сжатия с предсказанием относятся далее перечисленные алгоритмы.

Алгоритм FELICS строится на основе последовательного сканирования изображения слева направо, сверху вниз, с предсказанием интенсивности каждого последующего пикселя на основе интенсивностей уже закодированных двух предыдущих. 

Алгоритм JPEG-LS (lossless JPEG) основан на методе LOCO-I (Low Complexity Lossless Compression for Images). Алгоритм сжатия без потерь LOCO-I, принятый за основу при разработке стандарта JPEG-LS, предусматривает не только режим «lossless», но и «near lossless» (сжатие с ограниченными, задаваемыми пользователем потерями).  

Lossless JPEG использует предсказание интенсивности пикселя, используя интенсивности трех ближайших соседних пикселей: верхнего, левого и верхнего левого пикселей, а для сжатия разницы интенсивностей пикселей используется энтропийное сжатие 

Алгоритм PWC (Piecewise-Constant Image Mode) – алгоритм сжатия палитровых изображений. Основывается на использовании предсказании неизвестных цветов палитры за счет вычисления вероятности появления неизвестного цвета на основе известных соседних цветов [19].  
Алгоритм Glicbawls использует одиночный линейный предиктор (предсказатель), веса которого пересчитываются для каждого пикселя с применением алгоритма наименьших квадратов, принимая во внимание все предыдущие пиксели. Вклад каждого пикселя в алгоритм наименьших квадратов взвешивается фактором, рассчитываемым по определенным правилам [20].
Алгоритм TMW использует модель, использующую, в отличие от алгоритма Glicbawls, не одиночный предиктор, а набор линейных предикторов, включающих в себя [21]: пиксель-предикторы, предсказывающие значение пикселей, основанное на значениях случайных соседних пикселей; сигма-предикторы, предсказывающие величину ошибки прогноза пиксель-предиктора, основанную на величине прогноза ошибки пиксель-предиктора случайных соседних пикселей; смешанные предикторы, которые прогнозируют, насколько корректно определенный   пиксель-предиктор прогнозирует параметры пикселя, в зависимости от ошибок предсказания  случайных соседних пикселей. В настоящее время не существует корректной реализации данного алгоритма.

Алгоритм MRP основывается на использовании, основанных на квадродереве адаптивных предикторов с минимальным рейтингом и улучшенным механизмом взвешивания ошибок предсказания [22].
Алгоритм WLS базируется на методе взвешенных наименьших квадратов для адаптивных предикторов. Каждому наблюдению присваивается определенный вес, в соответствии с уровнем информации, которую оно несло. Вес назначается в соответствии со схожестью текущего пикселя и особенностями исследуемых пикселей [23]. В настоящее время полного описания алгоритма в свободном доступе нет. Алгоритм WLS по сжатию в сравнении с алгоритмом MRP дает результаты ниже в среднем на 10%.

Алгоритм EDP (Edge-Directed Prediction) основан на схеме адаптивного предсказания на наименьших квадратах [24] В основе идеи алгоритма лежит улучшение lossless-JPEG локальной оптимизацией коэффициентов предсказания. За счет увеличения расхода памяти на хранение коэффициентов предиктора достигается уменьшение вычислительной сложности, позволяющей решать задачу компрессии на обычном ПК.
Алгоритм APT основывается на комбинации предсказания и энтропийного кодирования. Он состоит в последовательном выполнении следующих операций [25]: упорядочивания данных (отсчетов интенсивностей пикселей) в мультикомпонентной бинарной пирамиде, применяющей эмпирически оптимизированный нелинейный предиктор; устранения межкомпонентной избыточности; кодирования с использованием HEX-деревьев; адаптивного кодирования длин серий/кодирования Хаффмана [25]. 

Алгоритм CALIC также основывается на комбинации предсказания и энтропийного кодирования, которое может быть реализовано арифметическим кодированием или кодированием Хаффмана [26]. При этом алгоритмы CALIC и APT схожи по производительности, однако, на некоторых классах изображений APT уступает CALIC[25].

Алгоритм PGF использует комбинацию обратимого вейвлет-преобразования, поддерживая режим сжатия с потерями и без потерь и кодирования длин серий. Включает: преобразование цветового пространства, дискретное вейвлет-преобразование [27].
Алгоритм DPCM основывается на импульсно-кодовой модуляции, но использует дополнительные возможности компактного кодирования на основе прогноза отсчетов сигнала [14]. Корректной реализации алгоритма не существует [28].
Алгоритм BTPC базируется на комбинации бинарного представления изображения, кодировании Хаффмана, кодировании с предсказанием [14,29]. 
На комбинации энтропийного кодирования и контекстного кодирования базируется алгоритм CTW (взвешивание с применением контекстных деревьев). Данный алгоритм основывается на представлении последовательности двоичных слов, описывающих сжимаемое изображение, последовательностью кодов переменной разрядности, являющейся функцией от вероятности появления того или иного слова в исходном двоичном описании кодируемого изображения. Указанные вероятности при этом оцениваются посредством структур, именуемых контекстными деревьями [7, 30]. 
Алгоритм GraLIC также основывается на энтропийном кодировании и контестном предсказании. Подробное описание алгоритма отсутствует [31].

Алгоритм EIDAC(embedded image-domain adaptive compression) основывается на на контекстном моделировании и арифметическом кодировании. Использует бинарный многслойный контекст, который определяется соседними с текущей битовой картой значениями пикселей. Используется только для простых изображений и неэффективен для использования в области диагностических изображений. Алгоритм имеет качественное математическое обоснование, но не имеет практически применимой реализации. [Ошибка! Источник ссылки не найден.]
На контекстном моделировании основывается алгоритм PAQ, использует смешивание контекстов, в котором вероятность появления следующего символа вычисляется на основе взвешенной комбинации большого числа моделей, зависящих от разных контекстов. Строго говоря, алгоритм PAQ является алгоритмом для сжатия любых данных, однако, для изображений BMP алгоритм имеет специализированные модели сжатия [32].
Отдельно нужно выделить алгоритмы сжатия BMF и ERI. Эти алгоритмы, по-сути, не являются алгоритмами сжатия изображений, однако, достигают высокой степени компрессии, в том числе и изображений.

Для алгоритма BMF не существует открытого описания [33]. Известно, тем не менее, что алгоритм является алгоритмом сжатия без потерь для изображений. Поддерживается широкий спектр входных форматов изображений. Алгоритм дает хороший, по сравнению с другими методами, результат сжатия [34].

Алгоритм ERI основывается сортировке параллельных блоков. Заключается в последовательном разбиении изображения на блоки и подсчете пикселей в каждом из них. Заявлено, что алгоритм достигает мирового рекорда при сжатии 24-битных изображений [35].
На рисунке 2.2 приведена классификация алгоритмов сжатия без потерь полутоновых изображений.
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Рисунок 2.1 – Классификация алгоритмов сжатия без потерь полутоновых изображений
Необходимо заметить, что такие параметры, как формат входного изображения, разрядность, возможность использования шифрования и автопрофилирование зависят от реализации алгоритма. В таблице 1 приведем реализации, доступные в интернет, тех или иных алгоритмов и их характеристики.

Таблица 2.1 – Параметры алгоритмов сжатия без потерь полутоновых изображений
	Алго-ритм
	Формат входного изображения
	Бит на пиксель вх. изобр.
	Исп. ли шиф-ро-вание


	Алго-ритм за-щиты
	Авто-

профили-рование
	Параметры профиля

	1
	2
	3
	4
	5
	6
	7

	APT
	PBM, PPM, PGM
	1-16
	нет
	–
	нет
	–

	BMF

	BMP, TGA, PNM, RAS,

GIF, RAW
	1-32
	нет
	–
	нет
	· использовать ли фильтры;
· качество выбранного фильтра;
· использовать медленную эффективную компрессию.

	BTPC

	PBM, PPM, PGM
	1-24
	нет
	–
	нет
	–

	CALIC
	DAT, IMG,

PPM
	8-16


	нет
	–
	нет
	· использовать ли бинарный режим

	CREW
	–
	–
	–
	–
	–
	–

	CTW
	
	
	нет
	–
	
	· максимальная глубина дерева; 

· максимальное число префиксных деревьев; 

· максимальное число узлов; 

· запрет образования дерева; 

· взвешивать ли корневые узлы; 

· использовать оценщик Кричевского-Трофимова.

	DPCM
	–
	–
	–
	–
	–
	–

	EIDAC
	–
	–
	–
	–
	–
	–

	ERI
	
	
	
	
	
	· метод компрессии;

· размер основного блока;

· размер разделяемого блока;

· уменьшить шум

	FELICS
	PGM
	8
	нет
	–
	нет
	· максимальный показатель кода Райса.

	GraLIC
	PNM
	8
	нет
	–
	нет
	–

	JPEG-2000
	PGM, PGX
	1-32
	Воз-мож-но

	AES
	нет
	· количество слоев декомпозиции
.


Окончание таблицы 2.1
	1
	2
	3
	4
	5
	6
	7

	JPEG-LS
	PPM, PGM
	8-16
	нет
	–
	час-тич-ное
	· порог сброса контекста; 
· Ta (пороговое значение пиксела предсказания);

· Tb;

·  Tc;
· интервал сброса;
· режим для мультикомпонентных изображений;
· максимально разрешенные потери на символ;

· использовать таблицу отображения;

· интервал перезапуска.

	JPEG-XR
	BMP, TIFF, HDR
	1– 32 
	нет
	–
	час-

тич-ное

	· размер кодируемого блока;
· качество выходного изображения;

· формат входного изображения;

· хроматическая субдискретизация;

· уровень перекрытия;

· частотный порядок битового потока;

· макро-блоки по строкам;

· макро-блоки по столбцам;

· количество макро-блоков;

· формат альфа-канала; 

· качество плоского альфа-канала;

· степень отсечения флексбитов;

· пропуск подзон.

	MRP
	PGM
	8
	нет
	–
	пол-ное
	· число предикторов;

· порядок предсказания;

· точность коэффициентов предсказания;

· число вероятностных моделей;

· точность моделей;

· число итераций.

	PAQ
	*
	*
	нет
	–
	нет
	· количество используемой памяти.

	PWC
	PBM, PGM, BMP
	8–16
	нет
	–
	нет
	· максимальное число lps;

· принимать ли Q2 решения;

· принимать ли Q5 решения;

· является ли палитра серой;

· режим форсирования;

· кодирование снизу вверх.

	TMW
	PGM
	8–16
	–
	–
	–
	–


Для выявления алгоритмов из числа вышеперечисленных, которые являются предпочтительными для компактного кодирования полутоновых изображений в медицинской диагностике, очевидно, необходимо провести их сравнительный количественный анализ. В качестве критерия сравнения должны выступить значения двух основных численных характеристик алгоритмов сжатия изображений [36]:

· степени сжатия файлов изображений, КСЖ, определяемой как отношение объемов исходного и сжатого файлов;

· точности восстановления исходного изображения из сжатого, в качестве численной меры которой представляется рациональным использовать наиболее распространенный на практике количественную характеристику погрешности восстановления - отношение пикового сигнала к шуму восстановления (peak signal-to-noise ratio — PSNR) [37], определяемое по выражению:
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где 
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 и 
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 - количество пикселей в сжимаемом изображении по горизонтали и по вертикали соответственно;
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 – отсчеты интенсивностей пикселей исходного изображения с координатами по горизонтали и по вертикали, равными 
[image: image24.wmf]i

 и 
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соответственно;
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 – отсчеты интенсивностей аналогичных пикселей восстановленного изображения;
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 – разрядность отсчетов; причем предполагается, что отсчеты представляются целыми числами.

Поскольку приоритетной задачей в данном исследовании является увеличение коэффициента сжатия диагностических изображений, то при анализе предпочтительности того или иного алгоритма сжатия без потерь и его ФПП вышеперечисленным характеристикам можно присвоить следующий уровень приоритета:

· 
[image: image28.wmf]PSNR

 – первый (наивысший); 

· 
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 – второй;

· 
[image: image30.wmf]сж

t

 – третий.  

Собственно сравнительный анализ алгоритмов сжатия и их ФПП целесообразно осуществлять путем сопоставления определяющих на каждом шаге характеристик алгоритмов (ФПП), полученных при сжатии типовых файлов диагностических изображений. При этом для корректности сравнительного анализа необходимо:

· в качестве тестовых использовать набор файлов, максимально разнообразных по характеру представляемых ими изображений, причем в качестве критерия разнообразия представляется корректным использовать характер их пространственного спектра по горизонтали и по вертикали, т. е. наличие, расположение, ориентация и полутоновая фактура мелких и крупных деталей;

· необходимо осуществлять сопоставление результатов сжатия всех тестовых файлов изображений посредством всех вышеперечисленных алгоритмов при всех типовых (показательных) ФПП последних. 

Для тестирования были подобраны различные изображения, разнообразные по своим спектральным характеристикам (приложение А).

Результаты сравнительного анализа вышеперечисленных алгоритмов сжатия полутоновых изображений сведены в таблицы 2.2, 2.3, 2.4. Поскольку для обеспечения достоверности результатов необходимо использовать одинаковые изображения, был выбран формат изображений 8 бит PGM и несжатый 8 бит BMP. Наилучшие результаты сжатия для каждого из файлов (максимальное значение 
[image: image31.wmf]сж

K

) выделены в таблицах полужирным шрифтом
. 

Необходимо учесть также, что не были протестированы алгоритмы, реализации которых недоступны, а также алгоритмы, реализации которых для корректной работы требуют исследований, в том числе переработки кода (к последним относятся, в частности, CALIC,  EDP, ERI, Glicbawls, TMW, FELICS).

Таблица 2.2 – Результаты сравнительного анализа алгоритмов сжатия анализа по коэффициенту сжатия неподвижных полутоновых изображений без потерь или с минимальными потерями c различными ФПП

	Алго-ритм
	Профиль
	Изображение

	
	
	a)
	б)
	в)
	г)
	д)
	е)
	ж)
	з)
	и)
	к)
	л)
	м)

	
	
	Ксж/Tсж, с

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14

	APT
	–
	2,29

0,22
	4,82
4,59
	7,29
0,36
	5,13
0,25
	1,35
0,11
	2,21
0,20
	2,47
0,17
	2,21
0,20
	2,54
0,28
	19,67
0,31
	2,01
0,06
	3,22
0,16

	BMF
	медленная комрессия: выкл;

не использовать фильтры;
	3,53

0,11
	5,72

3,23
	6,78

0,19
	5,20
0,34
	2,23
0,06
	2,02

0,11
	3,79

0,08
	2,48
0,11
	2,49
0,14
	13,53

0,11
	3,77
0,03
	2,29
0,08

	
	медленная комрессия: вкл;
	4,02

0,24
	7,22

4,13
	10,03

0,27
	6,57

0,20
	2,33

0,13
	2,08

0,42
	4,24

0,16
	2,57

0,48
	2,64

0,39
	22,83

0,17
	4,37

0,06
	5,12

0,22

	BTPC
	–
	2,17

0,38
	4,04

6,72
	5,66

0,58
	4,08

0,39
	1,33

0,17
	2,21

2,66
	2,40

0,31
	2,09

0,31
	2,54

0,39
	14,22

0,36
	1,99

0,17
	3,21

0,27

	CTW
	–
	4,08

4,06
	7,57

106,38
	9,14

6,00
	6,58

4,59
	2,31

1,53
	2,29

4,11
	4,15

2,906
	2,78

3,55
	2,61

9,08
	21,08

5,78
	4,08

0,73
	2,28

2,67

	Gra-LIC
	–
	4,53

0,48
	7,81

10,56
	10,32

0,73
	6,94

0,53
	2,47

0,22
	3,09

0,53
	4,83

0,34
	3,09

0,59
	3,01

0,70
	24,82

0,75
	4,79

0,13
	7,93

0,34

	JPEG-2000
	–
	2,01
0,55
	3,50
8,16
	5,54
0,59
	3,67
0,56
	1,32
0,22
	2,49
0,36
	2,24
0,34
	2,29
0,39
	2,68
0,48
	14,82
0,50
	1,80
0,17
	3,83
0,29

	JPEG-LS
	тa: 1;

тb: 2;

тc: 3;
интервал сброса: 32.
	2,28
0,05
	3,97
0,55
	6,62
0,05
	4,38
0,06
	1,36

0,03
	2,47

0,05
	2,46

0,03
	2,44

0,09
	2,73

0,05
	14,68

0,05
	1,99

0,03
	5,57

0,03

	
	тa: 5;

тb: 10;

тc: 15;
интервал сброса: 64.
	2,28

0,14
	3,97

0,56
	6,64

0,05
	4,39

0,05
	1,36

0,03
	2,48

0,03
	2,47

0,03
	2,44

0,06
	2,75

0,05
	14,71

0,08
	1,99

0,03
	5,53

0,03

	JPEG-XR
	уровень перекры-тия:1;
	1,65

0,09
	2,63

2,52
	3,19

0,17
	2,78

0,11
	1,29

0,05
	2,28

0,09
	1,94

0,08
	1,89

0,09
	2,43

0,16
	4,52

0,22
	1,49

0,03
	2,42

0,09

	
	уровень перекры-тия:2;
	1,64

0,11
	2,61

2,58
	3,16

0,19
	2,73

0,13
	1,29

0,05
	2,27

0,09
	1,94

0,06
	1,89

0,11
	2,42

0,14
	4,33

0,23
	1,49

0,03
	2,43

0,08

	PAQ
	объем памяти: 408мб
	4,05

3,27
	7,59

44,19
	9,11

3,94
	6,65

3,31
	2,31

2,03
	2,31

2,55
	4,15

3,33
	2,82

4,95
	2,67

4,95
	22,64

2,29
	4,02

1,52
	2,48

3,03

	
	объем памяти:

минимально необходимый
	4,06
3,55
	7,59
44,09
	9,11
4,09
	6,65
3,43
	2,31
2,06
	2,31
3,61
	4,15
2,53
	2,82
3,34
	2,67
4,97
	22,64
2,41
	4,02
1,67
	2,48
3,08

	PGF
	иерархических уровней: 5
	1,86

0,24
	3,35

6,50
	4,93

0,38
	3,62

0,42
	1,32

0,13
	2,38

0,25
	2,13

0,23
	2,09

0,34
	2,55

0,13
	12,34

0,59
	1,71

0,13
	2,77

0,22

	
	иерархических уровней: 30
	1,86

0,38
	3,35

5,98
	4,93

0,36
	3,62

0,33
	1,32

0,13
	2,38

0,25
	2,13

0,19
	2,10

0,23
	2,55

0,34
	12,35

0,47
	1,71

0,08
	2,77

0,17


Окончание таблицы 2.2

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14

	MRP
	итераций: 10;

точность вероятностн. моделей: 1;

точность коэфф. предсказания:   5; 

число вероятн. моделей: 6; количество предикторов: 10;

порядок предсказания: 5
	2,43

18,64
	3,99

827,4
	6,69
37,36
	4,52

35,66
	1,48

6,94
	2,84

15,54
	2,66

14,08
	2,84

31,20
	3,01

25,42
	19,15

69,87
	2,12

4,95
	5,83

18,62

	
	автопрофи-лирование
	2,50

451,32
	4,43

22932,4
	7,57

1223,2
	5,01

1259,6
	1,53

74,55
	3,28

129,70
	2,79

220,61
	2,94
345,40
	3,16

758,80
	23,07

1115,2
	2,15

30,50
	6,33

148,12

	PWC
	число lps: 7;

принимать решения: Q5;

палитра: серая.
	2,70

0,22
	4,64

2,47
	6,49

0,20
	4,62

0,16
	1,53

0,11
	2,43

0,11
	2,86

0,19
	2,59

0,11
	2,67

0,16
	13,30

0,14
	2,38

0,08
	5,67

0,09

	
	число lps: 1;

принимать решения: Q2;

палитра: серая.
	2,70

0,11
	4,64

1,58
	6,49

0,13
	4,62

0,09
	1,53

0,08
	2,43

0,06
	2,86

0,06
	2,59

0,08
	2,67

0,13
	13,30

0,13
	2,38

0,03
	5,67

0,06


Таблица 2.3 – Результаты сравнительного анализа алгоритмов сжатия анализа по коэффициенту сжатия неподвижных полутоновых изображений без потерь или с минимальными потерями c различными ФПП (изображения н-ш)

	Алго-ритм
	Профиль
	Изображение

	
	
	н)
	о)
	п)
	р)
	с)
	т)
	у)
	ф)
	х)
	ц)
	ч)
	ш)

	
	
	Ксж/Tсж, с

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14

	APT
	–
	5,24
0,16
	6,12

0,16
	1,41

0,27
	30,90

0,11
	1,59

0,52
	5,96

0,14
	2,51

0,14
	11,18

0,13
	3,68

1,25
	12,64

0,16
	1,51

0,39
	3,55

0,20

	BMF
	медленная комрессия: выкл;

не использо-вать фильтры;
	12,08

0,08
	7,08
0,05
	1,27
0,11
	45,99
0,05
	1,61
0,22
	9,26
0,06
	1,82
0,08
	12,21
0,06
	3,68
0,05
	8,43
0,06
	1,48
0,17
	2,23
0,08

	
	медленная комрессия: вкл;
	24,37

0,13
	7,99

0,17
	1,34

0,94
	87,98

0,08
	1,62

1,77
	13,41

0,11
	2,01

0,20
	26,13

0,15
	3,98

0,80
	13,55

0,14
	1,53

1,25
	2,63

0,38


Окончание таблицы 2.3

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14

	BTPC
	–
	5,26

0,19
	5,98

0,23
	1,41

0,33
	30,44

0,17
	1,58

0,70
	5,90

0,27
	2,50

0,22
	10,80

0,17
	3,65

1,50
	10,47

0,23
	1,50

0,55
	3,52

0,28

	CTW
	–
	9,32

2,99
	6,97

2,41
	1,34

3,36
	40,28

1,91
	1,70

16,08
	12,02

2,63
	2,74

2,91
	12,02

1,56
	3,35

49,25
	14,01

2,08
	1,56

8,89
	2,91

4,58

	GraLIC
	–
	10,29

0,47
	8,61

0,39
	1,69

0,72
	90,31

0,28
	1,98

1,75
	18,52

0,31
	3,27

0,33
	18,79

0,22
	5,35

2,34
	14,09

0,29
	1,78

1,29
	4,35

0,47

	JPEG-2000
	–
	3,34
0,35
	5,62
0,28
	1,55
0,36
	12,76
0,33
	1,72
0,99
	3,74

0,44
	2,69

0,23
	1,36

0,45
	3,83

0,97
	9,17

0,06
	1,65

0,29
	3,64

0,13

	JPEG-LS
	тa: 1;

тb: 2;

тc: 3;
интервал сброса: 32.
	4,71

0,03
	2,28
0,05
	3,97

0,03
	6,62
0,03
	4,38

0,13
	1,36

0,03
	2,47

0,03
	2,46

0,03
	2,44

0,17
	2,73

0,03
	14,68

0,06
	1,99

0,03

	
	тa: 5;

тb: 10;

тc: 15;
интервал сброса: 64.
	4,61

0,03
	6,45

0,03
	1,55

0,05
	34,56

0,03
	1,77

0,09
	5,55

0,03
	2,84

0,03
	8,25

0,03
	4,03

0,17
	9,63

0,03
	1,66

0,06
	3,42

0,05

	JPEG-XR
	уровень перекры-тия:1;
	1,69

0,09
	2,60

0,08
	1,49

0,09
	3,07

0,09
	1,59

0,19
	2,25

0,09
	2,34

0,08
	0,90

0,08
	3,02

0,52
	3,49

0,08
	1,56

0,16
	2,78

0,09

	
	уровень перекры-тия:2;
	1,69

0,11
	2,54

0,09
	1,49

0,08
	2,94

0,09
	1,59

0,20
	2,23

0,09
	2,35

0,06
	0,89

0,08
	3,02

0,53
	3,44

0,08
	1,56

0,14
	2,86

0,09

	PAQ
	объем памяти: 408мб
	14,89
2,13
	7,56

1,91
	1,34

4,09
	53,42

1,31
	1,71

8,02
	12,84

1,92
	2,81

2,84
	12,03

1,48
	3,44

20,48
	13,86

1,64
	1,58

6,38
	2,96

4,16

	PGF
	иерархических уровней: 5
	2,79

0,23
	4,49

0,20
	1,51

0,34
	9,62

0,23
	1,64

0,67
	3,21

0,23
	2,56

0,22
	1,22

0,20
	3,76

1,67
	9,07

0,22
	1,59

0,61
	3,52

0,27

	
	иерархических уровней: 30
	2,79

0,27
	4,49

0,25
	1,51

0,31
	9,62

0,25
	1,64

0,66
	3,21

0,31
	2,56

0,17
	1,22

0,22
	3,76

1,39
	9,07

0,25
	1,59

0,50
	3,52

0,24

	MRP
	итераций: 10;

точность вероятностн. моделей: 1;

точность коэфф. предсказания:   5; 

число вероятн. моделей: 6; количество предикторов: 10;

порядок предсказания: 5
	4,41

21,89
	7,635
28,60
	1,692
19,56
	31,878
22,83
	1,952

61,37
	5,971
25,82
	3,146
16,09
	1,464
19,15
	4,419
121,24
	9,155
19,48
	1,757
33,53
	4,343
20,09

	
	автопрофи-лирование
	4,89

326,46
	7,729

248,43
	1,875

288,69
	38,647

239,34
	2,089

1748,96
	6,283

308,37
	3,289

156.71
	1,868

116,73
	5,264

2564,5
	11,203

282,86
	1,803

1711,43
	5,245

175,98

	PWC
	число lps: 7;

принимать решения: Q5;
	13,36

0,13
	7,68

0,09
	1,55

0,11
	42,17

0,09
	1,77

0,22
	8,29

0,11
	2,88

0,08
	13,94

0,09
	3,95

0,49
	9,04

0,11
	1,67

0,17
	3,12

0,11

	
	число lps: 1;

принимать решения: Q2;
	7,68

0,06
	1,55

0,06
	42,17

0,05
	1,77

0,20
	8,29

0,06
	2,88

0,06
	13,94

0,05
	3,95

0,39
	9,04

0,06
	1,67

0,17
	3,12

0,09
	13,36

0,06


Таблица 2.4 – Результаты сравнительного анализа алгоритмов сжатия анализа по коэффициенту сжатия неподвижных полутоновых изображений без потерь или с минимальными потерями c различными ФПП (изображения щ-i)

	Алгоритм
	Профиль
	Изображение

	
	
	щ)
	ы)
	э)
	ю)
	я)
	i)

	
	
	Ксж/Tсж, с

	1
	2
	3
	4
	5
	6
	7
	8

	APT
	–
	1,23

0,14
	2,15

1,91
	26,56

0,11
	2,77

0,38
	1,54

0,25
	10,58

0,13


	BMF
	медленная комрессия: выкл;

не использовать фильтры;
	1,28
0,06
	2,03
0,55
	32,60
0,06
	2,11
0,20
	2,36
0,08
	4,67
0,06

	
	медленная комрессия: вкл;
	1,25

0,64
	2,22

3,56
	59,86

0,06
	3,67

0,56
	2,60

0,33
	19,56

0,13

	BTPC
	–
	1,25

0,25
	2,15

2,59
	25,95

0,14
	2,74

0,48
	1,53

0,41
	10,61

0,16

	CTW
	–
	1,36

1,52
	2,07

84,58
	25,71

0,98
	2,38

9,79
	2,60

3,97
	9,71

3,66

	GraLIC
	–
	1,52

0,44
	2,37

5,11
	50,33

0,17
	4,17

0,89
	2,94

0,58
	16,63

0,31

	JPEG-2000
	–
	1,37

0,14
	2,19
2,11
	2,69
0,29
	3,31
0,49
	1,43
0,46
	9,37

0,59

	JPEG-LS
	тa: 1;

тb: 2;

тc: 3;
интервал сброса: 32.
	5,57

0,05
	2,19
0,28
	18,53
0,03
	3,89
0,06
	1,55
0,08
	7,76

0,03

	
	тa: 5;

тb: 10;

тc: 15;
интервал сброса: 64.
	1,41

0,03
	2,19

0,27
	18,53

0,03
	3,87

0,03
	1,55

0,05
	7,76

0,03

	JPEG-XR
	уровень перекрытия: 1.
	1,25

0,06
	2,07

0,84
	1,19

0,06
	2,66

0,17
	1,32

0,09
	4,15

0,08

	
	уровень перекрытия: 2.
	1,26

0,09
	2,072

0,88
	1,19

0,06
	2,63

0,19
	1,31

0,13
	4,10

0,09

	PAQ
	объем памяти: 408мб
	1,44

2,70
	2,08
31,33
	27,87
1,28
	2,59
7,45
	2,62
3,75
	12,89

2,44

	
	объем памяти:

минимально необходимый
	1,44

2,75
	2,08
31,03
	27,87

1,41
	2,59

6,73
	2,61

4,06
	12,89

2,03

	PGF
	иерархических уровней: 5
	1,29

0,17
	2,14

2,09
	2,22

0,16
	2,94

0,50
	1,37

0,28
	7,67

0,20

	
	иерархических уровней: 30
	1,29

0,17
	2,14

1,95
	2,22

0,14
	2,94

0,45
	1,37

0,23
	7,36

0,20

	MRP
	итераций: 10;

точность вероятностн. моделей: 1;

точность коэфф. предсказания:   5; 

число вероятн. моделей: 6; количество предикторов: 10;

порядок предсказания: 5
	1,475
10,25
	2,482

198,92
	4,189

15,61
	4,246

30,72
	1,645
31,18
	11,975

18,84

	
	автопрофи-лирование
	1,643

88,56
	2.65

9836,65
	4,571

80,72
	4,36

1432,21
	1,73

587,18
	15,979

277,62

	PWC
	число lps: 7;
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На основе анализа данных, представленных в таблице 2.2, 2.3, 2.4, можно сделать следующий вывод. Наивысшую степень сжатия всех изображений, использованных в качестве тестовых, обеспечивает алгоритм MRP, BMF, GraLIC, JPEG-LS. 

Однако, степень и время сжатия каждого из них определяется ФПП данного алгоритма:
1. для алгоритма MRP:
· количество предикторов;

· максимальное число итераций;

· порядок предсказания;

· точность прогнозирующих коэффициентов;

· число вероятностных моделей;

· точность вероятностных моделей;

· использование MMSE предикторов;

· использование кодирования Хаффмана;

· использование фиксированных размеров блоков для прогнозирования.

2. для алгоритма BMF:
· использовать ли фильтры;
· использовать медленную эффективную компрессию.
3. для алгоритма JPEG-LS:
· порог сброса контекста; 
· Ta (пороговое значение пиксела предсказания);

· Tb;

· Tc;
· интервал сброса;
· режим для мультикомпонентных изображений;
· использовать таблицу отображения;

· интервал перезапуска.
При этом степени сжатия одного и того же изображения при различных ФПП могут различаться в несколько раз, а профиль алгоритма, обеспечивающий максимальную степень сжатия, различен для различных тестовых изображений. Поэтому практическое решение задач сжатия изображений требует выбора профиля алгоритма сжатия в зависимости от конкретного типа кодируемого изображения.

Наиболее простым подходом к выбору указанного ФПП является возложение данной задачи на разработчика программных средств сжатия, который в руководстве по их применению должен указать рекомендуемые ФПП алгоритма сжатия  для каждого из распространенных типов изображений. Однако при этом практически невозможно разработать рекомендации, позволяющие выбрать адекватный ФПП алгоритма сжатия для каждого из изображений, встречающихся на практике. 

Потенциально большую гибкость в выборе ФПП обеспечивает возложение данной задачи на пользователя, который, в зависимости от характера подвергаемого сжатию изображения и на основании собственных опыта и интуиции, а также (опционально) рекомендаций разработчика программного обеспечения самостоятельно выбирает ФПП алгоритма сжатия. Однако, как правило, пользователь не является специалистом в области обработки изображений. Поэтому велика вероятность того, что выбранный им ФПП не будет оптимален. 

Исходя из вышесказанного, рациональным решением задачи профилирования алгоритма сжатия представляется автоматизированного выбор его ФПП на основании параметров и характеристик конкретного изображения, подвергаемого сжатию.

2.4  Сжатие без потерь полутоновых изображений на основе выбора ФПП алгоритма сжатия 
В качестве параметров и характеристик конкретного изображения, служащих критериями выбора ФПП алгоритма сжатия, наиболее информативными являются характеристики пространственного спектра изображения по вертикали и по горизонтали, в первую очередь [38]: 
· характер спектра (равномерный, с одним или несколькими максимумами и т. п.);

· форма огибающей спектра;

· расположение максимумов спектра на осях частот;

· граничные частоты областей спектра, содержащих его основные компоненты (т. е. спектральные составляющие с амплитудой, большей некоторого порогового значения, обычно – уровня фоновых шумов);

а также статистические характеристики изображения, описывающие изображение как однородное изотропное стационарное поле [39]:

· среднее;

· дисперсия;

· коэффициент ассиметрии;

· коэффициент эксцесса;

· энергия;

· энтропия;

· автокорелляция;

· ковариация;

· момент инерции;

· средняя абсолютная разность;

· энергия второго порядка;

· энтропия второго порядка.

Указанные характеристики спектра, в свою очередь, могут быть определены одним из следующих базовых групп методов [25]:

· дискретного косинусного преобразования;

· пространственного двумерного преобразования Фурье;

· пространственного двумерного вейвлет-преобразования;

· модельно-ориентированного спектрального анализа.

На основании характеристик спектра подлежащего сжатию изображения и его статистических свойств, в свою очередь, выбирается собственно ФПП алгоритма сжатия. Наиболее простым и алгоритмически надежным, очевидно, является табличный метод выбора по базе ФПП. Она представляет собой электронную таблицу, устанавливающую соответствие между каждым из различимых (с точки зрения выбора ФПП) сочетаний характеристик спектра, статистических признаков и ФПП алгоритма сжатия, наиболее приемлемым при данном сочетании. Возможны и другие методы выбора, например, основанные на алгоритмах нечеткой логики [39] или эвристиках. 
2.5 Выводы 
В заключении рассмотрения возможных алгоритмов сжатия полутоновых изображений следует сказать, что несколько алгоритмов для 8 битных изображений дают наилучший коэффициент сжатия. Необходимо произвести переработку остальных реализаций алгоритмов, не вошедших в сравнительную таблицу и выявить те, которые дадут максимальный коэффициент сжатия. Необходимо также учесть высокую разрядность диагностических изображений (до 128 бит). Данные вопросы требуют дополнительных исследований.

3 Анализ применимости ФПП способов и средств защиты в системах технической и медицинской диагностики 

3.1  Основные задачи защиты диагностических  изображений
При обмене информацией в диагностических системах и сетях передачи данных (СПД) существует проблема несанкционированного доступа (НСД) посторонних лиц и (или) систем, процессов к данным, являющимся критическим с точки зрения соблюдения юридических и морально-этических норм. НСД происходит, когда пользователь, законный или неавторизованный (злоумышленник), получает доступ к ресурсу, который ему не разрешено использовать. При этом возможны как утечка конфиденциальных данных, так и нарушение их целостности (подлинности), редактирование (имитоввод). Поскольку зачастую используются связи, проходящие по неконтролируемым территориям и через ресурсы сторонних организаций (операторов связи), в том числе через сети общего пользования, то существенную опасность представляют собой попытки неправомерного (иначе – неавторизованного) доступа злоумышленников извне к кодированным изображениям.

Основными задачами системы информационной безопасности (ИБ) являются:

– обеспечение подлинности диагностической видеоинформации – защита от несанкционированной замены;

– защита закодированного изображения от просмотра посторонними лицами (компрометации);

– исключение возможности редактирования изображения путем воздействия на код цифрового сигнала.

Подлинность цифровой диагностической видеоинформации означает ее гарантированную целостность и неизменность на всех этапах ее жизненного цикла: формирования, передачи, представления, записи, считывания, обработки, хранения и уничтожения. Подлинность видеоданных предполагает, что они были созданы законными участниками информационного процесса (штатными сотрудниками учреждения, выполняющими соответствующие процедуры на рабочих местах) и не подвергались случайным или преднамеренным искажениям [40].

Просмотр изображения посторонними лицами (компрометация) означает, во-первых, вскрытие факта его существования и циркуляции в информационной системе. Во-вторых – непосредственное ознакомление с его содержанием путем прямого наблюдения с помощью технических средств.

Редактирование изображения состоит в преднамеренном изменении содержания цифрового сигнала. При этом возможно создание преднамеренных помех (шума), что отображается в виде затемненных или забеленных областей в кадре, уничтожение фрагментов видеозаписи («вырезание») либо введение в изображение элементов, которых в оригинале не было, с помощью применения специализированных программных приложений (Photoshop и др.). Здесь можно выделить следующие виды атак:

замена (активный перехват) ( нарушитель перехватывает исходящее от А изображение, заменяет его на ложное и передает пользователю В;

маскарад (имитация) ( пользователь А ничего не передает, а нарушитель С от его имени посылает В ложное изображение;

повтор ( нарушитель перехватывает изображение от А к В и через некоторое время передает его пользователю В;

ренегатство ( после передачи изображения пользователю В пользователь А отказывается от факта передачи им данной информации;

переделка ( пользователь В изменяет изображение, полученное им от А, и утверждает, что автором измененного документа является пользователь А;

подмена ( пользователь А ничего не передает, а пользователь В формирует ложное изображение и утверждает, что получил его от А.

Здесь следует обратить внимание на следующие виды атак в силу их особой опасности:

атака маскарада (имитации), когда нарушитель, не ожидая прихода кодограммы аутентификации Ei или Eo от законного отправителя, навязывает получателю ложную кодограмму E^. Атака маскарада считается успешной, если ложная кодограмма E^ получателем декодирована в любое допустимое для данной системы изображение или идентификатор. Обозначим максимальную вероятностью успешного обмана при данной атаке через Pi;

атака замены, при которой нарушитель, перехватив кодограмму аутентификации Eo (Ei) от законного отправителя, подменяет ее ложной кодограммой E^. Атака замены считается успешной, если ложная кодограмма E^ получателем декодирована в любое допустимое для данной системы изображение или идентификатор, причем ложное изображение или идентификатор не должны совпадать с истинным передаваемым изображением или идентификатором законного отправителя. Обозначим максимальную вероятность успешного обмана при данной атаке через Ps;

комбинированная атака, при которой нарушитель оптимальным образом выбирает любую из обеих атак с максимальной вероятностью успешного обмана Pd. Оптимальность действий противостоящей стороны означает Pd = max(Pi, Ps).

Политика безопасности (ПБ) учреждения должна включать меры административные, правовые, физические (например, экранирование помещений от электромагнитных излучений) и технические (использование аппаратно-программных средств защиты). Основные функции систем ИБ: аутентификация, разграничение доступа, защита на сетевом уровне [41].

Указанные мероприятия выполняются как криптографическими, так и некриптографическими методами защиты. Требованиями к средствам защиты диагностических изображений от НСД:

· возможность кодирования полутоновых изображений;

· отсутствие потерь информации в процессе кодирования / декодирования;

· возможность их профилирования в зависимости от особенностей и характеристик кодируемого изображения.

Кроме того, с учетом необходимости работы с системами диагностики достаточно широкого круга лиц, важным дополнительным требованием к средствам защиты диагностических изображений является отсутствие законодательных ограничений (в том числе получения лицензии) на их использование. Наиболее эффективным способом защиты диагностических изображений являются криптографические преобразования информации. В соответствии с выполняемыми задачами по защите можно выделить 3 основных класса криптографических систем: криптосистемы, обеспечивающие секретность информации, криптосистемы, обеспечивающие ее подлинность и системы защиты доступности информации (рис. 3.1) Такое разделение обусловлено тем, что задача защиты секретности информации (сохранения ее в тайне) принципиально отличается от задачи защиты ее подлинности и поэтому должна решаться существенно различающимися криптографическими методами [42].


Рисунок 3.1 – Классификация криптографических систем защиты диагностических изображений

Контроль подлинности изображений обеспечивается на основе криптографии их аутентификацией ( проверкой соответствия идентификатора самой информации. Идентификатор или код аутентификации (Message Authentication Code, MAC) – отрезок информации (код) фиксированной длины, вырабатываемый по определенному правилу из открытых данных изображения с использованием секретного ключа и добавляемый к шифрованным данным для обеспечения имитозащиты, а именно – с целью обнаружения факта изменений хранимых или передаваемых по каналу связи (КС) данных. Это уникальный признак данной информации, на основе которого можно доказательно установить ее подлинность. Имитовставка является частным видом кодов аутентификации, так как последние для обеспечения подлинности информации не требуют обязательного шифрования изображений [40,42-44]. Успешность процедуры аутентификации означает положительный результат проверки, подтверждение подлинности как источника информации, так и самой информации.

3.2  Обеспечение подлинности диагностического изображения
Для вычисления имитовставки обычно используются алгоритмы, задающие ее зависимость от каждого бита изображения. При этом могут быть использованы два варианта [45]:

· вычисление имитовставки по открытому изображению;

· вычисление имитовставки по криптограмме изображения.

Чем больше длина имитовставки, тем меньше вероятность того, что искажение изображения не будет обнаружено законным получателем.

MAC является разновидностью криптографической контрольной суммы и может защитить против как случайной, так и намеренной, но неавторизованной, модификации данных. MAC первоначально рассчитывается путем применения криптографического алгоритма и секретного числа (ключа) к данным. Начальный MAC сохраняется на время сеанса ИО. Позже изображения проверяются с применением криптографического алгоритма и того же самого секретного ключа к данным для вычисления другого MAC; затем этот MAC сравнивается с начальным MAC. Если два MAC равны, тогда изображение считается подлинными. В противном случае предполагается неавторизованная модификация. Любая сторона, которая пробует изменить данные, но не знает при этом ключ, не сможет вычислить MAC, соответствующий измененным данным.

Также могут использоваться электронные цифровые подписи (ЦП) для обнаружения модификации данных или изображений. ЦП может быть создана при помощи криптографии с открытыми или секретными ключами. MAC также может использоваться для осуществления электронной подписи. MAC рассчитывается на основании содержания изображения. После передачи рассчитывается другой MAC на основании содержания полученного изображения. Если MAC, связанный с изображением, которое посылалось, отличается от MAC, связанного с изображением, которое было получено, тогда имеется доказательство того, что полученное изображение не является подлинным.

Аутентификация изображения, передаваемого в виде электрических сигналов, содержащих цифровой код, – установление аутентичности (подлинности) изображения на основе его внутренней структуры путем проверки соответствия идентификатора изображения самому изображению, установление законным получателем (арбитром) факта, что данная информация наиболее вероятно была сформирована законным отправителем и что данные при этом не были изменены при несанкционированном воздействии на него [42, 46]. Если отправлено изображение M, то у получателя должна быть уверенность в том, что в процессе передачи или хранения не произошла его подмена. Должно быть замечено изменение или удаление даже одного бита, т. е. нарушение свойства интегральности и целостности изображения.
3.3  Защита диагностической информации от несанкционированного редактирования
Задача защиты информации от несанкционированной модификации (редактирования) решается на основе криптографических методов. Наиболее известным является метод имитозащиты – защиты от навязывания ложных изображений либо их фрагментов путем формирования (в зависимости от секретного ключа) специальной дополнительной информации (имитовставки), которая передается вместе с криптограммой. Как показывает практика, одного шифрования данных недостаточно для защиты от навязывания ложных изображений, хотя во многих случаях законный получатель, анализируя полученное изображение (семантику изображения), может, в принципе, выявить факт его модификации или подмены. Но при искажении цифровых данных и в некоторых других случаях обнаружить факт изменения данных по семантике крайне сложно. Поэтому одним из способов защиты от навязывания ложного изображения путем целенаправленного или случайного искажения кодовой комбинации является имитозащита. Ее содержание состоит в противодействии несанкционированному навязыванию получателю ложных изображений или режимов работы. Нарушитель может модифицировать криптограмму, но поскольку он не знает секретного ключа, то он не способен вычислить новое значение имитовставки, соответствующее модифицированному изображению.

Обобщенная модель криптографической системы аутентификации диагностического изображения, предназначенная для обеспечения подлинности диагностической информации и объектов в условиях активных атак противоборствующей стороны, представлена на рисунке 3.2.
Пусть источник диагностической информации генерирует изображения М, принадлежащие пространству допустимых изображений {M}. Отправитель по ключу е формирует кодограмму аутентификации Ei заверяемого открытого изображения М:
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где f является криптографической функцией формирования МАС. Данная контрольная группа (аутентификатор) приписывается каждому изображению Mi.

Рисунок 3.2 – Обобщенная модель криптографической системы аутентификации изображений
Пусть, как и для систем шифрования информации, ключевая информация формируется источником КИ и доставляется законным пользователям по защищенному каналу.

Отправитель изображений получает ключ формирования е кодограмм аутентификации, а получатель – ключ d их проверки.

Кодограммы аутентификации от отправителя к получателю передаются по незащищенному каналу, контролируемому нарушителем (противодействующая сторона в общем случае находится в разрыве КС). Нарушитель не только наблюдает за каналом, но и способен задерживать изображения, переадресовывать, модифицировать и даже стирать их. Поэтому связь между отправителем изображений и нарушителем показана пунктирной линией, означающей, что противостоящая сторона способна в общем случае полностью изолировать отправителя от получателя изображений и может пытаться навязывать ложные изображения получателю тогда, когда законный отправитель ничего не передает.

Задача нарушителя, заинтересованного в подделке диагностического изображения, состоит либо в формировании такого ложного изображения, которое будет признано подлинным, либо в замене известного изображения M на M^, которое не будет обнаружено. Зная M, Ei, и f(…), нарушитель создает такую контрольную группу E^i, для которой также выполнится соотношение E^i = f(M^, е), и замена не будет обнаружена. Здесь e – ключ, используемый легальным пользователем. Первая задача называется имперсонизацией изображения, а вторая ‑ подстановкой изображения.

В рассматриваемых системах, независимо от вычислительной мощности нарушителя, всегда будет оставаться некоторая вероятность успешной подделки изображения. Выбором системы аутентификации эта вероятность может быть сделана весьма малой. Доказывается, что если полное возможное число ключей равно (е(, то при наилучшем способе формирования ложных изображений, когда нарушителю известно истинное изображение M и соответствующая ему контрольная группа Ei, нижняя граница для вероятности необнаруженной подмены изображения будет иметь следующий вид: 
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В случае двоичных ключевых данных при длине ключа N эта граница составит 2‑N/2. Задаваясь малой величиной вероятности необнаруженной подмены изображения, например, ( 10–9, можно обеспечить практическую безопасность изображений от подделки.
Такие системы аутентификации обычно называют системой аутентификации кодов или системой кодов, обнаруживающих навязывание. Основной недостаток такого рода систем связан со свойством кодов, которое обнаруживается при многократном применении одного и того же ключа. При многократном повторении процедуры аутентификации на том же самом ключе вероятность Pнп, увеличиваясь, стремится к единице. Это вынуждает изменять ключ после нескольких применений такого метода защиты.

Получатель по принятой кодограмме аутентификации E*i, имея ключ проверки d, должен быть способен проверить подлинность принятого изображения М*, то есть установить факт, что принятое изображение полностью идентично отправленному:
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где χ является криптографической функцией проверки кодограмм аутентификации изображений.

Если устройство проверки принятых кодограмм, реализующее функцию χ, подтверждает подлинность принятого изображения, то оно выдается получателю аутентифицированных изображений. Если χ (E*i, d) = 0, то подлинность изображения не подтверждается, и такие изображения стираются, поэтому связь между устройством проверки принятых кодограмм и получателем на рисунке 3.2 показана пунктирной линией.

Для восстановления диагностического изображения из его кодограммы аутентификации получатель использует криптографическую функцию декодирования g:
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В системах аутентификации, в которых изображение передается в явном виде, восстановление картинки получателем заключается просто в выделении из проверенной кодограммы E*i той части, которая соответствует самому изображению.

Подставим в формулу (2.2)

:(2.4)

 выражение 
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что справедливо при g‑1d = fe. Следовательно, как и для систем шифрования, для криптографических систем аутентификации информации функция декодирования g изображений из кодограмм аутентификации должна быть обратной к функции их формирования f при использовании ключей d и е соответственно. 

Рассмотрим в общем виде контроль подлинности принятой кодограммы по функции их проверки χ. Значение функции χ(E*i, d) = 1, если кодограмма E*i допустима для принятого изображения при действующем ключе проверки d [42, 47].
Принадлежность принятой кодограммы при действующем ключе проверки к множеству допустимых значений кодограмм является основанием для признания полученного изображения подлинным. Значение функции χ(E*i, d) = 0, если данная кодограмма E*i недопустима для принятого изображения при действующем ключе проверки d. Недопустимость кодограммы означает, что при действующей паре ключей {e, d} она не может быть сформирована законным отправителем изображения М. В этом случае подлинность принятой информации не подтверждается. Для множества возможных в системе аутентификации пар ключей {e, d} покажем на рисунке  разбиение всех кодограмм аутентификации при действующей паре ключей {ej, dj} на множество допустимых значений (подлинность изображения подтверждается) и множество недопустимых значений (изображение отвергается как ложное). Кодограммы, сформированные из произвольных изображений по секретному ключу ej, попадут во множество допустимых значений кодограмм.

Кодограммы, сформированные из произвольных изображений по ключу, отличному от действующего ключа ej, попадут во множество недопустимых значений кодограмм, что будет выявлено получателем по функции χ с использованием ключа проверки dj. Рисунок 3.3 показывает, что для действующей пары ключей {ej, dj} существует некоторое множество допустимых значений кодограмм аутентификации и существует некоторое значительно большее множество недопустимых значений кодограмм аутентификации.
Системы аутентификации могут не обеспечивать секретности аутентифицированных изображений: в этом случае они передаются в явном виде от отправителя получателю или легко восстанавливаются из соответствующих изображению кодограмм аутентификации, с помощью ключа d.

При необходимости обеспечения и подлинности и секретности передаваемых диагностических изображений отправитель с помощью криптосистемы аутентификации формирует сначала кодограмму аутентификации изображения, затем шифрует с помощью системы шифрования изображение или (и) его кодограмму аутентификации (в зависимости от принципов построения криптосистемы аутентификации).
На приеме получатель последовательно расшифровывает и проверяет подлинность принятого изображения.
Обобщенная модель обеспечения секретности и подлинности диагностической информации представлена на рисунке 3.4.

Рисунок 3.3 – Разбиение кодограмм аутентификации на множества допустимых и недопустимых значений при действующей паре ключей {e, d}

Для обеспечения безопасности ключи для систем шифрования и аутентификации должны быть разными. Также существуют системы аутентификации, обеспечивающие сохранение в тайне заверяемой информации, что позволяет исключить использование в явном виде согласно модели системы шифрования [42, 46, 47].

Криптографические системы аутентификации информации могут быть разделены на два класса: симметричные и несимметричные системы (рис. 3.5).

Криптосистема аутентификации информации называется симметричной, если для любой допустимой пары ключей (e, d) вычислительно просто определить один ключ, зная другой, то есть из e можно вычислить d, и зная d, легко определить e.
В такой системе оба ключа должны быть секретными. В большинстве симметричных систем ключ формирования кодограмм аутентификации совпадает с ключом их проверки: e = d = К. Поэтому отправитель и получатель изображений потенциально способны выполнить друг за друга все действия и, соответственно, имеют возможность обмануть друг друга.

Рисунок 3.4 – Обобщенная модель обеспечения секретности и подлинности диагностической информации


Рисунок 3.5 – Классификация криптографических систем аутентификации диагностической информации

По этой причине область использования симметричных систем аутентификации ограничивается защитой подлинности информации только от внешнего нарушителя (предполагается, что свои не обманывают).

Криптосистема аутентификации информации называется несимметричной, если для любой допустимой пары ключей {e, d} вычислительно невозможно определить ключ формирования кодограмм аутентификации e, зная ключ проверки d. В несимметричной системе аутентификации ключ проверки может быть несекретным (открытым), известным для всех, включая нарушителя. Ключ формирования кодограмм аутентификации должен быть секретным и, как правило, известным только участнику ИО, подлинность исходящих от которого изображений или его самого проверяется. Несимметричные системы аутентификации обеспечивают защиту подлинности информации как от внешнего нарушителя, так и от взаимных обманов со стороны законных пользователей.

Кратко рассмотрим особенности терминологии и работы криптографических систем аутентификации объектов (корреспондентов сетей, пользователей различных ВС, сетей связи и информационных систем, баз данных и т. п.).

Каждый аутентифицируемый объект имеет свой уникальный идентификатор I и ключ е формирования кодограмм аутентификации. Для подтверждения своей подлинности (аутентификации себя) он формирует кодограмму аутентификации Eo объекта из идентификатора I по ключу е:
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где f является криптографической функцией формирования кодограмм аутентификации объектов.

Получатель принятой кодограммы E*o должен удостовериться в подлинности объекта. Поэтому получатель, имея ключ проверки d, должен убедиться, что идентификатор I объекта совпадает с вычисленным идентификатором I* из принятой кодограммы E*o:
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где χ является криптографической функцией проверки кодограмм аутентификации объектов.

Простейший протокол аутентификации диагностических изображений предполагает использование блоковых или потоковых шифров в надежде, что всякая замена истинной криптограммы на какую-либо другую приведет к нечитаемому (бессмысленному) изображению.

Очевидно, что данный метод применим только к изображениям, имеющим избыточность или содержащим искусственно введенную избыточность, известную получателю, и не годится для потоковых шифров.

Пусть изображение М засекречено потоковым шифром Е = М ( ((е).

Если нарушитель хочет навязать изображение M^ при условии , что он знает M, но не знает e, он может сформировать Е^ = Е ( М ( М^.

Тогда законный пользователь расшифрует навязанное изображение: Е^ ( ((e) = Е ( М ( М^ ( ((e) = М ( ((e) ( М ( М^ ( ((e) = М^.

Для того чтобы избежать такой возможности нападения, необходимо использовать модифицированные версии потокового шифра, которые либо преобразуют его к блоковому шифру, либо создают криптограмму при помощи нелинейных преобразований изображения M и гаммы ((e).

Для рассматриваемого способа аутентификации изображений наиболее типичной схемой является схема, которая использует блоковый метод шифрования. (MAC-код). В качестве блокового шифрования можно применить алгоритм DES. Чтобы при использовании такого кода присоединить к изображению М контрольную группу Еi, реализуется следующий алгоритм (рис. 3.6).
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Рисунок 3.6 – Присоединение контрольной группы Еi к изображению М.
Изображение разбивается на блоки длиною n, где n ‑ длина блока в выбранном шифре. Затем формируется контрольная группа Ei той же длины n в процессе последовательно выполняемых l операций: E1 = f(IV ( M1, e), E2 =  f(E1 ( M2, e),..., El = f(El – 1 ( Ml, e), где IV – случайно выбранные начальные данные, которые должны быть переданы на приемную сторону и могут быть открытыми, f(...,...) ‑ функция вычисляемая блоковым шифратором.

На приeмной стороне легальный пользователь получает изображение М* и контрольную группу Еi*. Производя с использованием принятого изображения М* аналогичные вычисления, он находит Е. Если выполняется равенство Е = Е*, изображение подлинное, иначе ‑ фальшивое.

Как видно из представленного алгоритма аутентификации, стойкость данной схемы, а именно невозможность изменения изображения без обнаружения этого факта, определяется, в первую очередь, стойкостью блокового шифра. Иными словами, данная система аутентификации является стойкой настолько, насколько стойкой является система блокового шифрования. В противном случае, когда по известным Е и М удаeтся найти е, всегда можно заменить изображение М на М^ и, используя МАС-код при известном ключе е, создать правильную контрольную группу Е*i, которая подтвердит «подлинность» изображения.

Во-вторых, нарушитель может попытаться случайно угадать контрольную группу Еi, которая должна соответствовать подделанному изображению М^. Вероятность такого угадывания зависит от длины контрольной группы. В случае двоичной системы вероятность угадывания P = 1/2L, где L – длина контрольной группы в битах. Поэтому, если для аутентификации используется стойкий блоковый шифр и длина контрольной группы достаточно велика (128-256 битов), то данную систему можно считать стойкой.

Примером такой стойкой системы может служить основанная на шифре DES система аутентификации PIN.

В качестве функции f для формирования имитовставки могут быть использованы однонаправленные криптографические функции с секретным ключом, исключающие возможность для нарушителя сформировать допустимую имитовставку для ложного изображения М^ при неизвестном ему ключе. Секретный ключ e должен быть известен отправителю и получателю изображения. На приеме получатель В дешифрует полученную криптограмму в изображение и точно так же вычисляет имитовставку полученного изображения. Затем он сравнивает вычисленную имитовставку с полученной из KC. Если они не совпадают, принятое изображение отвергается как имитонавязанное. Для формирования имитовставки изображения широко используются криптографические хэш-функции с секретным ключом. Для исключения возможности для нарушителя навязывать ранее передававшиеся в ВС изображения имитовставка должна быть функцией не только от самого изображения, но и от времени его передачи (формирования) Т, а также от адресной информации (идентификаторов) отправителя IА и получателя IB: Ei = f(M, Т, IА, IB, e).

Описанный криптографический протокол аутентификации диагностических изображений представлен на рисунке 3.7. В этом протоколе для вычисления кодограммы аутентификации изображения может быть использован, например, алгоритм формирования имитовставки, предписанный ГОСТ РФ 28147(89. В общем случае протокол аутентификации изображений использует симметричную криптосхему аутентификации изображений, в которой отправитель и получатель изображений по одному и тому же ключу вычисляют кодограмму аутентификации изображения (имитовставку) Ei.
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Рисунок 3.7 – Протокол аутентификации диагностических изображений с симметричной криптосхемой.

Рассмотренный криптографический протокол аутентификации изображений широко используется в BC, в которых пользователи А и В безусловно доверяют друг другу и атаки на подлинность передаваемых изображений могут исходить только от внешнего нарушителя. В данном протоколе предполагается, что каждый из пользователей А или В способен выполнить те же действия, что и другой. Поэтому если один из них обманывает другого (атака типа ренегатство, переделка, подмена), доказать, кто из них жульничает, очень сложно. Возможным решением проблемы обеспечения подлинности изображений в условиях обмана со стороны пользователей сети может быть такое построение протокола аутентификации изображений, в котором арбитр подобно нотариусу заверяет все изображения, исходящие от отправителя и принятые получателем, и в качестве судьи решает все возможные споры между ними. Однако такой вариант решения проблемы аутентификации изображений существенно снижает оперативность ИО: перед тем как передать изображение, отправитель А должен заверить его у арбитра, а получатель В, приняв от А изображение, убеждается в его подлинности, только получив соответствующее подтверждение от D. Кроме того, безопасность данного протокола целиком основывается на честности арбитра (он принципиально не может быть скомпрометирован) и безоговорочном доверии к нему всех пользователей сети. Но это может быть обеспечено не во всех ВС. Поэтому в сети (системе пользователей), в которой участники ИО взаимно не доверяют друг другу, подлинность изображений должна основываться на методах, в которых различные участники не могут выполнить друг за друга определенные действия, но способны убедиться в подлинности исходящей от взаимодействующей стороны информации.

При организации вычислительно стойких систем аутентификации возможно использование различных асимметричных шифров. Здесь будет рассмотрено использование асимметричного шифра RSA.

Пусть пользователь A хочет передать пользователю B изображение M с подтверждением подлинности. Для этого A составляет криптограмму Е = (M, Еi), где Еi ‑ контрольная группа, вычисляемая в системе RSA по формуле Еi = MkAmodN, где kA ‑ личный секретный ключ пользователя A, N = pq ‑ всем известный модуль в RSA.

Приняв криптограмму E* = (M*, Е*i), пользователь B для проверки подлинности принятого изображения M* вычисляет M** = Е*idAmodN, где dA ‑ открытый ключ пользователя A. Если M** = M*, то изображение признается подлинным, иначе игнорируется.

Отметим отличие в образовании контрольной группы Еi от шифров RSA. Здесь на передаче используется закрытый ключ, а на приемной стороне открытый. Поэтому никто посторонний не может подделать изображение, но любой пользователь, в том числе и незаконный, может проверить его подлинность.

Стойкость данной системы аутентификации определяется стойкостью выбранной системы RSA. Однако существует дополнительная атака на такую систему, которая приводит к навязыванию бессмысленного изображения и это навязывание не будет обнаружено.

Для того чтобы выполнить такую атаку, нарушитель создает фальшивую пару из Е^ = (RkAmodN, R), Еi = R, где R ‑ любое случайно выбранное целое число, R ( (1, 2,…, N ‑ 1). Тогда, как видно из правила проверки для данного типа системы, законный пользователь всегда получает удовлетворение проверки, поскольку если Еi = R, то и ЕikA = RdAmodN 
Чтобы избежать подобной атаки, нужно иметь либо осмысленные изображения, либо искусственно вводить в них избыточность.

Рассмотрим криптографический протокол аутентификации диагностических изображений на основе криптосистемы ЦП (рис. 3.8). Пусть пользователь-отправитель А имеет личный секретный ключ d формирования ЦП изображений, а пользователь-получатель В ( соответствующий открытый ключ е проверки подписи пользователя А. Пользователю А требуется заверить цифровой подписью передаваемое изображение М. Используя свой ключ d, он по однонаправленной функции f с потайным ходом вычисляет ЦП (кодограмму аутентификации) Ei изображения М: Ei = f(М, d).
Получив от пользователя А цифровую подпись E*i изображения М, получатель по функции проверки χ цифровой подписи удостоверяется в отсутствии искажений в принятом изображении и авторстве пользователя А: М* = М, E*i = Ei при χ(E*i, е) = 1.

Недостатками данного протокола являются следующие:

перехватив заверенное ЦП изображение, адресованное пользователю В, нарушитель может использовать другую разновидность атаки повтора, направляя перехваченные изображение и его ЦП пользователю В, изменив время передачи (формирования) изображения.

перехватив заверенное ЦП изображение, адресованное конкретному пользователю, нарушитель может использовать атаку повтора, выдавая себя за пользователя А, транслируя перехваченные изображение и его ЦП другим пользователям ВС.
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Рисунок 3.8 –  Протокол аутентификации диагностических изображений на основе ЦП
Рассмотрим модифицированный криптографический протокол аутентификации диагностических изображений, исключающий возможность рассмотренных атак повтора (рис. 3.9). Отправитель по однонаправленной функции f с потайным ходом вычисляет цифровую подпись Ei от изображения М, времени формирования (передачи) Т изображения и идентификатора IА отправителя и идентификатора IВ получателя: Ei = f(М, Т, IА, IB, d).

На первый взгляд, вычислять ЦП изображения в зависимости от идентификатора отправителя является излишним, так как получатель формально должен знать, чей открытый ключ проверки подписи он должен использовать для установления подлинности принятого изображения. Однако известны криптосистемы ЦП изображений, в которых ключи проверки подписей изображений различных пользователей сети одинаковы. Это упрощает проверку подписи, но заставляет принимать дополнительные меры для обеспечения безопасности протокола аутентификации изображений.

[image: image42]
Рисунок 3.9 – Модифицированный протокол аутентификации диагностических изображений на основе ЦП

На приеме получатель заверенного ЦП изображения проверяет аутентичность параметров: M* = M, E*i = Ei, T* = T, I*A = IA, I*B = IB, если χ(E*i, е) = 1.

Рассмотренные криптографические протоколы описывают процесс аутентификации изображений как в условиях безоговорочного доверия друг другу взаимодействующих пользователей, так и при их взаимном недоверии.

Другим методом защиты изображений как от несанкционированного редактирования, так и от несанкционированной замены является инкапсуляция в изображение «цифровых водяных знаков» – определенных битовых последовательностей, служащих ключами как при определении подлинности изображения, так и при получении доступа к изображению для редактирования. Имеются различные вариации этого метода, запатентованные в США (US5790703, 04.08.1998.; US6694041 B1, 17.02.2004.; US6993150 B2, 31.01.2006.; US6996250 B2, 07.02.2006.; US7047410 B1, 16.05.2006.; US7394573 B1, 01.07.2008.; US7515731 B2, 07.04.2009).
Один из этих способов защиты изображений (US7536026 B2, 19.05.2009) основан на применении «цифровых водяных знаков», наиболее приближен по совокупности характеристик к вышеуказанным требованиям (применимости для кодирования полутоновых изображений, отсутствию потерь или пренебрежимо малым потерям и наличию элементов автоматизированного профилирования). Он предполагает разделение изображения на бинарные и полутоновые фрагменты, каждый из которых отличается от других определенным сочетанием характеристик, с последующим снабжением каждого из фрагментов «цифровым водяным знаком», встраиваемым в фрагмент методами, определяемыми характеристиками фрагмента. На основании детектируемых «цифровых водяных знаков» определяется доступность изображения для редактирования.

Возможна также инкапсуляция электронной цифровой подписи в позиции отсчетов пикселей кодируемого изображения, являющихся точками локальных максимумов (US5721788, 24.02.1998).

Другой способ защиты состоит в последовательном выполнении: вейвлет-преобразования исходного изображения и идентифицирующего изображения, комбинации полученных массивов вейвлет-коэффициентов, обратного вейвлет-преобразования полученной комбинации коэффициентов и сжатия результата данного преобразования. Декодирование осуществляется в обратном порядке, с применением технологии ANOVA (ANalysis Of VAriance) для проверки подлинности изображения (US6415042 B1, 02.07.2002).
3.4  Защита диагностических изображений от просмотра посторонними (компрометации)

Совершенно очевидно, что для защиты изображений от просмотра посторонними лицами необходимо, прежде всего, исключить доступ этих лиц (процессов) к передаваемой видеоинформации. Для этой цели служит аутентификация пользователей – установление их аутентичности (подлинности) путем проверки принадлежности пользователю предъявленного им идентификатора (уникального признака) [42]. Аутентификация пользователей предназначена, например, для установления факта: действительно ли связь обеспечивается именно с конкретным законным пользователем ВС, или предоставляется доступ законному пользователю сети или системы к защищаемой информации или ресурсам (услугам).

Аутентификация объектов заключается в их распознавании, после чего им предоставляются определенные права доступа к ресурсам вычислительных и автоматизированных систем. Аутентификация основана на том, что законные пользователи обладают некоторой информацией, которая является неизвестной для посторонних. Частным вариантом использования процедуры аутентификации является парольная защита входа в ВС. Например, пользователь формирует некоторую случайную информацию и, сохраняя ее в секрете, использует как пароль. Пароль в явном виде не хранится в памяти ЭВМ или другого устройства, применяемого для выполнения аутентификации. Это требование направлено на то, чтобы потенциальный внутренний нарушитель не имел возможности считать чужой пароль и присвоить себе полномочия другого пользователя. Чтобы система защиты могла идентифицировать легальных (санкционированных) пользователей, в памяти ЭВМ хранятся образы их паролей, вычисленные по специальному криптографическому алгоритму, реализующему однонаправленную функцию. Основное требование к ней состоит в том, чтобы сложность вычисления значения функции по аргументу должна быть низкой, а аргумента по значению функции – высокой. Разработаны специальные программы (например, сервер Kerberos) [48], предназначенные для аутентификации пользователя, выходящего в сеть с любого узла. Целесообразна периодическая смена паролей, доступ к файлам пароля должен быть только у администратора.

Если аутентичность (подлинность) некоторой ВС или системы может быть нарушена в результате несанкционированного воздействия, то возникает необходимость ее аутентификации со стороны их пользователей. Под аутентификацией вычислительной сети (системы) понимается установление ее аутентичности (подлинности) путем проверки принадлежности сети (системе) предъявленного ей идентификатора при доступе к ней пользователей. Примером могут быть действия оператора удаленного терминала защищенной автоматизированной системы управления, который до передачи информации ограниченного доступа должен убедиться, что установлено соединение именно с требуемой системой.

Опознавание пользователей может рассматриваться как частный случай аутентификации, когда контрольная группа подтверждает открытое имя пользователя. Например, Е = (M, Еi), M ( Иванов. Рассмотрим модель аутентификации пользователей ВС. Она включает следующих участников (рис. 3.10):
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Рисунок 3.10 – Модель аутентификации пользователей

· аутентифицируемый пользователь (корреспондент А или В), называемый доказывающим или претендентом;

· аутентифицирующий пользователь (корреспондент, называемый проверяющим или верификатором). Оба пользователя могут быть отправителями (источниками) и получателями изображений;

· противник (нарушитель), придерживающийся активной стратегии нападения, способный наблюдать всю передаваемую по КС информацию и пытающийся выдать себя за законного пользователя;

· арбитр, выполняющий роль доверенной стороны, называемый центром аутентификации;

· центр формирования ключей (ЦФК). В роли ЦФК может также выступать центр аутентификации [42, 49].
Цель аутентификации для доказывающего состоит в том, чтобы убедить проверяющего в своей подлинности. Цель аутентификации для проверяющего заключается в проверке, не выдает ли противник себя за законного пользователя А. Аутентифицируемый объект для подтверждения своей подлинности должен иметь идентификатор (имя, регистрационный номер и т. п.) и аутентификатор. В качестве последнего выступает какая-либо уникальная характеристика его самого (голос, удостоверение личности, отпечатки пальцев, рисунок сетчатки глаза, почерк), уникальное устройство типа магнитной, интеллектуальной карты или некоторая секретная информация (пароль, индивидуальный ключ). Объект для опознания должен предъявить проверяющему свой уникальный идентификатор или информацию о нем. Затем проверяющему для аутентификации объекта необходимо проверить, соответствует ли объект тому, что о нем известно. Например, если в роли доказывающего выступает человек, ему выдается защищенное от подделки удостоверение личности и верификатор проверяет соответствие фотографии и других характеристик реальному человеку. Такой принцип контроля подлинности объектов реализован в способах непосредственной аутентификации.

Очевидно, что удаленные друг от друга пользователи ВС связи лишены возможности непосредственной аутентификации друг друга. В таких условиях находят применение способы аутентификации, основанные на криптографических методах. Здесь аутентифицируемый пользователь доказывает свою подлинность, демонстрируя проверяющему знание принадлежащей ему секретной информации.

Согласно представленной модели пользователь А передает изображения, пользователь В их принимает и проверяет их подлинность, нарушитель С пытается совершить активные нападения (попытки обмана пользователей А или В), а арбитр D принимает решение о подлинности информации при спорах между А и В. В общем случае А или В могут быть недобросовестными пользователями системы аутентификации и выступать в качестве противоборствующих сторон относительно друг друга.

Способы контроля подлинности (аутентичности) пользователей реализуются в виде криптографических протоколов аутентификации (рис. 3.11).
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Рисунок 3.11 – Классификация протоколов аутентификации пользователей

Аутентификация пользователей может быть односторонней и многосторонней (взаимной). Односторонняя аутентификация характерна для систем, в которых подлинность одного из участников не вызывает сомнений и он в роли проверяющего аутентифицирует доказывающего пользователя. При многосторонней (взаимной) аутентификации пользователи одновременно или по очереди выполняют роли доказывающего и проверяющего по отношению друг к другу.

По числу использований секретной КИ (времени жизни аутентификатора) различают однократную и многократную аутентификацию. При однократной аутентификации объекта, например, проверки права доступа должностного лица к системе управления производством, его аутентификатор подлежит замене. При многократной аутентификации срок использования ключа аутентификации может быть сравнительно длительным (месяцы и годы) и определяться безопасностью используемого протокола.

В зависимости от характера взаимодействия участников ИО различают диалоговую и бездиалоговую аутентификацию. Бездиалоговая аутентификация является простейшим случаем проверки подлинности пользователя по предъявленному им паролю. Проверяющий сличает предъявленный пароль с имеющимся у него паролем и при их совпадении удостоверяется в подлинности субъекта. Недостатком этого способа является хранение пароля в явном виде у проверяющего. То есть по степени разглашения сведений об аутентификаторе (ключе) паролирование классифицируется как протокол с полным разглашением. В автоматизированных системах для исключения возможности просмотра и несанкционированного использования хранимых паролей они хэшируется, а в память системы контроля доступа записываются хэш-коды паролей. Для получения доступа к ресурсам ВС пользователь предъявляет пароль, он хэшируется и сравнивается с хранящимся образцом. Противник, просматривающий файлы с хэш-кодами паролей пользователей, не способен в силу однонаправленности и коллизионной стойкости хэш-функции вычислить из них сами пароли.

Кроме того, способы аутентификации пользователей могут быть разделены на непосредственные и косвенные. Непосредственная аутентификация требует явного предъявления доказывающим проверяющему некоторого уникального (присущего только ему) идентификатора. Поскольку ее применение в ВС не представляется возможным в силу физической удаленности субъектов друг от друга, то рассматриваемые способы аутентификации пользователей на основе использования криптографических систем ЗИ применяют способы косвенной аутентификации, при которых доказывающий пользователь, непосредственно не предъявляя проверяющему свой идентификатор, доказывает его наличие.

Криптографические слабости протоколов на основе паролей заключаются в быстром устаревании паролей из-за возможности их повторного использования. При перехвате (угадывании, вычислении) пароля противником (или недобросовестным проверяющим) он может выдать себя за легального пользователя для обмана других пользователей ВС. Для исключения этих и подобных видов атак протоколы аутентификации должны строиться с использованием способов аутентификации, известных в литературе как «запрос-ответ», «рукопожатие», «временная метка».
3.4.1 Аутентификация способом «запрос-ответ»

Криптопротокол аутентификации пользователей на основе симметричной криптосистемы и использования механизма «запрос-ответ» может быть построен следующим образом (рис. 3.12) [42].
Пользователи А и В имеют одинаковый секретный ключ К для используемой ими симметричной системы шифрования. Пусть пользователь А является проверяющим. Он генерирует случайное число NA и передает его по КС пользователю В. Аутентифицируемый пользователь В шифрует полученное случайное число на ключе шифрования К и сформированную кодограмму аутентификации ЕВ = f(NA, K) по обратному KC передает пользователю А. Проверяющий расшифровывает полученную кодограмму: N*A = f‑1(Е*В, K) и проверяет совпадение чисел N*A и NA. При их совпадении подлинность пользователя В установлена. Благодаря применению случайного числа исключается возможность использования противником перехваченной кодограммы аутентификации для последующих попыток атаки, поскольку при каждой новой аутентификации случайное число будет меняться.


[image: image45]
Рисунок 3.12 – Способ аутентификации «запрос-ответ»

Способ аутентификации «запрос-ответ» используется преимущественно тогда, когда необходимо провести одностороннюю аутентификацию. Для взаимной аутентификации протокол должен быть повторен в обратном направлении, то есть пользователь А является доказывающим, пользователь В проверяющим.

Однако такой подход является неэкономным с точки зрения числа использований КС. Недостатком этого протокола является то, что по КС передаются парами случайные числа и соответствующие им кодограммы аутентификации (криптограммы). Если нарушитель только пассивно наблюдает случайные числа и соответствующие им криптограммы, то он имеет возможность использовать атаку на симметричную систему шифрования со знанием открытого изображения.

Нарушитель, придерживающийся активной стратегии, может осуществить значительно более опасную атаку с выбранными изображениями и атаку с адаптивно выбираемыми изображениями. Такое возможно, если нарушитель, выдавая себя за проверяющего, навязывает доказывающему специально отобранные им числа и получает соответствующие им кодограммы аутентификации. Это позволяет противоборствующей стороне последовательно уточнять оценку ключа К.
3.4.2 Аутентификация способом «рукопожатия»

Для взаимной аутентификации удаленных ПК принципиально предположение, что потенциальный злоумышленник прослушивает КС. Следовательно, описанный выше способ неприемлем, так как недопустима передача пароля по незащищенному каналу. Аутентификация может быть выполнена по схеме, основанной на использовании алгоритма шифрования и общего для удаленных ПК секретного ключа. Более экономичным и безопасным является протокол взаимной аутентификации – «рукопожатие» (рис. 3.13) [42, 45].

Процедура аутентификации осуществляется в обоих направлениях. Пусть один из пользователей, например, В, инициирует выполнение протокола аутентификации. На начальном этапе он генерирует случайное число NB и передает его пользователю А. Пользователь А генерирует свое случайное число NА, шифрует оба числа и свой идентификатор IА на ключе K: ЕА = f((NA, N*B, IA), K).

Полученную криптограмму ЕA пользователь В расшифровывает: (N*A, N*В, I*A) = f‑1(E*А, K) и сравнивает сформированное им свое число NВ и полученное в результате расшифрования. Также он проверяет идентификатор IA. При любом несовпадении выполнение протокола останавливается. При положительном результате проверки пользователь В шифрует оба числа и свой идентификатор на ключе К: EВ = f((N*A, N*В, IВ), K) и посылает криптограмму пользователю А. Расшифровав ЕВ, пользователь А сравнивает значения своего числа NА и полученного в результате расшифрования. При их совпадении подлинность обоих пользователей А и В доказана, на основе чего принимается решение об установлении связи. Невыполнение проверок означает, что от имени одного из пользователей действует противник, не знающий секретного ключа K, или переданная информация искажена ошибками КС.
Способ «рукопожатия» позволяет установить подлинность обоих пользователей. Однако данный протокол требует предварительной рассылки секретной КИ и не защищает от обмана со стороны самих недобросовестных пользователей ВС. Оба рассмотренных протокола предполагают, что пользователи доверяют друг другу (свои не обманывают).

Рисунок 3.13 – Взаимная аутентификация пользователей способом «рукопожатия»

Если пользователи способны к обману, данные протоколы аутентификации, основанные на симметричных криптосистемах, неприменимы. Протоколы аутентификации пользователей в условиях их взаимного недоверия можно построить на основе несимметричных криптографических систем. Такие криптопротоколы подразумевают, что участники ИО обладают различной КИ и не способны выполнить некоторые действия друг за друга.

3.4.3 Аутентификация на основе криптографической хэш-функции с секретным ключом
Безопасный протокол аутентификации пользователей можно построить, если вместо взаимно обратимых функций шифрования f и расшифрования f(1 использовать однонаправленные функции, например, криптографические хэш-функции с секретным ключом, стойкость которых в общем случае выше стойкости функций шифрования/расшифрования (рис. 3.14).


Рисунок 3.14 – Протокол аутентификации на основе криптографической хэш-функции с секретным ключом

Пусть пользователь А генерирует случайное число NА и передает его пользователю В, который хэширует его по функции хэширования h с ключом К: EВ = h(N*А, К) и возвращает проверяющему вычисленный хэш-код (кодограмму аутентификации) EВ. Пользователь А аналогичным образом хэширует случайное число NА и сравнивает вычисленный хэш-код EА с полученным из КС E*В.

Рассмотренные варианты протоколов предполагают аутентификацию пользователей по факту доказательства наличия у них секретного ключа шифрования или ключа хэширования, одинакового у проверяемого и проверяющего. Если одинаковый ключ имеется у нескольких пользователей сети, то применение рассмотренных протоколов обеспечивает не аутентификацию определенного участника ИО, а принадлежность аутентифицируемого к группе пользователей общей ключевой сети.
3.4.4 Аутентификация на основе цифровой подписи
Рассмотрим криптографический протокол аутентификации пользователей, использующий несимметричную криптосистему ЦП (рисунок 3.15). Доказывающий пользователь В имеет личный секретный ключ d формирования ЦП изображений, а проверяющий А ( соответствующий открытый ключ е проверки подписи изображений доказывающего пользователя. Пусть доказывающий пользователь В вычисляет ЦП своего идентификатора IB по однонаправленной функции u с потайным ходом: EВ = u(IB, d).

Рисунок 3.15 – Протокол аутентификации пользователей на основе ЦП
Получив от пользователя B цифровую подпись E*В его идентификатора IB (E*В может отличаться от EВ из-за противодействия нарушителя и ошибок КС), проверяющий по функции проверки g цифровой подписи доказывающего пользователя удостоверяется, что использована подпись изображений именно пользователя А: I*B = IB при g(E*B, е) = 1.

Недостатками данного протокола являются следующие:

– перехватив идентификатор IB и его ЦП, нарушитель может использовать атаку повтора, выдавая себя за пользователя B (ЦП для данного протокола является одноразовой при фиксированном идентификаторе IB);
– если идентификаторы и КИ разрабатывают для себя сами пользователи, возможна ситуация, когда недобросовестный пользователь подбирает себе такие идентификатор и ключ формирования ЦП, чтобы иметь возможность отказаться при необходимости от своей подписи или имитировать чужую. Возможно, например, подобрать себе такой идентификатор, который коллизирует при хэшировании в процессе формирования ЦП выбранных изображений с чужим идентификатором.

Рассмотрим модифицированный протокол аутентификации пользователей, свободный от перечисленных недостатков (рисунок 3.16). По запросу доказывающего пользователя проверяющий генерирует случайное число NА и предлагает подписать его пользователю В, причем для исключения атак повтора подпись должна также вычисляться от времени аутентификации Т и идентификатора доказывающего IВ, и идентификатора проверяющего IА пользователей: EВ = f(N*A, T, IA, IB, d).


Рисунок 3.16 –  Модифицированный протокол аутентификации пользователей на основе ЦП

Проверяющий действует так же, как в предыдущем протоколе: (N*A = NA, Т* = Т, I*A = IA, I*В = IВ), если g(E*I, e) = 1.

Рассмотрим комбинированный протокол аутентификации пользователей «запрос-ответ» на основе несимметричной системы электронной ЦП (рисунок 3.17). Каждый пользователь имеет в распоряжении пару ключей – открытый и секретный для перекрестной проверки ЦП друг друга. Доказывающий пользователь В имеет личный секретный ключ d подписи изображений и открытый ключ проверки b, а проверяющий А ( соответствующий открытый ключ e проверки подписи изображений доказывающего пользователя и личный секретный ключ а. По запросу доказывающего пользователя проверяющий генерирует случайное число NА и предлагает подписать его пользователю В, причем для исключения атак повтора подписывается также кодовая последовательность, состоящая из времени аутентификации T и идентификаторов доказывающего (IВ) и проверяющего (IА) пользователей: EВ = f(NA, N*B, T, IB).


Рисунок 3.17 – Аутентификация «запрос-ответ» с использованием ЦП

Получив от пользователя B ЦП EВ, проверяющий А, используя свой ключ проверки подписи е, удостоверяется, что поступила подпись именно его изображения, проверяет также соответствие идентификаторов и допустимость времени приема Т*: N*А = NА, N*В = NВ, I*А = IА, I*В = IВ, Т* = Т.

При использовании данного протокола у противника появляются возможности наблюдать и анализировать множество реализаций протоколов аутентификации законных пользователей. При относительно длительных сроках действия ключей аутентификации противник может получить некоторую информацию об этих ключах. Поэтому рассмотренные ранее протоколы аутентификации могут классифицироваться как протоколы с минимальным разглашением знаний [50].

Другими методами, относящимися к защите диагностических изображений от компрометации (несанкционированного просмотра), являются: скремблирование, преобразование спектра, а также их сочетания. Их использование, как правило, не требует лицензирования, поэтому они применимы для защиты диагностической информации. Обычно скремблирование и преобразование спектра по отдельности не обеспечивают приемлемой надежности защиты [51]. Способы кодирования медицинских диагностических изображений без потерь сочетают процедуры их сжатия и защиты. При этом защита реализуется сочетанием скремблирования (с использованием образующего полинома скремблера в качестве ключа) результата вейвлет-преобразования кодируемого изображения, с последующим представлением скремблированной последовательности модифицированным методом кодирования повторов.
3.5  Выводы

В данной главе представлены типичные методы защиты изображений, представляющие интерес для целей исследования. Сводная таблица 3.1  применимости алгоритмов и методов защиты изображений с указанием их ФПП приведена ниже.
Таблица 3.1 – Применимость методов защиты полутоновых диагностических изображений и их ФПП

	Алгоритм
	Область применения
	Параметры профиля

	1
	2
	3

	Шифрование 
	Защита от  модификации, подмены, просмотра


	· длина ключа;

· количество корреспондентов в сети;

· количество перезапусков шифратора;

· количество битов информации, переданных за сеанс связи;

· период датчика случайных гамм шифратора;

· скорость работы шифратора;

· полюсность генератора случайных чисел (ГСЧ);

· знакоперемены ГСЧ;

· частота смены ключа;

· длина блока изображения;

· вероятность перекрытия шифра;

· метод шифрования (блочный, поточный).

	Аутентификация на основе имитовставок (на основе MAC)
	Защита от  модификации, подмены, просмотра


	· длина имитовставки;

· полюсность генератора случайных чисел;

· знакоперемены генератора случайных чисел;

· криптографическая контрольная сумма;
· длина блока изображения.

	Аутентификация корреспондентов
	Защита от  модификации, подмены, просмотра


	· длина защитной последовательности;

· тип кода;

· полюсность гсч;

· знакоперемены гсч.


Продолжение таблицы 3.1
	1
	2
	3

	Аутентификация изображений на основе ЭЦП 
	Защита от  модификации, подмены, просмотра


	· длина ключа;

· полюсность ГСЧ;

· знакопеременны ГСЧ;

· длина блока изображения;

· алгоритм построения ЭЦП;

· время начала передачи изображения.

	Идентификация на основе ЭЦП 
	Защита от  модификации, подмены, просмотра


	· длина ключа;

· полюсность ГСЧ;

· знакопеременны ГСЧ;

· алгоритм построения ЭЦП;

· криптографическая контрольная сумма.

	Аутентификация пользователей сети
	Защита от  модификации, подмены, просмотра


	· алфавит пароля (идентификатора);

· длина пароля (идентификатора);

· частота смены пароля;

· криптографическая контрольная сумма.

	Инкапсуляция цифрового водяного знака
	Защита от  модификации


	· область преобразования (преобразования/пространственная);

· алгоритм выбора пикселей (для пространственной);

· шаг изменения интенсивности (для пространственной);

· тип преобразования;

· профиль преобразования;

· алгоритм выбора спектральных составляющих;

· шаг изменения.


Окончание таблицы 3.1
	Скремблирование
	Защита от  модификации, подмены, просмотра


	· полином Скремблера;

· шаг изменения.


4 Формирование базы профилей алгоритмов обработки, архивирования и защиты графической информации, применимых в распределенных системах технической и медицинской диагностики
4.1  Сравнение реляционных СУБД

Краткий обзор архитектур существующих БД [52] позволил оценить адекватность каждой из них целям разработки. В итоге была выбрана БД с реляционной структурой, поскольку такая БД имеет удобное с точки зрения пользователя табличное представление и возможность использования формального аппарата алгебры отношений и реляционного исчисления для обработки данных.
Существует множество различных реляционных СУБД, в частности, Interbase, ODA, Oracle, ЛИНТЕР, PostgreSQL и другие. При выборе СУБД из множества существующих реляционных СУБД была ориентация на следующие факторы:

· возможность бесплатного использования;

· кроссплатформенность;

· поддержка хранимых процедур и функций;

· расширяемость и другие факторы.
В качестве реляционной СУБД была выбрана MySQL, как СУБД наиболее полно отвечающей предъявляемым требованиям. Она хорошо подходит для большого кол-ва обращений с высокой частотой. Обладает высокой защитой данных, простой первоначальной настройкой и требует минимальной поддержки. 

СУБД MySQL – свободная система управления базами данных (СУБД). MySQL является собственностью компании Oracle Corporation, получившей её вместе с поглощённой Sun Microsystems, осуществляющей разработку и поддержку приложения. Распространяется под GNU General Public License и под собственной коммерческой лицензией, на выбор. MySQL поддерживает механизм репликации.

MySQL является решением для широкого спектра задач. Гибкость СУБД MySQL обеспечивается поддержкой большого количества типов таблиц: таблицы типа MyISAM, поддерживающие полнотекстовый поиск, и таблицы InnoDB, поддерживающие транзакции на уровне отдельных записей. Благодаря открытой архитектуре и GPL-лицензированию, в СУБД MySQL постоянно появляются новые типы таблиц.

4.2  Разработка структуры БД

В предыдущих главах были рассмотрены существующие методы обработки, архивирования и защиты диагностических полутоновых изображений. На основании этого описания был разработан прототип базы данных для разработки системы автоматизированного профилирования, представленный на рисунке 4.1.
Опишем разработанную структуру в три этапа:

· структуру БД для автоматизированного профилирования архивирования;

· структуру БД для автоматизированного профилирования обработки;

· структуру БД для автоматизированного профилирования защиты диагностических изображений.

В структуре БД для хранения информации о тестовых изображениях, на основе которых будут выбираться профили сжатия, защиты и обработки были введены сущности Image_Test, Hystogramm, Spectral_view.

Сущность Image_Test представляет собой описание исходного изображения в терминах статистических и спектральных признаков. Содержит описание приведенных в разделе 2.4.

Сущность Hystogramm содержит описание изображения в виде гисторгаммы – уровней яркости levelBrightnessN и количества пикселей этого уровня яркости numberPixel.
 
Сущность Spectral_view является описанием спектральных характеристик изображения. Формализация и состав характеристик, необходимых для автоматизированного профилирования обработки, архивирования и защиты диагностических изображений  требуют дополнительных  исследований.
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Рисунок 4.1 – Структура базы данных ФПП способов и средств защиты, обработки и архивирования диагностических изображений


Для автоматизации профилирования архивирования диагностических изображений введены сущности Compressoin_Algorithm, MrpProfile, BmfProfile, JpeglsProfile.
Сущность Compressoin_Algorithm содержит наименование алгоритма сжатия и ссылку на один из алгоритмов, для которого необходима настройка профиля: MRP, BMF, Jpeg-LS. REF Сжатие_на_основе_фпп \h 


 REF Сжатие_на_основе_фпп \h 

Сущность MrpProfile,  BmfProfile, JpeglsProfile представляет собой описание всех элементов ФПП алгоритма MRP, BMF и Lpeg-LS соответственно.
Для автоматизации профилирования обработки диагностических изображений введены сущности ImageProcessingAlgorithm, Smoothing_median_filter_profil, ThresholdNoiseProfile, HystogramBasedProfile, FN_BF_filter_profile, Fourier_Transform, Shift_sharpness_profile, AverageImagesProfile, ThresholdMethodProfile.
Сущность ImageProcessingAlgorithm содержит описание алгоритма обработки изображения и его ФПП.
Сущность Smoothing_median_filter_profil необходима для хранения ФПП фильтра медианной фильтрации.
Сущность ThresholdNoiseProfile служит для описания ФПП порогового подавления шума.
Сущность HystogramBasedProfile необходима для описания ФПП методов обработки: приведения гистограммы, локального улучшения (эквализации), локального улучшения (приведения).
Сущность FN_BF_filter_profile позволяет описать ФПП фильтров в частотной области, а именно: идеального ФНЧ, ФНЧ Баттерворта, ФНЧ Гаусса, идеального ФВЧ, ФВЧ Баттерворта, ФВЧ Гаусса. 
Сущность Fourier_Transform описывает ФПП быстрого преобразования Фурье.
Сущность Shift_sharpness_profile – содержит описание ФПП фильтра повышения резкости изображения. 
Сущность AverageImagesProfile необходима для хранения ФПП одного из фильтров подавления шума – фильтра усреднения изображений.

Сущность ThresholdMethodProfile служит для описания ФПП фильтра порогового метода для выделения объектов.
Для автоматизации профилирования защиты диагностических изображений введены сущности AlgorithmSecurity, CorrespondentAuthProfile, MACProfile, EncryptProfile, DSProfile, UserAuthenticationProfile, WSProfile, WSSpaceProfile, WaveletTransform, WSTransformProfile, ScramblingProfile, Wavelet.
Сущность AlgorithmSecurity позволяет описать алгоритм защиты, применимый для конкретного изображения.
Сущность CorrespondentAuthProfile необходима для хранения ФПП алгоритма защиты, основанного на аутентификации корреспондентов в сети.
Сущность MACProfile содержит описание ФПП алгоритма защиты, основанного на имитовставках.
Сущность EncryptProfile хранит ФПП алгоритмов шифрования для конкретного типа изображений.
Сущность DSProfile описывает ФПП алгоритма защиты, основанного на применении цифровой подписи.
Сущность UserAuthenticationProfile хранит описание ФПП для алгоритма защиты, основанного на аутентификации пользователей.
Сущность WSProfile для хранения информации о типе ФПП при использовании водяного знака: в пространственной области или в области преобразования.
Сущность WSSpaceProfile необходима для хранения информации о ФПП алгоритма с применением водяного знака в пространственной области.
Сущность WaveletTransform содержит описание ФПП вейвлет-преобразования.
Сущность WSTransformProfile необходима для хранения информации о ФПП алгоритма с применением водяного знака в области преобразования.
Сущность Wavelet хранит описание ФПП различных типов применяемых вейвлет-функций.
Сущность ScramblingProfile необходима для хранения ФПП алгоритма скремблирования.
Необходимо заметить, что приведенная структура базы описывает представленные в данном отчете методы защиты, обработки и архивирования диагностических изображений. При появлении новых методов и способов защиты, обработки и архивирования в базу необходимо добавлять новые сущности, которые позволят хранить ФПП новых методов, что в свою очередь позволит повысить эффективность использования БД.

4.3 Заполнение базы данных

Под управлением СУБД MySQL была создана база данных профилей различных алгоритмов обработки, сжатия и защиты диагностических изображений. Однако, практическая реализация алгоритмов анализа характеристик и параметров изображения для заполнения базы значениями, зависящими от конкретного изображения, не может быть осуществлена, поскольку разработка таких алгоритмов является предметом 2-го и 3-го этапов настоящей НИР. Необходимые значения ФПП конкретных алгоритмов мы не можем получить на данном этапе, однако можем составить небольшой справочный материал, который будет необходим при разработке алгоритмов анализа изображений и составлении конкретных ФПП для конкретных тестовых изображений.
Далее будут приведены таблицы усредняющих окон, необходимых для преобразования Фурье; формулировок дискретных производных, необходимых для фильтров повышения резкости; таблица наиболее часто применяющихся вейвлетов.

Эти данные будут необходимы при формировании программного обеспечения автоматического выбора ФПП, что является предметом 4 и 5 этапа настоящей НИР.

Таблица 4.1 – Усредняющие окна для преобразования Фурье [53]
	Вид окна
	Формула
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	Окно Гаусса 
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Таблица 4.2 – Дискретные формулировки вторых производных [54]
	Формула
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Таблица 4.3 – Наиболее часто применяемые типы вейвлетов [55]
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	Мексиканская шляпа
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	Комплексные гауссовы
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4.4 Выводы

В данном разделе были рассмотрены вопросы выбора СУБД под управлением которой создавалась БД ФПП алгоритмов сжатия, защиты и архивирования диагностических изображений, в результате чего было принято решение об использовании СУБД MySQL как СУБД, адекватной поставленным задачам. Была спроектирована структура БД ФПП, которая, при необходимости, может быть дополнена и переработана.

 При выполнении настоящего этапа для анализа конкретных изображений и заполнении БД ФПП конкретными значениями необходимы алгоритмы и методы, которые будут разработаны на 2 и 3 этапах настоящей НИР.

Заключение
Основными результатами выполнения 1-го этапа НИР являются следующие.

1. Ввиду разнообразия, как характеристик и параметров диагностических изображений, так и возможных ФПП средств их обработки, архивирования и защиты, а также значительной зависимости показателей качества их реализации  от корректности выбора их ФПП, необходим корректный комплексный выбор данных ФПП. Наиболее рациональным решением данной задачи является автоматизированный выбор ФПП (автоматизированное профилирование) на основании параметров и характеристик конкретного изображения, а также решаемой задачи диагностики и требований к параметрам указанных средств. 

2. Для обеспечения комплексного автоматизированного профилирования (т. е. выбора ФПП) средств обработки, архивирования и защиты диагностических изображений проведен анализ применимости в системах технической и медицинской диагностики основных базовых ФПП средств обработки, архивирования и защиты графической информации, с целью формирования базы ФПП. 

3. В результате анализа применимости существующих базовых ФПП средств обработки графической информации выявлены следующие функции ФПП, потенциально применимые для обработки диагностических изображений:

а) функции выбора средств подавления шумов:

· пространственный спектральный ФНЧ Гаусса с автоматически выбираемыми частотой среза и профилем ДПФ; 
· пространственный КИХ-ФНЧ с автоматически выбираемыми размерами и коэффициентами маски; 
· медианный фильтр с автоматически выбираемыми размерами и коэффициентами маски (в качестве дополнительного средства подавления импульсных неинформативных составляющих);

б) функции выделения и/или подчеркивания границ элементов изображения:

· пространственный спектральный ФВЧ Гаусса с автоматически выбираемыми частотой среза и профилем ДПФ; 
· пространственный КИХ-ФВЧ с автоматически выбираемыми размерами и коэффициентами маски;

в) функции выделения деталей (элементов) изображения:
· эквализация гистограммы интенсивностей изображения;
· локальная эквализация гистограммы с автоматически выбираемым размером окна, на основе результатов анализа характеристик и параметров конкретного изображения.

г) функции подчеркивания деталей (элементов) изображения:

· приведение гистограммы с автоматически выбираемым видом гистограммы;

· локальное приведение гистограммы с автоматически выбираемыми видом гистограммы и размером окна;

4. В результате анализа применимости существующих базовых ФПП средств сжатия графической информации без потерь выявлено, что наивысшую степень сжатия при пренебрежимо малых потерях информации обеспечивают алгоритмы MRP, BMF, GraLIC, JPEG-LS. Основными элементами ФПП, подлежащими автоматизированному выбору в процессе работы диагностической системы, являются:
1. для алгоритма MRP:
· количество предикторов;

· максимальное число итераций;

· порядок предсказания;

· точность прогнозирующих коэффициентов;

· число вероятностных моделей;

· точность вероятностных моделей;

2. для алгоритма BMF:
· использовать ли фильтры;
· качество выбранного фильтра;
· использовать медленную эффективную компрессию.
3. для алгоритма JPEG-LS:
· порог сброса контекста; 
· Ta (первое пороговое значение пиксела предсказания);

· Tb (второе пороговое значение пиксела предсказания);

· Tс (третье пороговое значение пиксела предсказания);

· интервал сброса;
· режим для мультикомпонентных изображений;
· использовать таблицу отображения;

· интервал перезапуска.
5. В результате анализа применимости существующих базовых ФПП средств защиты графической информации от несанкционированных просмотра, редактирования или замены выявлено, что защита информации обеспечивается комплексным применением методов, обеспечивающих целостность, доступность и секретность технической и медицинской диагностической информации. При этом распределение функций защиты по уровням средств технической и медицинской диагностики осуществляется на  основе объединения функций в классы защиты. Например, функция аутентификации обеспечивает проверку соответствия идентификатора самой информации и может использоваться на разных уровнях обработки изображений. Идентификатор или код аутентификации (Message Authentication Code, MAC) – отрезок информации (код) фиксированной длины, вырабатываемый по определенному правилу из открытых данных изображения с использованием секретного ключа и добавляемый к шифрованным данным для обеспечения имитозащиты, а именно – с целью обнаружения факта изменений хранимых или передаваемых по каналу связи (КС) данных. Это уникальный признак данной информации, на основе которого можно доказательно установить ее подлинность. Имитовставка является частным видом кодов аутентификации, так как последние для обеспечения подлинности информации не требуют обязательного шифрования изображений. Для вычисления имитовставки используются алгоритмы, задающие ее зависимость от каждого бита изображения.
7. Была разработана структура базы данных для хранения ФПП обработки, защиты и архивирования диагностических изображений. Было произведено также начальное заполнение базы справочными вспомогательными данными, описанными в разделе 4.3. Наполнение базы ФПП данными, зависящими от конкретного изображения и выбор элементов ФПП должны осуществляться по мере появления методов и алгоритмов анализа характеристик и параметров изображения, разработка которых является предметом 2-го и 3-го этапов настоящей НИР.

Список использованных источников
1. Окороков, А.Н. Диагностика болезней: в 10 т. [Текст] / А.Н. Окороков – М.: Медицинская литература, 2007. – 15000 экз. – ISBN 5-89677-016-2/5-89677-091-X
2. Вудс, Р. Цифровая обработка изображений [Текст] / Р. Вудс, Р. Гонсалес. – М. : Техносфера, 2005. – 1072 с.

3. Прэтт, Э. Цифровая обработка изображений [Текст] / Э. Прэтт. – М. : Мир, 1982 – 312 с.

4. Грузман, И. С. Цифровая обработка изображений в информационных системах [Текст] / И. С. Грузман, В. С. Киричук, В. П. Косых, Г. П. Перетягин, А. А. Спектор. – Новосибирск : НГТУ, 2000. – 168 с.

5. Павлидис, Т. Алгоритмы машинной графики и обработки изображений [Текст] / Т. Павлидис. – М. : Радио и связь, 1990.

6. Лукин, А. Введение в цифровую обработку сигналов (математические основы) [Текст] / А. Лукин. – М. : МГУ, 2007. – 54 с.

7. Ekstrand, N. Universal losless source coding techniques for images and short data sequences [Текст] : дис. защищена 06.04.2001г. / Nicklas Ekstrand – Lund Institute of Technology, г. Lund

8. Семенюк, В.В. Экономное кодирование дискретной  информации [текст] / В.В. Семенюк. – СПб. : ГИТМР, 2001. – 115 с.

9. Умняшкин, С.В. Метод компрессии изображений на основе векторного квантования коэффициентов в области  дискретных преобразований [Текст] / С.В. Умняшкин, Д.М. Коплович. – Известия высших учебных заведений. Электроника. – № 4-5. – М.: МИЭТ, 2005. – с.149-156.

10. Compression Database [Электронный ресурс] / База данных алгоритмов сжатия. – Режим доступа: http://cdb.paradice-insight.us/?stats=cmpr, свободный – Яз. Англ.

11. Определение оптимальных параметров сжатия изображений (на примере JPEG сжатия) [Текст] : Отчет о прохождении магистерской практики в условиях кафедры АСУ ДОННТУ, тема магистерской работы / Донецкий национальный технический университет; рук. Спорыхин В.Я.; исполн.: Андреева О.А.

12. Ватолин, Д. Методы сжатия данных. Устройство архиваторов, сжатие изображений и видео [Текст] / Д. Ватолин, А. Ратушняк, М. Смирнов, В. Юкин. – М.: Диалог-МИФИ, 2002. – 384 с. – Библиогр.: 3000 экз. – ISBN 5-86404-170-х

13. Обзор классических алгоритмов контекстного моделирования // [Электронный ресурс] – Режим доступа: http://www.compression-pointers.ru/compress_155.html, свободный – Яз. Рус.

14. Salomon, D Data compression: The complete reference [Текст] / David Salomon – Springer-Verlag New York, 2004. – 920 c. – ISBN 0-387-40697-2

15. Lossless bitmap image compression test [Электронный ресурс] – Режим доступа: http://www.maximumcompression.com/data/bmp.php, свободный – Яз. Англ.

16. Diego, S. C. Christopoulos An analytical study of JPEG 2000 functionalities [Электронный ресурс] / Diego Santa Cruz, Touradj Ebrahimi, Joel Askelof, Mathias Larsson and Charilaos – Режим доступа: http://www.jpeg.org/public/wg1n1816.pdf, свободный – Яз. Англ.

17. HD Photo specification V. 1.0 [Электронный ресурс] / Спецификация HD Photo – Режим доступа: http://www.microsoft.com/whdc/xps/wmphoto.mspx, свободный. – Яз. англ.

18. Zandi, A. CREW: Compression with reversible embedded wavelets [Электронный ресурс] / Ahmad Zandi, James D. Allen, Edward L. Schwartz, Martin Boliek – Режим доступа:  http://www.ricohinnovations.com/files/Compression_with_Reversible_Embedded_Wavelets.pdf, свободный. – Яз. англ.
19. Caravian [Электронный ресурс] / Страница проекта PWC – Режим доступа: http://www.caravian.com/, свободный. – Яз. англ.
20. Meyer, B. Grey level image compression by adaptive weighted least squares [Электронный ресурс] / P.E. Tischer, B. Meyer. – Режим доступа: http://www.compression.ru/download/articles/i_glless/meyer_tischer_glicbawls.pdf, свободный. – Яз. англ.

21. Meyer, B. TMW – a New Method for Lossless Image Compression [Электронный ресурс] / B. Meyer, P.E. Tischer, International Picture Coding Symposium PCS97 conference proceedings, 1997 – Режим доступа: http://compression.graphicon.ru/ /download/articles/i_glless/meyer_tischer_1997_tmw.pdf, свободный. – Яз. англ.

22. Losless image coding using minimum-rate predictors  [Электронный ресурс] / Страница проекта MRP – Режим доступа: http://itohws03.ee.noda.sut.ac.jp/ /%7Ematsuda/mrp/, свободный – Яз. англ.

23. Ye, Hua A weighted least squares method for adaptive prediction in losless image compression [Электронный ресурс] / Hua Ye, Guang Deng, John C. Devlin – Режим доступа: http://www.compression.ru/download/articles/i_glless/ye_deng_devlin _2003_weighted_least_square_pdf.rar, свободный – Яз. англ.

24. Tick, J. Special Aspects of Component Based Software Development [Электронный ресурс]/ J. Tick – Режим доступа: http://citeseerx.ist.psu.edu/viewdoc/download;jsessionid=754045F0BBE1BDB185D9ADC1579B24A7?doi=10.1.1.60.465&rep=rep1&type=pdf, свободный – Яз. англ.

25. Robinson, J. A. Adaptive Prediction Trees for Image Compression [Электронный ресурс] / J. A. Robinson, IEEE Transactions on Image Processing, Vol 15, № 5, 2006, с 2131-2145 – Режим доступа: http://www.image2003.com/paperen/ open.asp?ID=10719, свободный – Яз. англ.

26. Hao, Hu A Study of CALIC [Электронный ресурс] / Hu Hao – Режим доступа: http://hfrp.umm.edu/People/Hao/ENEE728I/ENEE728I_CALIC.pdf, свободный – Яз. Англ.

27. Progressive Graphics File [Электронный ресурс] – Режим доступа: http://wapedia.mobi/en/Progressive_Graphics_File, свободный – Яз. англ.

28. Image Compression [Электронный ресурс] – Режим доступа: http://www.cbloom.com/src/index_im.html#A2.0, свободный – Яз. Англ.
29. Binary Tree Predictive Coding [Электронный ресурс] – Режим доступа: http://www.compression.ru/arctest/self/btpc.htm, свободный – Яз. англ.
30. Акимов, А. Compression of digital maps [Электронный ресурс]  / Александр Акимов – Режим доступа: ftp://ftp.cs.joensuu.fi/pub/Dissertations/akimov.pdf
31. GraLIC – new lossless image compressor [Электронный ресурс] – Режим доступа: http://groups.google.co.jp/group/comp.compression/browse_thread/thread/08fc3811eb8c257c, свободный – Яз. англ.

32. Mahoney, M. Data Compression Programs [Электронный ресурс] / M. Mahoney – Режим доступа: http://www.cs.fit.edu/~mmahoney/compression, свободный – Яз. англ.
33. Antonio, P. Any link to papers describing BMF image compression algorithm [Электронный ресурс] / P. Antonio – Режим доступа: http://newsgroups.derkeiler.com/Archive/Comp/comp.compression/2008-04/msg00051.html, свободный – Яз. англ.

34. Сжатие изображений без потерь [Электронный ресурс] – Режим доступа: http://forum.compression.ru/viewtopic.php?f=3&t=597&start=15, свободный – Яз. рус.

35. Сжатие мультимедийной информации [Электронный ресурс] – Режим доступа: http://artest1.tripod.com/mmi.txt, свободный – Яз. рус.

36. Лекции по курсу «Методы кодирования информации» [Электронный ресурс] / Глава 11. PSNR, Авторская библиотека – Режим доступа: http://www.sernam.ru/cod_11.php, свободный – Яз. рус. 

37. Эмдин, В.С. Оптико-электронные анализаторы изображений [Электронный ресурс] Методы обработки двумерной информации, Министерство РФ по связи и информатизации Санкт-Петербургский государственный университет телекоммуникаций им. проф. М.А. Бонч-Бруевича / В.С. Эмдин. – Режим доступа: http://dvo.sut.ru/libr/rts/i143emdi/1.htm, свободный – Яз. рус.

38. Мурга, Н. Применение нейронной сети Хемминга и нечеткой логики к обнаружению краев объектов на изображениях в оттенках серого [Электронный ресурс] / Н. Мурга. – Режим доступа: http://www.foibg.com/ibs_isc/ibs-09/ibs-09-p11.pdf, свободный – Яз. рус.

39. Линьков, В.В. Математическое моделирование и анализ растровых изображений на основе комбинированного критерия [Текст] / В.В. Линьков. – Известия ОрелГТУ, № 4. – ОрелГТУ, 2007. – с.228-233. 

40. Глоссарий по криптографии [Электронный ресурс]. – Режим доступа: http://www.sdteam.com, свободный – Яз. англ.

41. Норенков, И. П. Основы автоматизированного проектирования: учеб. для вузов [Текст] / И. П. Норенков. – 2-е изд., перераб. и доп. – И.: Изд. МГГУ им. Н. Э. Баумана, 2002. – 336 с. – с. 214-215.

42. Оков, И. Н. Криптографические системы защиты информации [Текст] / И. Н. Оков. – СПб.: ВУС, 2001. – 236 с.

43. Защита от НСД к информации. Термины и определения. Руководящий документ. [Текст] / Гостехкомиссия РФ. – М.: Воениздат, 1992.

44. ГОСТ РФ 28147-89. Системы обработки информации. Защита криптографическая. Алгоритм криптографического преобразования. [Текст] – М.: Госстандарт СССР, 1989.

45. Кузнецов, Н. А. Информационная безопасность систем организационного управления. Теоретические основы: в 2 т. Т. 1 [Текст]  / Н. А. Кузнецов, В. В. Кульба. – М.: Наука, 2006. – 495 с. – С. 334-335.

46. Симмонс, Г. Дж. Обзор методов аутентификации информации [Текст] / Г. Дж. Симмонс. – ТИИЭР. Т.76, 1988. – № 5. – C. 105–125.

47. Месси, Дж. Л. Введение в современную криптологию [Текст] / Дж. Л. Месси. – ТИИЭР. Т. 76. 1988. – № 5. – C. 24–42.

48. Немет, Э. UNIX: руководство системного администратора. Для профессионалов: пер. с англ. [Текст]  / Э. Немеет. – СПб.: Питер, изд. гр. BHV, 2002. – 928 с.

49. Preneel, B. Cryptographic hash-functions [Текст] / B. Preneel. – Advances in cryptology – EUROCRYPT-94. Proceedings. – Р. 123–165.

50. Feige, U. Zero-knowledge proofs of identity [Текст] / U. Feige, А. Fiat, А. Shamir. – Journal of Cryptology. – 1980. – № 1. – Р. 77–94.

51. Annadurai, S. Efficient Secured Lossless Coding of Medical Images Using Modified Runlength Coding for Character Representation [Текст] / S. Annadurai, P. Geetha. – World Academy of Science, Engineering and Technology. 2005. – № 12.

52.  Форум SQL. Сравнение СУБД: Форум на SQL.RU [Электронный       ресурс] – Режим доступа: http://sql.ru/forum/actualtopics.aspx?bid=10
53. Гутников, В.С. Фильтрация измерительных сигналов [Текст] / В.С. Гутников. – Л.: Энергоатомиздат, 1990. – 192 с. – Библиогр.: ISBN 5-283-04482-5
54. Бронштейн И.Н. Справочник по математике для инженеров и учащихся втузов [Текст] / И.Н. Бронштейн, К.А. Семендяев. – М.: Наука, 1980. – 976 с. – Библиогр.: 200000 экз.
55. Смоленцев, Н.К. Основы теории вейвлетов. Вейвлеты в MatLAB [Текст] / Н.К. Смоленцев. – М.: ДМК Пресс, 2005. – 304с. – Библиогр.: ISBN 5-94074-122-3
Исходные коды и приложения, реализующие представленные в таблицах 2.2, 2.3, 2.4 алгоритмы:

APT: http://www.intuac.com/userport/john/apt/apt1.0.tar.gz

BMF: http://compression.ru/ds/bmf_2_01.rar

BTPC: http://www.elec.york.ac.uk/visual/jar11/btpc5/btpc5.zip

CTW: http://www.ele.tue.nl/ctw

GraLIC: http://encode.ru/attachment.php?attachmentid=1264&d=1271744418

JPEG 2000: http://code.google.com/p/openjpeg/downloads/detail?name=openjpeg_v2_alpha_0.zip&can=2&q=

JPEG-LS: http://read.pudn.com//downloads3/5462/jpeg_ls_v2.2/jpeg_ls_v2.2/Decoder/melcode.c__.htm

JPEG-XR: http://www.microsoft.com/whdc/xps/hdphotodpk.mspx

MRP: http://itohws03.ee.noda.sut.ac.jp/%7Ematsuda/mrp/mrp-01.tar.gz

PAQ: http://mattmahoney.net/dc/paq9a.zip

PGF: http://sourceforge.net/projects/libpgf/files/libpgf/latest/pgfconsole-6.09.44-Win32.zip/download

PWC: http://www.caravian.com/research/packages/pwc.zip

ПРИЛОЖЕНИЕ А
(Рекомендуемое)

Таблица А.1 – Тестовые изображения
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Окончание таблицы А.1
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3. Определение


M* = M, E*i = Ei, T* = T,


I*A = IA, I*B = IB при χ(E*i, е) = 1
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3. Проверка:


I*B = IB при g(E*В, е) = 1





2. Передача EВ
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7. Проверка подписи


(N*А = NА, N*В = NВ, I*А = IА, I*В = IВ, Т* = Т) = gВ(E*В)





5. Проверка подписи


(N*А = NА, N*В = NВ, I*В = IВ) = gA(E*А)


Проверка Т* ≤ Т + ∆Tдоп


Формирование подписи
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� Авторам алгоритма было выслано письмо с просьбой архивировать набор из 4 тестовых изображений. Результаты сжатия оказались хуже по коэффициенту сжатия результатов алгоритма MRP примерно на 10%.


� http://www.wavelab.at/papers/Engel05c.pdf


� Зависит от реализации


� http://blogs.msdn.com/b/billcrow/archive/2006/07/05/657164.aspx


� Испытания проводились на ЭВМ Athlon X2 1,7Ггц, ОЗУ 2 Гб
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