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В отчете представлены результаты исследований, выполненных по 5 этапу Государственного контракта № 16.740.11.0041 "Разработка распределенных автоматически профилируемых средств обработки, архивирования и защиты диагностической информации" (шифр "2010-1.2.1-101-005")  от 01 сентября 2010 по направлению "Обработка, хранение, передача и защита информации" в рамках мероприятия 1.2.1  "Проведение научных исследований научными группами под руководством докторов наук.", мероприятия 1.2 "Проведение научных исследований научными группами под руководством докторов наук и кандидатов наук" , направления 1 "Стимулирование закрепления молодежи в сфере науки, образования и высоких технологий." федеральной целевой программы "Научные и научно-педагогические кадры инновационной России" на 2009-2013 годы.
Цель работы - Обеспечение оптимального сочетания достоверности обработки,  степени сжатия и защиты данных в распределенных системах технической и медицинской диагностики, независимо от опыта и интуиции разработчиков и пользователей средств обработки, архивации и защиты, за счет разработки автоматически профилируемых средств реализации указанных процедур.
Методы цифровой обработки изображений, методы математического моделирования, численные методы, методы оптимизации, методы кодирования цифровых данных.
QTCreator QT 4.6.3, MathType 6.6, MatLab 6.5, MS Word 2003/2007, MS Office Visio Professional 2003, язык программирования C++, фреймворк QT, компилятор gcc (GNU C Compiler) в составе оболочки minGW

1 Разработаны методики практического применения алгоритмов и программных средств обработки, архивирования и защиты графической информации с автоматическим профилированием в распределенных системах технической и медицинской диагностики, ориентированные на их использование специалистами в соответствующих предметных областях.

2 Оформлен заключительный отчет о НИР.
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ОБОЗНАЧЕНИЯ И СОКРАЩЕНИЯ

БД – база данных

ВЧ – высокочастотный 

НЧ – низкочастотный 

ПО – программное обеспечение

СКО – среднеквадратичное отклонение

СУБД – система управления базой данных

ФНЧ – фильтр нижних частот

ФПП – функционально-параметрический профиль
ВВЕДЕНИЕ
Разнообразные системы диагностики состояния технических и медицинских объектов широко распространены в разнообразных областях человеческой деятельности. Большинство задач диагностики, решаемых посредством этих систем, сводится к анализу полутоновых диагностических изображений (в основном – монохромных), получаемых такими методами, как рентгенография,  ультразвуковая эхолокация, магнитно-резонансное сканирование и т. п.
Основными процедурами обработки изображений в системах диагностики являются: собственно обработка (устранение неинформативных составляющих и определение информативных характеристик), архивирование (сжатие) и защита от несанкционированного доступа. Методы, алгоритмы и средства реализации этих процедур практически не зависят от назначения системы диагностики и характеризуются рядом общих отличий, а именно:

· недопустимостью потерь диагностической информации при обработке, сжатии и защите диагностических изображений;

· как правило, территориально распределенным характером систем технической и медицинской диагностики и, как следствие, обязательным в большинстве практических случаев характером процедур архивирования и защиты данных;

· разнообразием как характеристик и параметров диагностических изображений, так и возможных профилей (типов, характеристик, параметров и опциональных возможностей) средств их обработки, архивирования и защиты;

· весьма значительной зависимостью достоверности обработки изображений, степени их сжатия и защиты от корректности выбора профилей средств, реализующих эти процедуры. 

С учетом таких специфических особенностей указанных средств, как необходимости идентификации их профилем не только методов и алгоритмов, но также их характеристик и параметров (например, размерностей и коэффициентов сглаживающих массивов при пространственной фильтрации; параметров прогнозирующих функций при сжатии методом предсказания и т. п.), большого разнообразия указанных характеристик и параметров и практической невозможности их нормирования некоторым фиксированным набором профилей (в отличие от, например, профилей протоколов преобразования, передачи и обработки данных в вычислительных сетях) для профилей данных средств корректно применять термин функционально-параметрический профиль (ФПП). ФПП определяется как сочетание методов, алгоритмов и средств обработки данных, с идентификацией конкретных типов, характеристик и параметров указанных алгоритмов и средств, необходимых для выполнения конкретных функций преобразования и обработки информации. 

Из вышесказанного следует, что для обеспечения приемлемых достоверности обработки диагностических изображений, степени их сжатия и защиты необходим корректный комплексный выбор ФПП средств реализации указанных процедур (т. е. профилирование данных средств) в соответствии с конкретной задачей диагностики.

Наиболее простым подходом к выбору указанного ФПП является возложение данной задачи на разработчика средств обработки, сжатия и защиты диагностических изображений, который в руководстве по их применению должен указать рекомендуемые ФПП указанных средств для каждого из распространенных типов изображений. Однако при этом практически невозможно разработать рекомендации, позволяющие выбрать адекватный ФПП для каждого из изображений, встречающихся на практике. 

Потенциально большую гибкость в выборе ФПП обеспечивает возложение данной задачи на пользователя, который, в зависимости от характера подвергаемого сжатию изображения и на основании собственных опыта и интуиции, а также (опционально) рекомендаций разработчика средств обработки, сжатия и защиты диагностических изображений самостоятельно выбирает ФПП указанных средств. Однако, как правило, пользователь не является специалистом в области обработки изображений. Поэтому велика вероятность того, что выбранный им ФПП не будет оптимален. 

Исходя из вышесказанного, рациональным решением задачи профилирования средств обработки, сжатия и защиты диагностических изображений представляется автоматизированный выбор их ФПП (другими словами – автоматизированного профилирования) на основании параметров и характеристик конкретного изображения, а также решаемой задачи диагностики и требований к параметрам указанных средств.
Как показали результаты патентных исследований по теме настоящей работы, разработка способов и средств обработки, архивирования и защиты графических изображений с элементами автоматизированного профилирования является устойчивой тенденцией развития способов и средств решения указанных задач. Однако ни одно из решений, выявленных в процессе патентных исследований, полностью не обеспечивает комплексного автоматизированного профилирования средств обработки, архивирования и защиты диагностической информации. Поэтому проблема разработки соответствующих этому требованию автоматически профилируемых средств обработки, архивирования и защиты диагностической информации является актуальной.
При этом профилирование должно осуществляться по следующему обобщенному алгоритму:
а) задание требований к качеству изображения, в зависимости от решаемой диагностической задачи (например, минимальных размеров информативных элементов изображения, подлежащих анализу, и т. п.);
б) получение исходного диагностического изображения, подлежащего обработке, архивированию и защите;
в) определение (в автоматическом режиме) характеристик и параметров полученного изображения, служащих исходными данными для выбора ФПП средств обработки, архивирования и защиты;
г) автоматизированный выбор ФПП указанных средств по базе потенциально применимых ФПП, на основании определенных в предыдущем пункте характеристик и параметров изображения, а также заданных требований к его качеству;
д) обработка, архивирование и защита полученного диагностического изображения с выбранными ФПП средств реализации данных процедур. Оформление результатов выполнения указанных процедур в виде файла, снабженного данными, необходимыми для его дальнейшего использования (например, информацией о ФПП алгоритма сжатия, примененного при архивировании изображения).
Целью настоящей работы является обеспечение оптимального сочетания достоверности обработки,  степени сжатия и защиты данных в распределенных системах технической и медицинской диагностики, независимо от опыта и интуиции разработчиков и пользователей средств обработки, архивации и защиты, за счет разработки автоматически профилируемых средств реализации указанных процедур.

Для достижения указанной цели выполнены следующие основные этапы работы:
1 Анализ применимости существующих базовых профилей средств обработки, архивирования и защиты графической информации.
2 Разработка математических методик автоматического профилирования средств обработки, архивирования и защиты диагностической информации.

3 Разработка алгоритмической базы обработки, архивирования и защиты диагностической информации с автоматическим профилированием.

4 Разработка базового программного обеспечения обработки, архивирования и защиты диагностической информации с автоматическим профилированием.

5 Разработка методологических основ обработки, архивирования и защиты диагностической информации с автоматическим профилированием.

Результаты выполнения первых четырех из вышеперечисленных этапов НИР отражены в источниках [1 – 4].
ОСНОВНАЯ ЧАСТЬ. Разработка распределенных автоматически профилируемых средств обработки, архивирования и защиты диагностической информации
1 Формирование базы профилей алгоритмов обработки, архивирования и защиты графической информации, применимых в распределенных системах технической и медицинской диагностики
1.1  Формирование базы профилей алгоритмов обработки графической информации, применимых в распределенных системах технической и медицинской диагностики
1.1.1 Анализ применимости базовых ФПП способов и средств обработки изображений в системах технической и медицинской диагностики

В большинстве задач диагностики технических и медицинских объектов необходим анализ монохромных полутоновых изображений. Отличительными особенностями методов, применяемых для улучшения, реставрации изображений и практически не зависящими от типа и назначения системы диагностики являются 5]:

· недопустимость потерь важной для диагностики информации, содержащейся в изображении;

· возможность гибкой настройки профиля системы обработки изображений, в том числе возможность автоматической настройки, исходя из характеристик каждого конкретного изображения.

Повышение качества изображений достигается двумя видами обработки изображений: реставрацией (исправлением) и улучшением. Под реставрацией обычно понимается процедура восстановления или оценивания элементов изображения с целью коррекции искажений и наилучшей аппроксимации идеального неискаженного изображения. Для улучшения изображений используется ряд методов, призванных улучшить восприятие изображения наблюдателем или преобразовать его в вид, более подходящий для машинной обработки [6].

В целях данного исследования представляет интерес вторая группа процедур и методов обработки изображений. 
Методы улучшения изображений разделяются на несколько групп:

1 Видоизменение гистограмм.
2 Фильтрация.
3 Обработка изображений в пространственной области.
4 Обработка изображений в частотной области.
5 Комплексное применение методов улучшения изображений.

Рассмотрим подробнее каждый из них.
1.1.2 Видоизменение гистограмм
Гистограмма распределения яркостей типичного изображения, подвергнутого линейному квантованию, обычно имеет ярко выраженный перекос в сторону малых уровней, яркость большинства элементов (пикселей) изображения ниже средней. На темных участках таких изображений детали оказываются неразличимыми. Одним из методов улучшения подобных изображений является видоизменение гистограммы. Этот метод предусматривает преобразование яркостей исходного изображения, с тем, чтобы вид гистограммы распределения яркостей принял желаемую форму.

По виду гистограмм можно выделить следующие типы изображений:

· темное изображение (пики на гистограмме сгруппированы в области малых значений яркости);
· яркое изображение (пики на гистограмме сгруппированы в области больших значений яркости);
· низкоконтрастное изображение (большая часть пикселей сосредоточена в одной небольшой области на гистограмме – эта ситуация отвечает суженному диапазону яркости);
· высококонтрастное изображение (оценки вероятностей появления пикселей с определенными яркостями примерно одинаковы на всем диапазоне значений).
Из перечисленных лишь последний вид изображения наиболее удобен для восприятия и позволяет различить мелкие детали и не уничтожить самые яркие, а также самые темные области.
1.1.3 Эквализация гистограммы

Эквализация (линеаризация) гистограммы – метод, позволяющий максимально «сгладить» гистограмму распределения яркостей изображения. Каждый выходной элемент sk получается из элемента входного изображения rk согласно преобразованию по дискретной формуле [7]:
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Метод не требует дополнительной информации, кроме той, что должна быть извлечена из самого изображения (дополнительные параметры при этом не указываются). Метод не обеспечивает идеальный вид гистограммы (равенства всех вероятностей появления яркостей), однако дает близкий к нему результат.

В целях данного исследования линеаризация гистограммы может быть применена, как на предварительном (или наоборот, окончательном) этапе обработки, с целью улучшения восприятия низкоконтрастных тёмных или, наоборот, пересвеченных областей изображения.

1.1.4 Приведение гистограммы (задание гистограммы)
В некоторых случаях автоматическое получение равномерной гистограммы методом линеаризации может оказаться недостаточным или нежелательным. В этом случае потребуется найти иную, заданную искусственно форму гистограммы для обрабатываемого изображения, имеющую сглаженный переход в темной области шкалы.

Однако автоматизированное получение формы гистограммы каждого конкретного изображения для данного метода является нетривиальной задачей, общих правил по выбору формы гистограммы не существует. В целях данного исследования вопрос требует дополнительного изучения.
1.1.5 Локальное улучшение

Описанные методики преобразования гистограмм могут быть применены и к локальным областям изображения. Процедура состоит в том, что задается форма квадратной или прямоугольной формы вокруг текущего обрабатываемого элемента (пикселя), а затем центр этой области сдвигается от точке к точке. Для каждого нового положения формы подсчитывается гистограмма по входящим в нее точкам и находится функция преобразования, использующаяся для отображения уровня яркости центрального элемента окрестности.

Метод локального улучшения может давать лучший результат при наличии мелких деталей на относительно ровном фоне изображения. На диагностических изображениях такая возможность может быть востребована. Применение линеаризации или приведения гистограммы на изображение в целом приведет к скрытию подобных мелких элементов. Преобразование гистограмм позволяет обеспечить минимальные потери информации, что критично для целей данного исследования.

1.1.6 Подавление шумов

Изображения могут повреждаться шумами и помехами различного происхождения – шумом видеодатчика, щумом зернистости фотоматериалов, ошибками в каналах передачи. Такие шумы обычно проявляются разрозненными изменениями изолированных элементов, не обладающие пространственной корреляцией. Часто искаженные элементы очень сильно отличаются от соседних. Это является основой для многих методов фильтрации изображений с целью подавления шума [8].
1.1.7 Пороговый метод

Пороговый метод подавления шумов – примитивный, но в некоторых случаях эффективный метод подавления резко выделяющихся точек в изображении. Изображение разбивается на группы (например, 3х3 пикселя). Если яркость некоторого пикселя больше среднего значения по группе, его яркость принимается равной среднему значению.

Данный метод не свободен от недостатков – вместе с помехами возможно подавление мелких деталей.
1.1.8 Усреднение изображений 

Метод усреднения изображений хорошо работает при наличии большого количества изображений, отличающихся лишь шумом. Элемент выходного изображения получается усреднением всех соответствующих элементов изображений [6]:
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где k – количество изображений в серии;
si,j – элемент (пиксель) изображения на пересечении столбца i и строки j. 
Так как шум распределяется случайным образом, при усреднении серии зашумленных изображений уровень шума, очевидно, снижается. На практике такая серия изображений может быть получена в процессе накопления (изображения  должны быть совмещенными, чтобы исключить расфокусировку и иные нежелательные искажения выходного изображения); недопустимы смещения объекта наблюдения в процессе накопления серии. Метод может быть использован при высоком относительном шуме датчика в системах диагностики. Из элементов профиля требует только выбор длины серии (калибровка при замене элементов канала передачи данных и датчиков, изменении внешних условий получения изображения) и обеспечивает подавление ошибок.
1.1.9 Пространственная фильтрация

Среди методов фильтрации широкое распространение получили методы, оперирующие одновременно как со значениями пикселей в некоторой окрестности, так и с соответствующими им значениями некоторой матрицы такой же   размерности – маской.

Отклик фильтра с предварительно заданной маской вычисляется с помощью предварительно заданных связей. В случае линейной пространственной фильтрации отклик задается суммой произведений значений пикселей изображения на соответствующие коэффициенты фильтра. В общем виде, фильтр размером m x n (m,n – нечетные числа) [6, 7, 9]:
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(1.3)
где a = (m – 1) / 2,

b = (n – 1) / 2;
x,y – координаты пикселя;
w – маска фильтра;
f – исходное изображение;
g – результат фильтрации.

Нелинейные фильтры также работают по окрестности, однако не обязательно должны использовать линейную комбинацию окрестности и маски. 

1.1.10 Сглаживающие пространственные фильтры 

Сглаживающие пространственные фильтры используются для подавления шума и расфокусировки изображения. В интересах данного исследования возможно применение, как эффекта расфокусировки (в качестве этапа машинного распознавания образа элемента), так и подавления шума.

Отклик простейшего сглаживающего фильтра – среднее значение элементов по окрестности с наложенной маской коэффициентов фильтра [10]. Замена исходных значений элементов изображения на средние значения позволяет уменьшить резкие переходы яркости. Поскольку случайный шум характеризуется как раз резкими скачками яркости, метод позволяет с некоторой долей эффективности ликвидировать шум. Однако контуры элементов изображения, которые, как правило, и представляют интерес, также характеризуются резкими перепадами яркости, поэтому практическое применение такого фильтра для подавления шума может быть не всегда оправдано.

При выборе профиля такого фильтра следует принимать во внимание два параметра:

· размерность маски (размерность фильтра);
· коэффициенты маски фильтра.

Размерность маски напрямую влияет на расфокусированность обработанного изображения, и должна быть тем меньше, чем более мелкие детали необходимо сохранить. Однако, чем меньше размер маски, тем хуже способность фильтра подавить шум.
1.1.11 Медианная фильтрация 

Отклик простейшего медианного фильтра вычисляется как значение медианы распределения яркостей всех пикселей в окрестности.

Для многих типов случайных шумов медианный фильтр демонстрирует отличные возможности подавления шума при значительно меньшем, чем у линейных сглаживающих фильтров аналогичного размера, эффекте расфокусировки. В частности, медианные фильтры эффективны при фильтрации импульсных шумов.

Среди фильтров подавления шумов медианный фильтр представляется наиболее перспективным для систем обработки диагностических изображений.

1.1.12 Пространственные фильтры повышения резкости 

Главная цель повышения резкости состоит в том, чтобы подчеркнуть мелкие детали изображения или улучшить те детали, которые оказались расфокусированными вследствие ошибок или несовершенства самого метода получения изображения. Повышение резкости может быть достигнуто пространственным дифференцированием. Дифференцирование позволяет подчеркнуть перепады и другие разрывы (в том числе шумы) и не усиливать области с медленными изменениями уровней яркости [6, 7].

Фильтры повышения резкости строятся на основе первой или второй производной. Первая производная используется в основном для выделения контуров, в то время как вторая (оператор Лапласа) производная используется чаще для усиления мелких деталей.

Выбор профиля фильтра сводится к выбору дискретной формулировки второй производной и к последующему построению маски фильтра, основанной на данной формулировке. Методы построения второй производной требуют дополнительного исследования.

Маски фильтров, полученные с использованием и первой, и второй производных, могут быть использованы как предварительный этап в автоматизированном контроле качества и систем диагностики. Первая производная (градиент) хорошо подходит для удаления слабо меняющихся характеристик фона и улучшения различимости дефектов.
1.1.13 Частотные методы улучшения изображений

Рассмотренные выше методы улучшения изображений работают с пространственной областью. Однако не менее эффективные способы обработки могут быть применены в частотной области. Эти методы основаны на двумерном дискретном преобразовании Фурье. Основные шаги применения некоторого фильтра в частотной области следующие [7, 11]:

1 Приведение координат исходного изображения с целью центрирования его Фурье-образа.
2 Вычисление прямого преобразования Фурье.
3 Применения фильтра.
4 Вычисление обратного преобразования Фурье, выделение вещественной части.
5 Приведение изображения к исходным координатам.

Принцип фильтрации позволяет легко создавать фильтры высоких (ФВЧ) или низких (ФНЧ) частот, а также полосных фильтров с произвольной АЧХ (передаточной функцией фильтра). После применения ФНЧ изображение будет содержать меньше резких деталей, поскольку высокие частоты будут подавлены; при применении ФВЧ выделяются зоны быстрого изменения яркости (контуры изображения).

Среди сглаживающих фильтров в частотной области выделяются [6 ,7]:

· идеальный фильтр нижних частот;
· фильтр Баттерворта;
· Гауссов фильтр.

1.1.14 Фильтр нижних частот 

 Идеальный фильтр нижних частот отличается резкой границей между фильтруемыми и пропускаемыми частотами. Фактически, его график имеет лишь два возможных значения 0 (эта частота отсекается) и 1 (пропускается). Фильтр обладает значительным недостатком – после его применения появляются ложные контура (эффект Гиббса), что практически исключает его применение [6].

Идеальный фильтр описывается выражением:
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где D0 – заданная неотрицательная величина,

      D(u,v) – расстояние от точки (u,v) до начала координат (центра частотного прямоугольника).

Фильтр Баттерворта характеризуется плавным переходом между отсекаемой и пропускаемой областями частот. Плавность характеристики зависит от порядка фильтра. Чем выше порядок – тем ближе его характеристика к характеристике идеального фильтра. В отличие от идеального, фильтр Баттерворта не дает заметного паразитного эффекта Гиббса (однако, он все же может проявиться в фильтрах высокого порядка). 

Передаточная функция фильтра Баттерворта описывается выражением
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где n – порядок фильтра.

Гауссов фильтр отличает гарантированное отсутствие эффекта Гиббса, за счет меньшего, по сравнению с фильтром Баттерворта, сглаживания. Гауссов фильтр в частотной области задается выражением [7]:
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где D0 – частота среза.

Повышение резкости в частотной области может быть достигнуто с использованием высокочастотной фильтрации. Идеальные фильтры высоких частот, фильтры Баттерворта  и Гауссовы фильтры высоких частот обладают теми же самыми достоинствами и недостатками, что и соответствующие фильтры низких частот [12].
1.1.15 Выводы

На основании вышеизложенного сформирована таблица 1.1, в которую сведены данные об алгоритмах и методах обработки изображений, потенциально применимых в системах диагностики, с указанием основных элементов их ФПП. 

Представленные в таблице 1.1 алгоритмы и множества элементов их профилей послужили в качестве начального заполнения  базы профилей алгоритмов обработки графической информации, применимых в распределенных системах технической и медицинской диагностики.

Таблица 1.1 – Основные методы и алгоритмы обработки графической информации, потенциально применимые в системах диагностики
	Операция обработки диагностического изображения 
	Основные способы реализации
	Основные элементы ФПП

	Подавление неинформативных составляющих
	Пороговая фильтрация
	Области изображения, подвергаемые фильтрации.

Размер маски.

Значение порога

	
	Линейная низкочастотная  КИХ-фильтрация
	Области изображения, подвергаемые фильтрации.

Размер маски.

Тип ВФ маски

	
	Медианная фильтрация
	Области изображения, подвергаемые фильтрации.

Размер маски.

Форма маски

	
	Низкочастотная Фурье-фильтрация
	Области изображения, подвергаемые фильтрации.

Тип ПХ.

Частота среза

	Повышение резкости границ информативных элементов
	Лапласиан
	Размер маски

	
	Высокочастотная Фурье-фильтрация
	Области изображения, подвергаемые фильтрации.

Тип ПХ.

Частота среза

	Преобразование яркости изображения
	Преобразование гистограммы распределения яркости изображения
	Области изображения, подвергаемые преобразованию.

Вид, к которому приводится гистограмма

	Повышение контрастности изображения
	Преобразование диапазона яркостей изображения

(метод растяжения)
	Области изображения, подвергаемые преобразованию.

Диапазон яркостей преобразованного изображения.

Вид функциональной зависимости между яркостью пикселей исходного и преобразованного изображений.

	Комплексное выполнение операций фильтрации, подчеркивания границ и повышения контрастности
	Преобразование локальных контрастов
	Вид функции преобразования контрастности.

Размер маски.


1.2 Формирование базы профилей алгоритмов архивирования графической информации, применимых в распределенных системах технической и медицинской диагностики
Алгоритмы сжатия с потерями неприменимы при решении большинства практических задач хранения, передачи и обработки изображений в диагностике, ввиду того, что обусловленные потерями информации артефакты изображений, будучи приемлемыми для мультимедиа, недопустимы при обработке и анализе, например, результатов рентгенографии, УЗИ или магнитно-резонансного сканирования. Поэтому при хранении, передаче и обработке  изображений в диагностике применимы только алгоритмы сжатия изображений без потерь. Такие алгоритмы также известны и, в принципе, достаточно разнообразны [13]. Для формирования базы профилей алгоритмов архивирования графической информации:


– выявлены алгоритмы сжатия изображений без потерь, наиболее предпочтительные для применения в диагностике;


– проанализирована применимость возможных функционально-параметрических профилей (ФПП) каждого из предпочтительных алгоритмов сжатия изображений без потерь, т. е. сочетаний его опциональных возможностей, параметров и характеристик, в зависимости от характера и параметров кодируемого изображения.
Основными известными алгоритмами сжатия неподвижных полутоновых изображений без потерь или с минимальными потерями являются [14]: АРТ; CALIC; GraLIC CTW; FELICS; Glicbawls; JPEG-LS; JPEG 2000; JPEG-XR (HD Photo); MRP; TMW; WLS, CREW, PWC, EDP, PGF.

Вышеперечисленные алгоритмы могут быть отнесены к одной из следующих групп:

- алгоритмы, основанные на энтропийном кодировании [15];

- алгоритмы, базирующиеся на спектральном представлении кодируемого изображения;

- алгоритмы, использующие предсказание (предикцию) интенсивностей пикселей по интенсивностям некоторых «опорных» пикселей;

- алгоритмы, основанные на контекстном моделировании;

- алгоритмы, основанные на представлении изображения с помощью квадродерева или двоичного дерева;

- алгоритмы, основанные на комбинации методов сжатия, относящихся к вышеперечисленным группам.

Кроме того, среди алгоритмов сжатия данных без потерь можно выделить группу алгоритмов, не предназначенных специально для кодирования мультимедиа данных, таких как изображения. К ним относятся:

- алгоритмы словарного сжатия;

- алгоритмы, основанные на дельта-кодировании [15];

алгоритмы, основанные на кодировании по одному из вариантов LZW алгоритма;

- алгоритмы, в основе своей имеющие BWT-преобразование (Барроуза-Уиллера);

- алгоритмы, основанные на контекстном моделировании [16];

алгоритмы кодирования длин серий, так называемые RLE-алгоритмы;

- алгоритмы, строящие грамматики для входных сообщений;

- алгоритмы вейвлет-кодирования на основе вложенных нуль-деревьев [17];

- алгоритмы энтропийного кодирования.

Несмотря на большое разнообразие алгоритмов сжатия без потерь, не предназначенных специально для сжатия изображений, их использование для сжатия изображений не оправдано [17, 18], по этой причине рассмотрены только алгоритмы сжатия без потерь, предназначенные для сжатия изображений.
Для выявления алгоритмов из числа вышеперечисленных, которые являются предпочтительными для компактного кодирования полутоновых изображений в технической и медицинской диагностике, был проведен их сравнительный количественный анализ. В качестве критерия сравнения выступили значения трех основных численных характеристик алгоритмов сжатия изображений [19]:
- характеристика с первым (наивысшим) уровнем приоритета – точность восстановления исходного изображения из сжатого, определяемая как отношение пикового сигнала к шуму восстановления (PSNR) [20], в соответствии с выражением:



[image: image7.wmf](

)

(

)

2

2

11

21

10lg

N

nm

ijij

ij

nm

PSNR

xy

==

-´´

=

-

åå

 ,                                   (1.7)

где 
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 - количество пикселей в сжимаемом изображении по горизонтали и по вертикали соответственно;
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 – отсчеты интенсивностей пикселей исходного изображения с координатами по горизонтали и по вертикали, равными 
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соответственно;
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 – отсчеты интенсивностей аналогичных пикселей восстановленного изображения;
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 – разрядность отсчетов; причем предполагается, что отсчеты представляются целыми числами;
- характеристика со вторым уровнем приоритета – степень сжатия файлов изображений, КСЖ, определяемая как отношение объемов исходного и сжатого файлов;
- характеристика с третьим уровнем приоритета – время сжатия / декомпрессии.
Для тестирования были подобраны изображения, разнообразные по своим характеристикам [1].

Для обеспечения достоверности результатов для всех алгоритмов сжатия был выбран формат изображений 8 бит PGM и несжатый 8 бит BMP. Наилучшие результаты сжатия для каждого из файлов (максимальное значение 
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 показали алгоритмы GRALIC, PAQ, BMF, PWC. Однако, степень и время сжатия каждого из них определяется ФПП данного алгоритма, т.е. набором параметров и опциональных возможностей его программной реализации.
На основании проведенного сравнительного анализа сформирована таблица 1.2, в которую сведены данные об алгоритмах архивирования изображений, потенциально применимых в системах диагностики, с указанием основных элементов их ФПП. 

Таблица 1.2 – Основные алгоритмы архивирования графической информации, потенциально применимые в системах диагностики

	Алгоритм
	Формат входного изображения
	Бит на пиксель входного изображения
	Основные элементы ФПП

	BMF

	BMP, TGA, PNM, RAS,

GIF, RAW
	1-32
	Использование / не использование фильтров.
Качество выбранного фильтра.
Использование / не использование медленной эффективной компрессии

	GRALIC
	PNM
	8
	–

	PAQ
	*
	*
	Количество используемой памяти

	PWC
	PBM, PGM, BMP
	8–16
	Максимальное число l ps.
Принимать ли Q2 решения.
Принимать ли Q5 решения.
Является ли палитра серой.
Режим форсирования.
Кодирование снизу вверх

	* Зависит от реализации.


При этом степени сжатия одного и того же изображения при различных ФПП могут различаться в несколько раз, а профиль алгоритма, обеспечивающий максимальную степень сжатия, различен для различных тестовых изображений. Поэтому практическое решение задач сжатия изображений требует выбора профиля алгоритма сжатия в зависимости от конкретного типа кодируемого изображения. Рациональным решением задачи профилирования алгоритма сжатия, как указано ранее, является автоматизированный выбор его ФПП на основании параметров и характеристик конкретного изображения, подвергаемого сжатию.

Представленные в таблице 1.2 алгоритмы и множества элементов их профилей послужили в качестве начального заполнения  базы профилей алгоритмов архивирования графической информации, применимых в распределенных системах технической и медицинской диагностики.

1.3 Формирование базы профилей алгоритмов защиты графической информации, применимых в распределенных системах технической и медицинской диагностики
Основными задачами защиты диагностических изображений являются: 

· обеспечение подлинности диагностического изображения; 

· защита диагностической информации от несанкционированного редактирования; 

· защита диагностических изображений от просмотра посторонними (компрометации). 

На основании анализа известных методов и алгоритмов защиты графической информации сформирована таблица 1.3, в которую сведены данные об алгоритмах защиты изображений, потенциально применимых в системах диагностики, с указанием основных элементов их ФПП [24]. 

Представленные в таблице 1.3 алгоритмы и множества элементов их профилей послужили в качестве начального заполнения  базы профилей алгоритмов защиты графической информации, применимых в распределенных системах технической и медицинской диагностики.

Таблица 1.3 – Основные алгоритмы защиты графической информации, потенциально применимые в системах диагностики
	Алгоритм
	Область применения
	Основные элементы ФПП

	1
	2
	3

	Шифрование 
	Защита от модификации, подмены, просмотра
	  длина ключа;
  количество корреспондентов в сети;
  количество перезапусков шифратора;
  количество битов информации, переданных за сеанс связи;
  период датчика случайных гамм шифратора;
  скорость работы шифратора;
  полюсность генератора случайных чисел (ГСЧ);
  знакоперемены ГСЧ;
  частота смены ключа;
  длина блока изображения;
  вероятность перекрытия шифра;
  метод шифрования (блочный, поточный).

	Аутентификация на основе имитовставок (на основе MAC)
	Защита от  модификации, подмены, просмотра
	  длина имитовставки;
  полюсность генератора случайных чисел;
  знакоперемены генератора случайных чисел;
  криптографическая контрольная сумма;
  длина блока изображения.

	Аутентификация изображений на основе ЭЦП 
	Защита от  модификации, подмены, просмотра
	   длина ключа;
   полюсность ГСЧ;
   знакоперемены ГСЧ;
   длина блока изображения;
   алгоритм построения электронной цифровой подписи (ЭЦП);
   время начала передачи изображения.

	Идентификация на основе ЭЦП 
	Защита от  модификации, подмены, просмотра
	   длина ключа;
   полюсность ГСЧ;
   знакоперемены ГСЧ;
   алгоритм построения ЭЦП;
   криптографическая контрольная сумма.

	Аутентификация пользователей сети
	Защита от  модификации, подмены, просмотра
	  алфавит пароля (идентификатора);
  длина пароля (идентификатора);
  частота смены пароля;
  криптографическая контрольная сумма.


Окончание таблицы 1.3
	1
	2
	3

	Инкапсуляция цифрового водяного знака
	Защита от  модификации
	 область преобразования (преобразования/пространственная);
 алгоритм выбора пикселей (для пространственной области);
 шаг изменения интенсивности (для пространственной области);
 тип преобразования;
 профиль преобразования;
 алгоритм выбора спектральных составляющих;
 шаг изменения.

	Скремблирование
	Защита от  модификации, подмены, просмотра
	 полином скремблера;
 шаг изменения.


1.4 Разработка структуры базы данных для хранения профилей обработки, защиты и архивирования диагностических изображений
Краткий обзор архитектур существующих БД [21] позволил оценить адекватность каждой из них целям разработки. В итоге была выбрана БД с реляционной структурой, поскольку такая БД имеет удобное с точки зрения пользователя табличное представление и возможность использования формального аппарата алгебры отношений и реляционного исчисления для обработки данных.
В предыдущих подразделах рассмотрены существующие методы обработки, архивирования и защиты диагностических полутоновых изображений. На основании этого описания синтезирован прототип базы данных для разработки системы автоматизированного профилирования, представленный на рисунке 1.1. 
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Рисунок 1.1 – Обобщенная структура базы данных ФПП способов и средств защиты, обработки и архивирования диагностических изображений
На логическом уровне представлены следующие основные сущности.
1  «Test_image» – сущность, описывающая хранимые тестовые изображения.
2  «Params» – информация о параметрах изображений.
3  «Algorithm» – сущность для описания алгоритмов обработки, архивирования или защиты изображений.
4  «Param_alg» – информация о параметрах и опциональных возможностях алгоритмов.
5  «Algorithm_pref» – сущность, описывающая предпочтительный профиль обработки / архивирования / защиты конкретного изображения.

Приведенная структура базы является открытой, что, в свою очередь, позволяет повысить эффективность ее использования. При появлении новых методов и способов защиты, обработки и архивирования информации, применимых в системах диагностики, в БД необходимо добавлять новые сущности, которые позволят хранить ФПП новых методов, что в свою очередь позволит повысить эффективность использования БД.
1.5 Основные результаты формирования базы профилей алгоритмов обработки, архивирования и защиты графической информации, применимых в распределенных системах технической и медицинской диагностики

Основными результатами  формирования базы профилей алгоритмов обработки, архивирования и защиты графической информации, применимых в распределенных системах технической и медицинской диагностики, являются следующие.

1.5.1 Установлено, что ввиду разнообразия, как характеристик и параметров диагностических изображений, так и возможных ФПП средств их обработки, архивирования и защиты, а также значительной зависимости показателей качества их реализации  от корректности выбора их ФПП, необходим корректный комплексный выбор данных ФПП. Наиболее рациональным решением данной задачи является автоматизированный выбор ФПП (автоматизированное профилирование) на основании параметров и характеристик конкретного изображения, а также решаемой задачи диагностики и требований к параметрам указанных средств. 
1.5.2 Для обеспечения комплексного автоматизированного профилирования (т. е. выбора ФПП) средств обработки, архивирования и защиты диагностических изображений проведен анализ применимости в системах технической и медицинской диагностики основных базовых ФПП средств обработки, архивирования и защиты графической информации, с целью формирования базы ФПП. 
1.5.3 В результате анализа применимости существующих базовых ФПП средств обработки графической информации выявлены следующие ФПП, потенциально применимые для обработки диагностических изображений:

а) функции выбора средств подавления шумов:

    1) пространственный спектральный ФНЧ Гаусса с автоматизированным выбором частоты среза и профиля ДПФ; 

2) пространственный КИХ-ФНЧ с автоматизированным выбором размеров и коэффициентов маски; 

3) медианный фильтр с автоматизированным выбором размеров и коэффициентов маски (в качестве дополнительного средства подавления импульсных неинформативных составляющих);

б) функции выделения и/или подчеркивания границ элементов изображения:

1) пространственный спектральный ФВЧ Гаусса с автоматизированным выбором частоты среза и профиля ДПФ; 

2) пространственный КИХ-ФВЧ с автоматизированным выбором размеров и коэффициентов маски;

в) функции выделения деталей (элементов) изображения:

1) эквализация гистограммы интенсивностей изображения;

2) локальная эквализация гистограммы с автоматизированным выбором размеров окна, на основе результатов анализа характеристик и параметров конкретного изображения;
г) функции подчеркивания деталей (элементов) изображения:

1) приведение гистограммы с автоматизированным выбором вида гистограммы;

2) локальное приведение гистограммы с автоматизированным выбором вида гистограммы и размеров окна.

1.5.4 В результате анализа применимости существующих базовых ФПП средств сжатия графической информации без потерь выявлено, что наивысшую степень сжатия при пренебрежимо малых потерях информации обеспечивают алгоритмы BMF, GRALIC, PAQ. Основными элементами ФПП, подлежащими автоматизированному выбору в процессе работы диагностической системы, являются:
а) для алгоритма PAQ – количество используемой памяти при кодировании;
б) для алгоритма BMF – использование или не использование медленной эффективной компрессии;
в) для алгоритма GRALIC – существует единственный профиль.
1.5.5 В результате анализа применимости существующих базовых ФПП средств защиты графической информации от несанкционированных просмотра, редактирования или замены выявлено, что защита информации обеспечивается комплексным применением методов, обеспечивающих целостность, доступность и секретность технической и медицинской диагностической информации. При этом распределение функций защиты по уровням средств технической и медицинской диагностики осуществляется на  основе объединения функций в классы защиты. Например, функция аутентификации обеспечивает проверку соответствия идентификатора самой информации и может использоваться на разных уровнях обработки изображений. 
1.5.6 Разработана обобщенная структура базы данных для хранения ФПП обработки, защиты и архивирования диагностических изображений. Произведено начальное заполнение базы справочными данными. 
1.5.7 Сформированные базы профилей обработки, архивирования и защиты графической информации, потенциально применимых в системах технической и медицинской диагностики, послужили основой для разработки математических методик, алгоритмического и программного обеспечения обработки, архивирования и защиты диагностической информации с автоматическим профилированием.
2 Разработка математических методик автоматического профилирования средств обработки, архивирования и защиты диагностической информации
2.1 Общие вопросы профилирования средств обработки, архивирования и защиты диагностической информации
Решение задач разработки математических методик автоматического профилирования (выбора ФПП) средств обработки, архивирования и защиты диагностической информации потребовало рассмотрения общих вопросов выбора ФПП, основными из которых являются следующие:

· определение рационального соотношения между автоматизированными и реализуемыми «вручную» операциями выбора ФПП;

· выявление возможных операционных моделей процессов обработки, архивирования и защиты диагностических изображений, т. е. последовательностей реализации указанных процессов и их распределений по подсистемам диагностической системы (как распределенной во времени, так и пространственно распределенной); 

· сравнительный анализ операционных моделей процессов обработки, архивирования и защиты диагностических изображений; 

· выявление операционных моделей процессов обработки, архивирования и защиты диагностических изображений, наиболее приемлемых для решения распространенных групп задач технической и медицинской диагностики с автоматическим профилированием средств обработки, архивирования и защиты диагностической информации.

2.1.1 Соотношение между автоматизированными и реализуемыми «вручную» операциями выбора функционально-параметрического профиля
Как показано в [1], рациональным подходом к профилированию средств обработки, архивирования и защиты диагностических изображений является автоматизированный выбор их ФПП в процессе эксплуатации системы диагностики на основании: 

· параметров конкретного изображения;

· требований пользователя (т. е. специалиста по анализу диагностических изображений) к их качеству и (опционально) максимальному объему при сжатии, времени сжатия и степени защиты. 
Однако полностью автоматизированный выбор ФПП может быть не рационален ввиду следующих обстоятельств.

Во-первых, диагностические изображения, в том числе их параметры и характеристики, отличаются весьма большим разнообразием. Как следствие, практически невозможно учесть все их вероятные сочетания при разработке программ выбора ФПП. Это, в свою очередь, может привести к не вполне корректному выбору ФПП для ряда конкретных случаев при полной автоматизации указанного выбора.

Во-вторых, собственно анализ изображений в системах технической и медицинской диагностики с целью принятия диагностических решений осуществляется специалистом в соответствующей предметной области (дефектоскопистом, врачом соответствующей специальности и т. п.). Поэтому только указанный специалист может принимать окончательное решение о пригодности или непригодности изображения для дальнейшего анализа. 

Следовательно, с практической точки зрения рациональным является выбор ФПП средств обработки, архивирования и защиты диагностических изображений в режиме интерактивного взаимодействия с пользователем, в соответствии со следующей обобщенной последовательностью процедур:

· на основании задаваемых пользователем исходных данных для выбора ФПП и определяемых автоматически параметров и характеристик изображения, служащих критериями выбора ФПП, посредством соответствующего ПО осуществляется автоматический выбор нескольких вариантов ФПП вышеуказанных средств, наиболее соответствующих исходным данным для выбора ФПП;

· после выбора указанных вариантов ФПП ПО обработки, сжатия и защиты осуществляет обработку и кодирование подлежащего анализу изображения с его последующим декодированием, с использованием каждого из выбранных ФПП;

· варианты изображения, полученные в результате обработки и кодирования/декодирования с использованием каждого из выбранных вариантов ФПП, в интерактивном режиме предоставляются пользователю для визуальной оценки степени их пригодности для дальнейшего анализа и принятия диагностических решений;

· пользователь в интерактивном режиме с профессиональной точки зрения оценивает вышеуказанные варианты подлежащего анализу изображения на предмет их пригодности для анализа и принятия диагностических решений;

· по результатам визуальной оценки указанных вариантов изображения пользователь выбирает тот из них, который с профессиональной точки зрения является наиболее пригодным для дальнейшего анализа;

· после выбора пользователем варианта изображения, наиболее пригодного, с его точки зрения, для анализа и принятия диагностических решений, и подтверждения выбора, ПО закрепляет ФПП, соответствующий выбранному варианту, за соответствующим файлом изображения.

Однако, очевидно, ФПП не всех этапов обработки, архивирования и защиты диагностических изображений влияют на степень пригодности изображения для принятия диагностических решений. Например, архивирование (сжатие) изображений без потерь не влияет на их качество и, следовательно, выбор ФПП сжатия без потерь может осуществляться полностью автоматически, только по критерию оптимального сочетания коэффициента и времени сжатия [1]. 

В таблице 2.1 представлено обоснование предпочтительной степени автоматизации выбора ФПП каждого из основных этапов обработки, архивирования и сжатия диагностических изображений. На основании таблицы 2.1 могут быть сделаны следующие выводы:

· окончательный выбор ФПП средств обработки изображения должен осуществляться пользователем, в интерактивном режиме, на основании нескольких выбранных автоматически вариантов ФПП; при этом уровень квалификации пользователя должен быть достаточен для оценки пригодности изображения для принятия диагностических решений;

· при использовании алгоритмов сжатия изображений без потерь информации (что практически всегда должно иметь место в системах диагностики [1]) ФПП сжатия практически не влияет на качество изображения; поэтому выбор ФПП сжатия рационально осуществлять автоматически;

· при защите изображения паролем при архивировании и применении алгоритмов архивирования без потерь информации (что, как указано выше, практически всегда имеет место в системах диагностики) ФПП защиты практически не влияет на степень пригодности изображения для принятия диагностических решений; поэтому выбор ФПП защиты паролем при архивировании также рационально осуществлять автоматически;

· при защите изображения методами «цифровых водяных знаков» ФПП защиты, в общем случае, влияет на качество изображения; поэтому окончательный выбор ФПП защиты при применении указанными методами должен осуществляться пользователем, на основании нескольких выбранных автоматически вариантов ФПП, причем пользователь должен обладать достаточной для выбора квалификацией;

· при защите изображения методами кодирования и применении кодирования без потерь информации (что также должно иметь место в диагностических системах) ФПП защиты не влияет на качество изображения, и данный ФПП рационально выбирать автоматически.

Следует при этом отметить, что защита методами «цифровых водяных знаков» и кодирования (шифрования) требует сертификации [24] и поэтому ограниченно применима в диагностических системах.

Полученные выводы послужили основанием для анализа возможных операционных моделей процессов обработки, архивирования и защиты диагностических изображений и выявления операционных моделей, наиболее приемлемых для решения распространенных групп задач технической и медицинской диагностики.

Таблица 2.1 – Обоснование предпочтительной степени автоматизации выбора ФПП

	Процедура
	Этап (способ реализации)
	 Влияние ФПП средств реализации процедуры на степень пригодности изображения для анализа
	Необходимость

оценки пользователем степени пригодности изображения для анализа по результатам выполнения процедуры
	Предпочтительная степень автоматизации выбора ФПП

	1
	2
	3
	4
	5

	Обработка
	Фильтрация неинформативных составляющих
	Есть
	Есть
	Автоматический выбор нескольких возможных вариантов ФПП с последующей оценкой их применимости пользователем по результатам обработки 

	
	Повышение резкости (контрастности)
	Есть
	Есть
	

	
	Преобразование гистограммы
	Есть
	Есть
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	1
	2
	3
	4
	5

	Сжатие
	Компактное кодирование
	Отсутствует при применении алгоритмов сжатия без потерь информации 
	Отсутствует при применении алгоритмов сжатия без потерь информации
	Полностью автоматический выбор ФПП

	
	Декодирование
	
	
	

	Защита
	Защита паролем при архивировании
	
	
	

	
	Защита методом «цифровых водяных знаков»*
	Есть
	Есть
	Автоматический выбор нескольких возможных вариантов ФПП с последующей оценкой их применимости пользователем по результатам кодирования / декодирования

	
	Защита методом кодирования (шифрования)*
	Отсутствует при применении методов кодирования без потерь информации
	Отсутствует при применении методов кодирования без потерь информации
	Полностью автоматический выбор ФПП

	
	Комбинация вышеперечисленных способов
	
	
	

	* Применение шифрования требует сертификации [24]; поэтому такие методы ограниченно применимы в системах технической и медицинской диагностики 


2.1.2 Операционные модели процессов обработки, архивирования и защиты диагностических изображений

Под операционной моделью понимается обобщенное схематическое описание некоторой последовательности процедур, часть из которых (или отдельные операции в рамках которых) реализуются в аппаратной форме, а часть – в программной. Вследствие этого данную последовательность не вполне корректно описывать ни только алгоритмом, ни только структурной схемой. Именно к таким последовательностям относятся и процесс обработки, архивирования/декомпрессии, кодирования/декодирования и передачи/приема графической информации в распределенных системах диагностики.

В качестве распределенной системы диагностики может выступать:

· территориально распределенная система;
· система, распределенная во времени.

Обобщенная структурная схема территориально распределенной системы диагностики представлена на рисунке 2.1. Данный вариант реализации диагностической системы предполагает территориальное распределение подсистемы сбора и подсистемы анализа диагностической информации, обмен данными между которыми осуществляется через сеть связи (как специально выделенную, так и общего пользования, например, коммутируемую телефонную сеть общего пользования или сеть мобильной телефонной связи). Типовым примером территориально распределенной системы диагностики является система медицинской диагностики, отличающаяся тем, что обследование пациента с помощью соответствующей диагностической аппаратуры осуществляется в некотором периферийном лечебном учреждении, а анализ полученных в результате обследования данных – в другом, сравнительно крупном медицинском центре.

Обобщенная структурная схема диагностической системы, распределенной во времени, представлена на рисунке 2.2. Данный  вариант реализации системы диагностики предполагает, что процедуры сбора диагностической информации и ее анализа разнесены во времени. При этом после получения диагностических данных, их обработки, сжатия и защиты они помещаются в электронный архив, из которого в дальнейшем извлекаются для анализа и принятия решений (обычно – другим специалистом).                                                                                

В целом, распределенные во времени системы технической и медицинской диагностики несколько более распространены на практике, чем пространственно распределенные [12].
Следует при этом отметить, что как для пространственно распределенных, так и распределенных во времени диагностических систем можно ввести понятия «передающая сторона» и «приемная сторона».
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Рисунок 2.1 – Обобщенная структурная схема территориально распределенной системы диагностики

Для обоих указанных вариантов распределенных систем диагностики под передающей и под приемной стороной будем понимать совокупность аппаратно-программных средств соответственно сбора диагностической информации и ее анализа (см. рисунки 2.1 и 2.2).  

[image: image337.emf]0 200 400 600 800 1000 1200

0

50

100

150

200

250

300


Рисунок 2.2 – Обобщенная структурная схема распределенной во времени системы диагностики

На основании материалов пункта 2.1.1, а также представленных на  рисунках 2.1 и 2.2 вариантов обобщенных структурных схем диагностических систем синтезированы возможные варианты операционной модели процесса обработки, архивирования и защиты диагностических изображений, которые представлены на рисунке 2.3. В таблице 2.2 приведены результаты сравнительного анализа указанных вариантов. 

[image: image338.wmf]*

()()

()()()

()(())

FImFFTIm

SImFImFIm

rImIFFTSIm

=

ü

ï

=×

ý

ï

=

þ

[image: image339.wmf]*

()()

()()()

()(())

FImFFTIm

SImFImFIm

rImIFFTSIm

=

ü

ï

=×

ý

ï

=

þ


                 а)                                    б)                                        в)

Рисунок 2.3, лист 1 – Возможные варианты операционной модели процесса обработки, архивирования и защиты диагностических изображений 
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Рисунок 2.3, лист 2

* См. рисунки 2.1 и 2.2 и пояснения к ним в тексте

Таблица 2.2 – Результаты сравнительного анализа возможных вариантов операционной модели процесса обработки, архивирования и защиты диагностических изображений

	Вариант операционной модели
	Основные особенности
	Условия применения

	1
	2
	3

	Рисунок 2.3а
	Обработка изображения перед кодированием (сжатием и защитой), на передающей стороне*. 

Раздельное выполнение процедур сжатия и защиты.

Выполнение сжатия перед защитой.
	Квалификация оператора на передающей стороне достаточна для анализа диагностических изображений.

Средства защиты требуют  сертификации[24].

	Рисунок 2.3б
	Обработка изображения перед кодированием (сжатием и защитой), на передающей стороне*. 

Раздельное выполнение процедур сжатия и защиты.

Выполнение сжатия после защиты.
	Квалификация оператора на передающей стороне достаточна для анализа диагностических изображений.

Средства защиты требуют  сертификации[24].

	Рисунок 2.3в
	Обработка изображения перед кодированием (сжатием и защитой), на передающей стороне*. 

Защита изображения является составной частью процедуры сжатия и реализуется посредством пароля.
	Квалификация оператора на передающей стороне достаточна для анализа диагностических изображений.

Средства защиты не требуют  сертификации[24].

	Рисунок 2.3г
	Сжатие и защита необработанного изображения.

Обработка изображения на приемной стороне*, после декодирования.

Раздельное выполнение процедур сжатия и защиты.

Выполнение сжатия перед защитой.
	Квалификация оператора на передающей стороне недостаточна для анализа диагностических изображений.

Средства защиты требуют  сертификации[24].

	Рисунок 2.3д
	Сжатие и защита необработанного изображения.

Обработка изображения на приемной стороне*, после декодирования.

Раздельное выполнение процедур сжатия и защиты.

Выполнение сжатия после защиты.
	Квалификация оператора на передающей стороне недостаточна для анализа диагностических изображений.

Средства защиты требуют  сертификации[24].
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	1
	2
	3

	Рисунок 2.3е
	Сжатие и защита необработанного изображения.

Обработка изображения на приемной стороне*, после декодирования.

Защита изображения является составной частью процедуры сжатия и реализуется посредством пароля.
	Квалификация оператора на передающей стороне недостаточна для анализа диагностических изображений.

Средства защиты не требуют  сертификации[24].

	* Понятия «передающая сторона» и «приемная сторона» применительно к пространственно распределенным и распределенным во времени системам диагностики поясняются рисунками 2.1 и 2.2 соответственно 


На основании рисунка 2.3 и таблицы 2.2, можно сделать следующие выводы.

Обработка диагностического изображения может осуществляться как на «передающей», так и на «приемной» стороне, т. е. как в подсистеме сбора данных, так и в подсистеме их анализа. Однако, как указано ранее (см. таблицу 2.1), предпочтительно, чтобы окончательный выбор ФПП средств обработки диагностического изображения осуществлял пользователь системы диагностики на основании предлагаемых ему нескольких вариантов, выбранных автоматически. В принципе, указанный выбор может осуществляться как специалистом, осуществляющим сбор данных (при условии его достаточной квалификации), так и специалистом, анализирующим эти данные и принимающим диагностические решения. Однако, даже при достаточно высокой квалификации первого из указанных специалистов, окончательное решение о пригодности изображения для анализа и, следовательно, о выборе ФПП обработки, все же остается за лицом, осуществляющим анализ диагностического изображения. Следовательно, варианты операционной модели, описываемые рисунками 2.3а – 2.3в, характеризуемые выбором ФПП обработки на передающей стороне, менее предпочтительны для применения, чем описываемые рисунками 2.3г – 2.3е, и в дальнейшем рассматриваться не будут. 

Архивирование (сжатие) диагностического изображения, очевидно, должно осуществляться только на передающей стороне, а выбор ФПП сжатия (при условии, что оно осуществляется без потерь информации, что имеет место в системах диагностики) целесообразно осуществлять полностью автоматически, без участия пользователя (см. таблицу 2.1). Поэтому отобранные для дальнейшего анализа варианты операционной модели, описываемые рисунками 2.3г – 2.3е, являются равноценными с точки зрения реализации операций сжатия и, соответственно, распаковки.

Процедура защиты диагностического изображения, как и сжатия, очевидно, должна осуществляться на передающей стороне. Однако, с точки зрения взаимных последовательности и автономности / не автономности процедур сжатия и защиты возможны следующие варианты:

· защита после выполнения процедуры сжатия (рисунок 2.3г);
· защита перед сжатием (рисунок 2.3д);
· совмещение процедур архивирования и защиты (рисунок 2.3е).

Следует, однако, отметить, что защита перед сжатием может существенно ухудшить «сжимаемость» изображения [17]. Поэтому вариант, описываемый рисунком 2.3д, нежелателен для применения в системах диагностики. Варианты, соответствующие рисункам 2.3г и 2.3е, в принципе, могут быть рекомендованы для использования в диагностических системах. Однако первый из них предполагает защиту методами кодирования (шифрования) или «цифровых водяных знаков», требующими сертификации [24]. С другой стороны, защита, совмещаемая с архивированием, обычно реализуется путем снабжения сжатого изображения паролем, без знания которого распаковка невозможна. Такой способ защиты не требует сертификации [5]. Поэтому он несколько более широко применим в системах диагностики. 

2.1.3 Выводы

Варианты операционной модели процесса обработки, архивирования и защиты диагностических изображений, описываемые рисунками 2.3г и 2.3е, наиболее предпочтительны для применения в системах технической и медицинской диагностики. Поэтому дальнейшая разработка методик автоматизированного профилирования средств обработки, архивирования и защиты диагностической информации будет осуществляться в предположении, что указанные процедуры реализуются в соответствии с операционными моделями, представленными на рисунках 2.3г и 2.3е:

· сжатие изображения без потерь с защитой на передающей стороне, с полностью автоматизированным выбором ФПП;
· обработка изображения на приемной стороне после декодирования, с выбором ФПП обработки специалистом, принимающим диагностические решения, причем выбор осуществляется из нескольких вариантов, предлагаемых автоматически, в интерактивном режиме;
· процедуры выбора ФПП сжатия/защиты и выбора ФПП обработки реализуются независимо друг от друга, на передающей и приемной стороне соответственно.

2.2 Разработка математической методики автоматического профилирования средств обработки диагностической информации
2.2.1  Общие вопросы выбора функционально-параметрического профиля обработки

Обработка диагностических изображений состоит в их преобразовании с целью повышения их пригодности для анализа. Основными операциями обработки изображений, подлежащими реализации в системах технической и медицинской диагностики, являются следующие:

· фильтрация неинформативных составляющих изображения;

· повышение резкости границ информативных элементов изображения;

· повышение контрастности изображения;

· преобразование гистограммы распределения яркости изображения с целью повышения его пригодности для принятия диагностических решений. 
Основные способы реализации вышеперечисленных операций, потенциально применимые для обработки диагностических изображений [1], сведены в таблицу 1.1. Там же перечислены основные элементы ФПП этих способов.
Для разработки корректных методик выбора ФПП обработки диагностических изображений потребовалось решение следующих основных задач:

· формирование перечня базовых количественных характеристик и параметров результатов обработки изображения, служащих критериями выбора ФПП обработки; 
· формирование множества подлежащих анализу (на предмет предпочтительности применения) ФПП способов обработки изображений, перечисленных в таблице 1.1 (и/или реализующих их средств); 
· формирование множества тестовых изображений, используемых для исследования потенциально применимых ФПП способов обработки; 
· определение базовых характеристик и параметров результатов обработки для каждого из тестовых изображений при каждом из сформированных потенциально применимых ФПП (см. выше); 
· выявление (по результатам определения вышеуказанных характеристик и параметров) степеней предпочтительности сформированных ФПП способов обработки; 
· разработка собственно методик выбора ФПП обработки, на основании служащих критериями выбора ФПП параметров и характеристик изображения, а также требований к его параметрам и характеристикам после обработки, причем, как указано ранее, выбор ФПП должен осуществляться в режиме интерактивного взаимодействия программного обеспечения с пользователем, который принимает окончательное решение по выбору ФПП.

2.2.2 Базовые количественные характеристики и параметры результатов обработки изображения

Принятие диагностических решений осуществляется, в первую очередь, на основании следующих характеристик информативных элементов изображения:

· общего вида; 

· размеров; 

· формы. 

Также на корректность указанных решений потенциально могут влиять:

· уровень шумов изображения; 

· средняя яркость изображения в целом и/или его отдельных участков; 

· средняя контрастность изображения в целом и/или его отдельных участков;

· резкость границ информативных элементов.
Поэтому в качестве основных параметров результата обработки изображения при анализе предпочтительности потенциально применимых ФПП обработки, в принципе, должны выступать:

· относительное среднеквадратическое отклонение информативного элемента изображения после обработки от оригинала (характеризующее искажение общего вида элемента);
· относительное искажение размера информативного элемента после обработки;
· относительное искажение формы информативного элемента после обработки;
· коэффициент подавления шума; 
· относительное изменение резкости границы информативного элемента после обработки; 
· относительное изменение средней яркости фрагмента изображения, подвергнутого обработке; 
· относительное изменение средней контрастности фрагмента изображения, подвергнутого обработке.

Необходимо также отметить, что:

· с точки зрения пригодности подвергнутого фильтрации изображения для дальнейшего анализа и принятия диагностических решений, степень важности вышеперечисленных параметров не одинакова; 
· восприятие изменений ряда этих параметров (в частности, яркости, контрастности и резкости границ элементов) достаточно субъективно; с другой стороны, имеются достаточно широкие возможности коррекции данных параметров, поэтому при  количественном анализе ФПП средств обработки не представляется необходимым анализ этих параметров.  

Исходя из вышесказанного, а также из [6, 7, 8], в таблице 2.3 представлен перечень базовых параметров результата обработки изображения, подлежащих оцениванию при анализе предпочтительности потенциально применимых ФПП обработки. 

Таблица 2.3 – Базовые параметры результата обработки диагностического изображения, подлежащие оцениванию при анализе предпочтительности ФПП обработки

	Степень важности параметра при диагностике 
	Наименование параметра
	Условное обозначение параметра
	Номер выражения для оценки параметра

	1
	2
	3
	4

	1
	Относительное искажение размера информативного элемента
	
[image: image17.wmf]d

d


	(2.1)

	
	Относительное изменение резкости границ информативного элемента
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	(2.2)
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	1
	2
	3
	4

	2
	Относительное среднеквадратическое отклонение (СКО) информативного элемента после обработки от оригинала
	
[image: image19.wmf]s


	(2.3)

	3
	Относительное искажение формы информативного элемента
	
[image: image20.wmf]f

d


	(2.4)


	4
	Коэффициенты подавления основных составляющих шума:
	«белого» шума
	
[image: image21.wmf]NW
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	(2.5)

	
	
	шума вида 
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Выражения для оценивания параметров, перечисленных в таблице 2.5, имеют следующий вид:
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где 
[image: image25.wmf]o

o

o

D

Y

X

,

,

 и 
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 - размеры элемента по горизонтали, вертикали и диагонали (в пикселях) соответственно до и после обработки (см. рисунок 2.1).
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где 
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 - изменение яркости элемента в пределах его границы соответственно до и после обработки;
       
[image: image30.wmf]o

d

D

 и 
[image: image31.wmf]d
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 - ширина (в пикселях) граничной области элемента изображения (см. рисунок 2.1).
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где 
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 – размер области анализа (включающей элемент и его окрестность) в пикселях по горизонтали и по вертикали;
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 – интенсивность пикселя с координатами 
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 соответственно до и после обработки;
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 – максимально возможное значение яркости пикселя, равная 
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 – разрядность отсчетов яркости пикселей.
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где 
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 - размеры элемента по горизонтали, вертикали и диагонали (в пикселях) соответственно до и после обработки.
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где 
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 - отсчеты шумовой составляющей изображения соответственно до и после обработки;
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 и 
[image: image48.wmf]n

 – размеры изображения в пикселях по горизонтали и по вертикали соответственно.
2.2.3 Функционально-параметрические профили обработки диагностических изображений, подлежащие анализу на предмет предпочтительности применения

Для разработки методик выбора ФПП обработки диагностических изображений, как указано ранее, в первую очередь, необходимо формирование множества подлежащих анализу (на предмет предпочтительности применения) ФПП способов обработки изображений, перечисленных в таблице 2.1 (и/или реализующих их средств). Данное множество рационально формировать как совокупность всех потенциально применимых способов обработки [1] (см. также таблицу 1.1) при всех основных имеющих практический смысл сочетаниях их параметров, характеристик и опциональных возможностей, на базе данных, представленных в [6, 7, 8]. 
Сформированное множество ФПП обработки диагностических изображений, подлежащих анализу на предмет предпочтительности применения, приведено в таблице 2.4. 

Таблица 2.4 – Множество ФПП обработки диагностических изображений, подлежащих анализу на предмет предпочтительности 
	Способ (средство) обработки
	Элемент ФПП *
	Единицы измерения (для элементов ФПП, выражаемых количественно)
	Значения (варианты)

	1
	2
	3
	4

	Подавление неинформативных составляющих

	Пороговый фильтр
	Размер маски
	Проценты относительно размеров (в пикселях) информативного элемента изображения
	1

3

10

30

50

	
	Значение порога
	Проценты относительно среднего значения интенсивности пикселей по группе
	1

3

10

30

50

	Пространственный КИХ-ФНЧ
	Размер маски
	Проценты относительно размеров (в пикселях) информативного элемента изображения
	1

3

10

30

50

	
	Тип ВФ
	-
	Прямоугольная

Треугольная

Гаусса

	Медианный пространственный

ФНЧ
	Размер маски
	Проценты относительно размеров (в пикселях) информативного элемента изображения
	1

3

10

30

50

	
	Форма маски
	
	Квадратная 

Крестообразная

	Пространственный Фурье-ФНЧ
	Тип ПХ
	-
	Баттерворта

(2-го и 6-го порядка) 

Гаусса

	
	Частота среза
	Проценты от величины, обратной размеру (в пикселях) информативного элемента изображения
	330

1000

3300

5000

	Повышение резкости границ информативных элементов

	Лапласиан
	Размер маски
	Проценты относительно размеров (в пикселях) информативного элемента изображения
	1

3

10

30

50


Окончание таблицы 2.4
	1
	2
	3
	4

	Пространственный Фурье-ФВЧ
	Тип ПХ
	-
	Баттерворта

(2-го и 6-го порядка) 

Гаусса

	
	Нижняя граничная частота полосы пропускания
	Проценты от величины, обратной размеру (в пикселях) информативного элемента изображения
	30

100

170

	Повышение контрастности изображения

	Преобразование диапазона яркостей изображения
	Диапазон яркостей преобразованного изображения
	-
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	Вид функциональной зависимости между яркостью пикселей исходного и преобразованного изображений
	
	Линейная

Экспоненциальная

Логарифмическая

	Преобразование гистограммы распределения яркости

	Преобразование гистограммы
	Вид результирующей гистограммы
	-
	Равномерная

Экспоненциальная

Рэлея

Степени 2/3

Гиперболическая

	Комплексное выполнение операций подавления неинформативных составляющих, подчеркивания границ и повышения контрастности

	Преобразование локальных контрастов
	Вид функции преобразования контрастности
	-
	Экспоненциальная

Логарифмическая



	
	Размер маски
	
	1

3

10

30

50

	* Как указано в таблице 1.1, одним из элементов ФПП всех перечисленных в ней способов является область изображения, подвергаемая обработке соответствующим способом. Однако, выбор указанной области, очевидно, должен целиком осуществляться лицом, принимающим диагностические решения, без «участия» ПО выбора ФПП. Поэтому вопросы выбора области изображения, подвергаемой обработке, относятся к соответствующим предметным областям диагностики, выходят за рамки настоящей НИР, и в дальнейшем рассматриваться не будут.


Представленные в таблице 2.4 способы/средства обработки и составы их ФПП выбраны на основании [6, 7] и таблицы 2.1. Отобранные для анализа варианты параметров, характеристик и опциональных возможностей данных способов (средств) выбраны исходя из следующего.

Размеры масок пространственных КИХ-фильтров выбраны в пределах от 1 до 30 процентов от размера информативного элемента изображения. Как показали предварительные расчеты (см. таблицу 2.5), размер маски менее 1 процента от размера информативного элемента может рассматриваться как пренебрежимо малый и практически не отличимый от 1-процентной маски с точки зрения влияния на параметры указанных элементов [10]. Поэтому анализ применимости ФПП фильтрации при таких размерах не имеет практического смысла. Маски размером более 50 процентов от размера информативного элемента не могут рассматриваться как существенно меньшие указанного элемента [11], так как вызывают значительные искажения информативных элементов, в том числе их размеров (см. таблицу 2.5). Соотношение между размерами маски, выбранными для анализа, установлены равными 1:3. Такое соотношение обеспечивает оптимальное сочетание шага между размерами маски анализируемых фильтров и количеством подлежащих анализу вариантов таких размеров [10].

Таблица 2.5 – Обоснование выбора минимального и максимального размеров маски фильтров диагностических изображений

	Тип фильтра
	Размер маски, % от размера информативного элемента
	Относительное искажение размера информативного элемента, %

	Линейный КИХ-ФНЧ с прямоугольной ВФ
	0,5
	1,20

	
	1
	1,20

	
	3
	3,00

	
	30
	24,00

	
	50
	40,00

	Медианный КИХ-ФНЧ с квадратной маской
	0,5
	0,60

	
	1
	0,60

	
	3
	1,14

	
	30
	12,50

	
	50
	20,80


Верхние и нижние граничные частоты пространственных Фурье-фильтров (см. таблицу 2.4) выбраны, исходя из положений, аналогичных вышеприведенным для размеров масок КИХ-фильтров. Пространственный Фурье-ФНЧ с верхней граничной частотой, равной 330, 1000 и 3300 процентам от величины, обратной размеру в пикселях информативного элемента, примерно эквивалентен пространственному КИХ-ФНЧ с размером маски, равным соответственно 30, 10 и 3 процентам от указанного размера [11]. Максимальное используемое при анализе значение верхней граничной частоты ФНЧ Фурье выбрано равным 5000 процентам от величины, обратной размеру в пикселях информативного элемента, т. к. при более высоких значениях указанной частоты эффект фильтрации практически отсутствует [11]. В свою очередь, пространственный Фурье-ФВЧ с нижней граничной частотой, равной 30 и 100 процентам от величины, обратной размеру в пикселях информативного элемента, приблизительно эквивалентен пространственному КИХ-ФВЧ с размером маски, равным примерно 3 и 10 процентам от данного размера [11]. При более низких граничных частотах эффект фильтрации практически отсутствует [11]. При граничных частотах выше 170 процентов от величины, обратной размеру в пикселях информативного элемента, ФВЧ Фурье, как показали предварительные оценки, вызывают недопустимые искажения информативных элементов (практически полное их подавление, кроме областей границ) (см. также [6, 7]).

В качестве вариантов ВФ пространственных фильтров, выбранных для анализа на предмет применимости, выбраны прямоугольная, треугольная, а также наиболее распространенная из колоколообразных ВФ в задачах пространственной фильтрации – ВФ Гаусса (см. таблицу 2.4). Другие известные типы ВФ [6, 7] близки по характеристикам к ВФ Гаусса с точки зрения пространственной фильтрации [6, 7], поэтому в дальнейшем они рассматриваться не будут.

Для анализа средств повышения контрастности диагностического изображения выбраны следующие варианты ФПП (таблица 2.4). Диапазон, к которому приводится яркость результирующего изображения – от нулевой до максимальной, что является оптимальным при анализе изображения с целью принятия диагностических решений. Поэтому рассмотрение других вариантов диапазона яркостей является излишним. В качестве возможных разновидностей функциональной зависимости между яркостью пикселей исходного и преобразованного изображений выбраны основные имеющие практический смысл – линейная, экспоненциальная и логарифмическая [6, 7], каждая из которых может быть оптимальной в некотором конкретном практическом случае. 

Аналогичным образом выбраны варианты ФПП преобразования гистограммы яркости изображения. Основным элементом данного ФПП служит вид результирующей гистограммы. Для анализа также выбраны его основные варианты, имеющие практический смысл – равномерная, экспоненциальная, гиперболическая, Рэлеевская гистограмма, а также гистограмма вида 2/3 [6, 7], каждая из которых может быть оптимальной в некотором конкретном случае. 
2.2.4 Формирование множества тестовых изображений

Определение перечисленных в таблице 2.3 параметров результатов обработки диагностических изображений, должно осуществляться на множестве тестовых изображений, которое должно удовлетворять следующим основным требованиям.
Для обеспечения репрезентативности множества тестовых изображений, т. е. возможности оценивания с его помощью максимально возможных значений параметров средства обработки, характеризующих  его негативное влияние на изображение (
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, 
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 и 
[image: image53.wmf]f
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) и минимально возможных значений параметров, характеризующих его позитивное влияние на изображение (
[image: image54.wmf]NW
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 и 
[image: image55.wmf]NF
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) необходимо выполнение следующих условий:
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где 
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 - максимальные значения соответствующих параметров на множествах тестовых изображений 
[image: image61.wmf]IMD
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 и 
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 соответственно при некотором ФПП обработки 
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 - множества тестовых изображений для оценивания параметров 
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 соответственно;
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 - максимальные значения соответствующих параметров на множестве 
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 всех возможных вариантов диагностических изображений при ФПП обработки 
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 - минимальные значения коэффициентов подавления соответственно «белого» шума и шума вида 
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 на множествах тестовых изображений 
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 и 
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 при ФПП обработки 
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 - минимальные значения коэффициентов подавления соответственно «белого» шума и шума вида 
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 на множестве 
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 всех возможных вариантов диагностических изображений при ФПП обработки 
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 - множество ФПП, подлежащих анализу (см. таблицу 2.4).

В свою очередь, для обеспечения максимальной точности оценивания параметров, указанных в таблице 2.2, при одновременной минимизации вычислительных затрат на оценивание, необходимо соблюдение следующих условий:
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где 
[image: image93.wmf]D

 - размер тестового изображения (в пикселях);

      
[image: image94.wmf]min

M

D

 - минимальный размер (в пикселях) маски пространственного фильтра, позволяющий идентифицировать его ВФ (на основании [6] и [7] можно сделать заключение, что значение 
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 целесообразно принять равным 5*5 пикселей);
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 -  минимальное отношение размера маски фильтра к размеру информативного элемента изображения, включенное в множество ФПП, отобранных для анализа (см. таблицу 2.4 и пояснения к ней);

       
[image: image97.wmf]max
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 - максимальная интенсивность в пределах информативного элемента;

       
[image: image98.wmf]FS

I

 - интенсивность «полной шкалы», т. е. максимально возможная интенсивность изображения (например, 255 при 8-битовом представлении отсчетов интенсивности).

При оценивании относительного изменения резкости границ информативных элементов необходимо соблюдение также следующего условия:
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где 
[image: image100.wmf]k

 - коэффициент, характеризующий малость ширины границы по сравнению с размером элемента изображения (как правило, подобный коэффициент принимается равным 0,3 [10]).

Вообще говоря, множество возможных вариантов диагностических изображений весьма разнообразно [6, 7]. Однако практически все они могут быть представлены как композиция следующих элементарных компонентов [6, 7]:

· компонентов прямоугольной формы, или близкой к ней, с различными размерами и соотношением длины сторон; 
· компонентов в форме эллипса (или близкой к кругу) с различными размерами и соотношениями осевых размеров; 
· пространственных шумовых составляющих с равномерной спектральной плотностью мощности («белый» шум) и со спектральной плотностью мощности вида 
[image: image101.wmf]f
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, с различными значениями СКЗ, а также соотношениями СКЗ данных составляющих и их различной пространственной локализацией.

Исходя из вышесказанного, а также из выражений (2.6) – (2.8) и пояснений к ним, необходимым и достаточным множеством тестовых изображений для сравнительного анализа потенциально применимых ФПП обработки диагностических изображений является множество, представленное в таблице 2.6. Там же указаны параметры результатов обработки, при оценивании которых используется то или иное тестовое изображение.     

Таблица 2.6 – Множество тестовых изображений, подлежащих применению при оценивании параметров, перечисленных в таблице 2.3
	Наименование параметра, характеризующего результат обработки
	Тестовые изображения
	Значения параметра (характеристики) тестовых изображений

	1
	2
	3

	
[image: image102.wmf]d

d

.


[image: image103.wmf]f

d

.


[image: image104.wmf]s


	Квадрат с яркостью 
[image: image105.wmf]max

I

 на черном фоне 
	Размеры (в пикселях) – 500*500.

	
	Круг с яркостью 
[image: image106.wmf]max

I

 на черном фоне
	



Окончание таблицы 2.6
	1
	2
	3

	Относительное изменение резкости границ информативного элемента (
[image: image107.wmf]e

d

)
	Квадрат с яркостью 
[image: image108.wmf]max

I

 на черном фоне, подвергнутый НЧ-фильтрации
	Размер квадрата (в пикселях) – 500*500.

ФПП ФНЧ:

размер маски – 10% от размера квадрата;

ВФ – прямоугольная

	Коэффициент подавления «белого» шума (
[image: image109.wmf]NW

A

)
	Пространственный белый шум
	Форма и размер зашумленной области – квадрат размером

500*500 пикселей. 

Размах яркости шума – от 0 до 
[image: image110.wmf]max

I

.

	Коэффициент подавления шума вида 
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 (
[image: image112.wmf]NF

A

)
	Пространственный шум вида 
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	Примечание - При оценивании 
[image: image114.wmf]d

d

, 
[image: image115.wmf]f

d

 и 
[image: image116.wmf]s

 в качестве результата должно выступать максимальное из значений соответствующего параметра, полученных при соответствующем ФПП для двух вышеуказанных вариантов тестовых изображений (квадрата и круга)


2.2.5 Оценка базовых параметров результатов обработки диагностических изображений при использовании подлежащих анализу функционально-параметрических профилей
Вообще говоря, необходимо оценивание перечисленных в таблице 2.3 параметров для всех основных операций обработки диагностических изображений, указанных в таблице 2.1, на всем множестве ФПП, представленном в таблице 2.4. Однако, не все операции обработки изображения и не все ее способы и средства одинаково влияют на данные параметры [6, 7]. Поэтому, во избежание загромождения настоящего отчета неинформативными данными, оценивание указанных параметров выполнено в два этапа: 

· выявление, какие из способов и средств обработки изображений и в какой степени влияют на параметры результатов обработки диагностических изображений; 
· количественное оценивание указанных параметров для тех способов и средств обработки, влияние которых на соответствующий параметр не является пренебрежимо малым, при всех ФПП указанных средств, представленных в таблице 2.4.

Результаты оценивания послужили основанием для выявления операций обработки, влияющих или не влияющих на соответствующие параметры изображения, а также предпочтительных по тем или иным критериям ФПП операций обработки диагностических изображений.  

2.2.6 Оценка степени влияния подлежащих анализу способов и средств обработки на базовые параметры ее результатов
Оценка осуществлялась по следующей методике.

1 Оценивание каждого параметра для каждого из подлежащих анализу способов (средств) обработки, при всех граничных значениях каждого из количественных параметров его ФПП (например, при 
[image: image117.wmf]D
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 КИХ-ФНЧ, равных 1% и 30%) и каждом из вариантов его неколичественных характеристик (например, ВФ пространственных КИХ-ФНЧ), в соответствии с таблицей 2.4. Оценивание осуществляется на множестве тестовых изображений в соответствии с таблицей 2.6.

2 Для некоторой 
[image: image118.wmf]k

-й операции (способа, средства) проверяются следующие условия:
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где 
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 - максимальное значение соответствующего параметра на множестве тестовых изображений, предназначенном для оценивания данного параметра, и на анализируемом множестве ФПП 
[image: image131.wmf]k

-й операции (способа, средства) обработки;
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 - максимальное значение соответствующего параметра на множестве тестовых изображений, предназначенном для оценивания данного параметра, и на анализируемом множестве всех анализируемых ФПП обработки;

              
[image: image138.wmf]a

, 
[image: image139.wmf]b

 - безразмерные коэффициенты, служащие критериями пренебрежимо малого влияния операции (способа, средства) обработки на соответствующий параметр ее результата (для большинства задач технической и медицинской диагностики допустимыми значениями данных коэффициентов является 0,01 [12]).

При соблюдении какого-либо из условий делается вывод о пренебрежимо малом влиянии указанной операции (способа, средства) обработки на соответствующий параметр результата обработки.

Результаты оценки степени влияния подлежащих анализу способов и средств обработки диагностических изображений (см. таблицу 1.1) на базовые параметры ее результатов (см. таблицу 2.3) приведены в таблице 2.7. Указанные результаты получены на множестве тестовых изображений, представленном в таблице 2.6. 

Таблица 2.7 – Оценка степени влияния способов и средств обработки диагностических изображений на базовые параметры ее результатов

	Способ (средство) обработки
	ФПП
	Параметры результата обработки

	
	Тип
	Параметры
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	1
	2
	3
	4
	5
	6
	7
	8
	9

	ПФНЧ
	ПРФНЧ-30
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 = 1%
	4,02
	0,00
	0,04
	0,00
	3,72
	1,49
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	МФНЧ-КР
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	ФНЧ Фурье
	ФФНЧ-БТ2
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	ФФНЧ-БТ6
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	ФВЧ Фурье
	ФФВЧ-БТ2
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	ФФВЧ-БТ6
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	ФВЧ
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	ПДЯ
	ЛИН
	-

	0,00
	0,00
	0,00
	0,00
	1,00
	1,00

	
	ЭКСП
	
	0,60
	0,20
	7,01
	0,00
	1,19
	1,00

	
	ЛОГ
	
	1,15
	0,86
	6,44
	0,14
	0,85
	1,00

	ПГЯ
	РВН
	-
	0,43
	0,37
	6,04
	0,14
	1,00
	1,00

	
	ЭКСП
	
	0,15
	0,56
	18,75
	0
	1,00
	1,00

	
	СТ23
	
	0,73
	0,33
	12,15
	0,37
	1,00
	1,00

	
	РЛ
	
	0,56
	0,76
	18,41
	0,14
	1,00
	1,00

	
	ГИП
	
	1,43
	1,89
	707,99
	0,37
	1,00
	1,00


Окончание таблицы 2.7
	1
	2
	3
	4
	5
	6
	7
	8
	9

	ПЛК
	См. рисунок 2.6 и пояснения к нему

	Примечание – обозначения и сокращения:

ПФНЧ – пространственный фильтр нижних частот (ФНЧ);

ПРФНЧ-30 – пороговый ФНЧ со значением порога, равным 30 процентам средней яркости пикселей по группе (в пределах маски);

КИХ-ЛФНЧ-П, КИХ-ЛФНЧ-Т, КИХ-ЛФНЧ-Г – линейный КИХ-ФНЧ соответственно с прямоугольной ВФ, треугольной ВФ и ВФ Гаусса;

МФНЧ-КВ, МФНЧ-КР – медианный ФНЧ с квадратной и с крестообразной маской соответственно;

ФФНЧ-БТ2, ФФНЧ-БТ6, ФФНЧ-Г – ФНЧ Фурье с ПХ Баттерворта 2-го и 6-го порядка и с ВФ Гаусса соответственно;

ФФВЧ-БТ2, ФФВЧ-БТ6, ФФВЧ-Г – ФВЧ Фурье с ПХ Баттерворта 2-го и 6-го порядка и с ВФ Гаусса соответственно;

ПДЯ – преобразование диапазона яркостей;

ПГЯ – преобразование гистограммы яркостей;

ПЛК – преобразование локальных контрастов;

ЛИН, ЭКСП, ЛОГ – соответственно линейная, экспоненциальная и логарифмическая функция преобразования яркости; 

РВН, ЭКСП, СТ2/3, РЛ, ГИП – соответственно равномерная, экспоненциальная, степени 2/3, Рэлеевская и гиперболическая результирующая гистограмма


На основании данных, представленных в таблице 2.7, а также в процессе их получения сделаны выводы о степени влияния проанализированных операций, способов и средств обработки диагностических изображений на базовые параметры ее результатов. Указанные выводы сведены в таблицу 2.8. 

Таблица 2.8 – Степени влияния способов (средств) обработки диагностических изображений на базовые параметры ее результатов

	Способ (средство) обработки
	Степень влияния на параметры результата обработки
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	1
	2
	3
	4
	5
	6
	7

	Пороговый ФНЧ
	+
	(
	+
	+
	+
	+

	КИХ-ЛФНЧ
	+
	+
	+
	+
	+
	+

	Медианный ФНЧ
	+
	+
	+
	(
	+
	+

	ФНЧ Фурье
	+
	+
	+
	+
	+
	+

	ФВЧ Фурье
	(
	(
	+
	+
	(
	(

	Преобразование диапазона яркостей
	(
	(
	+
	(
	(
	(


Окончание таблицы 2.8
	1
	2
	3
	4
	5
	6
	7

	Преобразование гистограммы яркостей
	(
	(
	+
	(
	(
	(

	Преобразование локальных контрастов
	Способ неприменим при обработке диагностических изображений из-за возможности появления ложных элементов (см. рисунок 2.4 и пояснения к нему)

	Примечания.

1 (+) - ФПП способа (средства) существенно влияет на соответствующий параметр результата обработки;

2 (() - ФПП способа (средства) не оказывает существенного влияния на соответствующий параметр результата обработки.


При этом к таблице 2.8 необходимо сделать следующие примечания.

Пространственные ФВЧ практически не влияют на размеры и форму информативных элементов изображения, а также на коэффициенты подавления шумов. Но они положительно влияют на резкость границ, что помогает обратить внимание оператора на мелкие объекты, скрытые фоном или пересвеченностью некоторого фрагмента изображения. Однако, с другой стороны, пространственные ФВЧ существенно влияют на  среднеквадратичное отклонение изображения после обработки от оригинального, т. е могут вызвать значительные искажения оригинального изображения. Они возникают, в основном, на границах элементов изображения, что иллюстрируют нижеприведенные рисунки 2.4 и 2.5. Таким образом, потенциальное местоположение данных искажений, как правило, известно. Данные искажения могут быть как приемлемы, так и неприемлемы при анализе изображения (что определяется конкретной диагностической задачей). Исходя из сказанного, представляется рациональным осуществлять выбор ФПП пространственных ФВЧ пользователем, в интерактивном режиме, с определением пользователем степени пригодности изображения, подвергнутого ВЧ-фильтрации, для дальнейшего анализа (см. пункт 2.2.9). Поэтому в дальнейшем количественный анализ ФПП пространственных ФВЧ проводиться не будет. 
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Рисунок 2.4 – Пример результата пространственной ВЧ-фильтрации (ФВЧ Фурье, ПХ Баттерворта 2-го порядка, 
[image: image179.wmf]D

C

f

 = 5): до фильтрации (а) и после фильтрации (б)
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Рисунок 2.5 – Пример результата применения Лапласиана: до фильтрации (а) и после фильтрации (б)
Процедуры преобразования диапазона и гистограммы яркостей не оказывают существенного влияния на размеры, форму и резкость границ информативных элементов изображения, а также на коэффициенты подавления шумов. При этом данные процедуры, с формально-математической точки зрения, существенно влияют на СКО изображения после обработки от оригинала, так как, в общем случае, значительно изменяют яркости пикселей изображения, в том числе его информативных элементов. Однако степень допустимости или недопустимости изменений яркости и контрастности изображения с точки зрения его пригодности для дальнейшего анализа является достаточно субъективным фактором, который может определяться только лицом, осуществляющим анализ (т. е. пользователем диагностической системы). Поэтому представляется рациональным выбор ФПП указанных процедур пользователем, в интерактивном режиме (см. пункт 2.2.7), а дальнейший количественный анализ возможных ФПП этих процедур проводиться не будет.
Преобразование локальных контрастов может вызвать появление не существующих на оригинальном (не обработанном) изображении элементов, что иллюстрируется рисунком 2.6. 

При этом, в отличие от пространственной ВЧ-фильтрации, местоположение таких «ложных» элементов априори неизвестно, а прогнозирование вероятности и места их появления на основании параметров изображения и ФПП обработки практически невозможно [6, 7]. Поэтому указанный способ не может быть рекомендован для автоматически профилируемых средств обработки диагностических изображений и в дальнейшем анализироваться не будет.

Исходя из вышесказанного, из перечисленных в таблице 1.1 способов и средств обработки изображений, автоматизированный выбор ФПП рационален только для пространственных ФНЧ. Это обусловлено тем, что только от ФПП пространственных ФНЧ существенно зависят объективные характеристики результата обработки, в первую очередь – 
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 (см. таблицы 2.7 и 2.8). Поэтому в дальнейшем сравнительный количественный анализ ФПП (т. е. определение базовых параметров результатов обработки, перечисленных в таблице 2.3, для всех ФПП, указанных в таблице 2.4) будет проводиться только для пространственных ФНЧ.
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Рисунок 2.6 – Пример появления несуществующих объектов после обработки реального диагностического изображения способом преобразования локальных контрастов: изображение до фильтрации (а) и после фильтрации (б)

2.2.7 Оценка базовых параметров результатов обработки диагностических изображений при функционально-параметрических профилях обработки, для которых выявлена необходимость количественного анализа
Практический смысл для разработки методик автоматизированного выбора ФПП средств обработки диагностических изображений имеет количественное оценивание базовых параметров только результатов пространственной НЧ-фильтрации. Оценивание проводилось на множестве тестовых изображений, представленном в таблице 2.6, для всех ФПП пространственных ФНЧ, приведенных в таблице 2.4. 

Результаты оценивания представлены в таблице 2.9.

Таблица 2.9 – Базовые параметры результатов обработки диагностических изображений при ФПП обработки, для которых выявлена необходимость количественного анализа  
	ФПП ФНЧ
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	Тип
	Характеристики и параметры
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	1
	2
	3
	4
	5
	6
	7
	8
	9

	КИХ-ЛФНЧ
	Тип ВФ
	
[image: image190.wmf]D

D

М

, %
	

	
	Прямоугольная
	1
	1,20
	0,37
	1,89
	4,97
	1,95
	0,00

	
	
	3
	3,00
	1,11
	3,33
	14,51
	3,99
	4,76

	
	
	10
	8,40
	4,17
	6,14
	42,8
	9,24
	28,6

	
	
	30
	24,0
	11,5
	10,5
	93,5
	20,7
	67,7

	
	
	50
	40,0
	18,3
	13,5
	118,3
	31,6
	80,0

	
	Треугольная
	1
	1,20
	0,37
	1,50
	4,22
	1,72
	0,00

	
	
	3
	2,40
	1,17
	2,53
	10,70
	3,07
	0,00

	
	
	10
	5,80
	2,77
	4,49
	30,5
	6,86
	13,0

	
	
	30
	14,8
	7,95
	7,64
	67,5
	13,8
	47,4

	
	
	50
	23,4
	12,5
	9,85
	95,6
	20,6
	65,5

	
	Гаусса
	1
	0,80
	0,40
	1,05
	2,83
	1,43
	0,00

	
	
	3
	1,80
	0,77
	1,60
	8,40
	2,62
	0,00

	
	
	10
	4,60
	2,41
	2,26
	26,7
	6,18
	9,09

	
	
	30
	12,6
	7,24
	2,99
	62,5
	12,7
	45,9

	
	
	50
	20,8
	12,2
	3,40
	88,4
	18,8
	63,6

	КИХ-МФНЧ
	Тип маски
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	Квадратная
	1
	0,60
	0,43
	0,23
	2,98
	1,61
	0,00

	
	
	3
	1,14
	1,14
	0,69
	8,56
	3,44
	0,00

	
	
	10
	4,40
	4,59
	2,12
	26,6
	8,59
	0,00

	
	
	30
	12,5
	14,2
	6,26
	61,8
	20,7
	0,00

	
	
	50
	20,8
	26,3
	10,4
	80,6
	28,9
	0,00

	
	Крестообразная
	1
	0,60
	0,20
	0,00
	1,91
	1,27
	0,00

	
	
	3
	0,60
	0,20
	0,00
	3,20
	2,14
	0,00

	
	
	10
	0,60
	0,20
	0,00
	5,78
	3,90
	0,00

	
	
	30
	0,80
	1,39
	1,67
	9,83
	6,68
	0,00

	
	
	50
	2,40
	2,98
	3,27
	12,6
	8,57
	0,00

	Фурье-ФНЧ
	Тип ПХ
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	ПХ Баттерворта 2 порядка
	3,3
	18,4
	10,9
	8,77
	85,0
	17,0
	64,6

	
	
	10
	6,40
	3,50
	5,06
	39,1
	7,59
	20,0

	
	
	33,3
	2,40
	1,10
	2,76
	12,6
	3,28
	2,44

	
	
	50
	1,20
	0,80
	2,23
	8,43
	2,53
	2,44

	
	ПХ Баттерворта 6 порядка
	3,3
	18,4
	10,4
	9,25
	77,9
	15,3
	71,0

	
	
	10
	6,40
	3,50
	5,34
	36,7
	7,73
	20,0

	
	
	33,3
	2,40
	1,10
	2,91
	11,8
	3,14
	2,44

	
	
	50
	1,20
	0,80
	2,36
	8,11
	2,39
	2,44

	
	ПХ Гаусса
	3,3
	16,8
	9,80
	8,23
	82,7
	17,7
	56,5

	
	
	10
	6,00
	3,50
	4,75
	35,1
	7,45
	16,7

	
	
	33,3
	2,40
	0,70
	2,58
	11,2
	3,14
	0,00

	
	
	50
	1,80
	0,80
	2,08
	7,53
	2,42
	0,00


Окончание таблицы 2.9
	1
	2
	3
	4
	5
	6
	7
	8
	9

	Пороговый фильтр
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	1
	1
	4,02
	0,00
	0,05
	4,97
	1,95
	0,00

	
	
	3
	4,02
	0,00
	0,04
	4,90
	1,92
	0,00

	
	
	10
	4,02
	0,00
	0,04
	4,75
	1,86
	0,00

	
	
	30
	4,02
	0,00
	0,04
	3,72
	1,49
	0,00

	
	3
	1
	4,02
	0,55
	0,27
	14,8
	4,07
	2,44

	
	
	3
	4,02
	0,55
	0,22
	13,4
	3,93
	2,44

	
	
	10
	4,02
	0,00
	0,19
	11,2
	3,64
	0,00

	
	
	30
	4,02
	0,00
	0,18
	5,60
	2,38
	0,00

	
	10
	1
	3,75
	2,68
	1,68
	45,8
	10,1
	28,6

	
	
	3
	3,75
	2,68
	1,68
	26,3
	8,48
	28,6

	
	
	10
	3,75
	2,68
	1,51
	16,1
	6,47
	27,3

	
	
	30
	4,02
	2,96
	1,11
	6,06
	2,94
	16,7

	
	30
	1
	15,6
	7,76
	7,01
	88,9
	24,3
	67,7

	
	
	3
	15,6
	7,76
	7,01
	30,3
	13,1
	67,7

	
	
	10
	15,6
	7,76
	6,98
	17,0
	7,99
	67,7

	
	
	30
	15,6
	7,76
	6,58
	6,09
	3,05
	61,2

	Примечание - 
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 – значения порога и средней яркости в пределах маски соответственно. 


2.2.8 Анализ степеней предпочтительности функционально-параметрических профилей средств обработки диагностических изображений
На основании данных, приведенных таблице 2.9, выявлены представленные в таблице 2.10 степени предпочтительности (рейтинги) ФПП пространственных ФНЧ по базовым параметрам результатов обработки диагностических изображений. При этом ФПП, незначительно различающимся по некоторому критерию, присвоена одинаковая степень предпочтительности по данному критерию.

Представленные в таблицах 2.9 и 2.10 данные послужили основанием для выбора профилей фильтров диагностических изображений. В частности, из них нетрудно заметить, что, в общем, чем более предпочтителен некоторый ФПП по критерию искажения информативных элементов, тем менее он предпочтителен с точки зрения шумоподавления, и наоборот. Таким образом, выбор ФПП пространственного ФНЧ сводится к поиску наиболее приемлемого сочетания шумоподавления и качества представления информативных элементов при заданных исходных данных для выбора профиля.

Таблица 2.10 – Степени предпочтительности использования ФПП, применимых для обработки диагностической информации
	Рейтинг
	Критерии предпочтительности

	
	Параметры, характеризующие искажение  информативных элементов
	Коэффициенты подавления шума
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	1
	МФНЧ-КР
	МФНЧ-КР
	КИХ-ЛФНЧ-ПР
	КИХ-ЛФНЧ-ПР;

МФНЧ-КВ 

	
	МФНЧ-КВ
	
	
	

	2
	Фурье-ФНЧ-Г
	МФНЧ-КВ
	КИХ-ЛФНЧ-ГС
	МФНЧ-КВ при 
[image: image203.wmf]D
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 = 3 и 10%
	Фурье-ФНЧ-БТ2;

Фурье-ФНЧ-ГС

	
	
	
	
	Пороговый 
	

	
	
	
	
	КИХ-ЛФНЧ-ГС при 
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	3
	Фурье-ФНЧ-БТ2,

Фурье-ФНЧ-БТ6
	КИХ-ЛФНЧ-ГС
	КИХ-ЛФНЧ-ТР
	КИХ-ЛФНЧ-ГС при 
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 = 3 и 10% 
	Фурье-ФНЧ-БТ6

	
	
	
	
	МФНЧ-КВ при 
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	4
	КИХ-ЛФНЧ-Г
	Пороговый при величине порога 30%
	Пороговый при величине порога 30%
	КИХ-ЛФНЧ-ТР
	КИХ-ЛФНЧ-ТР

	5
	КИХ-ЛФНЧ-ТР
	КИХ-ЛФНЧ-ТР
	Фурье-ФНЧ
	Фурье-ФНЧ
	КИХ-ЛФНЧ-ГС;

МФНЧ-КВ
	КИХ-ЛФНЧ-ГС

	6
	Пороговый при величине порога 30%
	Фурье-ФНЧ
	КИХ-ЛФНЧ-ПР
	КИХ-ЛФНЧ-ПР
	МФНЧ-КР

	7
	КИХ-ЛФНЧ-ПР
	КИХ-ЛФНЧ-ПР
	МФНЧ-КВ
	
	Пороговый при величине порога 30%


2.2.9 Математическая методика автоматического профилирования средств обработки диагностических изображений
На основании вышеприведенных результатов анализа применимых в системах диагностики ФПП средств обработки изображений, предлагается следующая методика выбора указанных ФПП:
1) задание пользователем исходных данных для выбора ФПП обработки:

· перечня критичных для конкретного изображения параметров результата обработки из множества параметров {
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}, характеризующих искажения информативных элементов; 
· максимально допустимых значений указанных параметров (опционально, т. к. их конкретные величины во многих практических случаях не известны специалисту – пользователю диагностической системы); 
·  характерных для соответствующего класса диагностических изображений минимально возможных размеров информативных элементов и расстояний между ними;
2) если пользователем заданы максимально допустимые значения параметров, характеризующих искажения информативных элементов изображения – переход к пункту 3. В противном случае – переход к пункту 7;
3) автоматический выбор, на основании являющейся электронным представлением таблиц 2.9 и 2.10 базы профилей, ФПП пространственного ФНЧ, обеспечивающего максимальное шумоподавление при заданных пользователем максимальных значениях параметров из множества {
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} и минимальных размерах информативных элементов, т. е. соответствующего условиям:
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где 
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 - коэффициенты подавления соответственно «белого» шума и шума вида 
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 при соответствующем ФПП и заданном минимальном размере информативного элемента 
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 - максимальные значения соответствующих коэффициентов на множестве профилей 
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, сформированном, исходя из условий:
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где 
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 – максимальные значения соответствующих параметров на множестве 
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 при заданном 
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 – коэффициент, равный 1, если соответствующий параметр входит в сформированный пользователем перечень параметров, критичных для конкретного изображения (см. пункт 1), и 0 – в противном случае;
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 – максимально допустимые значения соответствующих параметров;
4) НЧ-фильтрация изображения при выбранном ФПП пространственного ФНЧ;
5) последовательный выбор пользователем в интерактивном режиме (с упорядоченным предоставлением программным обеспечением возможных вариантов ФПП и изображений, полученных в результате их применения): 

· ФПП фильтра преобразования диапазона; 
· ФПП преобразования гистограммы; 
· ФПП фильтра повышения резкости  границ (пространственного ФВЧ);

6) визуальная оценка пользователем изображений, полученных в результате применения ФПП, выбранных в результате выполнения пунктов 3 – 5. Если пользователем делается вывод о пригодности изображения после обработки при выбранных ФПП для анализа и принятия диагностических решений – переход к пункту 12. В противном случае – переход к пункту 11;
7) автоматический выбор, на основании базы профилей, ФПП пространственного ФНЧ, обеспечивающего минимальные значения указанных пользователем параметров из множества {
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}, т. е. соответствующего условию:
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где 
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 - значения соответствующих параметров при выбранном ФПП и заданном 
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 - коэффициент, определяемый аналогично таковому в выражении (2.16);
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 - минимальные значения соответствующих параметров на множестве ФПП 
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, отобранном для анализа на 
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-м шаге выбора.

На 0-м шаге в указанное множество включаются все ФПП, указанные в таблице 2.8, а на каждом последующем шаге оно модифицируется в соответствии с пунктом 10 (см. далее);
8) последовательный выбор пользователем в интерактивном режиме (с упорядоченным предоставлением программным обеспечением возможных вариантов ФПП и изображений, полученных в результате их применения): 

· ФПП фильтра преобразования диапазона яркостей (из множества ФПП, представленных в таблице 2.4); 
· ФПП преобразования гистограммы яркостей  (из множества ФПП, представленных в таблице 2.4); 
· ФПП фильтра повышения резкости границ (пространственного ФВЧ) (из множества ФПП, представленных в таблице 2.4);
9) визуальная оценка пользователем изображений, полученных в результате применения ФПП, выбранных в результате выполнения пунктов 7 и 8. Если пользователем делается вывод о пригодности изображения после обработки при выбранных ФПП для анализа и принятия диагностических решений – переход к пункту 12. В противном случае – переход к пункту 10;
10) исключение из множества 
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 ФПП, выбранного на предыдущем шаге. Если множество 
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 пусто – переход к пункту 13. В противном случае – выбор ФПП в соответствии с выражениями (2.17) и переход к пункту 8;
11) если возможна коррекция исходных данных для выбора ФПП в сторону увеличения 
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 и/или параметров из множества {
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} – задание пользователем скорректированных данных согласно пункту 1 и переход к пункту 2. В противном случае – переход к пункту 13;
12) формирование файла результата обработки, содержащего:

· исходное изображение; 
· описание выбранного ФПП обработки; 
· изображение, полученное в результате обработки с выбранным ФПП;

и переход к пункту 14;
13) вывод о неудовлетворительном для обработки качестве исходного изображения и необходимости его повторного получения. Переход к пункту 14;
14) выход из процедуры выбора ФПП обработки изображения.
2.3 Разработка математической методики автоматического профилирования средств архивирования диагностической информации
Для разработки методик автоматического выбора ФПП сжатия без потерь диагностических изображений решены следующие задачи:

· определение множества параметров (характеристик) изображений, которые потенциально могут выступать в качестве критериев выбора ФПП сжатия;

· формирование множества изображений с возможными на практике сочетаниями указанных параметров и характеристик, предназначенных для использования в качестве тестовых изображений при выявлении ФПП сжатия, предпочтительных для каждого из возможных сочетаний указанных параметров и характеристик; 

· поиск для каждого из изображений указанного множества ФПП сжатия, обеспечивающего оптимальное сочетание его базовых количественных характеристик (коэффициента и времени сжатия), причем поиск должен осуществляться на всем множестве ФПП архивирования изображений, потенциально применимых в системах диагностики;

· группировка сочетаний характеристик и параметров изображений, отличающихся одинаковыми или сходными предпочтительными ФПП сжатия;

· формирование критериев выбора ФПП сжатия, как совокупности существенных признаков каждого из кластеров;

· разработка математической методики автоматического выбора ФПП средств сжатия диагностических изображений.

2.3.1 Основные параметры и характеристики диагностических изображений, потенциально влияющие на профиль архивирования
Согласно [6] и [7], основными характеристиками полутонового растрового (в т. ч. диагностического) изображения являются следующие [2]: средняя яркость, дисперсия, коэффициент асимметрии гистограммы, коэффициент эксцесса, энергия, энтропия, автокорреляция, ковариация, момент инерции (контрастность), средняя абсолютная разность, обратная разность, величина, обратная средней абсолютной разности, энергия второго порядка (второй угловой момент), энтропия второго порядка, контраст изображения.


Чем больше контраст, тем выше степень сжатия изображения для некоторых алгоритмов сжатия.

Дисперсия должна оказывать существенное влияние на коэффициент сжатия, достигаемого любым из методов сжатия, который построен из расчета того, что соседние пиксели имеют близкие значения, т.е. для изображений с большими гладкими областями.
Асимметрия является мерой скошенности гистограммы. Если гистограмма симметрична, то bS = 0. Если левая ветвь круче правой, то bS > 0. Если правая ветвь круче левой, то bs < 0. Эта характеристика важна для определения соотношения светлых и темных тонов на изображении. При преобладании темных bs < 0.
Коэффициент эксцесса является мерой островершинности. Применительно к изображению, она характеризует существенное преобладание какого-либо тона, что, в свою очередь, указывает на близость поля изображения к однородному. Чем однороднее изображение, т.е. больше bК, тем выше коэффициент сжатия.
Энергия применительно к изображению характеризует распределение пикселей по уровням квантования. Диапазон значений ее заключен в интервале от 0 до 1. Значения, близкие к 1, указывают на то, что большая часть пикселей изображения сконцентрирована около одного или нескольких значений уровней квантования. Значения, близкие к 0, указывают на то, что пиксели приблизительно равномерно распределены  между  различными  значениями  уровней квантования. В обоих случаях коэффициенты сжатия для таких изображений высокие. В первом методы сжатия без потерь эффективнее. Значения энергии, близкие к 0, являются признаком наличия высокочастотного шума.
Энтропия оказывает влияние на степень сжатия энтропийными алгоритмами сжатия. 

В [22] автокорреляция выступает одним из параметров, влияющих на степень сжатия изображения алгоритмами с предсказанием.

Ковариация характеризует разброс уровней а и b и зависимость их друг от друга.

Контрастность характеризует разность между уровнями соседних пикселей, является существенным фактором, влияющим на коэффициент сжатия, т.к. большинство алгоритмов сжатия рассчитывают на редкие и незначительные изменения этих уровней.
Чем меньше значение средней абсолютной разности, тем больше коэффициент сжатия и тем с большими потерями и меньшим фактором качества могут быть сжаты изображения. Зависимость коэффициента сжатия от них носит обратно пропорциональный характер, поэтому в рассмотрение вводится еще об​ратная величина.

Энергия второго порядка характеризует совместное распределение пар пикселей по уровням квантования. Диапазон значений ее, также как и в одномерном случае, заключен в интервале [0,1]. Значения, близкие к 1, указывают на то, что большая часть пар пикселей изображения на двумерной гистограмме концентрируются около нескольких точек. Значения, близкие к 0, ука​зывают на то, что значения пар пикселей приблизительно равномерно распределены между различными значениями уровней квантования. Влияние энергии второго порядка на сжимаемость изображения аналогично влиянию энергии первого порядка, рассмотренной ранее.
Влияние энтропии второго порядка аналогично влиянию энтропии первого порядка, рассмотренной раннее.

Статистические (гистограммные) признаки, описанные выше, характеризуют изображение как реализацию некоторого двумерного стационарного эргодического процесса. Реальные изображения не всегда соответствуют этой модели, так содержат различного рода неоднородности. Наличие этих неоднородностей и является основным фактором, ограничивающим степень сжатия изображения и величину потерь. Поэтому, необходимо включить так же в качестве параметров и характеристик изображения, служащих критериями выбора ФПП алгоритма сжатия, характеристику пространственного спектра и кепстра изображения, представляемого, в частности, преобразованием Фурье
К остальным признакам относятся:

· плотность резких перепадов яркости на контрастированном (в частности, фильтром Канни) изображении:
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· характер автокорреляционной функции, определяемой как
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где 
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 – фиктивные переменные интегрирования;

– размер изображения
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где 
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– размер изображения по горизонтали,
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– размер изображения по вертикали.
Очевидно, не все вышеперечисленные параметры и характеристики изображения критичны при выборе ФПП сжатия. Были исключены из дальнейшего рассмотрения следующие гистограммные признаки: яркость, коэффициент асимметрии гистограммы, коэффициент эксцесса, контраст изображения, ковариация на основе результатов анализа [2].

2.3.2 Формирование множества тестовых изображений

Определение перечисленных параметров, подлежащих оцениванию при анализе потенциально применимых ФПП сжатия, должно осуществляться на репрезентативном множестве тестовых изображений.
Установлено, что для выявления необходимого и достаточного (представительного) множества тестовых изображений необходимо, чтобы неколичественные характеристики и количественные параметры изображений в совокупности включали в себя все сочетания (диапазоны), представленные в таблице 2.11 [2]. 

Таблица 2.11 – Типовые параметры и характеристики диагностических изображений
	Параметр (характеристика)
	Типовые значения (варианты)

	1
	2

	Характер пространственного спектра
	Линейчатый

	
	Узкополосный в некоторой области частот

	
	Сплошной узкополосный с преобладанием низких частот

	
	Преобладание линейчатых составляющих

в области низких частот,

сплошной в СЧ- и ВЧ- областях

	
	Сплошной, сосредоточенный в некоторой области частот

	
	Сплошной широкополосный 

	Вид и параметры АКФ
	Без выраженной дельта-функции в начале осей координат (характерная для незашумленных или слабо зашумленных изображений)

	
	С выраженной дельта-функцией в начале осей координат (характерная для зашумленных изображений)


Окончание таблицы 2.11
	1
	2

	Дисперсия, бит
	0,11 – 16248,47

	Энергия
	0,003 – 0,99

	Обратная разность, бит-2
	0,01 – 1,01

	Энергия второго порядка
	0,01 – 0,99

	Энтропия, бит/пиксель
	0,0186 – 8,00

	Энтропия второго порядка, бит/два пикселя
	0,0202 – 15,81

	Момент инерции, бит2
	0,49 – 26522,99

	Средняя абсолютная разность, бит
	0,004 – 118,06

	Автокорреляция, бит2
	97,37 – 57297,18

	Размер, ширина и высота в пикселях
	15х15 – 3888х2592

	Плотность перепадов резкости, количество перепадов яркости/пиксель
	0,0003 – 0,39


На основании данных, приведенных в таблице 2.11, сформировано представительное множество тестовых изображений [2].
2.3.3 Поиск предпочтительных функционально-параметрических профилей сжатия для тестовых изображений. Группирование изображений по предпочтительным функционально-параметрическим профилям сжатия
В подразделе 1.2 указан состав основных численных характеристик алгоритмов сжатия диагностических изображений, а также уровни их приоритета. В результате анализа применимости существующих базовых ФПП средств сжатия графической информации без потерь выявлено, что, в целом, предпочтительными для применения в системах диагностики по указанным характеристикам являются алгоритмы BMF, GRALIC и PAQ.   
Для данных алгоритмов были проведены эксперименты по сжатию на всем множестве тестовых изображений с целью выявления предпочтительного профиля сжатия для каждого из них и группирования изображений по предпочтительным ФПП сжатия.
Результаты группирования изображений по предпочтительным ФПП сжатия представлены в таблице 2.12.
Таблица 2.12 – Результаты группирования изображений по предпочтительным ФПП сжатия
	ФПП сжатия:

алгоритм /

профиль
	Общие характеристики

	1
	2

	BMF

-S

	Спектр: узкополосный, линейчатый, комбинация линейчатого и сплошного широкополосного

Характер АКФ:  Без выраженной дельта-функции

Момент инерции:  0,02 – 18318,19 бит2
Средняя абсолютная разность:  0,01 – 71,84 бит
Обратная разность:  0,2 – 0,99 бит-2
Энтропия второго порядка: 0,02 – 13,62 бит/два пикселя
Энергия второго порядка:  0,0001 – 0,99

Автокорреляция: 167,19 – 57297,18 бит2
Размер: 15х15 – 1192х1134 пикселей
Дисперсия:  113,9 – 16248,47 бит
Энергия: 0,005 – 0,99

Энтропия:  0,02 – 7,78 бит/пиксель
Плотность перепадов яркости: 0,0003 – 0,39 перепадов/пиксель

	BMF

-
	Спектр: сплошной широкополосный
Характер АКФ:  характерная для шума

Момент инерции:  10908,58 бит2
Средняя абсолютная разность:  85,25 бит
Обратная разность:  0,01 бит-2
Энтропия второго порядка:  15,81 бит/два пикселя
Энергия второго порядка:  0,00002 
Автокорреляция: 16267,68 бит2
Размер:  512х512 пикселей
Дисперсия:  5456,25 бит
Энергия:  0,003

Энтропия:  7,99 бит/пиксель
Плотность перепадов яркости: 0,02 – 0,39 перепадов/пиксель

	PAQ
-1
	Спектр: преобладание линейчатых составляющих в области низких частот, сплошной в области средних и высоких частот
Характер АКФ: характерная для зашумленных изображений
Момент инерции: 14203,13 – 26522,99 бит2
Средняя абсолютная разность:  87,91 – 118,06 бит
Обратная разность:  0,25-0,37 бит-2
Энтропия второго порядка: 5,38 – 8,87 бит/два пикселя
Энергия второго порядка: 0,05 – 0,13
Автокорреляция: 5138,98 – 11284,45 бит2
Размер: 315х273 – 512х512 пикселей
Дисперсия: 7457,19 – 13721,32 бит
Энергия: 0,21 – 0,35
Энтропия: 2,88 – 5,16 бит/пиксель
Плотность перепадов яркости: 0,37 – 0,39 перепадов/пиксель


Продолжение таблицы 2.12
	1
	2

	PAQ
-4
	Спектр: сплошной широкополосный

Характер АКФ: характерная для зашумленных изображений

Момент инерции: 7478,71 бит2
Средняя абсолютная разность:  55,78 бит
Обратная разность:  0,15 бит-2
Энтропия второго порядка: 11,11 бит/два пикселя
Энергия второго порядка: 0,01

Автокорреляция: 1429,97 бит2
Размер: 512х512 пикселей
Дисперсия: 3735,43 бит
Энергия: 0,09

Энтропия: 5,64 бит/пиксель
Плотность перепадов яркости: 0,03 перепадов/пиксель

	PAQ
-6
	Спектр: преобладание линейчатых составляющих в области низких частот,

сплошной в области средних и высоких частот

Характер АКФ: характерная для зашумленных изображений

Момент инерции:  3638,50 бит2
Средняя абсолютная разность:   44,37 бит
Обратная разность:   0,26 бит-2
Энтропия второго порядка:  8,54 бит/два пикселя
Энергия второго порядка: 0,05 

Автокорреляция:  6194,39 бит2
Размер:  301х289 пикселей
Дисперсия:  5137,05 бит
Энергия:  0,19

Энтропия: 5,03 бит/пиксель
Плотность перепадов яркости:  0,36 перепадов/пиксель

	PAQ
-5
	Спектр: сплошной с преобладанием низких частот, 
Характер АКФ: характерная для зашумленных изображений

Момент инерции: 3607,09 бит2
Средняя абсолютная разность:  44,34 бит
Обратная разность:  0,25 бит-2
Энтропия второго порядка: 8,32 бит/два пикселя
Энергия второго порядка: 0,05

Автокорреляция: 2837,14 бит2
Размер: 512х512 пикселей
Дисперсия: 2991,71 бит
Энергия: 0,22

Энтропия: 4,79

Плотность перепадов яркости: 0,37 перепадов/пиксель

	PAQ
-8
	Спектр: сплошной с преобладанием низких частот
Характер АКФ: характерная для зашумленных изображений

Момент инерции: 10193,49 бит2
Средняя абсолютная разность:  71,36 бит
Обратная разность:  0,25 бит-2
Энтропия второго порядка: 8,57 бит/два пикселя
Энергия второго порядка: 0,05

Автокорреляция: 4018,13 бит2


Окончание таблицы 2.12
	1
	2

	
	Размер: 512х512 пикселей

Дисперсия: 5879,04 бит
Энергия: 0,23

Энтропия: 4,97 бит/пиксель
Плотность перепадов яркости: 0,37 перепадов/пиксель

	GRALIC 
	Спектр: сплошной узкополосный, с преобладанием низких частот, сплошной с преобладанием низких частот, сплошной широкополосный, Линейчатый,
Характер АКФ: без выраженной дельта-функции, Характерная для шума

Момент инерции:  0,23 – 2322,22 бит2
Средняя абсолютная разность:  0,23 – 38,35 бит
Обратная разность:  0,07 – 0,99 бит-2
Энтропия второго порядка:  0,52 – 14,19

Энергия второго порядка:  0,001 – 0,89 бит/два пикселя
Автокорреляция: 97,37 – 54996,52 бит2
Размер:  82х65 – 3888х2592 пикселей
Дисперсия:  0,11 – 15782,61 бит
Энергия:  0,01 – 0,89

Энтропия:  0,42 – 7,74 бит/пиксель
Плотность перепадов яркости: 0,003 – 0,37 перепадов/пиксель


Исходя из данных, представленных в таблице 2.12, сделаны следующие выводы. Значения гистограммных параметров изображения в целом, не оказывают существенного влияния на выбор ФПП сжатия, т. к. имеет место значительное перекрытие диапазонов значений данных параметров у изображений, для которых предпочтительные ФПП сжатия различаются. По аналогичной причине можно сделать вывод об отсутствии влияния на ФПП сжатия характера спектра и кепстра изображения. С другой стороны, заметно существенное влияние на ФПП сжатия степени зашумленности изображения и, как следствие, характера его АКФ: наличие или отсутствие пика в начале системы координат, характерного для зашумленных изображений, что иллюстрирует рисунок 2.7.

Для не зашумленных или слабо зашумленных изображений предпочтительным может быть один из следующих алгоритмов:

· BMF с профилем «-S» (медленная эффективная компрессия);

· GRALIC (существует только один вариант профиля).


[image: image266]
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Рисунок 2.7 – Диагональный срез автокорреляционной функции для сильно зашумленного (а) и незашумленного (б) изображения

Для средне или сильно зашумленных изображений, безусловно, предпочтителен алгоритм PAQ. Однако, для различных изображений предпочтительны различные профили данного алгоритма [2]. Проведенный дополнительный анализ влияния профиля алгоритма PAQ на коэффициенты сжатия изображений, отнесенных к множеству, для которого предпочтителен данный алгоритм, показал нецелесообразность использования профилей алгоритма PAQ, кроме профиля «-1».

Для изображений, не содержащих детерминированных элементов в явном виде, предпочтителен алгоритм BMF с профилем «по умолчанию».
Результаты анализа данных, представленных в таблице 2.12, сведены в нижеприведенную таблицу 2.13.

Таблица 2.13 – Предпочтительные ФПП сжатия диагностических изображений в зависимости от их характера
	Характер изображения
	Отличительные особенности с точки зрения количественных характеристик и параметров
	Предпочтительный ФПП сжатия

	
	
	Алгоритмы
	Профили алгоритма

	1
	2
	3
	4

	Не зашумленное

(слабо зашумленное)
	Отсутствие выраженного пика АКФ в начале системы координат 
	BMF
	BMF-S

	
	
	GRALIC

	Существует единственный вариант профиля


Окончание таблицы 2.13
	1
	2
	3
	4

	Средне или сильно зашумленное
	Наличие выраженного пика АКФ в начале системы координат
	PAQ
	PAQ-1


	Не содержащее детерминированных элементов в явном виде**
	Наличие выраженного пика АКФ в начале системы координат.

Энтропия, близкая к значению 
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	BMF
	Профиль «по умолчанию»

	* Выбор конкретного ФПП сжатия должен осуществляться индивидуально для каждого изображения в автоматическом режиме, непосредственно в процессе работы системы диагностики (см. математическую методику выбора ФПП сжатия, изложенную в подразделе 3.6)

** Подобные изображения (по существу, представляющие собой пространственный шум) имеют место только при ошибках оператора или неисправностях диагностической аппаратуры, поэтому в дальнейшем данный случай рассматриваться не будет.


2.3.4 Математическая методика автоматического профилирования средств архивирования диагностических изображений

На основании вышеприведенных результатов анализа применимых в системах диагностики ФПП средств сжатия изображений, предлагается следующая методика автоматического выбора ФПП сжатия для изображения.

1) Получение изображения, подлежащего архивированию. Определение АКФ по «быстрому» алгоритму [6] через преобразование Фурье.

2) Определение характера автокорреляционной функции на основе дельта-функции:
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 – множество отношений «пик/максимум интенсивности» на всем множестве зашумленных тестовых изображений.

3) Если выполняется условие (2.18), то переход к шагу 5, иначе – к шагу 6.

4) Выбор алгоритма PAQ с профилем «-1». Переход к шагу 7.
5) Последовательное сжатие изображения алгоритмами «BMF-S» и GRALIC. Выбор профиля в соответствии с критерием:
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6) Сжатие изображения с выбранным профилем. Формирование файла результата сжатия, содержащего:

· сжатое изображение;
· ФПП сжатия.
7) Выход из процедуры выбора ФПП сжатия изображения.

2.4 Разработка математической методики автоматического профилирования средств защиты диагностической информации
Элементами системы технической и медицинской диагностики являются следующие подсистемы:

· подсистема сбора диагностических изображений;

· подсистема анализа и обработки изображений.

Каждой из этих подсистем необходимо поставить в соответствие требования по возможной принадлежности к определенному классу защищенности [24]. 

Следует отметить, что в рамках системы выделяются следующие роли пользователей:

·  оператор;

·  аналитик.

В функции роли «оператор» входит сбор и внесение первичных данных в систему, при этом запрещена какая-либо обработка исходных изображений, т.е. основным ограничением для оператора является запрет на нарушение целостности. Для роли «аналитик» в системе диагностики используется следующий подход к обработке данных, изображение выбирается из архива, затем создается его копия (необходимо для сохранения оригинала), после чего с копией возможно осуществлять любые преобразования (регулировка контраста и яркости, различные виды фильтрации и т.п.) в целях анализа. Таким образом, пользователь в роли «аналитика» имеет более широкие полномочия в рамках системы.

Исходя из этого, было построено соотношение подсистем, ролей пользователей и классов защищенности (в соответствии с классификацией ФСТЭК), отражённое в таблице 2.14.

Таблица 2.14 – Соотношение степеней защищенности элементов системы диагностики

	Подсистема
	Роль пользователя
	Возможный класс защищенности

	подсистема сбора диагностических изображений
	оператор
	3А, 3Б, 2А, 2Б

	подсистема анализа и обработки изображений
	аналитик
	2А, 2Б, 1Д, 1Г


Математическая методика автоматического профилирования средств защиты диагностических изображений представляет собой последовательность следующих шагов.
1) Получение исходного диагностического изображения.

2) Сжатие изображения в соответствии с методикой, представленной ранее.

3) Выбор класса защищенности подсистемы сбора данных 
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в соответствии с назначением и требованиями к диагностической системе.

4) Выбор профиля защищенности, соответствующего заданному классу, из электронной базы профилей. Каждый j-ый элемент множества V определяется четверкой:
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(2.22)

где
Aj, Rj, Cj, Ij – соответствующие выбранному классу защиты множества элементов профилей подсистем управления доступом, регистрации и учёта,  криптографической и обеспечения целостности соответственно.

5) Защита (кодирование) сжатого изображения в соответствии с выбранным профилем и передача через канал связи (в пространственно распределенных системах) или помещение в архив (в системах, распределенных во времени).

6) Прием заархивированного и защищенного изображения из канала связи или извлечение его из архива. 

7) Выбор класса защищенности подсистемы сбора данных из множества допустимых классов, в соответствии с выражениями (2.20).

8) Выбор профиля защиты подсистемы обработки изображения, включающего требования достаточности прав пользователя, а также сохранения целостности оригинала изображения, в соответствии с выражениями (2.21) и (2.22).

9) Создание копии изображения пользователем подсистемы обработки и анализа обладающего достаточными правами доступа. Декодирование, обработка и анализ копии изображения.
2.5 Основные результаты разработки математических методик автоматического профилирования средств обработки, архивирования и защиты диагностической информации
Основными результатами разработки математических методик автоматического профилирования средств обработки, архивирования и защиты диагностической информации являются следующие.
2.5.1 Показано, что наиболее предпочтительным вариантом операционной модели процесса обработки, архивирования и защиты диагностических изображений с автоматическим профилированием является следующий:

· сжатие изображения без потерь с защитой на передающей стороне, с полностью автоматизированным выбором ФПП; 

· обработка изображения на приемной стороне после декодирования, с выбором ФПП обработки специалистом, принимающим диагностические решения, причем выбор осуществляется из нескольких вариантов, предлагаемых автоматически, в интерактивном режиме; 

· процедуры выбора ФПП сжатия/защиты и выбора ФПП обработки реализуются независимо друг от друга, на передающей и приемной стороне соответственно.

2.5.2 В результате разработки математической методики автоматического профилирования средств обработки диагностических изображений получены следующие основные результаты:

· установлено, что базовыми количественными характеристиками результата обработки, которые должны служить критериями выбора ФПП, являются относительные искажения размера и формы информативных элементов, относительное изменение резкости их границ, их относительное среднеквадратическое отклонение от оригинала, а также коэффициенты подавления «белого» и фликкер- шума;

· показано, что выбор ФПП пространственной НЧ-фильтрации рационально осуществлять автоматически, в режиме интерактивного взаимодействия с пользователем, а выбор ФПП ВЧ-фильтрации, преобразования диапазона и гистограммы яркостей – пользователем, также в режиме интерактивного взаимодействия;

· вычислено множество параметров результатов обработки диагностических изображений при различных ФПП обработки (см. таблицу 2.9), служащее базой данных при их выборе, и выявлены степени предпочтительности различных ФПП по базовым количественным критериям (см. таблицу 2.10); 

· разработана практически применимая методика выбора ФПП обработки.

2.5.3 В результате разработки математической методики автоматического профилирования средств архивирования диагностических изображений получены следующие основные результаты:

· отобраны алгоритмы BMF, PAQ, GRALIC в качестве предпочтительных для применения при сжатии без потерь диагностических изображений;

· установлено, что гистограммные признаки изображения в целом не влияют на выбор алгоритма сжатия в связи со значительным перекрытием диапазонов данных признаков у изображений с различающимися предпочтительными алгоритмами сжатия;

· выявлено, что значительно различаются ФПП сжатия для класса зашумленных и не зашумленных (слабо зашумленных) изображений, отличающихся между собой характером автокорреляционной функции (АКФ), в связи с чем на основе анализа АКФ изображения делается выбор между алгоритмом сжатия PAQ (при зашумленном изображении) и остальными вышеперечисленными алгоритмами (выбираемыми методом перебора по критерию максимального коэффициента сжатия) при не зашумленном или слабо зашумленном изображении;

· показано, что для алгоритма BMF при сжатии реальных диагностических изображений следует применять профиль «-S», а для алгоритма PAQ - профиль «-1»;

· разработана практически применимая методика выбора ФПП сжатия.

2.5.4 В результате разработки математической методики автоматического профилирования средств защиты диагностических изображений получены следующие основные результаты:

· обосновано применение руководящих документов ФСТЭК;

· произведено распределение профилей и функций защиты по подсистемам диагностической системы;

· разработана практически применимая методика профилирования средств защиты диагностической информации в процессе эксплуатации системы диагностики.

2.5.5. Разработанные математические методики послужили основанием для разработки алгоритмической базы и программного обеспечения обработки, архивирования и защиты диагностической информации с автоматическим профилированием.
3 Разработка комплекса алгоритмов автоматического профилирования средств обработки, архивирования и защиты диагностической информации
3.1 Разработка комплекса алгоритмов автоматического профилирования средств обработки диагностической информации
Разработка алгоритмов выбора функционально-параметрических профилей обработки диагностической информации осуществлялась на основе представленной в пункте 2.2.7 математической методики автоматического профилирования средств обработки диагностических изображений, а также результатов исследования ФПП обработки, приведенных в подразделе 2.2.
Для работы описываемых алгоритмов формат представления данных (изображения, БД фильтров, настроек, выходных файлов и т. д.) не имеет принципиального значения и может быть выбран на этапе реализации алгоритма, исходя из имеющихся возможностей архитектуры компьютера.
3.1.1 Обобщенный алгоритм выбора функционально-параметрических профилей обработки диагностических изображений
Блок-схема обобщенного алгоритма автоматизированного выбора ФПП фильтров обработки изображений приведена в приложении А.
Назначение алгоритма. Описываемый алгоритм предназначен для автоматизированного выбора ФПП фильтров обработки изображений.

Входные и выходные данные. В качестве исходных данных для реализации алгоритма необходимы:

1) база данных ФПП фильтров, степени их влияния на обрабатываемое изображение и уровни их предпочтительности (приоритета) (см. таблицу 2.10); база данных представляет собой таблицу или набор таблиц в реляционной СУБД; выбор СУБД и способа представления данных в ней следует осуществлять на этапе реализации алгоритма;
2) обрабатываемое изображение (растровое, полутоновое);

3) общие настройки программы (заранее переопределенные приоритеты применения фильтров, скорректированные ФПП отдельных фильтров, и т.д.); формат и способ передачи алгоритму параметров настроек определяется конкретной реализацией алгоритма;
4) максимально допустимые критичные параметры влияния фильтра на информативные элементы изображения, задаваемые пользователем; допускается задание всех, только нескольких, или вообще никаких параметров из следующего списка:

1) максимально допустимое относительное искажение размера информативного элемента;

2) максимально допустимое  относительное искажение формы информативного элемента;

3) максимально допустимое  относительное СКО яркости;

4) максимально допустимое относительное изменение резкости границ информативного элемента.

Решение о конкретном значении указанных параметров принимается оператором программного комплекса исходя из его опыта, типа изображения, нужд анализа. В крайнем случае, оператор может не указывать значения этих параметров, в этом случае будет осуществлен оптимальный выбор, подходящий к широкому диапазону типов изображений.

Результатом работы алгоритма являются:

- исходное изображение (не модифицированное);

- описание примененных ФПП фильтров (формат описания задается реализацией алгоритма);

- обработанное изображение (формат также зависит от реализации).

Алгоритм может завершиться с ошибкой на каком-либо этапе, вследствие невозможности найти необходимый ФПП или ошибки, возвращенной подпрограммой. В этом случае результатом работы является лишь сообщение об ошибке. 

Математическое описание. Как было показано в подразделе 2.2, ФПП фильтров не равнозначны по степени влияния на изображение. Можно выделить степени приоритета применения ФПП, исходя из ряда критериев. Обоснование выбора критериев и сводная таблица степеней предпочтительности ФПП приведены в подразделе 2.2.
Алгоритм решения. 
Алгоритм состоит из следующих основных этапов:

1 Получение исходного изображения и настроек;

2 Задание пользователем каких-либо исходных данных для выбора ФПП фильтрации;

3 Если пользователем заданы допустимые искажения информативных элементов, переход к ветви 3.1, иначе переход к ветви 3.2:
3.1 Выбор ФПП фильтра, обеспечивающего заданные искажения информативных элементов:
3.1.1 НЧ-фильтрация;

3.1.2 Выбор пользователем в интерактивном режиме ФПП вспомогательных фильтров;

3.1.3 Представление результата обработки пользователю; если результат удовлетворителен, переход к пункту 4;

3.1.4 Если коррекция входных параметров невозможна (отсутствуют соответствующие ФПП в БД), переход к пункту 6;

3.1.5 Коррекция входных параметров пользователем;

3.1.6 Переход к началу ветви 3.1;

3.2 Выбор ФПП, обеспечивающего минимальные искажения информативных элементов изображения:
3.2.1 НЧ-фильтрация;

3.2.2 Выбор пользователем в интерактивном режиме ФПП вспомогательных фильтров;

3.2.3 Представление результата обработки пользователю; если результат удовлетворителен, переход к пункту 4;

3.2.4 Если коррекция входных параметров невозможна (отсутствуют соответствующие ФПП в БД), переход к пункту 6;

3.2.5 Исключение не удовлетворяющего требованиям ФПП ФНЧ;

3.2.6 Если возможен выбор более жесткого ФПП, то переход к началу ветви 3.2; иначе переход к пункту 6; 

4 Формирование выходных данных;

5 Завершение работы;

6 Вывод о невозможности выбрать ФПП; формирование сообщения об ошибке;

7 Завершение работы.

Основная часть алгоритма состоит из двух ветвей, выполняемых при наличии введенных пользователем исходных данных и при отсутствии таковых значений. В первом случае пользователю предоставляется возможность, при неудовлетворительном результате обработки, изменить параметры в поисках более подходящего ФПП фильтрации; во втором случае подбор фильтра осуществляется автоматически, исходя из приоритетов применения, заданных в БД ФПП фильтрации.

3.1.2 Алгоритм ввода пользователем параметров результатов фильтрации

Блок-схема алгоритма приведена в приложении Б.
Назначение алгоритма. Алгоритм предназначен для интерактивного ввода пользователем значений параметров, влияющих на выбор ФПП НЧ-фильтра. Также, производится проверка допустимости введенных значений и проверка существования соответствующего ФПП.

Входные и выходные данные. Входными данными являются:

- БД ФПП фильтров, представленная в электронном виде посредством какой-либо СУБД;

- вводимые пользователем значения параметров;

- допустимый диапазон значений параметров;

- настройки программы.

Результатом работы алгоритма является набор значений, проверенный на попадание в диапазон допустимых значений. Набор может включать все или несколько параметров. Набор также может быть пустым.

Математическое описание. Набор допустимых параметров результатов фильтрации представляется в соответствии с данными, приведенными в таблице 2.9.
Алгоритм решения.
1 Вывод списка доступных параметров и диапазонов их значений.
2 Чтение значений, введенных пользователем. Данная часть пользовательского интерфейса не должна позволять ввод недопустимых значений.
3 Анализ введенных значений.
4 Поиск фильтра, удовлетворяющего введенным условиям; если фильтр найден – переход к пункту 6.
5 Вывод сообщения об ошибке и переход к началу алгоритма (пункт 1).
6 Сохранение выбранных значений.
7 Завершение работы.

3.1.3 Алгоритм выбора функционально-параметрического профиля низкочастотного фильтра

Блок-схема алгоритма приведена в приложении В.
Назначение алгоритма. Алгоритм предназначен для автоматического подбора ФПП НЧ-фильтра (фильтра шумоподавления) при условии отсутствии сведений об информативных элментах изображения.

Входные и выходные данные. Входными данными являются:

- БД ФПП НЧ-фильтров;

- настройки программы;

- обрабатываемое изображение.

Результатом работы является выбранный ФПП НЧ-фильтрации.

Математическое описание. При отсутствии информации о требовании к ФПП НЧ-фильтра не следует изначально применять слишком «жесткие» ФПП. Степень предпочтительности различных ФПП следует учитывать по минимальному искажению размеров информативных элементов изображения 
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Фильтр выбирается исходя из условия:
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Алгоритм решения.
1 Загрузка базы ФПП фильтров;
2 Сортировка ФПП по уровню предпочтительности;

3 Для каждого профиля;

3.1 Анализ профиля на соответствие текущим параметрам приложения, введенным данным и обрабатываемому изображению;

3.2 Если текущий ФПП не удовлетворяет требованиям, тогда переход к пункту 3;

4 Если ФПП фильтра найден, то переход к пункту 7;

5 Вывод сообщения об ошибке;

6 Окончание работы;

7 Сохранение выбранного ФПП;

8 Окончание работы.
3.1.4 Алгоритм выбора функционально-параметрического профиля  низкочастотного фильтра при известных ограничениях 
Блок-схема алгоритма приведена в приложении Г.
Назначение алгоритма. Алгоритм предназначен для выбора ФПП НЧ-фильтра (фильтра шумоподавления) при имеющихся априори сведениях о максимально допустимых искажениях информативных элементов изображения.

Входные и выходные данные. Входные данные, необходимые для реализации алгоритма:
- параметры максимально допустимого влияния алгоритма НЧ-фильтрации на изображение;

- настройки программы.

Результатом работы алгоритма является выбранный ФПП НЧ-фильтра.

Математическое описание. Основная задача алгоритма – выбор оптимального ФПП НЧ-фильтра, исходя из имеющихся данных. Исходными данными для выбора являются:
- максимально допустимое относительное искажение размера информативного элемента (
[image: image279.wmf]d

d

);
- максимально допустимое относительное искажение формы информативного элемента (
[image: image280.wmf]f

d

);
- максимально допустимое относительное СКО яркости элемента от оригинала (
[image: image281.wmf]s

);
- максимально допустимое относительное изменение резкости границ информативного элемента (
[image: image282.wmf]e

d

).
Автоматический выбор, на основании базы данных профилей, ФПП пространственного ФНЧ, осуществляется с целью обеспечения максимального шумоподавления при заданных пользователем максимальных значениях параметров из множества {
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} и минимальных размерах информативных элементов, т. е. соответствующего условиям:
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где 
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 - коэффициенты подавления соответственно «белого» шума и шума вида 
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 при соответствующем ФПП и заданном минимальном размере информативного элемента 
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где 
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 - максимальные значения соответствующих параметров на множестве 
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 - коэффициент, равный 1, если соответствующий параметр входит в сформированный пользователем перечень параметров, критичных для конкретного изображения, и 0 – в противном случае;
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 - максимально допустимые значения соответствующих параметров.

Алгоритм решения.
1 Загрузка базы ФПП фильтров;

2 Сортировка ФПП по уровню предпочтительности;

3 Для каждого профиля:
3.1 Анализ профиля на соответствие текущим параметрам приложения, введенным данным и обрабатываемому изображению;

3.2 Если текущий ФПП не удовлетворяет требованиям, тогда переход к пункту 3;

4 Если ФПП фильтра найден, то переход к пункту 7;

5 Вывод сообщения об ошибке;

6 Окончание работы;

7 Сохранение выбранного ФПП;

8 Окончание работы.
3.1.5 Алгоритм выбора профилей вспомогательных фильтров

Блок-схема алгоритма приведена в приложении Д.
Назначение алгоритма. Алгоритм предназначен для применения различных ФПП вспомогательных фильтров (фильтра преобразования гистограммы яркости, фильтра повышения резкости границ, фильтра повышения контрастности) в интерактивном режиме, с одновременной оценкой оператором результатов обработки и исключения неудовлетворительных результатов.

Входные и выходные данные. Входными данными алгоритма являются:

- БД ФПП вспомогательных фильтров;

- исходное изображение;

- настройки программы.
Математическое описание. ФПП фильтров должны предоставляться пользователю в порядке возрастания степени влияния на параметры результатов обработки, в соответствии с их приоритетами (таблица 2.3), а также степеням влияния вспомогательных фильтров на указанные параметры (таблица 2.8). 
Алгоритм решения.
1 Для каждого из типов вспомогательных фильтров;
1.1 Загрузка имеющихся в базе профилей ФПП для текущего фильтра;
1.2 Оценка применимости каждого ФПП к данному изображению;
1.3 Исключение неприменимых фильтров;
1.4 Если больше нет вариантов текущего фильтра для проверки, то переход к пункту 2;
1.5 Применение фильтра с очередным ФПП;
1.6 Представление результата для оценки пользователю;
1.7 Если результат удовлетворителен, переход к пункту 1;
1.8 Отмена примененного ФПП;
1.9 Переход к пункту 1.4;
2 Вывод о невозможности применения фильтра;
3 Переход к пункту 1;
4 Сохранение набора фильтров;
5 Завершение работы.
3.1.6 Алгоритм медианной фильтрации

Блок-схема алгоритма приведена в приложении Е.
Назначение алгоритма. Алгоритм предназначен для применения медианного фильтра к заданному изображению. 

Входные и выходные данные. Входные данные:

- изображение;

- ФПП фильтра;

- настройки программы.

Результат работы – отфильтрованное изображение.

Математическое описание. Медианный фильтр представляет собой скользящее окно, охватывающее нечетное число элементов изображения (пикселей). Центральный элемент заменяется медианой всех элементов изображения в окне. Фильтр является разновидностью фильтров порядковых статистик, и показывает хорошие результаты при фильтрации пиковых нерегулярных шумов [6, 7].
Алгоритм решения.
1 Загрузка ФПП;
2 Для каждого пикселя исходного изображения:
2.1 Обнуление ряда N;
2.2 Для каждого пикселя в области n* n (в соответствии с ФПП):
2.2.1 Добавление значения в ряд N;
2.3 Сортировка ряда N;
2.4 Замена значения текущего пикселя на серединное значение ряда N;
3 Сохранение отфильтрованного изображения;
4 Завершение работы.
3.1.7 Алгоритм низкочастотной фильтрации в частотной области 

Блок-схема алгоритма приведена в приложении Ж.

Назначение алгоритма. Алгоритм предназначен для применения фильтрации шумоподавления в частотной области (с применением преобразования Фурье).

Входные и выходные данные. Входными данными алгоритма являются:

- обрабатываемое изображение;

- ФПП фильтра.

Результат работы – отфильтрованное изображение.
Математическое описание. Изображение в частотной области представляет собой функцию, описывающую распределение частот сигналов в оригинале. Применение фильтра сводится к домножению каждого элемента изображения на соответствующий элемент АЧХ фильтра, при этом несомненным достоинством такого подхода является то, что можно синтезировать сколь угодно сложный полосно-пропускающий фильтр. В целях шумоподавления имеет практическое значение НЧ-фильтрация. НЧ-фильтр может быть реализован в виде идеального фильтра нижних частот, кривой Гаусса, фильтра Баттерворта различных порядков. Как было показано в подразделах 1.1 и 2.2, в целях данного исследования идеальный фильтр неприменим, а фильтры Баттерворта высоких порядков ограниченно применимы из-за возникающих побочных эффектов фильтрации. Наиболее удовлетворительный результат с точки зрения появления нежелательных элементов дает фильтр Гаусса, но он же показывает наихудшие показатели подавления шума [6, 7, 10].

Алгоритм решения.
1 Загрузка выбранного ФПП;
2 Прямое БПФ;
3 Для каждого элемента изображения Фурье;
3.1 Вычисление частоты;
3.2 Применение коэффициента;
4 Обратное быстрое преобразование Фурье;
5 Сохранение результата;
6 Завершение работы.
3.1.8 Алгоритм низкочастотной фильтрации в пространственной области 
Блок-схема алгоритма приведена в приложении И.
Назначение алгоритма. Алгоритм предназначен для реализации НЧ-фильтра (шумоподавления) в пространственной области с выбранным ФПП.

Входные и выходные данные. Входными данными алгоритма являются:

- изображение;

- ФПП фильтра.

Результатом работы является отфильтрованное изображение.

Математическое описание. Пространственный фильтр шумоподавления представляет собой скользящее окно, охватывающее нечетное количество элементов изображения. 

Коэффициенты и размер окна определяются конкретным ФПП. В качестве образующей функции применяют кривую Гаусса, горизонтальную прямую (плоское окно), пирамиду. Окно имеет одинаковые размеры по горизонтали и вертикали. 

Коэффициенты НЧ фильтра Гаусса описываются выражением:
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где k – коэффициент фильтра;

d – дистанция от центра окна;
s – размерность маски.

Необходимо отметить, что матрица фильтра должна быть нормирована, то есть окончательно коэффициенты фильтра определяются выражением [6]

[image: image308.wmf],

,

,

,

ij

ij

mn

MN

k

k

k

=

å






(3.5)
Алгоритм решения.
1 Загрузка выбранного ФПП;
2 Для каждого пикселя исходного изображения;
2.1 Обнуление суммы N;
2.2 Для каждого пикселя в области m x n (в соответствии с ФПП):
2.2.1 N = N + k * I;
2.3 Сохранение значения пикселя в выходной массив;
3 Сохранение отфильтрованного изображения;
4 Завершение работы.
3.2 Разработка комплекса алгоритмов автоматического профилирования средств архивирования диагностической информации
Разработка алгоритмов выбора функционально-параметрических профилей обработки диагностической информации осуществлялась на основе представленной в пункте 2.3.4 математической методики автоматического профилирования средств архивирования диагностических изображений, а также результатов исследования ФПП архивирования, приведенных в подразделе 2.3.
3.2.1 Обобщенный алгоритм выбора функционально-параметрических профилей сжатия диагностических изображений
Блок-схема алгоритма приведена в приложении К.
Назначение алгоритма. Алгоритм предназначен для автоматизированного выбора ФПП средств сжатия изображений.

Входные и выходные данные. Входными данными алгоритма является изображение, подлежащее сжатию и настройки (пороговое значение коэффициента, характеризующего зашумленность изображения). Выходные данные – сжатое изображение с указанием формата архива.
Математическое описание. Основным критерием выбора ФПП сжатия, как показано в подразделе 2.3, служит степень зашумленности, оцениваемая по коэффициенту k, определяемому в соответствии с выражением аналогичным (2.19), но для конкретного изображения. 
При k ≥ kпор (kпор  - минимальное значение k, при котором предпочтительным является алгоритм PAQ-1) выбирается алгоритм PAQ-1, при k < kпор используется алгоритм BMF-S или GRALIC. Выбор между последними осуществляется проверкой коэффициента сжатия изображения каждым из алгоритмов и определением наилучшего варианта. 
Алгоритм решения.
1 Получение изображения, подлежащего сжатию;
2 Оценивание АКФ изображения;
3 Определение уровня зашумленности (коэффициента k) ;
4 Проверка коэффициента k, если уровень шума менее порогового, переход к пункту 7;
5 Сжатие изображения профилем PAQ-1;
6 Переход к пункту 10;
7 Сжатие изображения BMF-S;
8 Сжатие изображения GRALIC;
9 Выбор изображения с наибольшим коэффициентом сжатия и минимальным временем сжатия/декомпрессии;
10 Формирование выходных данных алгоритма;
11 Окончание работы.

3.2.2 Алгоритм оценивания автокорреляционной функции
Блок-схема алгоритма приведена в приложении Л.
Назначение алгоритма. Алгоритм предназначен для быстрого вычисления автокорреляционной функции.

Входные и выходные данные. Входными данными является изображение.
Выходными данными является вычисленная АКФ.

Математическое описание. Вычисление автокорреляционной функции простейшим методом является очень затратным по машинным ресурсам. В разрабатываемом алгоритме использован оптимизированный метод расчета АКФ. Математически, в соответствии с теоремой Винера-Хинчина, алгоритм представляет собой последовательность операций:

     ,                            (3.6)
где FFT(Im) – функция преобразования Фурье (предполагается использование быстрого преобразования Фурье) для изображения Im;

S(Im) – произведение комплексного числа на его сопряженное число (энергетический спектр изображения Im), которое может быть найдено из следующих выражений:


[image: image309.wmf]2

·||

zzz

=

,





(3.7)

где z – комплексное число, 
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IFFT(Im) – обратное преобразование Фурье. 

Прямой алгоритм расчета преобразования Фурье требует O(N2) операций. Для уменьшения сложности вычисления преобразования Фурье используют «быстрые» алгоритмы БПФ для выполнения дискретного преобразования, что имеет место в случае изображений. 


Существуют различные алгоритмы быстрого преобразования Фурье. 


Учитывая то, что выполнение преобразования должно происходить за минимальное время,  предложено использовать алгоритм, представленный в [23]. Данный алгоритм позволяет автоматически генерировать код БПФ за счет специального компилятора genfft, позволяющего реализовать дискретное преобразование Фурье для данных любого типа и объема. Это позволяет сократить вычислительную сложность преобразования известных алгоритмов, а также использовать сгенерированные алгоритмы преобразования, ранее неизвестные. Другой особенностью алгоритма является автоматическая адаптация к аппаратному обеспечению. Он реализован в библиотеке fftw, которая будет использована в дальнейшем при реализации системы оценивания АКФ.
Алгоритм решения.
1 Получение изображения;

2 Вычисление БПФ;

3 Вычисление энергетического спектра;

4 Вычисления обратного БПФ;

5 Завершение работы.

3.2.3 Алгоритм выбора предпочтительного профиля сжатия не зашумленного изображения
Блок-схема алгоритма приведена в приложении М.
Назначение алгоритма. Алгоритм предназначен для выбора профиля сжатия в случае незашумленного изображения.

Входные и выходные данные. Входными данными является сжатое с помощью профиля «GRALIC» изображение и изображение, сжатое с помощью профиля «BMF-S».
Выходными данными является сжатое одним из двух профилей изображение с наибольшим коэффициентом сжатия.

Математическое описание. Вычисление коэффициента сжатия изображения осуществляется в соответствии с выражением: 
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 – размер, соответственно, исходного и сжатого изображений.

Алгоритм решения.
1 Получение изображения, сжатого «GRALIC»;

2 Получение изображения, сжатого «BMF-S»;

3 Подсчет коэффициента сжатия для первого изображения;

4 Подсчет коэффициента сжатия для второго изображения;

5 Выбор изображения, коэффициент сжатия которого больше другого;

6 Завершение работы.

3.3 Разработка комплекса алгоритмов автоматического профилирования средств защиты диагностической информации 
Разработка алгоритмов выбора функционально-параметрических профилей обработки диагностической информации осуществлялась на основе представленной в подразделе 2.4 математической методики автоматического профилирования средств архивирования диагностических изображений.

Блок-схема алгоритма приведена в приложении Н.
Назначение алгоритма. Алгоритм предназначен для выбора класса защищенности элементов системы диагностики и соответствующей модели управления доступом.

Входные и выходные данные. Входные данные, необходимые для реализации алгоритма:
- параметры, характеризующие роль пользователя;

- сведения о подсистеме.

Результатом работы алгоритма является выбор и использование механизмов обеспечения защиты соответствующего класса.
Математическое описание. Основная задача алгоритма – выбор соответствующего класса защищенности, исходя из имеющихся данных, в соответствии с представленной в подразделе 2.4 математической методикой автоматического профилирования средств защиты диагностической информации.
Алгоритм решения:

1 Загрузка базы классов защищенности;

2 Загрузка базы профилей защищенности;

3 Если настоящая подсистема является подсистемой сбора диагностической информации, тогда переход к пункту 6;

4 Если настоящая подсистема является подсистемой  анализа и обработки изображений, тогда переход к пункту 6;

5 Вывод сообщения об ошибке, тогда переход к пункту 10;
6 Если пользователь системы играет роль оператора, тогда переход к пункту 9;

7 Если пользователь системы играет роль аналитика, тогда переход к пункту 9;

8 Вывод сообщения об ошибке и переход к пункту 10;

9 Основываясь на выборе роли пользователя и типе подсистемы, определить модель процессов управления доступом;

10 Окончание работы.

3.4 Основные результаты разработки комплекса алгоритмов автоматического профилирования средств обработки, архивирования и защиты диагностической информации
Основными результатами разработки комплекса алгоритмов автоматического профилирования средств обработки, архивирования и защиты диагностической информации являются следующие.

3.4.1 Разработан комплекс алгоритмов автоматического профилирования средств обработки диагностической информации в режиме интерактивного взаимодействия с пользователем на основе БД ФПП обработки, что обеспечивает сочетание параметров и характеристик изображения после обработки, наиболее приемлемое для принятия диагностических решений.

3.4.2 Разработан комплекс алгоритмов автоматического профилирования средств архивирования диагностической информации, отличающихся полной автоматизацией процесса выбора ФПП архивирования.

3.4.3 Разработан алгоритм автоматического профилирования средств защиты диагностической информации, осуществляющих выбор классов защищенности путем определения соответствующих моделей управления доступом.
3.4.4 Разработанные комплексы алгоритмов послужили основанием для разработки базового программного обеспечения обработки, архивирования и защиты диагностической информации с автоматическим профилированием.
4 Разработка пакета базовых автоматически профилируемых программных средств обработки, архивирования и защиты графической информации в распределенных системах технической и медицинской диагностики
4.1 Общие вопросы разработки базовых автоматически профилируемых программных средств обработки, архивирования и защиты графической информации в распределенных системах технической и медицинской диагностики

На основании разработанных математических методик и алгоритмов автоматического профилирования средств обработки, архивирования и защиты диагностической информации разработан программный комплекс обработки, архивирования и защиты графической информации с автоматическим профилированием в распределенных системах технической и медицинской диагностики.
4.1.1 Функциональное назначение
Программный комплекс обработки, архивирования и защиты изображений предназначен для обеспечения работы и автоматизации выбора функционально-параметрических профилей алгоритмов обработки, архивирования и защиты диагностической информации средств технической и медицинской диагностики.
4.1.2 Логическая структура
Разработанный программный комплекс состоит из четырех основных модулей:

- модуля обработки изображений;
- модуля архивирования изображений;

- модуля защиты изображений;
- административного модуля.
Приложение выполнено по клиент-серверной архитектуре, что позволяет:

- обеспечить работу нескольких пользователей системы одновременно;

- обеспечить учет и ведение журналов доступа к системе и использования ее функций;

- обеспечить единое пространство хранения и учета обработанных и оригинальных изображений;

- облегчить резервное копирование и восстановление данных;

- обеспечить возможность масштабирования системы (увеличения количества пользователей, объема архива и интенсивности добавления/изменения объектов с минимальными затратами).

Клиентом системы является графическое пользовательское приложение, с которым работает оператор системы. Сервером является приложение, обеспечивающее работу системы и административные функции. 
Структура программного обеспечения представлена на рисунке 4.1.
Взаимодействие клиента и сервера осуществляется по общепринятому сетевому протоколу HTTP поверх TCP/IP, что позволяет использовать систему на уже имеющейся сетевой инфраструктуре и интегрировать программный комплекс с использованием имеющихся сетей предприятия. Наиболее затратные операции с точки зрения вычислительных ресурсов – такие как подбор фильтров и их ФПП, подбор алгоритма сжатия и выполнение самого сжатия – выполняется на клиентской части приложения. Это облегчает масштабирование программного комплекса и позволяет использовать один сервер для обслуживания большого количества клиентов.

Для описания функционирования программного комплекса вводятся следующие понятия:
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Рисунок 4.1 – Структура клиент-серверного приложения
- изображение-оригинал (оригинал) – изображение, поступившее с диагностической аппаратуры и предназначенное для обработки. Программный комплекс обеспечивает защиту от изменений этого объекта (пользователи не имеют прав доступа на изменение или удаление изображений этого типа);
- обработанное изображение – прошедшее этап автоматизированной обработки и сохраненное пользователем системы (оператором). Имеет связанную информацию о составе, параметрах и характеристиках примененных фильтров и их ФПП, а также информацию о пользователе, проводившем обработку;
- администратор системы – лицо, осуществляющее техническое и организационное управление программным комплексом;
- пользователь (оператор) системы – лицо, принимающее решение о применении к оригиналу фильтров (ФПП).
Принципы, примененные при проектировании и разработке программного обеспечения, позволяют при необходимости с минимальными затратами адаптировать приложение для работы в конкретных условиях со специфичными требованиями к циклу обработки/хранения/защиты изображений систем технической диагностики и сходных областей применения.
4.1.3 Административный модуль
Административный модуль представляет собой приложение, написанное на языке программирования PHP с использованием фреймворка Yii, предназначенное для работы на любой платформе, удовлетворяющей следующим условиям:

- доступ к серверу баз данных MySQL (версии не менее 5.0; работоспособность на иных версиях не гарантируется) или совместимому;
- наличие интерпретатора языка PHP;
- наличие веб-сервера (Apache, nginx, lighttpd, IIS).

Для работы приложения рекомендуется использовать платформу Linux, как в наибольшей степени удовлетворяющую требованиям программного обеспечения и надежности.

Управление административным модулем осуществляется с использованием любого современного веб-браузера (FireFox, IE, Chrome). Приложение позволяет:

- управлять (добавлять, удалять, редактировать, изменять привилегии доступа) пользователями и администраторами системы;

- управлять (добавлять, удалять) изображения, имеющие статус «оригинала»;

- управлять (добавлять, удалять) обработанные операторами изображения;

- обеспечивать хранение оригиналов и обработанных изображений в течение необходимого срока;

- обеспечивать работу клиентского приложения (приложений), работающего на другом компьютере.
Вид окна авторизации и основного окна пользовательского интерфейса административного модуля представлены на рисунках 4.2 и 4.3.
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Рисунок 4.2 – Вид окна авторизации интерфейса административного модуля приложения
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Рисунок 4.3 – Вид основного окна интерфейса административного модуля приложения

4.1.4 Используемые технические средства (платформа)
Для обеспечения работы, приложению требуется следующее оборудование.
Для клиентской подсистемы: персональный компьютер под управлением операционной системы семейства Windows версии не ниже Windows XP SP2 (рекомендуется использовать Windows 7 SP1), со следующими характеристиками:

- процессор не ниже Intel Pentium 4 или аналогичный;

- не менее 512 МБ оперативной памяти;

- не менее 10 ГБ свободного места на жестком диске;

- сетевой адаптер со скоростью обмена данными не менее 2 Мбит/с;

- цветной монитор.
Так как сжатие изображений выполняется на клиентском приложении, для обеспечения комфортного времени отклика и исключения простоев оператора рекомендуется использовать более современный процессор (Intel Core 2 Duo и лучше или аналогичный), увеличенный объем оперативной памяти (1 или 2 ГБ), а также локальную сеть с увеличенной пропускной способностью (до 100 Мбит/с).
Для серверной подсистемы:

- компьютер под управлением операционной системы семейства UNIX/Linux или Windows (приемлемым является использование любой платформы, поддерживающей работу сервисов Apache/nginx/lighttpd + PHP, также сервера баз данных MySQL, рекомендуется Debian/Linux или FreeBSD).
4.1.5 Входные и выходные данные
В общем случае, комплекс требует на входе лишь необработанные изображения, полученные с некоторого средства диагностики (конкретный источник не имеет значения, адаптация программного комплекса для работы в конкретных условиях может быть выполнена с минимальными затратами).

Выходными данными комплекса являются обработанные и сжатые наиболее предпочтительным алгоритмом изображения (архив изображений).

4.2 Разработка базовых автоматически профилируемых программных средств обработки графической информации в распределенных системах технической и медицинской диагностики
Модуль обработки изображений представляет собой приложение, написанное с использованием языка программирования C++, фреймворка QT, компилятора gcc (GNU C Compiler) в составе оболочки minGW. 

Модуль обработки изображений позволяет облегчить и автоматизировать выбор оператором алгоритмов обработки и их ФПП, а также является оболочкой для работы модуля сжатия изображений, осуществляющего автоматический выбор, на основании параметров и характеристик конкретного изображения, алгоритма сжатия и его опциональных возможностей.

Приложение имеет графический пользовательский интерфейс, позволяющий использовать систему оператору, не имеющему специальной подготовки в области информационных технологий.

Выполнение подбора алгоритма сжатия и осуществление самого сжатия на клиентском приложении комплекса позволяет разгрузить серверную часть и обеспечивает возможность увеличения числа пользователей без существенного увеличения нагрузки на серверную часть.
Алгоритмы, согласно которым осуществляется выбор конкретного профиля, описаны в подразделе 3.1.
Пользовательский интерфейс позволяет выполнять все необходимые для обработки и помещения в архив операции авторизованному оператору (пользователю), не имеющему специальных знаний в области алгоритмов обработки изображений.

Вид основного окна пользовательского интерфейса модуля обработки изображений представлен на рисунке 4.4.
В левой части основного окна расположены три поля, предназначенные для отображения:

- оригинального (не отредактированного) изображения;

- изображения после первого этапа фильтрации (с примененным ФПП фильтра нижних частот);

- изображения после второго (окончательного) этапа фильтрации (с подобранными ФПП фильтров улучшения изображения).

Каждое из этих изображений может быть увеличено на весь экран путем клика левой кнопкой мыши по соответствующему изображению или по кнопке «+».

В целях проверки работоспособности, а также для сохранения возможности использования ПО в отрыве от серверной части, возможно открытие, редактирование и сохранение локального файла. Для этого используются пункты «Открыть» и «Сохранить» из меню «Файл».
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Рисунок  4.4 – Вид основного окна пользовательского интерфейса модуля обработки изображений
В правой части экрана представлены органы управления, отвечающие за установки степени фильтрации и иные настройки ФПП. Так как программное обеспечение обработки предназначено для оператора, не имеющего специальных знаний в области цифровой фильтрации изображений, все настройки являются относительными, и не приводится служебная информация о конкретных значениях элементов ФПП.
4.3 Разработка базовых автоматически профилируемых программных средств архивирования графической информации в распределенных системах технической и медицинской диагностики

Модуль архивирования предназначен для обеспечения функций компактного кодирования (сжатия) полутоновых диагностических изображений без потерь с возможностью автоматического выбора профиля сжатия, с целью сокращения объемов файлов изображений, подлежащих обработке, хранению и передаче по сетям связи в распределенных системах технической и медицинской диагностики.

Модуль включает в себя клиентское приложение для ручного выбора профиля сжатия пользователем системы диагностики, а также ядро, обеспечивающее автоматический выбор профиля сжатия изображения на основе одного из трех предпочтительных (в зависимости от параметров конкретного изображения) алгоритмов сжатия  – BMF, GRALIC или  PAQ. 

Для программной реализации алгоритма был выбран язык C++, интегрированная среда разработки QT Creator, компилятор gcc (GNU C Compiler) в составе оболочки minGW. 

Ядро разработанного ПО представляет собой CLI-приложение (сommand line interface), работающего в среде Windows XP. При кодировании файла для унификации работы с алгоритмами происходит копирование исходного файла в три файла форматов PGM, PNM, BMP, поскольку реализация каждого из используемых алгоритмов сжатия поддерживает один уникальный формат. 

Описанная операция требует существенных затрат времени. Решением проблемы сокращения времени может служить использование реализаций, поддерживающих все форматы файлов или определенный формат файла, одинаковый для всех трех используемых алгоритмов. Поскольку при реализации базового комплекта программного обеспечения не стоял вопрос о решении данной задачи, она может быть решена в дальнейшем, при реализации комплекса практически применимого программного обеспечения, что потребует взаимодействия разработчиков данного комплекса с разработчиками реализаций алгоритмов сжатия.
Формат параметров ядра модуля:


 
- для компрессии:

    -e путь_файла_для_компрессии папка_сжатого_файла

- для декомпрессии:

    -d путь_файла_для_декомпрессии папка_декодированного_файла


Пример использования: 

 
compressor.exe -e C:\123.bmp C:

Разрабатываемая система носит распределенный характер, в связи с чем, оператору системы необходим доступ к изображениям, хранящимся в архиве. Для предоставления такой возможности оператору было разработано программное обеспечение, позволяющее:

- в ручном и автоматическом режиме выбирать профиль сжатия изображения;
- сравнивать выбранный профиль сжатия с профилем, выбранным автоматическим путем;

- декодировать изображение.

Для программной реализации алгоритма был выбран также язык C++ и интегрированная среда разработки QTCreator. 

После запуска программы открывается основное окно приложения, форма которого представлена на рисунке 4.5. 

[image: image319.emf]
Рисунок 4.5 – Основное окно пользовательского интерфейса модуля архивирования изображений
Пользовательский интерфейс позволяет выполнять все необходимые для сжатия операции оператору (пользователю), не имеющему специальных знаний в области алгоритмов сжатия изображений.

Панель 1 предназначена для выбора профиля сжатия, в соответствии с которым происходит кодирование изображения. Каждая вкладка панели содержит опции, которые предоставляет используемая реализация алгоритма. Для алгоритмов, требующих значительных по сравнению с другими алгоритмами затрат времени на операции сжатия и декомпрессии, на вкладках предусмотрены предупредительные метки «Внимание! Использование алгоритма требует значительного времени ожидания завершения его работы!».

Кнопка 2 предназначена для выбора изображения. При нажатии на данную кнопку вызывается диалог выбора изображения (рисунок  4.6).
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Рисунок 4.6 – Диалоговое окно выбора изображений

Поле 3 предназначено для отображения графического файла для кодирования.

По нажатию кнопки 4 происходит декодирование выбранного изображения.
Текстовое поле 5 служит для отображения статистики результатов автоматического кодирования изображения и включает в себя информацию о времени сжатия, выбранном ФПП сжатия и размере сжатого файла.

Текстовое поле 6 служит для отображения статистики результатов сжатия с выбором ФПП пользователем, включает ту же информацию, что и поле 5.


В случае отсутствия предлагаемой реализацией того или иного алгоритма сжатия опций и функциональных возможностей, сообщением об этом на вкладке алгоритма служит строка «Кодер не имеет параметров».

Кнопки 7, 8 необходимы, соответственно, для запуска процесса автоматического и ручного кодирования изображений.

Кнопка 9 открывает стандартный диалог выбора директории выходных изображений.

Разработанное клиентское ПО в основе своей представляет собой «надстройку» или «оболочку» над имеющимися реализациями алгоритмов сжатия, которое позволяет унифицировать доступ к ним пользователю, а также сравнить результаты сжатия изображения профилем, выбранным специалистом c результатами сжатия с автоматическим выбором профиля. Поскольку данное ПО является надстройкой над уже имеющимися реализациями, в его состав входит пакет CLI-программ, включающий в себя исполняемые файлы для архивирования и декомпрессии изображений, а также необходимые для их работы динамически подключаемые библиотеки.
Входными данными для модуля сжатия изображений являются:

– путь к файлу изображения (поддерживаются 8-битные изображения в градациях серого в форматах PGM, PNM, BMP с размером стороны не более 8192 пикселей); 

– папка сжатого файла.

Выходными данными являются сжатые изображения в форматах BMF, GRALIC, PAQ.

Подробное описание данных форматов не требуется, поскольку программы-кодировщики автоматически формируют заголовок, необходимый для корректной декомпрессии изображения программами-декомпрессорами.

Входными данными для клиентского модуля сжатия изображений являются:

– путь к файлу изображений для кодирования (поддерживаются 8-битные изображения в градациях серого в форматах PGM, PNM, BMP);

– профиль сжатия;

– директория выходных изображений;

– путь к файлу изображений для декодирования, поддерживаются форматы APT, GRALIC, BTPC, CALIC, CTW, GLICBAWLS, JPEG-LS, JPEG-XR, JPEG-2000, MRP, PGF, PWC.

4.4 Разработка базовых автоматически профилируемых программных средств защиты графической информации в распределенных системах технической и медицинской диагностики

Модуль защиты изображений предназначен для обеспечения целостности диагностических изображений и безопасного  клиент-серверного взаимодействия и основан на библиотеке OpenSSL. OpenSSL – криптографический пакет с открытым исходным кодом включающий в себя широкий спектр криптографических средств. Функционально модуль защиты распределен по всем модулям комплекса.
Модуль защиты изображений включает в себя субмодуль обеспечения целостности диагностических изображений и субмодуль обеспечения безопасного клиент-серверного взаимодействия.

Субмодуль обеспечения целостности диагностических изображений осуществляет свои функции путем хранения и передачи вместе с файлом изображения его хэш-сумм (MD5 и/или SHA1). Входными данными для этого модуля являются файлы диагностических изображений и файлы контрольных сумм, выходными данными являются файлы контрольных сумм.

Субмодуль обеспечения безопасного клиент-серверного взаимодействия организован таким образом, что взаимодействие между компонентами системы, обеспечивающими работу пользователя в роли аналитика и в роли оператора, осуществляется с использованием защищенного клиент-серверного взаимодействия (TLS). Входными данными для этого модуля являются HTTP-трафик и соответствующие криптографические данные (сертификаты безопасности), выходными данными является HTTPS-трафик. 
4.5 Основные результаты разработки пакета базовых автоматически профилируемых программных средств обработки, архивирования и защиты графической информации в распределенных системах технической и медицинской диагностики
Основными результатами разработки пакета базовых автоматически профилируемых программных средств обработки, архивирования и защиты графической информации в распределенных системах технической и медицинской диагностики являются следующие.

4.5.1 Разработана общая структура базового программного обеспечения обработки, архивирования и защиты диагностической информации, основанная на клиент-серверной архитектуре.

4.5.2 Разработаны базовые автоматически профилируемые программные средства обработки графической информации в распределенных системах технической и медицинской диагностики в режиме интерактивного взаимодействия с пользователем на основе БД ФПП обработки. Указанное обеспечивает сочетание параметров и характеристик изображения после обработки, наиболее приемлемое для принятия диагностических решений.
4.5.3 Разработаны базовые автоматически профилируемые программные средства архивирования (сжатия) графической информации без потерь в распределенных системах технической и медицинской диагностики, с предоставлением пользователю опциональной возможности выбора ФПП «вручную».

4.5.4 Разработаны базовые автоматически профилируемые программные средства защиты графической информации в распределенных системах технической и медицинской диагностики, обеспечивающие целостность диагностических изображений и безопасность клиент-серверного взаимодействия.
4.5.5 Разработанное программное обеспечение является основой для практической реализации результатов исследований, полученных в рамках настоящей НИР. 
5 Разработка методик применения алгоритмов и программных средств обработки, архивирования и защиты графической информации с автоматическим профилированием в распределенных системах технической и медицинской диагностики

5.1 Разработка методики применения алгоритмов и программных средств обработки графической информации с автоматическим профилированием в распределенных системах технической и медицинской диагностики

Методика базируется на описанных в подразделе 3.1 алгоритмах автоматического профилирования средств обработки диагностической информации и разработанном на их основе  модуле обработки изображений программного комплекса обработки, архивирования и защиты графической информации с автоматическим профилированием в распределенных системах технической и медицинской диагностики (подраздел 4.2).

Порядок применения модуля обработки следующий.
1 Запустить файл Обработка.exe. После его запуска на монитор выводится основное окно пользовательского интерфейса модуля обработки изображений, вид которого представлен на рисунке 4.4.
2 Открыть файл изображения, подлежащего обработке (локально или с серверной части), используя пункт меню «Файл».

2 При необходимости, убедиться в корректности открытого файла путем раскрытия его на весь экран.

3 Выполнить подбор степени шумоподавления посредством движка «Шумоподавление» и осуществить его, используя кнопку «Фильтровать шумы».

4 Изучить визуально результат фильтрации, отображаемый в поле «Фильтрованное изображение 1 этапа»; если он неудовлетворителен, изменить степень шумоподавления и повторить процедуру (кнопкой «Фильтровать шумы»).

5 Выполнить подбор параметров фильтров улучшения изображений посредством движков «Резкость» и «Контраст» и выполнить улучшение изображения, используя кнопку «Улучшить».

6 Убедиться в приемлемости полученного результата, отображаемого в поле «Фильтрованное изображение 2 этапа»; при его неприемлемости – изменить настройки фильтров улучшения соответствующими «движками».

7 Сохранить полученное изображение из меню «Файл».

8 При необходимости, процедура фильтрации может быть повторена «с нуля» - набранные фильтры можно сбросить к положению «по умолчанию» с помощью кнопки «Сбросить фильтры».

Таким образом, приложение обработки изображений позволяет обеспечить весь комплекс операций по автоматизированному выбору ФПП фильтрации изображений.
5.2 Разработка методики применения алгоритмов и программных средств архивирования графической информации с автоматическим профилированием в распределенных системах технической и медицинской диагностики

Методика базируется на описанных в подразделе 3.2 алгоритмах автоматического профилирования средств архивирования диагностической информации и разработанном на их основе  модуле сжатия изображений программного комплекса обработки, архивирования и защиты графической информации с автоматическим профилированием в распределенных системах технической и медицинской диагностики (подраздел 4.3).

Порядок применения модуля сжатия следующий.
1 Запустить файл Архивирование.exe. После его запуска на монитор выводится основное окно пользовательского интерфейса модуля архивирования изображений, вид которого представлен на рисунке 4.5.
2 Используя пункт меню «Файл», выбрать файл изображения для сжатия/декомпрессии (поддерживаются 8-битные изображения в градациях серого в форматах PGM, PNM, BMP с размером стороны не более 8192 пикселей), в результате чего в поле 2 (рисунок 4.5) будет отображен путь к файлу:
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Рисунок 5.1 – Поле с указанием пути к выбранному файлу

3 Если изображение предназначено для декомпрессии, нажатие на кнопку «Декодировать» приведет к декомпрессии файла изображения и помещению его в папку выходного изображения.

4 Сжатие изображения можно осуществить двумя способами:

· вручную (с выбором профиля);

· автоматически.

5 В случае автоматического выбора профиля следует нажать кнопку 7 (рисунок 4.5) для кодирования изображения. В результате работы алгоритма в окне 5 будет отображена статистика сжатия (рисунок 5.2).
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Рисунок 5.2 – Окно статистики автоматического режима кодирования


6 При ручном выборе профиля следует выбрать один из алгоритмов сжатия, расположенных на вкладках «кодер» (панель 1, рисунок 4.5), а также выбрать необходимые, на взгляд оператора, настройки программной реализации алгоритма сжатия.


7 После выбора алгоритма сжатия и определения настроек его программной реализации необходимо нажать кнопку 8 (рисунок 4.5). В окне 6 (рисунок 4.2) отобразится статистика сжатия по выбранному ФПП. 

На рисунке 5.3 приведен пример результата работы программы при сжатии изображения:
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Рисунок 5.3 – Пример результата работы программы при сжатии изображения с автоматическим и ручным выбором профиля

Модуль сжатия обрабатывает следующие ошибки:

· для сжатия был загружен некорректный формат изображения;
· при сжатии изображения произошла ошибка;
· при декомпрессии произошла ошибка;
· не достаточно свободного места на диске для сжатия/декомпрессии.
При возникновении ошибки пользователю выдается соответствующее текстовое сообщение.
5.3 Разработка методики применения алгоритмов и программных средств защиты графической информации с автоматическим профилированием в распределенных системах технической и медицинской диагностики

Методика базируется на описанных в подразделе 3.3 алгоритмах автоматического профилирования средств защиты диагностической информации и разработанном на их основе  модуле защиты программного комплекса обработки, архивирования и защиты графической информации с автоматическим профилированием в распределенных системах технической и медицинской диагностики (подраздел 4.4).

Запуск модуля защиты осуществляется автоматически при запуске любого из модулей комплекса.
Методика использования средств защиты заключается в выборе функций хеширования (MD5 и/или SHA1) в панели администрирования Web-интерфейса администратора [25,26]. При выборе одного или двух вариантов к файлам прикрепляется один или два файла с соответствующими расширениями (<диагностическое изображение>.md5 и/или <диагностическое изображение>.sha).

Защита клиент-серверного взаимодействия осуществляется путем использования штатных возможностей HTTPS протокола. Таким образом, Web-сервер должен быть настроен на поддержку TLS протокола, а также в брандмауэре следует разрешить доступ к серверу на порт 443 [27]. На стороне пользователя следует использовать Web-браузеры актуальных версий.
5.4 Основные результаты разработки методик применения алгоритмов и программных средств обработки, архивирования и защиты графической информации с автоматическим профилированием в распределенных системах технической и медицинской диагностики

Основными результатами разработки методик применения алгоритмов и программных средств обработки, архивирования и защиты графической информации с автоматическим профилированием в распределенных системах технической и медицинской диагностики являются следующие.
5.4.1 Разработана методика автоматизированного выбора ФПП обработки графической информации в распределенных системах технической и медицинской диагностики на основе разработанных алгоритмов и программных средств, в режиме интерактивного взаимодействия с пользователем-аналитиком.
5.4.2 Разработана методика полностью автоматического выбора ФПП архивирования графической информации в распределенных системах технической и медицинской диагностики на основе разработанных алгоритмов и программных средств, с возможностью выбора ФПП оператором «вручную».

5.4.3 Разработана методика автоматизированного выбора ФПП защиты графической информации на передающей и на приемной стороне распределенных систем технической и медицинской диагностики на основе разработанных алгоритмов и программных средств.

Указанные методики являются основой для практического применения результатов НИР.
ЗАКЛЮЧЕНИЕ
Основными результатами выполнения НИР являются следующие.

1 Проведен анализ применимости известных ФПП обработки, архивирования и защиты графической информации в распределенных системах диагностики и выявлены ФПП, потенциально применимые в указанных системах.

2 Определены наиболее рациональные для применения операционные модели и разработаны математические методики обработки, архивирования и защиты диагностической информации с автоматическим профилированием указанных процедур.
3 На основании указанных методик разработан комплекс алгоритмов автоматического профилирования средств обработки, архивирования и защиты диагностической информации.

4 На основе разработанных алгоритмов автоматического профилирования разработан пакет базовых автоматически профилируемых программных средств обработки, архивирования и защиты графической информации в распределенных системах технической и медицинской диагностики.
5 Разработаны методики практического применения алгоритмов и программных средств обработки, архивирования и защиты графической информации с автоматическим профилированием в распределенных системах технической и медицинской диагностики, ориентированные на их использование специалистами в соответствующих предметных областях.
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Приложение А
Блок-схема обобщенного алгоритма выбора функционально-параметрических профилей обработки диагностических изображений 
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Приложение Б

Блок-схема алгоритма ввода пользователем параметров результатов фильтрации 

[image: image325.emf]Начало работы

Вывод пользователю 

списка доступных 

параметров и 

диапазона значений

Чтение значений, 

введенных 

пользователем

Существует фильтр, 

удовлетворяющий 

условиям?

Вывод сообщения о 

необходимости 

коррекции исходных 

данных

Сохранение выбранных 

значений

Окончание работы

Список может варьироваться в 

зависимости от формата изображения, 

режима работы программы, текущих 

настроек, и т. п.

Сохранение значений с целью 

использования на следующем этапе

Анализ введенных 

значений

да

нет


Приложение В

Блок-схема алгоритма выбора функционально-параметрического профиля низкочастотного фильтра 
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Приложение Г

Блок-схема алгоритма выбора функционально-параметрического профиля  низкочастотного фильтра при известных ограничениях 
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Приложение Д

Блок-схема алгоритма выбора профилей вспомогательных фильтров 

[image: image328.emf]Начало работы

Загрузка профилей ФПП для 

текущего фильтра

Исключение неприменимых ФПП 

фильтров

Остались доступные для 

проверки варианты ФПП 

фильтра?

В соответствии с заданными 

параметрами допустимых 

искажений, и т. п.

Применение ФПП фильтра

Представление 

результата для оценки 

пользователю

Результат 

удовлетворителен?

Отмена примененного фильтра 

(возврат к исходному изображению)

Вывод сообщения о 

невозможности 

применить фильтр

Сохранение набора фильтров и их 

ФПП

Завершение работы

Примечание: возможно параллельное 

применение нескольких вариантов и 

оценка пользователем 

удовлетворительности ФПП в 

сравнении

Оценка применимости каждого 

ФПП к конкретному 

изображению

Для каждого из:

-фильтр преобразования 

диапазона яркостей

-фильтр преобразования 

гистограммы яркостей

-фильтр повышения резкости 

границ

Для каждого из:

-фильтр преобразования 

диапазона яркостей

-фильтр преобразования 

гистограммы яркостей

-фильтр повышения резкости 

границ

да

нет

да

нет


Приложение Е

Блок-схема алгоритма медианной фильтрации
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Приложение Ж

Блок-схема алгоритма низкочастотной фильтрации в частотной области
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Приложение И
Блок-схема алгоритма низкочастотной фильтрации в пространственной области
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Приложение К

Блок-схема обобщенного алгоритма выбора функционально-параметрических профилей сжатия диагностических изображений
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Приложение Л

Блок-схема алгоритма оценивания автокорреляционной функции
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Приложение М

Блок-схема алгоритма выбора предпочтительного профиля сжатия не зашумленного изображения
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Приложение Н

Блок-схема алгоритма автоматического профилирования средств защиты диагностической информации 
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Начало работы


Загрузка профилей ФПП для текущего фильтра


Исключение неприменимых ФПП фильтров


Остались доступные для проверки варианты ФПП фильтра?


В соответствии с заданными параметрами допустимых искажений, и т. п.


Применение ФПП фильтра


Представление результата для оценки пользователю


Результат удовлетворителен?


Отмена примененного фильтра (возврат к исходному изображению)


Вывод сообщения о невозможности применить фильтр


Сохранение набора фильтров и их ФПП


Завершение работы


Примечание: возможно параллельное применение нескольких вариантов и оценка пользователем удовлетворительности ФПП в сравнении


Оценка применимости каждого ФПП к конкретному изображению


Для каждого из:
- фильтр преобразования диапазона яркостей
- фильтр преобразования гистограммы яркостей
- фильтр повышения резкости границ


Для каждого из:
- фильтр преобразования диапазона яркостей
- фильтр преобразования гистограммы яркостей
- фильтр повышения резкости границ
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Оператор 1


Администратор


Серверная часть системы


Клиентская часть системы
(модули обработки и сжатия изображений)


База данных


Хранилище файлов (ФС)


Административный модуль


Канал связи
(TCP/IP)


Оператор 2


Клиентская часть системы
2


Клиентская часть системы
3


Оператор 3
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Начало


Загрузка БД классов защищенности


Основываясь на выборе роли пользователя и типе подсистемы осуществить выбор модели процесс управления доступом


Подсистма является подсистемой сбора диагностической информации?


Конец


Пользователь системы играет роль оператора?


Пользователь системы играет роль аналитика?


Вывод сообщния об ошибке


Подсистма является подсистемой анализа и обработки диагностической информации?


да


нет


Определить соответствующий класс защищенности


Загрузка базы профилей защищенности
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нет


нет


да


нет
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Начало


Получение изображения


Оценивание АКФ


k <= kпор


Сжатие изображения BMF-S


Сжатие изображения GRALIC


Выбор предпочтительного профиля


Сжать изображение выбранным профилем


Сжатие изображения PAQ-1


Сжатое изображение


Конец


да


нет


Определение зашумленности изображения
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Начало


Получение изображения, сжатого GRALIC


Расчет коэффициента сжатия GRALIC


Kсж1 > Ксж2


Вывод изображения, сжатого GRALIC


Вывод изображения, сжатого BMF-S


                      


Конец


да


нет


Расчет коэффициента сжатия BMF-S


Получение изображения, сжатого BMF-S
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Задание пользователем исходных данных для выбора ФПП обработки


Заданы допустимые искажения?


Автоматический выбор ФПП пространственного ФНЧ
при:
- макс шумоподавлении
- мин искажении
- мин размере информат. эл-ов


НЧ фильтрация


Выбор пользователем в интерактивном режиме ФПП:
- диапазона яркости
- гистограммы яркостей
- повышения резкости границ


Выбор ФПП ФНЧ, обеспечивающего заданные искажения информативных элементов


Изображение пригодно для анализа?


Изображение пригодно для анализа?


Исключение не удовлетворяющего требованиям ФПП ФНЧ


Коррекция входных значений искажений информативных элементов


Выбор пользователем в интерактивном режиме ФПП:
- диапазона яркости
- гистограммы яркостей
- повышения резкости границ


Возможен выбор более жесткого ФПП?


Вывод о неудовлетворительном качестве исходного изображения


Окончание работы


Начало работы


Формирование результата работы программы (выходного файла)


Возможна коррекция входных параметров?


Примечание: допускается ввод не всех возможных данных, или отказ от ввода данных вообще
Исходные данные:
- относительное искажение размера информативного элемента
- относительное искажение формы информативного элемента
- относительное СКО яркости
- относительное изменение резкости границ информативного элемента


Получение изображения и настроек


Повторное получение изображения?


НЧ фильтрация
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нет
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да
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Начало работы


Сохранение выбранного ФПП


Окончание работы


Приемлемый ФПП фильтра найден?


Вывод сообщения об ошибке


Анализ профиля на соответствие текущим параметрам приложения, введенным данным и обрабатываемому изображению


Сортировка ФПП фильтров по уровню предпочтительности


Загрузка базы ФПП фильтров


Для каждого профиля


Для каждого профиля

ФПП фильтра удовлетворяет требованиям?


да
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Начало работы


Загрузка базы ФПП фильтров


Сохранение выбранного ФПП


Окончание работы


Приемлемый ФПП фильтра найден?


Вывод сообщения о необходимости коррекции исходных данных


Анализ профиля на соответствие текущим параметрам приложения, введенным данным и обрабатываемому изображению


Сортировка ФПП фильтров по уровню предпочтительности


Для каждого профиля


Для каждого профиля

ФПП фильтра удовлетворяет требованиям?
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Начало работы


Вывод пользователю списка доступных параметров и диапазона значений


Чтение значений, введенных пользователем


Существует фильтр, удовлетворяющий условиям?


Вывод сообщения о необходимости коррекции исходных данных


Сохранение выбранных значений


Окончание работы


Список может варьироваться в зависимости от формата изображения, режима работы программы, текущих настроек, и т. п.


Анализ введенных значений


Сохранение значений с целью использования на следующем этапе


да


нет
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Начало работы


Загрузка выбранного ФПП


Вычисление частоты


Применение коэффициента (в зависимости от ФПП фильтра и  частоты)


Окончание работы


Обратное преобразование Фурье


Прямое преобразование Фурье исходного изображения


Для каждого элемента ППФ изображения


Для каждого элемента ППФ изображения


Сохранение результата
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Начало работы


Загрузка выбранного ФПП


Для каждого пикселя в области n x n (в соответствии с ФПП)


Обнуление суммы N


N = N + k * I,
где k – коэффициент фильтра
I – значения пикселя


Окончание работы


Для каждого пикселя в области n x n (в соответствии с ФПП)


Сохранение значения текущего пикселя в выходной массив пикселей равному N


Для каждого пикселя исходного изображения


Для каждого пикселя исходного изображения
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Начало


Получение изображения


БПФ


Построение энергетического спектра


Обратное БПФ спектральной плотности


АКФ изображения


Окончание работы
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Начало работы


Загрузка выбранного ФПП


Для каждого пикселя в области n x n (в соответствии с ФПП)


Обнуление ряда значений N


Добавление значения в ряд N


Для каждого пикселя в области n x n (в соответствии с ФПП)


Окончание работы


Сохранение значения текущего пикселя в выходной массив пикселей как серединного значения ряда N


Сортировка ряда N


Для каждого пикселя исходного изображения


Для каждого пикселя исходного изображения
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