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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ПРОФЕССИОНАЛЬ-

НОГО МОДУЛЯ 

Выполнение работ по профессии 

Наладчик технологического оборудования 

 

1.1 Область применения программы 

Рабочая программа профессионального модуля (далее рабочая про-

грамма) – является частью программы подготовки специалистов среднего 

звена в соответствии с ФГОС по специальности СПО: 09.02.03 «Програм-

мирование в компьютерных системах» в части освоения вида профессио-

нальной деятельности (ВПД): Выполнение работ по профессии «Наладчик 

технологического оборудования» и соответствующих профессиональных 

компетенций (ПК):  

1.1. Осуществлять монтаж кабельной сети и оборудования локальных 

сетей различной топологии; 

1.2. Осуществлять настройку сетевых протоколов серверов и рабочих 

станций; 

1.3. Выполнять работы по эксплуатации и обслуживанию сетевого обо-

рудования; 

1.4. Обеспечивать работу системы регистрации и авторизации пользо-

вателей сети; 

1.5. Осуществлять системное администрирование локальных сетей; 

2.1. Устанавливать и настраивать подключения к сети Интернет с по-

мощью различных технологий и специализированного оборудования; 

2.2. Осуществлять выбор технологии подключения и тарифного плана 

у провайдера доступа к сети Интернет; 

2.3. Устанавливать специализированные программы и драйверы, осу-

ществлять настройку параметров подключения к сети Интернет; 

2.4. Осуществлять управление и учет входящего и исходящего трафика 

сети; 

2.5. Интегрировать локальную сеть в сеть Интернет; 

2.6. Устанавливать и настраивать программное обеспечение серверов в 

сети Интернет; 

3.1. Обеспечивать резервное копирование данных; 

3.2. Осуществлять меры по защите компьютерных сетей от несанкцио-

нированного доступа; 

3.3. Применять специализированные средства для борьбы с вирусами, 

несанкционированными рассылками электронной почты, вредоносными про-

граммами; 

3.4. Осуществлять мероприятия по защите персональных данных; 

 

Программа профессионального модуля может быть использована  в до-

полнительном профессиональном образовании и профессиональной подго-
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товке работников в области информатики и вычислительной техники при на-

личии среднего (полного) общего образования. Опыт работы не требуется. 

1.2. Цели и задачи модуля – требования к результатам освоения 

модуля 
С целью овладения указанным видом профессиональной деятельности 

и соответствующими профессиональными компетенциями обучающийся в 

ходе освоения профессионального модуля должен: 

иметь практический опыт: 

 монтажа, эксплуатации и обслуживания локальных компью-

терных сетей; 

 установки и настройки сетевого и серверного оборудования 

для подключения к глобальным компьютерным сетям (Интернет); 

 установки и настройки программного обеспечения для работы 

с ресурсами и сервисами; 

 установки и настройки программного обеспечения для работы 

с ресурсами и сервисами Интернета; 

 диагностики и мониторинга параметров сетевых подключе-

ний, устранения простейших неисправностей и сбоев в работе; 

 обеспечения информационной безопасности компьютерных сетей, ре-

зервного копирования и восстановления данных; 

 установки настройки эксплуатации антивирусных программ; 

 противодействия возможным угрозам информационной безопас-

ности. 

уметь: 

 осуществлять монтаж кабельной сети и оборудования локальных 

сетей различной топологии; 

 осуществлять монтаж беспроводной сети и оборудования локаль-

ных сетей различной топологии; 

 осуществлять диагностику работы локальной сети; 

 подключать сервера, рабочие станции, принтеры и другое сетевое 

оборудование к локальной сети; 

 выполнять работы по эксплуатации и обслуживанию сетевого обо-

рудования; 

 обеспечивать работу системы регистрации и авторизации пользова-

телей сети; 

 осуществлять системное администрирование локальных сетей; 

 ввести отчетную и техническую документацию; 

 устанавливать и настраивать подключения к Интернету с помощью 

различных технологий и специализированного оборудования; 

 осуществлять выбор технологий подключения и тарифного плана у 

провайдера доступа в сеть Интернет; 

 устанавливать специализированные программы и драйверы, осуще-

ствлять настройку параметров подключения к сети Интернет; 

 осуществлять диагностику подключения к сети Интернет; 
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 осуществлять управление и учет входящего и исходящего трафика 

сети; 

 интегрировать локальную компьютерную сеть в сеть Интернет; 

 устанавливать и настраивать программное обеспечение серверов 

сети Интернет, в том числе web-серверов и серверов электронной почты; 

 вести отчетную документацию; 

  обеспечивать резервное копирование данных; 

 осуществлять меры по защите компьютерных сетей от несанкцио-

нированного доступа; 

 применять специализированные средства для борьбы с вирусами, 

несанкционированными рассылками электронной почты, вредоносными про-

граммами; 

 осуществлять мероприятия по защите персональных данных; 

 вести отчетную и техническую документацию. 

знать: 

  общие сведения о локальных компьютерных сетях, их назначении 

и области использования; 

 топологию локальных сетей, физическую структуру, способы со-

единения компьютеров в сеть, виды интерфейсов, кабелей и коннекторов; 

 виды инструментов, используемых для монтажа и диагностики ка-

бельных систем компьютерных сетей; 

 состав аппаратных ресурсов локальных сетей; 

 виды активного и пассивного сетевого оборудования; 

 логическую организацию сети; 

 протоколы передачи данных в локальных компьютерных сетях; 

 программное обеспечение для доступа к локальной сети; 

 программное обеспечение для мониторинга и управления локаль-

ной сетью. 

 систему имен, адресации и маршрутизации трафика в сети Интер-

нет; 

 требования к аппаратному обеспечению персональных компьюте-

ров, серверов и периферийных устройств подключения к сети Интернет, а 

также назначение и конфигурацию программного обеспечения; 

 виды технологий и специализированного оборудования для под-

ключения к сети Интернет; 

 сведения о структуре и информационных ресурсах сети Интернет; 

 функции и обязанности Интернет-провайдеров; 

 принципы функционирования, организации и структуру веб-сайтов; 

 принципы работы с каталогами и информационно-поисковыми сис-

темами в сети Интернет  

 виды угроз и методы защиты персональных компьютеров, серверов 

и корпоративных сетей от них; 
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 аппаратные и программные средства резервного копирования дан-

ных ; 

 методы обеспечения защиты компьютерных сетей о несанкциони-

рованного доступа; 

 специализированные средства для борьбы с вирусами, несанкцио-

нированными рассылками электронной почты, вредоносными программами; 

 состав мероприятий по защите персональных данных 

 

1.3. Рекомендуемое количество часов на освоение программы про-

фессионального модуля: 

 

всего 531 час, в том числе: 

1) максимальной учебной нагрузки обучающегося – 81 час, включая: 

 обязательной аудиторной учебной нагрузки обучающегося – 54 часа; 

 самостоятельной работы обучающегося – 27 часов; 

2) учебной практики– 180 часов. 
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2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ  

 

 

Результатом освоения программы профессионального модуля является 

овладение обучающимися видом профессиональной деятельности 

Выполнение видов работ по профессии «Наладчик технологического 

оборудования», в том числе профессиональными (ПК) и общими (ОК) 

компетенциями: 

Код Наименование результата обучения 

ПК 1.1 Осуществлять монтаж кабельной сети и оборудования локальных 

сетей различной топологии 

ПК 1.2 Осуществлять настройку сетевых протоколов серверов и рабочих 

станций 

ПК 1.3  Выполнять работы по эксплуатации и обслуживанию сетевого 

оборудования 

ПК 1.4 Обеспечивать работу системы регистрации и авторизации 

пользователей сети 

ПК 1.5 Осуществлять системное администрирование локальных сетей 

ПК 2.1 
Устанавливать и настраивать подключения к сети Интернет с 

помощью различных технологий и специализированного 

оборудования 

ПК 2.2 Осуществлять выбор технологии подключения и тарифного плана 

у провайдера доступа к сети Интернет. 

ПК 2.3 
Устанавливать специализированные программы и драйверы, 

осуществлять настройку параметров подключения к сети 

Интернет. 

ПК 2.4 Осуществлять управление и учет входящего и исходящего 

трафика сети. 

ПК 2.5 Интегрировать локальную сеть в сеть Интернет. 

ПК 2.6 Устанавливать и настраивать программное обеспечение серверов 

в сети Интернет. 

ПК 3.1 Обеспечивать резервное копирование данных 

ПК 3.2 Осуществлять меры по защите компьютерных сетей от несанк-

ционированного доступа 

ПК 3.3 
Применять специализированные средства для борьбы с вирусами, 

несанкционированными рассылками электронной почты, вредо-

носными программами 

ПК 3.4 Осуществлять мероприятия по защите персональных данных 

ОК 1 Понимать сущность и социальную значимость, проявлять к ней 

устойчивый интерес  

ОК 2 Организовывать собственную деятельность исходя из цели и 
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способов ее достижения, определенных руководителем 

ОК 3 
Анализировать рабочую ситуацию, осуществлять текущий и 

итоговый контроль, оценку и коррекцию собственной 

деятельности, нести ответственность за результаты своей работы 

ОК 4 Осуществлять поиск информации, необходимой для 

эффективного выполнения профессиональных задач 

ОК 5 Использовать информационно-коммуникационные технологии в 

профессиональной деятельности 

ОК 6 Работать в команде, эффективно общаться с коллегами, 

руководством, клиентами 
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3. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

 

3.1. Тематический план профессионального модуля  
 

Код 

профессиональ-

ных компетенций 

Наименования разделов 

профессионального мо-

дуля
*
 

Все-

го 

ча-

сов 

 

Объем времени, отведенный на освоение 

междисциплинарного курса (курсов) 
Практика  

Обязательная аудиторная 

учебная нагрузка 

обучающегося 

Самостоятельна

я работа 

обучающегося 

Учеб-

ная, 

часов 

Производствен-

ная 

(по профилю спе-

циальности),** 

часов 

 

Всег

о, 

часов 

в т.ч. 

лабораторн

ые работы и 

практическ

ие занятия, 

часов 

в т.ч., 

курсо-

вая ра-

бота 

(про-

ект), 

часов 

Всего, 

часов 

в т.ч., 

курсо-

вая ра-

бота 

(про-

ект), 

часов 

1 2 3 4 5 6 7 8 9 10 

ПК 1.1-1.5 

ПК 2.1-2.6 

ПК 3.1-3.4 

МДК  04.01. Выполнение 

работ по профессии «На-

ладчик технологического 

оборудования» 

81 54 20 - 27  180  

 Учебная практика  180   

Всего: 261 54 20 - 27  180  
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3.2. Содержание обучения по профессиональному модулю (ПМ) 
 

Наименование разделов 

профессионального моду-

ля (ПМ) и тем 

Содержание учебного материала,  

виды работ на практике 

Объем 

часов 

Уровень 

усвоения 

МДК 04.01 Выполнение работ по профессии «Наладчик технологического оборудования» 

1 2 3  

Раздел 1. Осуществление 

монтажа кабельной сети и 

оборудования локальных 

сетей различной топологии 

 

12  

Тема 1.1. Проектирование и 

создание сети 
Содержание и виды деятельности 

 2 

1. Изучение структурированных кабельных систем.  

2. Составление примерной проектной документации с учетом основных требований 

монтажа компьютерных сетей (открытость архитектуры, гибкость в эксплуатации, 

высокая эффективность работы). 

3. Составление примерной схемы прокладки трасс, расположения оборудования и под-

ключения кабелей. 

4. Выбор необходимого оборудования и ПО. Монтаж ЛВС и маркировка кабелей. 

5. Монтаж пассивного оборудования. Составление таблицы соединений и маркировки. 

Лабораторные работы 

4  1. Построение схемы локальной вычислительной сети 

2. Расчет ЛВС 

Раздел 2. Осуществление 

настройки сетевых протоко-

лов серверов и рабочих 

станций 

 

4  

Тема 2.1 Выбор способа 

функционирования сети  
Содержание и виды деятельности 

 3 
1. Организация рабочей группы, домашней группы. Организация работы с доменом.  

Тема 2.2 Выбор управляю- Содержание и виды деятельности 
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Наименование разделов 

профессионального моду-

ля (ПМ) и тем 

Содержание учебного материала,  

виды работ на практике 

Объем 

часов 

Уровень 

усвоения 

МДК 04.01 Выполнение работ по профессии «Наладчик технологического оборудования» 

щего сервера 1. Определение конфигурация сервера. Подключение к удаленному рабочему столу че-

рез консоль. Управление компьютером. Управление файлами на рабочих станциях и 

сервере. Telnet – путь поиска файлов в сети. 

Раздел  3. Выполнение ра-

бот по эксплуатации и об-

служиванию сетевого обо-

рудования 

 

6 
 

Тема 3.1. Тестирование сети 

 

Содержание и виды деятельности 

 

1. Проверка наличия физической связи. Тестирование сети с использованием тестеров. 

Варианты тестеров. Способы тестирования. 
3 

2. Проверка настройки протокола TCP/IP. Тестирование сети с использованием про-

граммного способа.  
2 

3. Монтаж активного оборудования  2 

4. Проведение пуско-наладочных работ. Тестирование компьютерной сети после мон-

тажа, проверка ее работоспособности и соответствие стандартам. Составление инст-

рукции по эксплуатации. 

3 

Раздел  4. Обеспечение ра-

боты системы регистрации и 

авторизации пользователей 

сети 

 

6 
 

Тема 4.1. Установка кон-

троллера домена и DNS–

сервера. 

 

 Содержание и виды деятельности 

 

1. Установка операционной системы Windows Server 2008 R2 Enterprise.  2 

2. Освоение технологии ручной установки операционной системы Windows Server 2008 

R2 Enterprise.  
2 

3. Установка базовых параметров протокола TCP/IP. 2 

Тема 4.2. Добавление роли  Содержание и виды деятельности  



13 

Наименование разделов 

профессионального моду-

ля (ПМ) и тем 

Содержание учебного материала,  

виды работ на практике 

Объем 

часов 

Уровень 

усвоения 

МДК 04.01 Выполнение работ по профессии «Наладчик технологического оборудования» 

DHCP-сервера и его на-

стройка 

1 Изучение процесса установки службы DNS, создание зон прямого просмотра (основ-

ная и дополнительная), перенос зон, настройка параметров TCP/IP для динамической 

регистрации узлов на сервере DNS, применение команды ipconfig для принудитель-

ной регистрации на сервере DNS. 

2 

2. Создание зон обратного просмотра (reverse lookup zones). Динамическая регистрация 

узлов на сервере DNS. Диагностические утилиты для протокола TCP/IP: ipconfig, arp, 

ping, netstat, nbtstat, tracert, pathping. 

2 

 Лабораторные работы 

6  
1. Установка Windows Server 

2. Настройка DNS-сервера и DHCP-сервера 

3. Установка и настройка Active Directory 

Раздел  5. Установление и 

настройка подключения к 

сети Интернет с помощью 

различных технологий и 

специализированного обо-

рудования 

 

6  

Тема 6.1. Сетевое оборудо-

вание 

 

 Содержание и виды деятельности 

 

2 

1. Установка программного обеспечения для сервера. Подключение сети к Интернету. 

Почтовый сервер. Управление почтовым сервером.Web-интерфейс. Изучить возмож-

ные неисправности: не работает подключение к Интернету с компьютеров сети; не 

удается принять или отправить почту с внешнего почтового сервера; не удается при-

нять или отправить почту с почтового сервера своей сети. 

2. Организация  2-х рабочих мест учащихся для создания сети с выходом в Интернет 

(физический уровень) 
3 

Тема  6.2. Способы подклю-

чения к сети Интернет 

 Содержание и виды деятельности 

2 1. Организация работы с провайдерами.  Классификация провайдеров  Интернета по 

видам оказываемых услуг. Выбор провайдера и виртуальная организация взаимодей-
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Наименование разделов 

профессионального моду-

ля (ПМ) и тем 

Содержание учебного материала,  

виды работ на практике 

Объем 

часов 

Уровень 

усвоения 

МДК 04.01 Выполнение работ по профессии «Наладчик технологического оборудования» 

ствия с ним.  

2. Подключение  к сети по обычной коммутируемой телефонной линии. Подключение 

по выделенной линии. Другие способы подключения. 
3 

3. Организация сети Интернет на физическом уровне в колледже (виртуально, состав-

ление плана, спецификации; подготовка всей необходимой отчетной документации в 

программах-приложениях Microsoft Office). 

 Изучение очевидных и менее очевидных неисправностей  в  физической сети и спо-

собы их устранения. 

 

3 

 Лабораторные работы 

10   

1. Подключение сервера к Internet 

2. Подключение и настройка рабочей станции с сети 

3. Система защиты информации 

4. Аудит событий безопасности в Windows 

5. Защита данных 

Самостоятельная работа при изучении МДК 04.01: 

Систематическая проработка конспектов занятий, учебной и специальной технической литературы. 

Конспектирование текста, работа со словарями и справочниками, ознакомление с нормативными документами, учеб-

но-исследовательская работа при самом широком использовании Интернета и других IT-технологий. 

Проектные формы работы, подготовка сообщений к выступлению на семинарах и конференциях; подготовка рефера-

тов, докладов. 

Подготовка к практическим занятиям с использованием методических рекомендаций преподавателя, оформление прак-

тических работ, отчетов и подготовка к их защите. 

Тематика внеаудиторной самостоятельной работы: 

1. Информационная безопасность. 

2. Сетевое оборудование. 

3. Прикладные протоколы. 

4. Optical Ethernet. 

27  
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Наименование разделов 

профессионального моду-

ля (ПМ) и тем 

Содержание учебного материала,  

виды работ на практике 

Объем 

часов 

Уровень 

усвоения 

МДК 04.01 Выполнение работ по профессии «Наладчик технологического оборудования» 

5. Правила монтажа телекоммуникационного оборудования. 

6. Расчет вспомогательного оборудования. 

Изучение технических условий на отдельные виды коммуникационного оборудования. 

Учебная практика 

 

Виды работ: 

 Осуществлять монтаж кабельной сети и оборудования локальных сетей различной топологии 

 Осуществлять настройку сетевых протоколов серверов и рабочих станций 

 Выполнять работы по эксплуатации и обслуживанию сетевого оборудования 

 Обеспечивать работу системы регистрации и авторизации пользователей сети 

 Осуществлять системное администрирование локальных сетей 

 Устанавливать и настраивать подключения к сети Интернет с помощью различных технологий и 

специализированного оборудования 

 Осуществлять выбор технологии подключения и тарифного плана у провайдера доступа к сети Интернет. 

 Устанавливать специализированные программы и драйверы, осуществлять настройку параметров подключения к 

сети Интернет. 

 Осуществлять управление и учет входящего и исходящего трафика сети. 

 Интегрировать локальную сеть в сеть Интернет. 

 Устанавливать и настраивать программное обеспечение серверов в сети Интернет. 

 Обеспечивать резервное копирование данных 

 Осуществлять меры по защите компьютерных сетей от несанкционированного доступа 

 Применять специализированные средства для борьбы с вирусами, несанкционированными рассылками электрон-

ной почты, вредоносными программами 

 Осуществлять мероприятия по защите персональных данных 

180  
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4. УСЛОВИЯ РЕАЛИЗАЦИИ РАБОЧЕЙ ПРОГРАММЫ ПРОФЕС-

СИОНАЛЬНОГО МОДУЛЯ 

 

 

4.1. Требования к минимальному материально-техническому обес-

печению 

Реализация программы модуля предполагает наличие учебного кабине-

та информационных технологий и лабораторий монтажа, наладки и экс-

плуатации ЛВС и сетевого оборудования. 

Кабинет информационных технологий: 

Оборудование учебного кабинета и рабочих мест кабинета  

 посадочных мест по количеству обучающихся 25; 

 рабочее место преподавателя 1; 

 образцы приборов, монтажного оборудования и примерная проектная 

документация; 

Оборудование и технологическое оснащение рабочих мест: 

 Компьютер ученика (Аппаратное обеспечение: не менее 2-х сете-

вых плат, 2-х ядерный процессор с частотой не менее 3 ГГц, оперативная па-

мять объемом не менее 2 Гб; программное обеспечение: лицензионное ПО – 

CryptoAPI, операционные системы Windows, UNIX, MS Office, пакет САПР) 

 Компьютер учителя (Аппаратное обеспечение: не менее 2-х сете-

вых плат, 2-х ядерный процессор с частотой не менее 3 ГГц, оперативная па-

мять объемом не менее 2 Гб; программное обеспечение: лицензионное ПО – 

CryptoAPI, операционные системы Windows, UNIX, MS Office, пакет САПР) 

 Сервер в лаборатории (Аппаратное обеспечение: не менее 2-х се-

тевых плат, 2-х ядерный процессор с частотой не менее 3 ГГц, оперативная 

память объемом не менее 2 Гб;  Жесткий диск объемом не менее 1Тб; про-

граммное обеспечение:Windows Server 2003 или Windows Server 2008; лицен-

зионные антивирусные программы; лицензионные программы восстановле-

ния данных, антивирусное ПО. 

Технические средства обучения:  

 компьютеры с лицензионным программным обеспечением 

 интерактивная доска 

 проектор 

Лаборатория монтажа, наладки и эксплуатации ЛВС: 

Оборудование лаборатории и рабочих мест мастерской:  

 Оборудование лаборатории и рабочих мест лаборатории: 12 компью-

теров для учеников и 1 компьютер для учителя; 

 Типовой состав для монтажа и наладки компьютерной сети: кабели 

различного типа, обжимной инструмент, коннекторы RJ-45, тестеры для ка-

беля); 

 Пример проектной документации; 

 Необходимое лицензионное программное обеспечение для админист-

рирования сетей и обеспечения ее безопасности. 
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Оборудование и технологическое оснащение рабочих мест: 

 Компьютер для  ученика (Аппаратное обеспечение: не менее 2-х 

сетевых плат, 2-х ядерный процессор с частотой не менее 3 ГГц, оперативная 

память объемом не менее 2 Гб; программное обеспечение: лицензионное ПО 

– CryptoAPI, операционные системы Windows, UNIX, MS Office, пакет 

САПР) 

 Компьютер для учителя (Аппаратное обеспечение: не менее 2-х 

сетевых плат, 2-х ядерный процессор с частотой не менее 3 ГГц, оперативная 

память объемом не менее 2 Гб; программное обеспечение: лицензионное ПО 

– CryptoAPI, операционные системы Windows, UNIX, MS Office, пакет 

САПР). 

 Сервер в лаборатории (Аппаратное обеспечение: не менее 2-х се-

тевых плат, 2-х ядерный процессор с частотой не менее 3 ГГц, оперативная 

память объемом не менее 2 Гб;  Жесткий диск объемом не менее 1Тб; про-

граммное обеспечение:Windows Server 2003 или Windows Server 2008; лицен-

зионные антивирусные программы; лицензионные программы восстановле-

ния данных. 

Технические средства обучения:  

 компьютеры с лицензионным программным обеспечением 

 интерактивная доска 

 проектор 

 

Лаборатория сетевого оборудования: 

Оборудование мастерской и рабочих мест мастерской:  

 Оборудование лаборатории и рабочих мест лаборатории: 12 компью-

теров ученика и 1 компьютер учителя; 

 Типовое активное оборудование: сетевые маршрутизаторы, сетевые 

коммутаторы, сетевые хранилища, сетевые модули и трансиверы, шасси и 

блоки питания, шлюзы VPN, принт-серверы, IP – камеры, медиа-конвертеры, 

сетевые адаптеры и карты, сетевые контроллеры, оборудование xDSL, анало-

говые модемы, коммутационные панели, беспроводные маршрутизаторы, 

беспроводные принт-серверы, точки доступа WiFi, WiFi – адаптеры, Blue-

tooth – адаптеры, KVM-коммутаторы, KVM-адаптеры, VoIP маршрутизато-

ры, VoIP-адаптеры; 

 Пример проектной документации; 

 Необходимое лицензионное программное обеспечение для админист-

рирования сетей и обеспечения ее безопасности. 

Оборудование и технологическое оснащение рабочих мест: 

 Компьютер ученика (Аппаратное обеспечение: не менее 2-х сете-

вых плат, 2-х ядерный процессор с частотой не менее 3 ГГц, оперативная па-

мять объемом не менее 2 Гб; программное обеспечение: лицензионное ПО – 

CryptoAPI, операционные системы Windows, UNIX, MS Office, пакет САПР) 

 Компьютер учителя (Аппаратное обеспечение: не менее 2-х сете-

вых плат, 2-х ядерный процессор с частотой не менее 3 ГГц, оперативная па-

http://www.compu.ru/cat/network/kvm-switch/
http://www.compu.ru/cat/network/kvm-adapter/
http://www.compu.ru/cat/network/voip-router/
http://www.compu.ru/cat/network/voip-router/
http://www.compu.ru/cat/network/voip-adapter/
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мять объемом не менее 2 Гб; программное обеспечение: лицензионное ПО – 

CryptoAPI, операционные системы Windows, UNIX, MS Office, пакет САПР) 

 Сервер в лаборатории (Аппаратное обеспечение: не менее 2-х се-

тевых плат, 2-х ядерный процессор с частотой не менее 3 ГГц, оперативная 

память объемом не менее 2 Гб;  Жесткий диск объемом не менее 1Тб; про-

граммное обеспечение:Windows Server 2003 или Windows Server 2008; лицен-

зионные антивирусные программы; лицензионные программы восстановле-

ния данных. 

 

4.2. Информационное обеспечение обучения 

Перечень рекомендуемых учебных изданий, Интернет-ресурсов, 

дополнительной литературы 

Основные источники: 

1. Анкудинов Г.И., Анкудинов И.Г., Стрижаченко А.И. Сети 

ЭВМ и телекоммуникации. Архитектура и сетевые технологии: Учебное по-

собие. – [Новое изд.]. – СПб: СЗТУ, 2006, -182с. 

2. Виснадул П. Д., Лупин С. А., Сидоров С. В., Чумагина П. Ю. 

Основы компьютерных сетей: Учебное пособие для студентов учреждений 

среднего профессионального образования. Под редакцией Л. Г. Гагариной.- 

М: ИД Форум-ИНФРА – М, 2007г.-272с. 

3. Олифер В.Г., Олифер Н.А. Компьютерные сети. Принципы, 

технологии, протоколы: Учебник для студентов Вузов. 3-е изд.-СПб.: Питер, 

2006.-958с.: ил. 

4. Олифер В.Г., Олифер Н.А. Компьютерные сети. Принципы, 

технологии, протоколы: Учебник для студентов Вузов. 4-е изд.-СПб.: Питер, 

2010.-944с.: ил. 

5. Хорев П.Б. Методы и средства защиты информации в компь-

ютерных системах: Учебное пособие для студ. высш. учеб заведений – М.: 

издательский центр «Академия», 2007. – 256с.Максимов Н.В., Попов И.И. 

Компьютерные сети: учебное пособие для студентов среднего профессио-

нального образования.- 3-е изд., перераб. и доп. – М.: Форум, 2008. – 448с.: 

ил. 

 

Дополнительные источники: 

1. Ватаманюк А. Создание, обслуживание и администрирование 

сетей.-СПб: Питер, 2008г.-456с.Поляк-Брагинский А.В. Локальные сети. Мо-

дернизация и поиск неисправностей.- СПб.: БХВ-Петербург, 2006.-640с.: ил. 

2. Глушаков С. В. Хачиров Т. С. Настраиваем сеть своими рука-

ми-М: ФОЛИР, 2008г.-287с 

3. Попов В.Б. Основы информационных и телекоммуникацион-

ных технологий. Сетевые информационные технологии: Учеб. пособие.-М.: 

Финансы и статистика, 2005.- 224с.: ил. 
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4.3. Общие требования к организации образовательного процесса 

При реализации компетентностного подхода предусматривается ис-

пользование в образовательном процессе активных форм проведения занятий 

с применением электронных образовательных ресурсов, деловых и ролевых 

игр, индивидуальных и групповых проектов, анализа производственных си-

туаций, психологических и иных тренингов, групповых дискуссий в сочета-

нии с внеаудиторной работой для формирования общих и профессиональных 

компетенций обучающихся.  

Учебная практика проводится образовательным учреждением, при ос-

воении обучающимися профессиональных компетенций в рамках профес-

сиональных модулей, и может быть реализована, как концентрировано, так и 

рассредоточено, чередуясь с теоретическими занятиями в рамках профессио-

нальных модулей. 

Предшествовать данному модулю в обучении должны следующие дис-

циплины «Информационные технологии», «Охрана труда», «Конструкция и 

компоновка ПК», «Технические средства информатизации» и «Безопасность 

жизнедеятельности». 

 

4.4. Кадровое обеспечение образовательного процесса 
Наличие высшего профессионального образования, соответствующего 

направлению подготовки «Информатика и вычислительная техника». 

Требования к квалификации педагогических кадров, осуществляющих 

руководство практикой 

Инженерно-педагогический состав: дипломированные специалисты – 

преподаватели междисциплинарных курсов, а также общепрофессиональных 

дисциплин. 

Мастера: наличие 4-5 квалификационного разряда с обязательной ста-

жировкой в профильных организациях не реже 1 раза в 3 года. Опыт дея-

тельности в организациях соответствующей профессиональной сферы обяза-

телен. 
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5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ  

ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ  

(ВИДА ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ) 

 
 

Результаты  

(освоенные профессиональ-

ные компетенции) 

Основные показатели оцен-

ки результата 

Формы и методы контроля 

и оценки  

1.1. Осуществлять монтаж ка-

бельной сети и оборудования 

локальных сетей различной 

топологии 

Монтаж кабельной сети и 

оборудования сетей различной 

топологии 

Экспертная оценка резуль-

татов деятельности обу-

чающихся в процессе освое-

ния образовательной про-

граммы: 

-на лабораторных занятиях 

- при выполнении  работ на 

различных этапах учебной 

практики, 

-зачет по разделу практики 

1.2. Осуществлять настройку 

сетевых протоколов серверов 

и рабочих станций. 

Настройка сетевых протоко-

лов серверов и рабочих 

Экспертная оценка резуль-

татов деятельности обу-

чающихся в процессе освое-

ния образовательной про-

граммы: 

-на лабораторных занятиях 

- при выполнении  работ на 

различных этапах учебной  

практики, 

-зачет по разделу практики 

1.3. Выполнять работы по 

эксплуатации и обслужива-

нию сетевого оборудования 

Работа по эксплуатации и об-

служиванию сетевого обору-

дования. 

Экспертная оценка резуль-

татов деятельности обу-

чающихся в процессе освое-

ния образовательной про-

граммы: 

-на  лабораторных занятиях 

- при выполнении  работ на 

различных этапах учебной 

практики, 

-зачет по разделу практики 

1.4. Обеспечивать работу сис-

темы регистрации и авториза-

ции пользователей сети. 

Работа системы регистрации и 

авторизации пользователей 

сети. 

Экспертная оценка резуль-

татов деятельности обу-

чающихся в процессе освое-

ния образовательной про-

граммы: 

-на лабораторных занятиях 

- при выполнении  работ на 

различных этапах учебной 

практики, 

-зачет по разделу практики 

1.5. Осуществлять системное 

администрирование локаль-

ных сетей 

Системное администрирова-

ние локальных сетей. 

Экспертная оценка резуль-

татов деятельности обу-

чающихся в процессе освое-

ния образовательной про-

граммы: 
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-на  лабораторных занятиях 

- при выполнении  работ на 

различных этапах учебной 

практики, 

-зачет по разделу практики 

3.1. Устанавливать и на-

страивать подключения к сети 

Интернет с помощью различ-

ных технологий и специали-

зированного оборудования 

Установка и настройка под-

ключения к сети Интернет с 

помощью различных техноло-

гий и специализированного 

оборудования. 

Экспертная оценка резуль-

татов деятельности обу-

чающихся в процессе освое-

ния образовательной про-

граммы: 

-на лабораторных занятиях 

- при выполнении  работ на 

различных этапах учебной 

практики, 

-зачет по разделу практики 

3.2. Осуществлять выбор 

технологии подключения и 

тарифного плана у провайдера 

доступа к сети Интернет. 

Выбор технологии и тарифно-

го плана у провайдера доступа 

к сети Интернет. 

Экспертная оценка резуль-

татов деятельности обу-

чающихся в процессе освое-

ния образовательной про-

граммы: 

-на лабораторных занятиях 

- при выполнении  работ на 

различных учебной практи-

ки, 

-зачет по разделу практики 

3.3. Устанавливать специа-

лизированные программы и 

драйверы, осуществлять на-

стройку параметров подклю-

чения к сети Интернет. 

Установка специализирован-

ных программ и драйверов, 

осуществляя настройку пара-

метров подключения к сети 

Интернет. 

Экспертная оценка резуль-

татов деятельности обу-

чающихся в процессе освое-

ния образовательной про-

граммы: 

-на лабораторных занятиях 

- при выполнении  работ на 

различных этапах учебной 

практики, 

-зачет по разделу практики 

3.4. Осуществлять управ-

ление и учет входящего и ис-

ходящего трафика сети 

Управление и учет входящего 

и исходящего трафика сети. 

Экспертная оценка резуль-

татов деятельности обу-

чающихся в процессе освое-

ния образовательной про-

граммы: 

-на лабораторных занятиях 

- при выполнении  работ на 

различных этапах учебной 

практики, 

-зачет по разделу практики 

3.5. Интегрировать локаль-

ную сеть в сеть Интернет. 

Интегрирование локальной 

сети в сеть Интернет. 

Экспертная оценка резуль-

татов деятельности обу-

чающихся в процессе освое-

ния образовательной про-

граммы: 

-на лабораторных занятиях 

- при выполнении  работ на 

различных этапах учебной 

практики, 
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-зачет по разделу практики 

3.6. Устанавливать и на-

страивать программное обес-

печение серверов в сети Ин-

тернет. 

Установка и настройка про-

граммного обеспечения серве-

ров в сети Интернет. 

Экспертная оценка резуль-

татов деятельности обу-

чающихся в процессе освое-

ния образовательной про-

граммы: 

-на лабораторных занятиях 

- при выполнении  работ на 

различных учебной практи-

ки, 

-зачет по разделу практики 

3.1. Обеспечивать резервное 

копирование данных 

Резервное копирование дан-

ных. 

Экспертная оценка резуль-

татов деятельности обу-

чающихся в процессе освое-

ния образовательной про-

граммы: 

-на лабораторных занятиях 

- при выполнении  работ на 

различных этапах учебной 

практики, 

-зачет по разделу практики 

3.2. Осуществлять меры по 

защите компьютерных сетей 

от несанкционированного 

доступа 

Меры по защите компьютер-

ных сетей от несанкциониро-

ванного доступа. 

Экспертная оценка резуль-

татов деятельности обу-

чающихся в процессе освое-

ния образовательной про-

граммы: 

-на лабораторных занятиях 

- при выполнении  работ на 

различных этапах учебной 

практики, 

-зачет по разделу практики 

3.3. Применять специализиро-

ванные средства для борьбы с 

вирусами, несанкционирован-

ными рассылками электрон-

ной почты, вредоносными 

программами 

Применение специализиро-

ванных средств для борьбы с 

вирусами, несанкционирован-

ными рассылками электрон-

ной почты, вредоносные про-

граммы. 

Экспертная оценка резуль-

татов деятельности обу-

чающихся в процессе освое-

ния образовательной про-

граммы: 

-на лабораторных занятиях 

- при выполнении  работ на 

различных этапах учебной 

практики, 

-зачет по разделу практики 

3.4. Осуществлять мероприя-

тия по защите персональных 

данных 

 

Мероприятия по защите пер-

сональных данных. 

Экспертная оценка резуль-

татов деятельности обу-

чающихся в процессе освое-

ния образовательной про-

граммы: 

-на лабораторных занятиях 

- при выполнении  работ на 

различных этапах учебной 

практики, 

-зачет по разделу практики 

Междисциплинарный экза-
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мен 

 

Формы и методы контроля и оценки результатов обучения должны позволять 

проверять у обучающихся не только сформированность профессиональных 

компетенций, но и развитие общих компетенций и обеспечивающих их умений. 

Результаты  

(освоенные общие компе-

тенции) 

Основные показатели оцен-

ки результата 

Формы и методы контроля 

и оценки  

ОК1. Понимать сущность и 

социальную значимость, про-

являть к ней устойчивый ин-

терес 

- участие в работе научно-

студенческих обществ,  

-выступления на научно-

практических конференциях, 

 -участие во внеурочной дея-

тельности связанной с буду-

щей профессией/ специально-

стью (конкурсы профессио-

нального мастерства, выстав-

ки и т.п.) 

- высокие показатели произ-

водственной деятельности 

Экспертная оценка результа-

тов деятельности обучаю-

щихся в процессе освоения 

образовательной программы:  

-на лабораторных занятиях 

  

( при решении ситуационных 

задач, при участии в деловых 

играх: при подготовке  и 

участии в  семинарах, при 

подготовке рефератов, док-

ладов и т.д.) 

- при выполнении  работ на 

различных этапах учебной 

практики 

 

ОК2. Организовывать собст-

венную деятельность исходя 

из цели и способов ее дости-

жения, определенных руково-

дителем 

- выбор и применение методов  

и  способов решения  профес-

сиональных задач, оценка их 

эффективности и качества 

 

ОК 3. Анализировать рабочую 

ситуацию, осуществлять те-

кущий и итоговый контроль, 

оценку и коррекцию собст-

венной деятельности, нести 

ответственность за результаты 

своей работы 

-анализ профессиональных 

ситуаций; 

-решение стандартных и не-

стандартных профессиональ-

ных задач 

ОК 4. Осуществлять поиск 

информации, необходимой 

для эффективного выполне-

ния профессиональных задач 

эффективный поиск необхо-

димой информации; 

-использование различных ис-

точников, включая электрон-

ные,  при изучении  теорети-

ческого материала и прохож-

дении различных этапов про-

изводственной практики  

 

ОК 5. Использовать информа-

ционно-коммуникационные 

технологии в профессиональ-

ной деятельности 

- использование в учебной и 

профессиональной деятельно-

сти различных видов про-

граммного обеспечения, в том 

числе специального,  при 

оформлении презентации всех 

видов работ  

ОК 6. Работать в команде, 

эффективно общаться с кол-

легами, руководством, клиен-

тами 

взаимодействие: 

- с обучающимися при  прове-

дении деловых игр,  выполне-

нии  коллективных заданий 
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(проектов),  

- с преподавателями, мастера-

ми в ходе обучения,  

- с потребителями и коллегами 

в ходе производственной 

практики 

ОК 7.Исполнять воинскую 

обязанность, в том числе с 

применением полученных 

профессиональных знаний 

(для юношей) 

Исполнение воинской обязан-

ности, в том числе с примене-

нием полученных профессио-

нальных знаний (для юношей) 

 

 


